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Priloha ¢. 1

Dil¢i smlouvy €. 4 k RAmcové dohodé na rozvoj a rozsiteni MORIS,

¢.j. SZR-1083-58/R-2015, 2018/262 NAKIT, uzaviené dne 31. éervence 2018

Technicka specifikace Dila

Mobilni elektronicky prostredek (v€. Upravy GG)

1 Uvod

Tato pfiloha ¢. 1 (dale také je ,,dokument”) popisuje zadani pro pouZziti Mobilniho klice I1SDS jako
dalsiho pfihlasovaciho nastroje pro NIA dle poZadavki MV.

Dokument je rozdélen na tfi sekce:

e Popis stavajiciho Mobilniho klice a komunikaéniho rozhrani mezi mobilni aplikaci a serverem
(kapitoly 3 a 4).

e  Popis navrhovanych zmén na Urovni business zadani (kapitola 5).

e Technicky popis navrhovanych zmén (kapitoly 6 az 8).

Tato technicka specifikace popisuje celkové reseni Mobilniho elektronického prostfedku (MEP),
soucasti dodavky NAKIT nejsou Upravy aplikace Mobilni klic.

Technicka specifikace popisuje obecné principy, po schvéleni ze strany Zadavatele muze dojit
k implementac¢nim zménam.

2 Zadani

MV poZaduje upravit aplikaci Mobilni kli¢ tak, aby (pfi zachovani stavajiciho fungovani s identitami
ISDS) mohla fungovat také s identitami v NIA, jako novy samostatny IdP. Upravena aplikace by se
méla chovat tak, Ze podle toho, ktery QR kéd (bud' ISDS nebo NIA) uzivatel oskenuje, s takovym
zdrojem identity bude v daném sezeni pracovat. V aplikaci Mobilni kli¢ budou dva nezavislé klice, dvé
nezavislé "identity". Bude umozZnén pfijem notifikaci ze dvou nezavislych kanald.
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Casti zadani:
e Realizace IdP ,,Mobilni kli¢ eGovernmentu” (dale MK) zajistujici komunikaci s mobilni aplikaci
a realizujici veskeré procesy spojené s zivotnim cyklem identifikacniho prostfedku, véetné
pozadavk( zadkona 250/2017 Sb. na evidenci prostfedkd kvalifikovaného spravce.
e Realizace backend sluzeb pftistupu kvalifikovaného spravce k této evidenci.
e Implementace dalSiho elektronického komunikacniho kanalu MK

e Implementace mobilniho BOK pad zaloZzeného na aplikaci MK
e Realizace autorizac¢niho SP pro vydej dat na zakladé poZadavku MK

Predpoklada se realizace podle dale uvedenych zplsobi uziti. Jednotlivé ¢asti budou vystaveny na

k-

Vyse uvedena doménova jména predstavuji odkazy na produkéni prostfedi. Testovaci prostiedi bude
publikovdno na adresdch uvozenych pismenem ,t“ ve tfeti Urovni doménového jména (napft.
tmk.narodnibod.cz).
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Uzivatel na mobilnim zafizeni se pred kazdou cinnosti s MK musi nejprve do aplikace MK pfihlasit. To
muzZe udélat dvéma zpUsoby:

e Heslem - dle volby uZivatele bud klasickym textovym heslem, obrdzkovym heslem (vybérem
sekvence obrazkd) nebo Ciselnym PINem. Heslo je k dispozici vidy, uZivatel ho nemlze
vypnout.
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e Biometricky - sejmutim otisku prstu (Android, iOS) nebo potvrzenim obli¢ejem (nyni jen iOS -
Face ID). Pokud zafizeni biometrii umoznuje, uzivatel si voli, zda se smi pouzivat, nebo ne. Je
tomu tak z toho dlivodu, Ze z nékterych bezpecnostnich hledisek je biometricka autentizace
slabsi nez napt. slozité heslo, protoze pouzivanou charakteristiku (kupf. otisk prstu) nelze u

4 Popis komunikace MK (stavajici stav)

Tato kapitola popisuje aktualni stav komunikace mezi aplikaci MK v mobilnim zafizeni a serverem.
Vzhledem k tomu, Ze nékteré kroky zpracovani jsou odvozené od reprezentace dat na strané serveru,
je zde popsdna i tato reprezentace.

4.1 Popis komunikacnich kanald
MK ma ndsledujici komunikacni kanaly:

1. Pfijem prihlasovaciho/parovaciho kédu, ktery ma potvrdit - sejmutim QR kdédu pomoci
fotoaparatu, nebo spusténim odkazu ve tvaru isds://* na mobilnim zatizeni. Detailnéji: [4.7]

2. Push notifikace zasilané pres Google Firebase Messaging. Push notifikace neobsahuje vlastni
payload, ale jen informaci o tom, Ze si MK ma stahnout notifikace ze serveru. Detailnéji: [4.8]

3. HTTPS rozhrani pro komunikaci z MK na server I1SDS, pomoci kterého MK predava Sifrované
pozadavky na server a Cte Sifrované odpovédi. Detailnéji: [4.2]
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5 Navrh reseni jednotlivych pripadd uziti

5.1 Pfipad uZiti 1: Pfipojeni k existujici identité NIA
Zadani: UzZivateli, ktery ma jiz zfizen ucet NIA a pfihlasuje se do néj nékterou jinou cestou, umoznit
prihlasovani Mobilnim klicem.

Scénar poutiti:

1. UZivatel md identitu NIA a je pfihlasen na webovy portal NIA.

2. 2Zvoli pfipojeni Mobilniho klice, je mu zobrazena stranka s informacemi, odkazem ke stazeni
aplikace a QR kédem pro parovani.

3. UZivatel v MK nacte parovaci kdd a provede parovani.

5.2 Pripad uziti 2: Pfenos identity z ISDS do NIA

Zadani: UzZivatel nema ucet NIA. M4 ztotoZnény uZivatelsky ucet v ISDS a cilem je umozZnit mu
jednoduse si zaloZit Ucet v NIA na zakladé jeho identity v ISDS, a pFipojit k tomuto uétu Mobilni kli¢.

NIA jiz v tento okamzik ma k dispozici proces pro zalozeni identifikacniho prostfedku jméno-heslo-
SMS, kde po zaloZeni prostiedku mUiZe uzivatel ovérit svou identitu bud navstévou kontaktniho mista
CzechPOINT, pfihlasenim jinym identifikacnim prostfedkem, nebo ovéreni prihlasenim pomoci
datové schranky fyzické osoby (Autentizacni sluzbou ISDS).

Pro pfenos identity uZivatele do NIA a zalozeni MK v NIA je navrZeno pouZit velmi podobny proces za
pouziti upravené Autentizacni sluzby ISDS sluzby (rozsifené dle projektu TS782). Takto upravena
autentizacni sluzba vraci AIFO ticket (,,Satni listek”) a je tedy moZno nacist ztotoZnéni uzZivatele ISDS
ze zakladnich registra.
Scénar poutziti:

1. Pro vSechny ztotoinéné uZivatele ISDS (bez ohledu na to, zda jsou v roli osoby opravnéné,

povérené, administratora atd.) ve vSech typech schranek, vznikne v Nastaveni datové schranky
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v sekci Informace o schrance nova volba Identita NIA s informacemi a tlacitkem pro zaloZeni
identity v NIA.

2. Po stisku tladitka bude uzivatel presmérovan na novou stranku NIA pro zalozZeni identity MEP
z ISDS. Tato stranka jen zaregistruje pozadavek na Autentizacni sluzbu ISDS a uZivatele hned
presméruje na branu ISDS. UzZivatel se nebude muset do Autentizaéni sluzby znovu pfihlasovat,
protoZe jesté bude platit jeho relace z KP ISDS. Z pohledu uZivatele se tedy po stisknuti tlacitka
v Nastaveni KP ISDS (bod 1) rovnou zobrazi dialog pro potvrzeni predani osobnich Gdajl z
Datovych schranek do NIA.

3. NIA tak ziska ztotoznéni uZivatele a mliZe mu zaloZit identitu. Nasledné mu zobrazi parovaci
QR kdd pro pripojeni mobilniho klice nebo moznost zalozeni prihlasovaciho prostifedku jméno-
heslo-SMS. Pfipojeni mobilniho klice probiha standardni cestou podle pfipadu uZiti 1.

Poznamky:

e Preddniidentity nevyzaduje, aby mél uzivatel na strané ISDS aktivni MK. Stejné tak nevynucuje
aktivaci MK na strané NIA - principialné si uZivatel v NIA mUzZe zfidit ptihlaSovaci prostfedek
jméno-heslo-SMS, pokud mu to NIA nabidne.

e Pro takto navrZeny proces neni nutné vytvaret nova specificka rozhrani mezi ISDS a NIA. NIA
vyuZije standardni rozhrani, které I1SDS jiz bude mit (Autentizacni sluzba rozsifena podle TS782
pro pouZiti GFR a €SSZ). Upravy na strané ISDS se tim omezuji na jednu informaéni stranku v
Nastaveni s tlacitkem pro presmérovani na portal NIA.

5.3 Pfipad uZiti 3: ZaloZeni NIA identity a pfipojeni MK

Zadani: UZivatel nema ucet v NIA ani v ISDS. Chce ziskat identitu v NIA s Mobilnim klicem. Obecné
mUzZe i existovat stav, kdy uZivatel ma identitu bud v NIA nebo v ISDS, obecné tomu nejde nijak
zabranit, aby si neptihlaseny uzivatel pozadal o pfipojeni mobilniho prostifedku bez pfihlaseni.

MK bude moZné zalozit stejnym zplsobem, jako je nyni zakladan ucet UPS.
Scénar dale predpoklada zaloZeni prostfedku nové, bez nutnosti ,,domaci pripravy”.

UZivatel si kdykoli stahne aplikaci MK na své zafizeni. Na tomto zafizeni provede aktivaci aplikace,
tedy zadani svého kddu do aplikace. Zde zvoli volbu ,, Vytvoreni identity v narodnim bodu“. MK na
pozadi provede komunikaci s ndrodnim bodem, vytvofi si komunikacni kli¢e a preda do IdP MEP
identitu zafizeni (je to podobné jako kdyzZ si uzivatel vytvari prostfedek Jméno, Heslo, SMS, pouze
nezadava nic pres klavesnici a veSkera komunikace probiha na pozadi aplikace MK. Vysledkem je
neaktivovany profil, kterym je mozné se pfihlasit pouze do portalu narodniho bodu, kde uZivatel
dostava informace o tom, jak ddle pokracovat v aktivaci prostfedku. Po aktivaci prostfedku je identita
zafizeni spojena s identitou profilu a identitou v ZR. Profil se tak stava bud’ aktivnim, nebo se
prostiedek pripoji k jiz existujicimu ztotoZznénému identifikacnimu profilu a plvodni doéasny
neaktivni profil je oznacen ke zruseni.

ProtoZe aplikace komunikuje na otevieném rozhrani internetu musi byt toto rozhrani ochranéno
proti pretizeni, kdy Utocni se snazi nekonecné vytvaret prazdné profily.

5.4  Pripad uziti 4: Doruceni notifikaci s obecnym textem

Zadani: UzZivateli, ktery ma v NIA Gcet s Mobilnim klicem, doruc¢ovat na MK notifikace z centralniho
notifika¢niho systému - napf. upozornéni na vyprseni platnosti jeho dokladd.
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Zmény aplikace MK:

e Nelze zaslat notifikaci jako obecny text. Nepocitame s tim ani v dohledné budoucnosti, protoze
by to bylo spojeno s fadou bezpecnostnich slabin, kterym zatim sluzby platforem dostatecné
neceli. VZdy se zasila pouze kéd typu zpravy a vkladaci pole, ktera se v MK vloZi do Sablony (aby
bylo mozZno aplikaci volné lokalizovat) - viz 4.5.4.1. Pro Ucely centralniho notifikacniho feseni
tak vznikne novy typ notifikace, ktery nebude obsahovat Zadny text v Sabloné a bude mit jen
jedno vkladaci pole - cely text, ktery bude uzivateli zobrazen.

e V nastaveni aplikace MK bude ptidan odkaz na webové stranky nastaveni notifikaci v NIA
(pokud ma uZivatel pfipojenu identitu NIA).

eV Nastaveni aplikace MK pro Android vznikne nova volba, zda ma byt pro tento typ notifikaci
zobrazovano upozornéni v notifikaénim centru operacniho systému.

5.5 Pfipad uZiti 5: PouZiti MK jako BOK-pad pfi prezenénim ovérovani totoznosti

Zadani: UZivatel, ktery ma ucet v NIA s Mobilnim kli¢em, ziskd moZnost vyuzit Mobilni kli¢ jako BOK-
pad, tj. nastroj pro zadani BOK pfi prezencnim ovérovani totoznosti.

BOK je , bezpecnostni osobni kéd“ a ob&an CR si ho dle stavajiciho zakona 328/1999 o OP definuje pfi
Zadosti o obc¢ansky prikaz. Neni technicky uloZen na nosici OP, je zapsan v zakladnich registrech.
Nové je v ndvrhu nového zakona, ktery je v fijnu 2019 v meziresortnim pfipominkovém fizeni,
predpokladano, ze BOK bude v pozici nepovinného bezpecnostniho kédu. Obcan si jej bude moci
nastavit bud’ pfi vyzvednuti OP na ohlasovné (ORP) anebo sam v Portdlu obc¢ana po elektronické
identifikaci (pfedpokladame, Ze s Urovni zaruky ,vysoka“). BOK bude i nadale ulozen ROB atov
jednosmérné zasifrované podobé (soleny HASH).

(Poznamka: Mechanismus prvotniho zadani BOK za stavu, kdy jesté nebyl zadan, bude upresnén
pozdéji.)

BOK je v nejjednodussi varianté definovan jako kéd, kterym si uzivatel bude moci provést nahldseni
ztraty OP za Ucelem jeho jednorazového zneplatnéni.

Slozitéjsi varianta predpoklada, Ze obcan si bude moci nastavit na Portalu Obcana specialni ptiznak v
ROB ,,chci, aby po mné byl BOK vyZadovan v agendach pfi prezencnim prokazovani totoznosti“. Pro
tento Ucel je potfeba BOK-pad ve smyslu zafizeni, kam obcan bude BOK moci zadavat. ProtoZe urady
nechtéji investovat do drahych HW zafizeni typu bankovni terminaly, je BOK-pad ve formé aplikace v
mobilnim telefonu klienta pro MV ekonomicky idedlnim vychodiskem.

Mobilni kli¢ se tedy stane BOK-padem pouze pro svého, identifikovaného drzitele. Nicméné, mezi
pouzitim BOK-pad terminalu versus pouZitim MK jako ndhrady BOK-pad terminalu existuje podstatny
bezpecnostni rozdil. Pfi zadavani BOK do HW termindlu by urednik ovéfujici autorizaci uzivatele
realné vidél, jak tento s terminalem pracuje (HW terminal by byl zafizenim pfislusného Gradu) a
nasledné by tentyzZ urednik obdrzel odpovéd's vysledkem. V pfipadé, Ze bude jako BOK-pad pouzit
MK, nebude mit ufednik Zadnou mozZnost si ovéfrit to, Zze pred nim stojici uzivatel viibec MK pro
zadani BOKu pouZzil (dokonce by ani ve svém mobilnim zafizeni MK nemusel mit instalovan). UZivatel
by napf. mohl odeslat SMS a na jejim zdkladé by jind osoba s jinym mobilnim zafizenim (ve kterém by
byl instalovan MK s vhodnou identitou) odeslala platny BOK. Zda v Ufednich agendach existuji
procesy, ve kterych by se tyto typy podvodu daly praktikovat (napf. s moznosti popreni), k tomu
neexistuje Zzadna procesni ani pravni analyza a autofi zde predkladaného dokumentu to bez ni
neuméji zhodnotit. Takové hodnoceni proto bude na spravci ISDS, resp. na NIA jako poskytovateli
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takové sluzby, pro niz MK bude jen prostfedkem. MiZe to v praxi limitovat pouZitelnost MK jako
BOK-padu pro nékteré agendy.

UzZivatel si pti pfipojeni MK do NIA bude moci zvolit, zda chce MK pouZivat i jako BOK-pad, tedy
nastroj pro zaddvani BOK jako druhy faktor pfi prezenénim ovérovani totoznosti v béznych agendach
verejné spravy. Jejich vycet bude omezen pravdépodobné katalogem sluzeb podle zdkona o pravu na
digitalni sluzbu a agendy se tedy budou prfipojovat postupné.

PFi pouziti MK jako BOK-pad nebude BOK v MK ukladan. Pokazdé, kdyz ho uzivatel zad3, aplikace
pouze v paméti zasifruje zadanou hodnotu a preda ji na BOK server, co? je jeden z modull NIA.

Mobilni kli¢ nevyhodnocuje, zda je BOK zadan spravné nebo ne - toto vyhodnoceni provede BOK
server a MK dostane pouze odpovéd, kterou ma zobrazit uzivateli.

Pfipadné zablokovani BOKu nebo BOK-padu po N opakovanych Spatnych zadani BOK, pokud tento
proces dava bezpecénostni smysl, bude realizovat BOK server/NIA.

Scénar poutiti:

1) Proces zaéind mimo MK a mimo uZivatele. Ufednik ztotoZni uZivatele (samotny MK nesmi byt
pouZzit jako nahrada dokladu totoZnosti) ve svém informacnim systému a ten dotazem na NIA zjisti,
Ze pro provadénou agendu je pro daného uzivatele vyzadovdno potvrzeni BOKem. Informacni
systém posle do NIA (prostiednictvim ISZR) poZzadavek na ovéreni BOKu.

2) NIA zasle na MK push notifikaci. Na mobilnim zafizeni se v notifikaénim centru objevi notifikace, zZe
pfiSel poZzadavek na ovéreni BOKu. Pokud ma uZivatel v NIA pfipojeno vice MK, notifikace je zaslana
na vSechny MK. UZivatel mGze akci provést na kterémkoli z nich.

3) Uzivatel na notifikaci klikne, tim spusti MK. Pfihlasi se do aplikace.

4) Zobrazi se dialog s textem ve stylu "Pro potvrzeni prezencniho ztotoZznéni agendy <jméno> zadejte
prosim svij BOK", polem pro zadani BOK a tlacitky pro potvrzeni a zruseni akce.

5) Uzivatel zadd BOK a potvrdi akci.

6) MK posle standardni potvrzeni operace (zprdva 02), jako rozSitujici polozku poZadavku ptida
zasifrovany BOK. BOK bude zasifrovany dle poZadavku NIA a vysledny Sifrovany blok bude vloZen
do dale Sifrované zpravy 02.

7) NIA pfevezme potvrzujici zpravu z MK, pfeda data do BOK serveru, ten zpracuje BOK, a ovéri, ze je
zadan spravné vici ZR. Vrati zpét do MK vysledek operace, coz mize byt jedna z téchto moznosti:
a) BOK byl zadan spravné;

b) BOK byl zadan Spatné, uzivatel to mize zkusit znovu jesté N-krat;

c) BOK byl zadan Spatné, byl prekro¢en maximalni povoleny pocet pokusl, nelze to jiz zkouset
znovu;

d) Doslo k technické chybé.

8) MK zobrazi vysledek akce; pokud je poZadavek na opakované zadani BOK, vraci se k bodu 4.

9) Pokud byl BOK zadan spravné, NIA preda vysledek do informacniho systému, ktery si ovéreni BOK
od NIA vyzadal.

Technicky se jedna o rozsifeni stavajiciho procesu potvrzeni popsaného v kapitole 4.5.5 o zadani BOK.
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5.6 Pripad uziti 6: Schvaleni pozadavku na predani osobnich udajd — varianta
s notifikaci

Zadani: Uzivatel, ktery ma v NIA Ucet s Mobilnim klicem, mGze pomoci MK povolit pfedani osobnich
udajl treti strané. Treti strana uZivatele predem identifikuje - vi tedy, po kom osobni Udaje zada.

Tento pripad uZiti umoznuje uzivateli pomoci MK schvalit predani osobnich udaja treti strané.
Typickym prikladem by mohlo byt napfiklad schvaleni pfedani zdravotnické dokumentace
poskytovateli zdravotnickych sluzeb.

Ptipad uZziti vychazi z toho, Ze tfeti strana ma uzZivatele ztotoZnéného, tj. dokaze poslat na NIA
pozadavek na predani osobnich udaj konkrétniho uZivatele.

Scénar poutiti:

1) Treti strana chce ziskat osobni Udaje uZivatele. ZtotoZni uZivatele a posle poZadavek na predani
osobnich Udajli do NIA.

2) NIA zasle na MK push notifikaci. Na mobilnim zafizeni se v notifikaénim centru objevi notifikace, zZe
prisel pozadavek predani osobnich udaji. Pokud ma uZivatel vice MK, notifikace je zaslana na
vsechny MK. UZivatel mlzZe akci provést na kterémkoli z nich.

3) Uzivatel na notifikaci klikne, tim spusti MK. Pfihlasi se do aplikace.

4) Aplikace zobrazi dialog ,Pfisel poZzadavek na povoleni pfedani osobnich Gdajd. Po stisku ZOBRAZIT
bude zobrazena stranka autorizacniho SP s detailnimi informacemi a mozZnosti potvrzeni.” a tlacitky
Zobrazit a Zamitnout.

5) Pokud uzivatel zvoli Zobrazit, bude spustén webovy prohlize¢ nasmérovany na stranku NIA s
pozadavkem ke schvdleni. Na strance NIA bude zobrazeno
a) komu budou informace predany
b) jaké udaje (obecné, bez konkrétnich hodnot) budou predavany
¢) bude zde tlacitko ,,Potvrdit Mobilnim klicem”.

d) Nemusizde byt QR kdd, protoze stranka byla spusténa Mobilnim klicem - je jisté, Ze na zatizeni
MK je nainstalovan.

6) Pokud uZivatel stiskne ,,Potvrdit Mobilnim klicem“, je opét spusténa aplikace MK. UZivatel se opét
pfihlasi do MK a tim potvrdi akci.

7) MK odesle standardni potvrzovaci zpravu 02 na server NIA.

8) Treti strana si od NIA vyzvedne odpovéd na svlj poZadavek zaregistrovany v bodé 1

5.7 Pripad uZiti 7: Schvaleni poZadavku na predani osobnich udaji - varianta nacteni
QR kodu

Zadani: UZivatel, ktery ma v NIA Ucet s Mobilnim klicem, mize pomoci MK povolit pfedani osobnich
Udaju treti strané. Treti strana pfedem nevi, po kom osobni Udaje zada - vytiskne/zobrazi obecny QR
kad k nacteni a NIA ji k danému ID poZadavku vrati informace o tom uzivateli, ktery QR kéd nacetl a

povolil predani osobnich udaju.

Tento pripad uZziti umoznuje uZivateli pomoci MK schvalit predani osobnich Udajl treti strané, stejné
jako predesly pfipad uZiti 6. Rozdil je v tom, Ze tfeti strana jesté uzivatele nema ztotoZznéného a
soucasti scénare je z pohledu tteti strany i identifikace uZivatele, ktery akci proved|.

Typicky pribéh: UZivatel pfi ¢ekani na poskytnuti zdravotnickych sluZzeb dostane poradovy listek. Na
poradovém listku je QR kéd. UZivatel nacte QR kdd a potvrdi pfedani zdravotnické dokumentace. Ve
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chvili, kdy pfijde na fadu, lékar si do informacniho systému opiSe ¢islo poradového listku (Ci také
nacCte QR kod) a okamZité ma k dispozici informace o pacientovi i jeho zdravotnickou dokumentaci;
nemusel si nic opisovat z karti¢ky pojisténce.

Scénar poutziti:

1) Treti strana chce vytisknout QR kdéd s poZadavkem na pfistup k osobnim udajim. Zavola
odpovidajici sluzbu NIA; zpét dostane Cislo pozadavku a obsah QR kdédu, ktery ma vytisknout.

2) Uzivatel spusti aplikaci MK, ptihlasi se do ni a nacte QR kdd.

3) Aplikace zobrazi dialog,, Toto je poZzadavek na povoleni pfedani osobnich udaju. Po stisku ZOBRAZIT
bude zobrazena stranka NIA s detailnimi informacemi a mozZnosti potvrzeni.” a tlacitky Zobrazit a
Zamitnout.

4) Pokud uzivatel zvoli Zobrazit, aplikace posle komunikacni zpravu na NIA (aby NIA védéla, kdo bude
pfedani OU schvalovat) a v odpovédi dostane odkaz na schvalovaci stranku na webu NIA.

5) Aplikace spusti webovy prohlize¢ nasmérovany na stranku NIA s pozadavkem ke schvaleni. Na
strance NIA bude zobrazeno
a) komu budou informace predany
b) jaké udaje (obecné, bez konkrétnich hodnot) budou predavany
c) bude zde tlacitko ,,Potvrdit Mobilnim klicem”.

d) Nemusizde byt QR kdd, protoze stranka byla spusténa Mobilnim klicem - je jisté, Ze na zatizeni
MK je nainstalovan.

6) Pokud uZivatel stiskne , Potvrdit Mobilnim klicem“, je opét spusténa aplikace MK. UzZivatel se opét
prihlasi do MK a tim potvrdi akci.

7) MK odesle standardni potvrzovaci zpravu 02 na server NIA.

8) Treti strana si od NIA vyzvedne odpovéd na svlij poZadavek zaregistrovany v bodé 1. Dostane jak
identitu uzivatele, ktery akci schvalil, tak vyZzadané osobni udaje.

Poznamka: Body 5-8 odpovidaji stejnym bodlm pfipadu uZiti 6. Oba tyto ptipady uZiti se tedy lisi v
tom, jakym zpUlsobem jsou spustény (notifikace pro konkrétniho uzivatele vs. nacteni obecného QR
kodu), ale zbytek zpracovani je takrka stejny, lisi se jen textace.
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1.1 Zmény které uvidi uzZivatel

~ PRty

7.1.1.1  Jméno aplikace a ikona
Aplikace bude prejmenovana z ,Mobilni kli¢ ISDS“ na ,,Mobilni kli¢ eGovernmentu“.

Ikona aplikace zUstane stejna.

Popiska u ikony na domovské strance na platformé Apple (kde je méné mista pro popis) bude
,Mobilni kli¢ eG“. Popis na platformé Android bude bud’',,Mobilni kli¢ eG” nebo ,,Mobilni kli¢
eGovernmentu”.

7.1.1.2  Notifikacni centrum mobilniho zarizeni
Notifikace v notifikacnim centru mobilniho zafizeni budou rozliSovat odesilatele.

Notifikace z ISDS budou mit nadpis Datové schranky (stejné jako nyni),
notifikace z NIA budou mit nadpis NIA - eldentita.

Ikona u notifikace zlstane stejnd jako nyni (tj. nebude reagovat na zdroj pozadavku); nadpis ,,Mobilni
kli¢ ISDS“ je jménem aplikace a jako dopad zmény jména aplikace (viz 7.1.1.1) se zméni na ,,Mobilni
klic eG“ nebo ,,Mobilni kli¢ eGovernmentu”.
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MOBILNI KLIC 1SDS

Datové schranky
Nova datova zprava

BRI

Obrdzek 1 - Ukdzka stavajici notifikace v notifikacnim centru zarizeni

7.1.1.3  Seznam notifikaci v aplikaci
Notifikace z obou systém (NIA, ISDS) budou v aplikaci v jednom seznamu dorucenych notifikaci.

V seznamu notifikaci i v detailu notifikace bude vlevo pred typem notifikace (,Prihlaseni heslem®,
»Nova datova zprava“, ...) ikona, kterd bude identifikovat, z jakého systému notifikace dorazila.

-~
e =™ 5r0NIA

[ pro ISDS

15:280,5KB/s © R .

A Vypis notifikaci VSE PRECTENE

Prihlaseni heslem

Provedeno piihlddeni heslem do tétu "Petr Zizka" datoveé
schranky "Petr Zizka - Velka domu" (Danovy poradce) - bez pouZi...

Nova datova zprava

Obrdzek 2 - Seznam notifikaci - stdvajici vzhled

15:29|7,0KB/s ©

< Fﬂ Detail notifikace

Nova datova zprava

Nova datova zprava od "OVM Organ" (riv2a6e)
s anotaci "pozvanka na jednani” dorazila do
schranky "Petr Zizka - Velka domu" (Darovy

Obrdzek 3 - Detail notifikace, stavajici vzhled

7.1.1.4  Uvodni obrazovky — zmény textace
Po prvnim spusténi jsou zobrazeny tti dvodni informacni obrazovky:
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14:45 0,06

F z DATOVE F n DATOVE F a DATOVE
SCHRANKY SCHRANKY SCHRANKY
Mobilni kli¢ Mobilni kli¢ Mobilni kli¢

DileZité:
piistup
padé neni . : ého
- . Toto
:hdy, pokud
bi

zménite ty,
varovani pf

Obrdzek 4 - Uvodni informaéni obrazovky

1. Bude odstranéno logo ISDS s nadpisem ,, Datové schranky”.
2. Nadpis bude zménén na ,Mobilni kli¢ eGovernmentu”.
3. Texty budou upraveny.

Text pro Android:

Aplikace Mobilni kli¢ vdm umozni jednoduché a rychlé ptihlasovani do Datovych schranek nebo
portalu eldentity - NIA. Misto zadavani jména a hesla staci aplikaci nacist kod zobrazeny na
pfihlasovaci strance.

[Dalsi]

,

Aplikaci neni moZno provozovat, pokud je na zatizeni povolen superuzivatelsky ptistup (tzv. ,root “),
protoZe v takovém pripadé neni zajisténa dostatecna ochrana podpisovych kli¢a.

[Dalsi]
Dullezité:

Aplikace vyuZiva pro uloZeni podpisového klice systémové zabezpecené ulozisté. Toto uloZisté
funguje spravné pouze tehdy, pokud je nastaveno zamykani obrazovky obrazcem nebo vyssi
zabezpecovaci metodou (PIN, heslo, ...). Nevypinejte zamykani obrazovky!

Pokud vypnete zamykdani obrazovky nebo zménite typ zamku obrazovky, mlzZete bez varovani pfijit o
uloZeny kli¢ a prihlaseni pomoci aplikace nebude dale fungovat.

Po pfipojeni Mobilniho klice k Gétu v Datovych schrankach nebo NIA si prosim udélejte zdlohu
mobilniho klice!

[Rozumim]
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Text pro iOS:

Aplikace Mobilni kli¢ vdm umozni jednoduché a rychlé prihlasovani do Datovych schranek nebo
portalu eldentity - NIA. Misto zadavani jména a hesla staci aplikaci nacist kod zobrazeny na
pfihlasovaci strance.

[Dal3i]

Aplikaci neni mozno provozovat, pokud je na zafizeni odemceno (tzv. ,jailbreak”), protoze v takovém
pfipadé neni zajisténa ochrana podpisovych kli¢a.

[Dalsi]

Po pfipojeni Mobilniho kli¢e k G¢tu v Datovych schrankach nebo NIA si prosim udélejte zalohu
mobilniho klice!

[Rozumim]

7.1.1.5 Rozcestnik pro inicializaci aplikace

Po uvodnim nastaveni zabezpeceni aplikace je zobrazen rozcestnik, kde si uzZivatel voli, zda chce MK
pfipojit k uctu, nebo obnovit zalohu z predeslého Mobilniho klice.

14:45 | 0,1KB/

F n DATOVE
SCHRANKY

Mobilni kli¢

Zabezpeceni aplikace je nastaveno.

Pokud jste jesté Mobilni kli¢ nepouzivali,
nyni je nacase ho pripojit k uc¢tu v Datovych
schrankach.

Pokud jste jiz Mobilni kli¢ pouZivali, mizete
obnovit data minulého Mobilniho klice ze
souboru zélohy, pokud jste si ho vytvofili.

PRIPOJIT K UETU OBNOVIT ZE ZALOHY

Obrdzek 5 - Rozcestnik po inicializaci aplikace (stdvajici stav)

Pokud uZivatel zvoli ,Pfipojit k uctu”, je jesté upozornén, kde najde v klientském portdlu ISDS
moznost pfipojeni MK k uctu:
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Pripojit k uctu

Prihlaste se do Klientského portalu
ISDS (www.mojedatovaschranka.cz)
a v Nastaveni -> Moznosti prihlaseni
-> PrihlaSeni Mobilnim kli¢em zvolte
PRIDAT MOBILNI KLIC.
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° Pouziva se pro zobrazeni v notifikaénim centru za
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Penetracni test

Budou provedeny externi penetracni testy, které budou zaméreny na vybrané komponenty fesSeni
MORIS dostupné z verejné sité Internet. Toto testovani bude zaméfeno na ovéfeni
funkénosti aplikaéniho celku MEP doddvaného NAKIT (tj. bez mobilni aplikace). Cilem penetraéniho
testu bude odhalit co nejvétsi mnozstvi zavaznych zranitelnosti na Urovni konektor( sluzeb systému,
na urovni referencnich infrastrukturnich prvk(, ve webovém rozhrani aplikace a prostredi, na kterém
aplikace bézi, odhalit zplsob jejich vyuZiti a pfipadnou moznost ziskani pristupu.
Plan testl — postup a zpUsob realizace:
e Probéhnou penetracni testy bez znalosti prostredi (black box) a s ¢aste¢nou znalosti prostredi
(grey box — zejm. v pripadé webovych sluzeb), kdy probéhne simulace pocinani Utocnikl ve vyse
popsanych rolich / scénaftich.
e Externi dodavatel preda zastupcim NAKIT vysledky provedenych testl v podobé stru¢ného
dokumentu, ve kterém bude uveden soupis nalezd, indikace jejich zavaZnosti a technické detaily
potfebné pro odstranéni nalezl. O kritickych zjisténich budou zastupci NAKIT informovani
neprodlené telefonicky.
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e Po vyporadani nalezi mensiho rozsahu probéhne opétovné otestovani (retest) za Ucelem
oveéreni Ucinnosti aplikovanych napravnych opatieni. Poté bude vyhotoven navrh zavérecné zpravy
dle standard( externiho dodavatele, které vyhovuji poZzadavkiim NAKIT. V zavéreéné zpravé budou
k jednotlivym zjisténim doplnény vysledky opakovaného testu.

Nasazeni (1x nasazeni release na produkci)

Kompletni nasazeni novych funkcionalit na produkéni prostfedi. Smoke a regresni testy po nasazeni
na prostredi, které ovéfi spravnou funkcénost aplikace.

Skolenf (progkoleni SD SZR pFed nasazenim release)

Proskoleni SD SZR pred nasazenim nového release v rozsahu zmén, které se v rdmci release budou
nasazovat, véetné dodani zménové dokumentace ke Skoleni.

Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

API Aplikacni interface

BOK Bezpecnostni osobni kéd

CzP Pracovisté CzechPOINT

Google FCM | Google Firebase Cloud Messaging

HASH HasSovaci funkce je matematicka funkce (resp. algoritmus) pro prevod vstupnich
dat do (relativné) malého Cisla. Vystup hasovaci funkce se oznacuje vytah,
miniatura, otisk, fingerprint ¢i hash (Cesky téz nékdy jako has).

HTTPS Hypertextovy transportni protokol zabezpecéeny prostfednictvim TLS Sifrovani

IdP Poskytovatel identity

i0S Operacni systém mobilni platformy spole¢nosti Apple

ISDS Informacni systém datovych schranek

ISZR Informacni systém zakladnich registri

v Modul individualnich vydejl

MK Mobilni kli¢

MEP Mobilni elektronicky prostiredek

NAKIT Narodni agentura pro komunikacni a informacni technologie

NB Narodni bod

NIA Narodni identitni autorita

oP Obcansky pruakaz

QR QR kad (anglicky: QR Code, slang. a nepfilis spravné oznaceni je také labyrinth,
pripadné bludisté) je prostfedek pro automatizovany sbér dat. Zkratka vychazi z
anglického ,Quick Response”, tedy kddy rychlé reakce. QR kdd dokaze zakddovat
mnohem vétsi mnozstvi dat nezZ klasicky EAN carovy kéd. Specifikace QR kédu je od
¢ervna 2000 standardem 1SO 18004.

ROB Registr obyvatel

SD Service Desk
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sbU Modul Subjektem definovanych udaji narodniho bodu
SP Poskytovatel sluzby

SZR Sprava zakladnich registr

UPS IDP jméno heslo, SMS

Stranka 52 z 53



") NAKIT & SravR
J o,

Seznam obrazkU

Obrazek 1 - Ukdzka stavajici notifikace v notifikaCnim centru zafizeni......cccccevcveeeivicei e, 3335
Obrazek 2 - Seznam notifikaci - stavajici VZhIEd........c..veiiiiieiiee e 3336
Obrazek 3 - Detail notifikace, stavajici VZhIed .........cccuviiiiiiiecee e 3336
Obrazek 4 - Uvodni informagni OBIazovKY ...........cceeveeeeeeieieeeeeeeeeeeeeeeseeeee ettt ssenns 3437
Obrazek 5 - Rozcestnik po inicializaci aplikace (Stavajici Stav) ......ccceecveeeeeiiiiee e e, 3538
Obrazek 6 - Informace, kde uZivatel najde pfipojeni MK (stdvajici stav) ......cccoeeveeeeviceeeccciiee e, 3639
Obrazek 7 - Rozcestnikova obrazovka (KONCEPL) ...ccccuvvieiiiiieieeeeeee e e 3639
Obrazek 8 - Pfrechod na parovani K UCtU ISDS .......coo ittt e e e e e 3740

Stranka 53 z 53



