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1 Uvod

Ucelem tohoto dokumentu je definovat zadvazné bezpeénostni pozadavky pro poskytovatele, jejich? predmétem plnéni

pro objednatele je (vyhradné ¢i jako soucast pfedmétu plnéni jiné sluzby) vyvoj, implementace a/nebo servis software

¢i hardware (dale také jen ,SW“ ¢i ,,HW“), a/nebo ktefi v souvislosti s plnénim pro objednatele pfistupuji do

informacéniho a komunikacéniho systému objednatele (dale také jen ,systém ICT“), a/nebo ktefi v rdmci poskytovaného

plnéni pro objednatele zpracovévaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace

objednatele a/nebo jeho zakaznik(i (dale také jen ,Bezpeénostni pozadavky”). U¢elem tohoto dokumentu je soucasné

definovat pozadavky na dodavatele dle platné pravni Upravy, predevsim pak dle ustanoveni § 5 odst. 2 pism. e) zdkona

¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o kybernetické bezpecénosti) a § 7

vyhlasky €. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich

opatfenich a o stanoveni nélezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti),

pricemz zohlednuje také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

2 Obecné pozadavky

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

a)

b)

c)

d)

pokud poskytovatel vyuzivd pfi poskytovani plnéni subdodavatele, poskytovatel se zavazuje zajistit
dodrZovani Bezpecnostnich poZadavkl rovnéz ve smluvnich vztazich se svymi subdodavateli; pficemz tuto
skuteCnost se poskytovatel zavazuje doloZit objednateli na vyzadani predlozenim pfislusného smluvniho
vztahu uzavieného s timto subdodavatelem poskytovatele, ptipadné predloZenim Cestného prohlaseni o
radném naplniovani této povinnosti;

nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni smlouvy zodpovédnou
kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich poZadavk( a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,Kontaktni osoba“).

Pokud pfi plnéni predmétu smlouvy dochazi ke zpracovani osobnich Udajl, poskytovatel se zavazuje zajistit
uzavfeni samostatnych smluv ve smyslu pfislusnych ustanoveni zdkona €. 101/2000 Sb., o ochrané osobnich
udajl, v platném znéni, zejména pak jeho ustanoveni § 6;

dodrzZovat prislusna ustanoveni bezpecnostnich politik, metodik a postupl spole¢nosti objednatele resp.
platné ridici dokumentace objednatele ¢i jeji Casti, pokud byl s takovymi dokumenty nebo jejich ¢astmi

seznamen.

3 Bezpecnostni poZzadavky na vyvoj SW

3.1. Poskytovatel se p¥i poskytovani plnéni pro objednatele zavazuje:

a)

b)

c)

d)

poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyte¢ného odkladu poZadovanou
soucinnost na provedeni bezpecnostniho testovani v priibéhu vyvoje SW ¢i po jeho predani;

k dodani systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a prevzeti SW
zpUsobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst. 4 této pfrilohy;

Ze plnéni bude obsahovat jen ty soudasti, které jsou objektivné potfebné pro fadné provozovani SW a/nebo
které jsou specifikovany vyslovné ve smlouvé (zejména, Ze SW nebude obsahovat Zadné nepotiebné
komponenty, Zaddné programové vzorky apod.);

Ze pokud soucasti plnénije i instalace operacniho systému pripadné SW tretich stran, v pribéhu jeho instalace

budou pouZity nejnové;jsi aktualizované verze téchto produktd;
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e)

f)

g)

h)

Ze veskeré dOvérné informace! poskytnuté objednateli pfi realizaci plnéni nebudou uchovavany v
nesifrovaném tvaru a budou chranéna vici neautorizovanému pfistupu, nebude li mezi smluvnimi stranami
v konkrétnim pfipadé dohodnuto jinak;
Ze vramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpecnostnich politik a v souladu s bezpe¢nostnimi standardy objednatele (plati pro poskytovatele, pokud
byl s takovymi bezpecnostnimi standardy seznamen);
Ze v produkénim prostfedi systému ICT bude obsazen jen kompilovany, respektive spustitelny kod a dalsi
nezbytna data pro provozovani systému ICT;
Ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu souladu daného SW
s bezpecnostnimi poZadavky hardeningovych bezpecnostnich politik a v pfipadé zjisténi nesouladu zajisti bez
zbyte¢ného odkladu soulad doddvaného SW s bezpecnostnimi poZzadavky hardeningovych politik (plati pro
poskytovatele, pokud byl s takovymi bezpecnostnimi standardy seznamen).
Ze bude instalovat novy SW nebo nové verze SW pouze na zadkladé objednatelem predem schvalenych
migracnich postup(?;
Ze ovéri integritu zdrojového kddu a preda zdrojovy kéd objednateli bezpeénou formou zajistujici integritu
zdrojového koédu, pricemz bude priibézné evidovat a bezpecné uklddat zdrojové kddy provozovanych aplikaci,
a to i v pripadé, Ze budou zdrojové kody predavany objednateli, pficemz pfi vyvoji SW se poskytovatel
zavazuje, Ze

o zdrojovy kdéd program vyvijenych poskytovatelem bude predmétem procesu fizeni verzi;

o zdrojovy kéd programi je zalohovéan a uloZzen mimo produkéni prostredi a soucasné je stanoven

postup, jak sestavit systém ze zdrojového kédu.
o provadéni konfiguracnich zmén je v souladu s procesem zménového fizeni objednatele.
o konfiguracni soubory jsou pravidelné pribézné zalohovany;

o eviduje kazdou zménu konfigurace;

Pozadavky na systémovou a provozni bezpecnostni dokumentaci.

Nedilnou soudasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich nastaveni, funkci a

mechanismu formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci poskytovaného plnéni pro

objednatele zavazuje predat objednateli dokumentaci minimalné v nasledujicim nebo obdobném rozsahu:

o strategie obnovy,

o dokumentace skutecného provedeni,

o  popis autorizaniho konceptu a opravnéni,
o zalohovaci a archivaéni postupy,

o instalaéni a konfiguracni postupy;

o bezpecnosti nastaveni;

Fyzicka ochrana a bezpecnost prostredi

a)

b)

Poskytovatel se zavazuje dodrZovat provozni fady budov (rezimova opatreni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty systéma ICT anebo datové
nosice (dale také jen ,,Pracovisté”).

Poskytovatel se zavazuje, Ze na Pracovisti neponechd volné dostupna instalacni, zaloZzni nebo archivni média

ani dokumentaci k systému ICT, ktery je predmétem plnéni dle této smlouvy.

1Za divérné informace se ve smyslu této pfilohy povazuji zejména identifikacni idaje certifikatu, hesla, konfiguracni soubory,
systémové programy, kritické knihovny, obnovovaci procedury apod.
2 Migracni postup — soubor krokd definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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6 Rizeni pristupu

a) Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité zaméstnance
poskytovatele / poddodavatele poskytovatele zaevidované v registru identit objednatele, a to na zékladé
pozadavku poskytovatele na pfistup.

b) Poskytovatel bere na védomi, Ze zaméstnanec poskytovatele musi prokazatelné souhlasit se zpracovanim
osobnich Udaju potfebnych pro zfizeni pfistupu, v opaéném piipadé objednatel neni povinen pfistup
k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec poskytovatele s pfidélenym pfristupem
(fyzickym, logickym) ksystému ICT musi prokazatelné souhlasit se zpracovanim osobnich udaju
zpracovavanych béhem vyhodnocovani tdajl o pohybu a provadénych aktivitach v prostorach objednatele
(napf.: monitoring pomoci feseni Security Incident and Event Monitoring), pficemz takovy souhlas musi byt
proveden souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

c) Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno principem
nezbytného minima a neni narokové.

d) Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci poskytovatele nebo
subdodavatele poskytovatele.

e) Poskytovatel se zavazuje, Ze pristup do systému ICT prostiednictvim mobilni aplikace bude vzdy uskutecnén
pouze prostfednictvim zabezpeceného pfipojeni VPN.

f)  Poskytovatel se zavazuje, Ze pred pfipojenim koncového zatizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery ¢ huby do poditacové sité zazada o schvéleni
pfipojeni kontaktni osobu na strané objednatele

g) Poskytovatel se zavazuje, Ze bez zbyte¢ného odkladu deaktivuje viechny nevyuZivané zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku.

h) Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat tyto typy nastroja:

e  Keylogger,

e  Sniffer,

e Analyzator zranitelnosti a Port Scanner,

e  Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

i)  Poskytovatel se zavazuje, Ze vSechny ICT systémy poskytovatele, které se pripojuji do sitové infrastruktury
objednatele, jsou a budou chranény proti malware.

j)  Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT programovy kad,
ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT nebo nelegdini ziskani dat a
informaci.

k) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli:

e nenavstévovali internetové stranky s eticky nevhodnym obsahem?;

e neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno objednatele;

e nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zdkonem;

e neukladat a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych ulozistich
nebo médiich;

e nezasilali fetézové emaily.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a spole¢enskym
predsudkdim vztahujicim se ke spolecenské skupiné identifikované na zékladé rasy, naboZenstvi nebo viry, pohlavi, sexualni
orientace, narodnostni a etnické prislusnosti ¢i jiné odliSnosti.
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m)

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni objednateli, ktefi pfistupuji do
interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici omezeni:
e  Zafizeni typu notebook/pocita¢ musi mit:

o aplikovany bezpecnostni zaplaty (operacniho systému, internetového prohlizece a Javy)

o nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;
Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi pfistupuji do
interni sité a/nebo systému ICT objednatele chranili autentizaéni prostfedky a udaje k systémim ICT
objednatele. Poskytovatel bere na védomi, Ze v pfipadé nelspésnych pokust o autentizaci uZivatele mlze
byt pfislusny Gcet zablokovén a fesen jako bezpecnostni incident ve smyslu pfislusné Fidici dokumentace a
mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pristupu
k informacnim aktiviim fyzickych osob externiho subjektu). Poskytovatel bere na védomi, Ze postup zvladani
bezpecnostniho incidentu ¢i jiny dlsledek poruseni Bezpecnostnich pozadavkd nebude posuzovan jako
okolnost vylu€ujici odpovédnost poskytovatele za prodleni s fddnym a v€asnym plnénim pfedmétu smlouvy

a nebude dlvodem k jakékoli nahradé pripadné Gjmy poskytovateli ¢i jiné osobé ze strany objednatele.

Monitorovani

a)

b)

Poskytovatel bere na védomi, Ze veskera aktivita poskytovatele a jeho plnéni realizované v systémovém
prostfedi objednatele budou objednatelem pribéiné a pravidelné monitorovany a vyhodnocovany
s ohledem na obsah smlouvy a internich dokumentl objednatele, se kterymi byl poskytovatel sezndmen.

Poskytovatel se zavazuje, Zze zaznamy/logy obsahujici vysledky monitorovani, Gspésna a nelspésna pfihlaseni
do ICT systému a zdznamy o spravé uzivatelll je povinen na vyzadani a bez zbyte¢ného odkladu predlozit

objednateli, a to po celou dobu trvani smlouvy i o jejim ukonceni.

Predani a prevzeti plnéni

a)

b)

Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavkd véetné poZadavku na predani
kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu smlouvy (je vadou
kategorie A), pficemz objednatel neni do doby odstranéni pfislusné vady plnéni povinen plnéni prevzit.

Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecénostni aktualizace (patche)?.

Vymeéna informaci

a)

b)

c)

Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi stranami
uzaviena dohoda o ochrané predmétnych informaci, zejména pfi jejich vyméné, uloZeni, archivaci a ukonceni
smlouvy.

Poskytovatel se zavazuje, Ze veskery prenos dat a informaci musi byt dostatecné zabezpecen z pohledu
bezpecnostni klasifikace a tedy poZadavk( na divérnost, integritu a dostupnost dat a informaci.
Poskytovatel se zavazuje, Ze on-line transakce realizované prostrednictvim webovych technologii budou

chranény SSL certifikaty.

10 Zvladani bezpeénostnich incidentt?®
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze:

4 Aktualizace software na vys$si vyvojovou verzi.

5 Pojem bezpeénostni incident a bezpeénostni udalost je ekvivalentni pojmdm Kybernetickd bezpeénostni udalost /

Kyberneticky bezpeénostni incident, vydefinovanych zdakonem ¢&. 181/2014 Sb. o kybernetické bezpelnosti. Pro potfeby
tohoto dokumentu jsou pojmy vydefinovany takto:
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a) neprodlené nahlasi bezpecnostni uddlost pfes Kontaktni osobu objednatele uvedenou ve smlouvé;

b) v pfipadé vzniku bezpecnostni udalosti a nadsledného zvladani a vyhodnocovani bezpecnostniho incidentu
a/nebo v pripadé podezieni na bezpecnostni incident, poskytne objednateli poZzadovanou soucinnost (napf.:
poskytne logy a identifikaéni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI)
dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance poskytovatele nebo
zaméstnance poddodavatele podilejici se na realizaci plnéni, k analyze obsahu, pfipadné bez zbytecného

odkladu zrealizuje opatfeni poZzadovand objednatelem).
provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani v pfipadé, ze
poskytovatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: mozné poruseni bezpecnostni politiky nebo na selhani bezpecnostnich opatreni. Mlze se také jednat
o jinou situaci, ktera dfive nenastala a mize byt z pohledu bezpecnosti informaci dllezitd. Mdze byt pricinou nebo mit vliv
na vznik bezpecnostniho incidentu.

Bezpecnostni incident: jedna nebo vice nezadoucich nebo neocekavanych bezpecnostnich udalosti, u kterych existuje vysoka
pravdépodobnost kompromitace procest/¢innosti spole¢nosti objednatele a ohrozeni bezpecnosti informaci.
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