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Zavazné funkéni pozadavky na reseni Anonymizace

Specifikace funkéniho pozadavku

Software pro anonymizaci dokumentd (dale SWAD) musi byt lokalizovan v ceském jazyce.

SWAD musi konvertovat na vstupu minimalné nasledujici formaty: PDF, Microsoft Office (DOC, DOCX, RTF,
TXT, XLS, XLSX) a Open / Libre Office (ODS, ODT), GIF, JPG, TIF, PNG, BMP.

Konverze dokument( do PDF z vy$e uvedenych vstupnich format( musi zajistit vysledny PDF a/nebo PDF/A
dokument, ktery bude obsahovat textovou vrstvu (strojové Citelny format) s moznosti fulltextového
vyhleddvani.

SWAD umozni stanoveni riznych vystupl pro export anonymizovanych dokumentt (file system, email, SW
treti strany).

SWAD musi pomoci konfigurace umoznit automatické odesilani anonymizovanych dokument( z DS (datové
schranky) na portal RS https://smlouvy.gov.cz/.

SWAD musi umoznit automatické odesilani pfilohy/dodatku k jiz zvefejnéné smlouvé na portél RS
https://smlouvy.gov.cz/.

SWAD musi umoznit odesilat anonymizované dokumenty a ptilohy/dodatky na portal RS v zastoupeni.

SWAD musi umozZnovat Sifrované ukladani vsech informaci.

SWAD musi umoznovat Sifrovani datové komunikace pomoci SSL/TLS pres definovany port.

Rizeni musi umoZnovat autentifikaci a autorizaci uzivateld do SWAD pomoci roli.

Administrace SWAD je centralizovand prostfednictvim centralni konzole (GUI)

OCR funkcionalita musi byt souc¢asti SWAD v aplika¢ni ¢3sti.

OCR funkcionalita je pIné presentovana v ¢eském jazyce

SWAD (OCR technologie) musi obsahovat automatickou korekci Sikmo naskenovanych dokument(




SWAD musi umoznovat riizné moznosti anonymizace (“zacernéni”) citlivych informaci pomoci vysledného
zobrazeni (Cerné, Sum, nebo jiné), bez moZnosti zpétného vytézeni.

SWAD musi obsahovat sadu pfednastavenych vyhledavacich objekt( pro redigaci (automatické rozpoznani
podpisu, ¢isel Uctd, IBAN a dalsich osobnich Gdajl) véetné definovani a ukladani vlastnich typl objektd.

SWAD musi umozZnovat aktualizace prednastavenych objektl pro vyhledavani za icelem pribéziné

/////

SWAD musi umoznovat zdpis metadat o smluvni strané s moznosti automatického doplnéni udaji o smluvni
strané podle ICO nebo datové schranky.

SWAD musi umoznovat fulltextové vyhledavani v dokumentu véetné vyhledavani oznaéenych objekt(
urcenych k zakryti.

,,,,,

Pomoci prednastavenych objekt( a typl dokumentu SWAD musi umoZnovat automatickou redigaci
dokument(.

SWAD musi umozZnovat manualni opravu automaticky oznacovanych redigovanych informaci (ploch, textu,
elektronickych podpis, ...) vdokumentu.

,,,,,

zastaveni vyhledavani, preskoceni vyhledanych informaci,...).

SWAD musi umoZnovat zobrazeni vysledného redigovananého dokumentu v PDF Readru nebo v prohliZeci
(MS Internet Explorer, Google Chrome, Mozilla Firefox).

SWAD musi umoZziiovat anonymizaci na zakladé barevné zvyraznéného textu (podpora min.: marker v MS
OFFICE a Anotator v Adobe )

SWAD musi umoZnovat anonymizaci a zmény metadat uvedenych ve vlastnostech dokumentu

SWAD musi umoznovat optimalizace velikosti obrazk( ve velkych dokumentech

SWAD musi umoZnovat optimalizace velikosti vyslednych anonymizovanych dokumenta

SWAD musi umoznovat oznaceni celych slov jednim kliknutim pfi manudlnim redigovani

SWAD musi umoZnovat oznacovani celych blokd textu pfi manudlnim redigovani




SWAD musi umoZnovat oznacovani plochy stranky dokumentu pfi manualnim redigovani

SWAD musi umoZnovat moZnost vyhledavat citlivé informace na zvolenych stranach dokumentu (od strany
po stranu)

Centrdlni konzole je pfistupna pres webové rozhrani z fyzického nebo virtudlniho PC

Doddavané reSeni musi poskytovat funkci samoobsluzné konzole

SWAD musi umoznovat pfistup administratord pro spravu nastaveni prav aplikace. Pristup musi byt zaloZzen
na volné definovanych oddélenych roli s moznosti granuldrniho ptidélovani prav v rdmci role. Pfidélovani
prav je mozno délit podle zdrojd vstupnich nebo vystupnich dat, podle zarazeni do uzivatelskych skupin,
podle pfitazeni k jednotlivym server(im, apod.

SWAD musi umoznovat spravu komponent systému pomoci administratorskych roli

SWAD musi provadét veskerou konfiguraci, definice zdroj(, definice pravidel, tvorba reportd atd. pomoci
rozhrani systému (z menu) bez nutnosti zasahu do programového kédu.

SWAD musi umoZnovat nastavovani veskera uZivatelské konfigurace a vlastni prace z jedné centralni konzole
administratora.

’

SWAD musi podporovat davkové zpracovani dokumentd s nacasovanim zpracovani di

,

¢ich Ukoll na serveru.

SWAD musi umoziovat vstup pro import dokumentl zpracovavanych v davce (pomoci zpracovani z emailu,
ze slozky, externi SW, datové schranky), s moznosti automatického nahrani do aplikace a spusténi samotné
anonymizace (predzpracovani) dokumentu.

SWAD musi umoZiovat uchovavat zpracované dokumenty z davky (original, pfedzpracovany a vysledny
dokument).

I'll

SWAD musi umozniovat planovani Ulohy pro pravidelné odstraniovani "starych" dokumentd.

SWAD musi umoZnovat nastaveni viditelnosti dokument( pro uZivatele zpracovavanych v davce.

SWAD musi umoZnovat pomoci nastaveni samotné anonymizace pro rizné druhy dokument
zpracovavanych v ddvce samotny zpUsob redigovani.

SWAD musi umoznovat podporu tymové komunikace — zapsani a zobrazeni poznamky k redigovanému
dokumentu, notifikace, Ukoly.




SWAD musi umoznovat definici uréeni odpovédnych osob pro kontrolu automaticky zpracovaného
dokumentu v davce.

SWAD musi umoznovat manualni kontroly a schvalovani automaticky redigovanych dokumentd
zpracovanych v davce a odeslani do cilového zdroje.

SWAD musi umozZnovat automatické zasilani emaili, SMS — notifikaci odpovédné osobé o pfislusné potrebé
¢innosti k redigovanému dokumentu pfi zpracovani v davce, generovani ukolu odpovédné osobé, s moznosti
postoupeni tkolu na jinou osobu.

Reseni musi umoznovat zobrazeni seznamu Ukold odpovédné osobé (ID uzivatele), které jsou pridéleny v
ramci feseni.

SWAD musi poskytovat sumarni seznam dokumentu, které je nutné zkontrolovat pfi davce zpracovavanych
dokumentech.

SWAD musi poskytovat seznam zpracovavanych dokumentt v davce.

SWAD musi poskytovat prehledy dokumentd, které byly v ddvce zpracovany.

SWAD musi poskytovat seznam chybnych dokumentt v davce.

SWAD musi poskytovat pti odeslani dokumentu do Registru smluv emailovou notifikaci o netdspésném
exportu ze zpracovné davky.

SWAD musi poskytovat emailovou notifikaci o selhani zpracovani dokumentu v davce pro stanovené
odpovédné osoby.

SWAD musi poskytovat moznost nastaveni limit( - tarifli, po¢ty dokumentu pro organizace nebo osoby.

SWAD musi poskytovat evidence informaci o osobé (pozor i v pfipadé, Ze se ¢innost vykondava v zastoupeni),
ktera vykonala anonymizaci formou zapisu udalosti do logu.

SWAD musi poskytovat logovani procesu konverze a procesu OCR dokumentu

SWAD musi poskytovat zobrazeni rGznych statistik redigovaného dokumentu (pocet redigovani, %
redigovanych informaci, rychlost vytvoreni dokumentu....).

SWAD musi poskytovat vytvareni statistiky procesu konverze a procesu OCR dokumentl

SW pro Anonymizaci dat v Dokumentech = (SWAD)




Vyber ve Zlutém poli odpovéd "Ano" v pfipadé Ze navriené reseni obsahuje ve vybraném radku popsanou
funkci. V ptipadé, Ze pole bude nevyplnéno nebo v poli bude vyplnéna hodnota "Ne" , znamena to, Ze feseni
neobsahuje pozadovanou funkci.




* Vyberte odpovéd

V pripadé odpovédi ""Ano" popiste
zpusob Feseni

ANO

Reseni Zorro je pIné lokalizovan v éeském jazyce

ANO

Reseni Zorro umoznuje konverzi soubort ve
formatu DOC, DOCX, XLS, XLSX, ODS, ODT, GIF,
JPG, JPEG, TIF, TIFF, PNG, BMP, TXT, RTF.

ANO

Reseni Zorro zajistuje prevod skenovanych
dokumentu do textové vrstvy (OCR) s vystupem
do PDF s mozZnosti fulltextového vyhledavani,
jako i moznost konvertovani do formatu PDF/A-
1b nebo PDF/A-2b.

ANO

Redeni Zorro umoZfiuje odeslat redigovany
dokument do svoleného cile exportu - do slozky,
webové sluzby, Registru smluv nebo na email

Redeni Zorro umoZfiuje odeslat anonymizované
dokumenty dle nastaveni na portal ISRS do

ANO . . Y e
testovaciho nebo produkéniho prostredi registru
smluv pomoci datové schranky.
Reseni Zorro umoznuje odesilat prilohy a dodatky
ANO dle ID zéaznamu do registru smluv (produkéni
nebo testovaci prostredi) k jiz zverejnéné
smlouvé
Redeni Zorro umoZriuje odeslat v zastoupeni
ANO anonymizované dokumenty a pfilohy/dodatky ve
jménu autorizované osoby a jeji autentifikacnich
udaja vici datové schrance.
Vsechny klasifikované informace jako napf.
ANO ptihlasovaci Udaje jsou uloZené v zasifrované
podobé.
ANO Veskera externi komunikace s uZivateli je
Sifrovana pomoci SSL/TLS.
ANO Rozdilna funk¢énost feseni je pro uZivatele fizena
pomaoci vytvorenych a pfirazenych roli.
Veskera administrace je realizovana v rdmci
ANO . S
aplikace prostrednictvim GUI.
ANO OCR modul je pIné integrovan do Reseni Zorro.
ANO OCR modul pIné podporuje Cesky jazyk.
OCR modul vykonavd automatickou korekci
ANO y

Sikmo naskenovanych dokumentd.




ANO

Reseni Zorro umozniuje rizné druhy zacernéni
citlivych informaci pomoci ¢erné, bindrniho,
bilého, riZového Sumu bez mozZnosti zpétného
vytéZeni

ANO

Reseni Zorro disponuje sadou vzoru -
ptredvolenych Fetézcll pro vyhledavani - napf.
rodnd Cisla, ¢isla kreditnich karet, e-mail, IBAN,
ruc¢ni modré podpisy, jména a pfijmeni atd.
v€etné moznosti zadefinovat a ulozZit vlastni typy
objektd.

ANO

Reseni Zorro poskytuje aktualizace vyhledavacich
vzoru za ucelem priibéZné zpresnovani objektl

.....

ANO

Reeni Zorro umoziiuje zapis metadat jedné nebo
vice smluvnich stran s moZnosti automatického
doplnéni Gdajd o smluvni strané podle ICO nebo

datové schranky a to jak z testovaciho tak i
z produkéniho prostiedi.

ANO

Reeni Zorro poskytuje fulltextové vyhledavani
textu v€etné oznaceni objektu uréeného
k anonymizaci.

ANO

Regeni Zorro umoZfiuje pouzivani $ablon pro

ANO

ReSeni Zorro umoZnuje nastaveni typu
dokumenta, kterymi definuje parametry
redigovani, zplsob zpracovani a viditelnost davky
dokumentt

ANO

Regeni Zorro poskytuje moznost kontroly a
manudlni opravu automaticky oznacovanych
redigovanych informaci (ploch, textu, podpisd, ...)
v redigovaném dokumentu prostfednictvim GUI.

ANO

Redeni Zorro umoZfiuje pfi manudalnim
vyhledavani moznost zastaveni nebo preskoceni
vyhledanych informaci.

ANO

Vysledny redigovany dokument lze uZivateli
zobrazit pfimo v prohlizeci (MS Internet Explorer,
Google Chrome, Mozilla Firefox) nebo stahnout
jako pdf dokument a nasledné otevfrit v
podporovaném programu.

ANO

Regeni Zorro umoZiiuje anonymizaci na zakladé
pouZiti barevné zvyraznéného textu nebo MS
Office markeru.

ANO

Regeni Zorro umoZfiuje anonymizaci/Gpravu
metadat v dokumentech.

ANO

Reseni Zorro umoZziiuje zménu velikosti obrazkd
pfi naplnéni urcitych kritérii.

ANO

Res$eni Zorro umoziiuje zménu velikosti
dokumenta pfi naplnéni urcitych kritérii.

ANO

Reseni Zorro umoZiiuje uzivateldm v GUI
oznacovat celd slova jednim kliknutim.

ANO

Regeni Zorro umoZiiuje uzivateldm v GUI
oznacovat celé bloky textu mysi.




ANO

Redeni Zorro umoZfiuje uZivatellim v GUI
oznacovat vybrané plochy stranky mysi.

ANO

PFi vyhledavani citlivych informaci se da
definovat rozsah prohleddvanych stran.

ANO

Reeni Zorro centralni konzole je pFistupna pres
webové rozhrani z fyzického nebo virtualniho PC

ANO

ReSeni Zorro poskytuje funkci samoobsluziné
konzole formou moZnosti nastaveni parametr(
aplikace (notifikace, jazyk, zména hesla ...) pfimo
uZivateli

ANO

ReSeni Zorro umoZiiuje Fizeni pristupu na role s
moznosti déleni podle zdroji vstupnich nebo
vystupnich dat, podle zafazeni do uzivatelskych
skupin, podle prifazeni k jednotlivym servertm.

ANO

Reseni Zorro Fidi pfistup pro spravu a nastaveni
komponent systému prostiednictvim
administratorskych roli (pridélenim privilegované
role administratora)

ANO

Reseni Zorro umoZiiuje pomoci pfimého rozhrani
GUI systému (z menu) veskerou konfiguraci a
nastaveni pravidel véetné zobrazeni reportl a

statistik bez zasahu do programového kédu

ANO

Administrator ma moznost nastavovani veskeré
uZivatelské konfigurace a vlastni prace
centralizované prostrednictvim centrdlni konzole
GUI pfimo v aplikaci a pfistup je fizen pomoci
administracnich roli

ANO

Redeni Zorro podporuje zpracovani davky
dokumentu podle definovanych parametru
zpracovani a parametrQ pro zakryvani informaci,
s moznosti naplanovani tkoll na serveru.

ANO

Regeni Zorro umoziiuje dokumenty uréené na
davkové zpracovani importovat ze slozky
adresare, zasilat emailem nebo importovat
webovou sluzbou. Importované dokumenty jsou
v procesu predzpracovani pfipraveny k
redigovani — v dokumentu jsou vyznaceny citlivé
informace podle parametr(i nastaveni.

ANO

Dle nastaveni v systému je mozné uchovavat
kopie dokumentu podle stavu rozpracovani.

ANO

Regeni Zorro umoZriuje napldnovat trigger pro
pravidelné odstrariovani starych dokumentd.

ANO

Reseni Zorro umoZnuje nastaveni viditelnosti
dokumentt pro uZivatele zpracovanych v davce.

ANO

Pro rdzné typy dokumentl je mozZné nastavit
razné zplsoby redigovani.

ANO

UZivatelé mGZou k dokumentu pFipojit poznamky
a z procesu redigace jsou uZivatelim generovany
ukoly.




ANO

Na zakladé nadefinovanych podminek pro import
souborll v ddvce je mozné urcit automaticky
pfifazeni odpovédnych osob pro kontrolu
dokumentd.

ANO

Reseni Zorro umoznuje podle nastavenych typu
dokumentd dodatec¢nou manualni opravu nebo
schvéleni automaticky redigovaného dokumentu
v davkovém zpracovani a odeslani do cilového
zdroje

ANO

Proces zpracovavani dokumentl generuje ukoly
s moZnosti postoupeni na jinou osobu véetné
notifikaci o téchto udalostech pomoci emailu,

sms, nebo instantnich sprav v Skype.

ANO

UZivatel vidi v aplikaci seznam vSech jemu
prifazenych ukolll véetné jejich stavu.

ANO

Redeni Zorro zobrazuje opravn&nému uzivateli
seznam dokumentl pro kontrolu.

ANO

Redeni Zorro zobrazuje opravnénému uzivateli
seznam v ddvce zpracovavanych dokumentd.

ANO

Redeni Zorro zobrazuje opravn&nému uzivateli
prehledy dokument(, které byly v davce
zpracovany.

ANO

Redeni Zorro zobrazuje opravn&nému uZivateli
seznam chybnych dokument( v davce.

ANO

V ptipadé neuspésného exportu do Registru
smluv jsou notifikovany emailem opravnéné
osoby.

ANO

V pfipadé selhani zpracovani dokumentu v ddvce
jsou notifikovany emailem odpovédné osoby.

ANO

Regeni Zorro umoZiiuje nastavit limity pro
zpracovani uréeného poctu dokumentd pro
osoby nebo organizace.

ANO

Kazda Cinnost procesu zpracovavani dokumentd
je automaticky zaznamenana vcetné osoby, ktera
tuto ¢innost vykonala.

ANO

Reseni Zorro plné loguje proces konverze a
proces zpracovani OCR dokument

ANO

Reeni Zorro zobrazuje grafické reporty a
statistiky - pocet redigovanych stran v Case, pocet
redigaci dle zpUsobU redigace, aktivity uZivateld,
fronty zpracovavani, vyuziti webovych sluzeb

ANO

Regeni Zorro automaticky loguje a zobrazuje
statistiku procesu konverze a OCR dokumentd -
datum a cas, uzivatel, IP adresa, velikost
dokumentu, pocet stran dokumentu, pocet
redigovanych objektd, pocet stahnuti vysledkd,
doba otevreni dokumentu, doba zpracovani
dokumentu serverem




