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SMLOUVA
o zajištění podpory technologického centra Zlínského kraje
č. objednatele: D/2153/2020/KŘ-IT
č. zhotovitele:  
uzavřená na základě ust. § 2586 a násl. a § 2358 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)


	Smluvní strany	

Objednatel:		Zlínský kraj
Adresa:			třída Tomáše Bati 21, 761 90 Zlín
IČO:			70891320
DIČ:			CZ70891320
Zastoupený:		Jiřím Čunkem, hejtmanem
Bankovní spojení:	Česká spořitelna, a.s., č.ú. 2786182/0800

a

Zhotovitel: 		IMPROMAT-COMPUTER s.r.o.
Adresa sídla:		třída Tomáše Bati 5267, 760 01 Zlín 
IČO:			46992308
DIČ:			CZ46992308
Zapsaný v obch. rejstř.:	vedeném Krajským soudem v Brně, oddíl C, vložka 8573
Zastoupený:		RNDr. Petrem Koželou-jednatelem
Bankovní spojení:	Raiffeisenbank a.s., 6565655001/5500
	



Preambule
Uzavření této smlouvy předcházelo zadávací řízení nadlimitní veřejné zakázky s názvem „Podpora diskového pole, technologického centra a komunikační infrastruktury“. Zhotovitel se zavazuje splnit předmět této smlouvy nejen v souladu s touto smlouvou, ale také v souladu se zadávací dokumentací (zadávacími podmínkami zadávacího řízení) a jeho nabídkou, které předcházely uzavření této smlouvy. V případě rozporů jednotlivých dokumentů má přednost tato smlouva. 



Článek I.
Předmět smlouvy
1. Zhotovitel se touto smlouvou zavazuje provést na svůj náklad a na své nebezpečí pro objednatele kompletní zajištění provozu infrastruktury Technologického centra Zlínského kraje (TC) a všech jejích komponent – dále jen Podpora a objednatel se touto smlouvou zavazuje uhradit zhotoviteli za zajištění provozu a podpory dohodnutou cenu, to vše za podmínek v této smlouvě dále uvedených.
2. Podmínky zajištění podpory provozu jsou uvedeny v Příloze č. 1, která je nedílnou součástí této smlouvy.
3. Při plnění smlouvy se zhotovitel zavazuje postupovat v souladu se svojí nabídkou, kterou podal v rámci zadávacího řízení, které předcházelo uzavření této smlouvy.

[bookmark: _Toc497313220]Článek II.
Způsob, doba a místo plnění
1. Zhotovitel zajistí Podporu vybraných technologií dle Přílohy č. 1 v průběhu jeho běžného provozu od 1. dne kalendářního měsíce následujícího po měsíci, kdy nastane účinnost smlouvy do 30. 4. 2022. 
2. Zhotovitel se dále zavazuje, že bude bezodkladně akceptovat veškeré požadavky Objednatele na rozšíření předmětu plnění ve smyslu prodloužení lhůty plnění až o jeden rok a to za použití cenových a dalších podmínek ujednaných v této smlouvě. Na návrh objednatele bude k zajištění rozšíření předmětu plnění uzavřen písemný dodatek k této smlouvě. 
3. Podpora proběhne v souladu s Přílohou č. 1 této smlouvy v následujících místech:
	Lokalita
	Město
	Název objektu
	Ulice

	DC1
	Zlín
	Krajský úřad Zlínského kraje
	třída Tomáše Bati 21

	DC2
	Zlín
	Telekomunikační věž Tlustá hora
	Tlustá hora


	

[bookmark: _Toc497313221]Článek III.
Spolupůsobení objednatele
1. Objednatel se zavazuje poskytnout nebo zprostředkovat zhotoviteli informace nezbytné pro řádné plnění této smlouvy.
2. Objednatel se zavazuje poskytnout zhotoviteli veškerou součinnost potřebnou pro řádné plnění této smlouvy, kterou je možné po něm spravedlivě požadovat.


Článek IV.
Licenční podmínky
1. Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a násl. občanského zákoníku nevýhradní licenci ke všem způsobům užití provozní dokumentace, coby autorského díla vytvořeného v rámci plnění této smlouvy. 
Pokud se týká ostatních písemných výstupů, které zhotovitel na základě této smlouvy pro objednatele zhotoví, vztahují se na ně práva a povinnosti, která podle zákona č. 121/2000 Sb., autorský zákon, ve znění pozdějších předpisů (dále jen „autorský zákon“) platí pro dílo vytvořené na objednávku. 
Objednatel má rovněž právo dokumenty dle tohoto odstavce dále jakkoliv upravovat, zejm. učinit z nich součást jiného autorského díla či používat z nich výňatky.
Licence dle tohoto odstavce se udělují jako časově, množstevně a územně neomezené.
2. K veškerému software a ke grafickým dílům, která jsou součástí plnění podpory, zhotovitel podpisem této smlouvy poskytuje objednateli ve smyslu § 2358 a násl. občanského zákoníku také příslušné licence. Tyto licence jsou dodány (poskytnuty) jako územně neomezené, a to (časově) minimálně po dobu podpory provozu. Pokud se však jedná o dobu platnosti standardizovaných licencí, zhotovitel dodává (poskytuje) tyto licence tak, jak je na trhu nabízí jejich producent, nicméně pokud nesplňují podmínku dle předchozího souvětí, pak je zhotovitel povinen zajistit obnovu těchto licencí nebo návaznou dodávku dalších licencí tak, aby uvedená podmínka byla fakticky splněna; náklady na obnovu nebo znovupořízení licencí jsou již zahrnuty v celkové ceně (článek V. této smlouvy).
3. Vzhledem k celkové ceně za plnění se licence za užití (provozní) dokumentace a jiných (ostatních) písemných výstupů a grafických děl a softwaru dle tohoto článku sjednávají jako bezúplatné.
4. Zhotovitel je povinen uspořádat si své právní vztahy se třetími osobami tak, aby plně dostál svým závazkům dle této smlouvy. Neexistují vůči objednateli žádné jiné nároky zhotovitele na peněžité protiplnění, než ty, které jsou výslovně uvedené v této smlouvě.



Článek V.
Cena a platební podmínky
1. Cena za zajištění Podpory provozu za jeden kalendářní měsíc činí:  
cena bez DPH 			45.800,- Kč
DPH				9.618,- Kč
cena včetně DPH			55.418,- Kč
(slovy padesát pět tisíc čtyři sta osmnáct korun českých).
2. Cena bez DPH dle předchozího odstavce 1 tohoto článku je stanovena jako pevná a nejvýše přípustná a zahrnuje veškeré náklady zhotovitele nezbytné k splnění jeho povinnosti zajistit Podporu provozu dle této smlouvy, není-li v příloze č. 1 této smlouvy uvedeno jinak. 
3. Zhotovitel fakturuje za zajištění Podpory provozu za každý kalendářní měsíc, ve kterém je služba poskytována, na základě měsíčních hodnotících reportů. Za datum uskutečnění zdanitelného plnění je považován poslední den každého kalendářního měsíce poskytnuté Podpory. Každá z faktur bude znít na částku odpovídající rozsahu poskytnuté Podpory provozu.   
4. Každá faktura bude obsahovat náležitosti podle zákona č. 563/1991 Sb., o účetnictví ve znění pozdějších předpisů, a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Zhotovitel je na každé faktuře povinen výslovně uvést, zda je, či není plátcem DPH.
V případě, že je zhotovitel plátcem DPH, pak součástí každé faktury musí být prohlášení zhotovitele o tom, že:
· nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této faktury (dále jen „daň“), 
· mu nejsou známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni vystavení této faktury v takovém postavení nenachází,
· nezkrátí daň nebo nevyláká daňovou výhodu
· úplata za plnění dle této faktury není odchylná od obvyklé ceny,
· úplata za plnění dle této faktury nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,
· nebude nespolehlivým plátcem,
· bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude o zhotoviteli zveřejněna správcem daně skutečnost, že zhotovitel je nespolehlivým plátcem, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu zhotovitele určeného pro ekonomickou činnost správcem daně, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně.
5. Splatnost faktur je 30 dnů od data jejich doručení objednateli. Daňový doklad bude doručen objednateli ve dvou vyhotoveních. Faktura se považuje za uhrazenou okamžikem odepsání fakturované částky z účtu objednatele ve prospěch účtu zhotovitele. Platba bude objednatelem provedena bankovním převodem na účet zhotovitele uvedený na str. 1 této smlouvy. Faktura, která neobsahuje veškeré náležitosti dle zákona o dani z přidané hodnoty nebo dle této smlouvy (včetně příloh) bude objednatelem vrácena zhotoviteli s výzvou k opravě nebo doplnění. Od doručení opravené faktury objednateli běží nová 30 denní lhůta splatnosti. Objednatel je oprávněn pozastavit platbu faktury za zajištění provozu a podpory provozu účtovanou dle odstavce 7 tohoto článku, a to v případě, že zhotovitel bude v prodlení s odstraněním (zá)vady o více než 5 pracovních dnů, tj. překročí dobu do vyřešení požadavku od nahlášení. V době pozastavení platby za fakturu za zajištění podpory provozu neběží (staví se) lhůta splatnosti příslušné faktury a pokračuje v běhu až po odstranění předmětné zá(vady). Pozastavení faktury dle tohoto odstavce nemá vliv na případné uplatnění práva objednatele na zaplacení příslušných smluvních pokut.
6. V případě změny sazby DPH v průběhu plnění není nutné uzavírat dodatek ke smlouvě, pouze se k příslušnému základu daně uvedenému v této smlouvě přičte sazba DPH účinná v době vzniku zdanitelného plnění.


Článek VI.
Sankce a náhrada škody
1. Objednatel je oprávněn po zhotoviteli požadovat a zhotovitel je povinen v případě uplatnění tohoto práva zaplatit objednateli smluvní pokutu ve výši 1.000,- Kč za každou započatou pracovní hodinu prodlení s potvrzením přijetí požadavku do systému helpdesk (viz. Tabulka služeb a SLA přílohy č. 1 této smlouvy).
2. Objednatel je oprávněn po zhotoviteli požadovat a zhotovitel je povinen v případě uplatnění tohoto práva zaplatit objednateli smluvní pokutu ve výši 2.000,- Kč za každou pracovní hodinu prodlení s vyřešením požadavku od jeho nahlášení (viz. Tabulka služeb a SLA přílohy č. 1 této smlouvy). 
3. Objednatel je oprávněn po zhotoviteli požadovat a zhotovitel je povinen v případě uplatnění tohoto práva zaplatit objednateli smluvní pokutu ve výši 2.000,- Kč za každý den, kdy podpora provozu nebyla zajištěna v souladu s parametry stanovenými touto smlouvou, a zároveň toto nesplnění povinnosti zhotovitele není sankcionováno smluvními pokutami uvedenými v odstavci 1 nebo 2 tohoto článku.
4. Pokud zhotovitel poruší své povinnosti dle článku IX. této smlouvy, je objednatel oprávněn po zhotoviteli požadovat a zhotovitel je povinen v případě uplatnění tohoto práva zaplatit objednateli smluvní pokutu ve výši 10.000,- Kč za každý zjištěný případ porušení.
5. Pokud zhotovitel nebo jeho zaměstnanci poruší pravidla bezpečnosti pro práci v informačním systému uvedená v příloze č. 2 této smlouvy, konkrétně v jejím článku 1 odstavci c), d), e), f), h), článku 2 odstavci a), článku 3 odstavci b), d), článku 4 odstavci e), f), g), článku 5 odstavci a), d), f), g), článku 6 odstavci d), článku 7 odstavci a), b), článku 8 odstavci a), článku 9 odstavci b) a článku 10 odstavci a), b) c), je objednatel oprávněn po zhotoviteli požadovat a zhotovitel je povinen v případě uplatnění tohoto práva povinen zaplatit objednateli smluvní pokutu ve výši 20.000,- Kč za každý zjištěný případ porušení.  
6. V případě nedodržení termínu splatnosti faktury, je zhotovitel oprávněn účtovat objednateli úrok z prodlení ve výši dle obecné úpravy práva občanského (dle nařízení vlády č. 351/2013 Sb.).
7. Zhotovitel je odpovědný objednateli za plnění povinností vyplývajících z této smlouvy a za škodu způsobenou mu v souvislosti s plněním předmětu této smlouvy, a to i tehdy, byla-li škoda v této souvislosti způsobena zástupcem či pracovníkem zhotovitele nebo jeho poddodavatelem. V případě vzniku škody definované v tomto odstavci se zavazuje její výši zhotovitel objednateli uhradit, pakliže objednatel vůči zhotoviteli právo na náhradu škody uplatní. Zaplacením jakékoliv smluvní pokuty uvedené v této smlouvě není dotčeno právo objednatele vůči zhotoviteli na náhradu způsobené škody (či její výši), která vznikla v příčinné souvislosti s jednáním, nejednáním či opomenutím zhotovitele při plnění předmětu této smlouvy.
8. Pohledávky objednatele na zaplacení smluvní pokuty nebo náhrady škody je možno započíst na splatné i nesplatné pohledávky zhotovitele za objednatelem.

Článek VII.
Odstoupení od smlouvy, výpověď
1. Případná práva a povinnosti smluvních stran z odstoupení od smlouvy budou řešena podle příslušných ustanovení občanského zákoníku.
2. Za podstatné porušení smlouvy zhotovitelem se považuje zejména to, když:
· zhotovitel i přes písemnou výtku objednatele provádí podporu způsobem, který vede nepochybně k vadnému plnění,
· se prokáže, že zhotovitel ve své nabídce v rámci zadávacího řízení, které předcházelo uzavření této smlouvy, uvedl nepravdivé údaje, pokud se týká funkčních a technických požadavků zadavatele (objednatele),
· zhotovitel plní tuto smlouvu prostřednictvím osob, které nesplňují (kvalifikační) požadavky uvedené v článku VIII. odst. 4 této smlouvy, 
· zhotovitel i přes písemnou výtku objednatele zajišťuje podporu provozu v rozporu s parametry uvedenými v této smlouvě po dobu delší než dva týdny.
3. Za podstatné porušení této smlouvy objednatelem se považuje zejména to, jestliže je objednatel i přes urgenci zhotovitele v prodlení s úhradou faktury trvající déle než patnáct dnů od této urgence.
4. Smluvní strany jsou oprávněny vypovědět zajišťování podpory provozu, a to i bez udání důvodu. Výpovědní doba činí pět měsíců. Výpověď musí být písemná a běží od prvního dne měsíce následujícího po doručení výpovědi.

Článek VIII.
Organizace a komunikace
1. V průběhu plnění smlouvy se smluvní strany setkávají v sídle objednatele (nedohodnou-li se kontaktní osoby/zástupci jinak), aby konzultovali průběh plnění. Podrobnosti organizace a komunikace dohodnou smluvní strany na svém prvním jednání. Jednání organizuje zhotovitel, který připravuje podklady pro jednání, vyhotovuje zápisy z jednání, prezenční listiny apod. Originál všech zápisů a listin vzešlých z jednání předává objednateli. Zhotovitel bude při plnění této smlouvy postupovat dle zásad projektového řízení. Ze všech jednání mezi smluvními stranami budou vyhotoveny zápisy. Zápisy vyhotovuje zhotovitel již v průběhu jednání, po jednání je objednatel připomínkuje a obě smluvní strany je odsouhlasí. Všechny dokumenty, které bude zhotovitel zpracovávat, bude objednateli předávat k připomínkování průběžně.
2. Kontaktní údaje smluvních stran
Objednatel:
zástupci – kontaktní osoby ve věcech technických:
XXXX
XXXX
XXXX
XXXX


zástupci - kontaktní osoby ve věcech smluvních:
XXXX

Zhotovitel:
zástupci - kontaktní osoby ve věcech technických:
XXXX
XXXX

zástupci - kontaktní osoby ve věcech smluvních:
XXXX

Adresa do systému Helpdesk pro hlášení vad a reklamací je uvedena v příloze č. 1 této smlouvy.
Pokud zástupci - kontaktní osoby ve věcech technických nedosáhnou shody ohledně řešení problému při plnění této smlouvy, postoupí se problém k řešení zástupcům - kontaktním osobám ve věcech smluvních. Pokud ani zástupci - kontaktní osoby ve věcech smluvních nedosáhnou shody ohledně řešení takového problému, postoupí se problém k řešení na úroveň vyššího managementu smluvních stran.
3. Pokud dojde ke změně v kontaktních údajích uvedených v odstavci 2 tohoto článku, jsou smluvní strany povinny změnu písemně oznámit druhé smluvní straně, a to předem nebo nejpozději bezodkladně poté, co ke změně dojde. Za dostačující formu oznámení změny je považováno zaslání e-mailu kontaktní osobě druhé smluvní strany ve věcech smluvních, která je povinna obdržení e-mailu do 2 pracovních dnů potvrdit. V případě změny v kontaktních údajích uvedených v tomto odstavci není třeba uzavírat dodatek ke smlouvě.
4. [bookmark: _Hlk509844601]Zhotovitel je povinen využívat pro plnění smlouvy po celou dobu realizační tým, který bude minimálně v počtu 2 osob v níže uvedeném složení, které budou naplňovat minimálně tyto (kvalifikační) požadavky:
· dva správci systémů, přičemž musí mít min.: 
· praxi 5 let v oblasti konfigurace a správy virtualizačního prostředí Vsphare Enterprise v rozsahu min. 10 serverů v clusteru nebo certifikaci VMware Certified Professional Data Center Virtualization;
· praxi 5 let v oblasti konfigurace a správy FC SAN switchů;
· praxi 5 let v oblasti konfigurace a správy blade serverů HP.
Pozici bude zastávat tato osoba: XXXX

Pokud jde o správce systémů, umožňuje objednatel, aby tato pozice byla obsazena i více osobami, které však kumulativně musí splňovat požadavky na praxi nebo certifikaci ve všech požadovaných oblastech. Uvedené osoby projektového týmu musí splňovat požadavky, které na ně objednatel stanovil v technické kvalifikaci v zadávacím řízení, které předcházelo uzavření této smlouvy, a které jsou zároveň shodně uvedené pod jednotlivými odrážkami výše v tomto odstavci. Zhotovitel je oprávněn s předchozím písemným souhlasem zástupce/kontaktní osoby objednatele ve věcech technických nebo smluvních měnit konkrétní osoby na uvedených pozicích, nicméně nová osoba musí uvedenou technickou kvalifikaci rovněž splňovat. Zástupce/kontaktní osoba objednatele ve věcech technických nebo smluvních je oprávněn požadovat po zhotoviteli doložení splnění těchto požadavků, a to prostřednictvím dokladů, které byl zhotovitel povinen předložit v zadávacím řízení.
5. Nastanou-li u některé ze smluvních stran skutečnosti bránící řádnému plnění této smlouvy, je povinna to ihned bez zbytečného odkladu oznámit druhé straně.


Článek IX.
Ochrana informací a závazek mlčenlivosti
1. [bookmark: _Ref70307649]Důvěrnými informacemi se pro účely této Smlouvy a po celou dobu trvání vzájemné spolupráce Smluvních stran rozumí, bez ohledu na formu a způsob jejich sdělení či zachycení a až do doby jejich zveřejnění, jakékoli a všechny skutečnosti, které se Přejímající v průběhu vzájemné spolupráce dozví, a/nebo které mu Předávající v průběhu vzájemné spolupráce zpřístupní (dále jen „důvěrné informace“).
2. Důvěrné informace touto Smlouvou chráněné tvoří rovněž veškeré skutečnosti technické, ekonomické, právní a výrobní povahy v hmotné nebo nehmotné formě, které byly Předávajícím takto označeny a byly poskytnuty Přejímajícímu. Důvěrné informace mohou být dále společně označeny též jako „chráněné informace“.
3. Přejímající je povinen zajistit utajení získaných důvěrných informací způsobem obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Tato povinnost platí bez ohledu na ukončení účinnosti této Smlouvy. Předávající má právo požadovat doložení dostatečnosti utajení důvěrných informací. Přejímající je povinen zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, jakož i jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.
4. Právo užívat, poskytovat a zpřístupnit důvěrné informace má Přejímající pouze v rozsahu a za podmínek nezbytných pro řádné plnění práva a povinností vyplývajících z této Smlouvy.
5. Za důvěrné informace se podle této smlouvy bez ohledu na formu jejich získání považují veškeré informace, které se týkají obsahu, struktury a zabezpečení informačních systémů Předávajícího a informace Předávajícího, pro nakládání s nimiž je stanoven právními předpisy zvláštní režim utajení (zejména hospodářské tajemství, státní tajemství, bankovní tajemství, služební tajemství). Dále se považují za důvěrné informace takové informace, které jsou jako důvěrné výslovně Předávajícím označeny.
6. Za důvěrné informace se v žádném případě nepovažují informace, které se staly veřejně přístupnými, pokud se tak nestalo porušením povinnosti jejich ochrany, dále informace získané na základě postupu nezávislého na této Smlouvě nebo Předávajícím, pokud je Přejímající schopen tuto skutečnost doložit, a konečně informace poskytnuté třetí osobou, která takové informace nezískala porušením povinnosti jejich ochrany.
7. Přejímající se zavazuje zavázat k mlčenlivosti i veškeré své zaměstnance, jakož i veškeré třetí osoby, které by mohly přijít s takovými informacemi v rámci své činnosti, byť nahodile, do styku.
8. Závazky k zachovávání důvěrnosti informací zůstanou v plném rozsahu platné a účinné i po ukončení platnosti a účinnosti této Smlouvy, a to až do doby, kdy se tyto stanou obecně známými jinak než porušením této Smlouvy, nebo je Předávající přestane utajovat; v pochybnostech se má za to, že utajování informací trvá.
9. Po ukončení účinnosti této Smlouvy je Přejímající povinen bez zbytečného odkladu vrátit Předávajícímu všechny poskytnuté materiály obsahující důvěrné informace včetně jejich případně pořízených kopií. O předání a převzetí se sepíše protokol podepsaný oběma smluvními stranami.


Článek X.
Bezpečnostní pravidla
1. Zhotovitel se zavazuje dodržovat Pravidla bezpečnosti pro práci v informačním systému uvedená v Příloze č. 2. této smlouvy.
2. Zhotovitel se zavazuje, že jeho zaměstnanci budou při svých činnostech dodržovat a zachovávat bezpečnostní pravidla uvedena v Příloze č. 2. této smlouvy. 
3. Zhotovitel se zavazuje, že seznámí všechny své zaměstnance, kteří budou do informačních systémů nebo do prostor objednatele přistupovat, s bezpečnostními pravidly před začátkem jakýchkoliv aktivit.
4. Přihlašovací údaje do informačních systémů nebo přístupů do prostor objednatele budou předávány na základě jednotlivých písemných protokolů.


Článek XI.
Závěrečná ujednání
1. Smlouva podléhá zveřejnění v Registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv). Smluvní strany se dohodly, že objednatel v zákonné lhůtě odešle tuto smlouvu k řádnému uveřejnění do registru smluv vedeného Ministerstvem vnitra ČR. O uveřejnění této smlouvy objednatel bezodkladně informuje zhotovitel (postačí e-mailem prostřednictvím kontaktní osoby/zástupce ve věcech technických nebo smluvních). V případě, že ihned po podpisu této smlouvy není jednou ze smluvních stran oznámeno písemně druhé smluvní straně (postačí e-mailem prostřednictvím kontaktní osoby/zástupcem ve věcech technických nebo smluvních), že smlouva nebo její přílohy obsahují obchodní tajemství, má se za to, že tato obchodní smlouva nebo její přílohy neobsahují obchodní tajemství. 
2. Zhotovitel se zavazuje před zahájením plnění této smlouvy předložit objednateli seznam poddodavatelů, tzn. jaká část plnění veřejné zakázky (této smlouvy) byla zadána třetím osobám, o které osoby se jednalo. Úprava či doplnění seznamu poddodavatelů v průběhu plnění této smlouvy, jsou možné pouze na základě písemné dohody smluvních stran. Změna poddodavatele uvedeného v nabídce, předložené do zadávacího řízení předcházejícího uzavření této smlouvy, v průběhu plnění této smlouvy je možná pouze se souhlasem objednatele, a to i tehdy, pokud zhotovitel pomocí tohoto poddodavatele neprokazoval splnění kvalifikace. Pokud však zhotovitel prokázal splnění části kvalifikace pomocí poddodavatele, je oprávněn ho nahradit pouze poddodavatelem, který splňuje požadovanou část kvalifikace ve stejném nebo větším rozsahu. Objednatel není oprávněn souhlas s výměnou poddodavatele bez objektivního důvodu odmítnout.
3. Zhotovitel prohlašuje, že je pojištěn pro případ škody, kterou by způsobil svou činností včetně činnosti odpovídající předmětu plnění podle této smlouvy, a to minimálně až do výše pojistného plnění 1 000 000,- Kč. Objednatel je oprávněn si kdykoliv v průběhu plnění dle smlouvy vyžádat kopii pojistné smlouvy a Zhotovitel je povinen mu ji poskytnout, a to nejpozději do 5 pracovních dnů od doručení žádosti o poskytnutí kopie pojistné smlouvy.  
4. Tuto smlouvu lze změnit nebo doplňovat pouze písemnými dodatky, které budou podepsány oběma smluvními stranami, není-li v ní uvedeno jinak. Přílohu č. 2 této smlouvy – Pravidla bezpečnosti pro práci v informačním systému, je oprávněn změnit objednatel jednostranně, přičemž o této změně neprodleně informuje zhotovitele.
5. Nedílnými součástmi této smlouvy jsou následující přílohy:
· Příloha č. 1: Specifikace podpory TC 
· Příloha č. 2: Pravidla bezpečnosti pro práci v informačním systému
Pokud se v těchto přílohách hovoří o zadavateli, myslí se jím objednatel. Pokud se v těchto přílohách hovoří o dodavateli, uchazeči, účastníkovi nebo poskytovateli, myslí se jím zhotovitel. Pokud se v těchto přílohách hovoří o řešení, programovém vybavení, systému, nástroji apod., myslí se jím provoz Technologického centra nebo jeho části, pokud z kontextu nevyplývá jiný význam. Pokud je v těchto přílohách něco upraveno odlišně než v textu smlouvy samotné, přednost má text smlouvy samotné.
6. V případě, že zhotovitel je plátcem DPH, pak podpisem této smlouvy výslovně prohlašuje, že:
· nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této smlouvy (dále jen „daň“),
· mu nejsou známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni podpisu této smlouvy v takovém postavení nenachází,
· nezkrátí daň nebo nevyláká daňovou výhodu,
· úplata za plnění dle této smlouvy není odchylná od obvyklé ceny 
· úplata za plnění dle této smlouvy nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,
· nebude nespolehlivým plátcem,
· bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude o zhotoviteli zveřejněna správcem daně skutečnost, že zhotovitel je nespolehlivým plátcem, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu zhotovitele určeného pro ekonomickou činnost správcem daně, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně.
7. V souladu s ustanovením § 1801 občanského zákoníku se ve smluvním vztahu založeném touto smlouvou vylučuje použití ustanovení § 1799 a § 1800 občanského zákoníku. 
8. Práva a povinnosti smluvních stran výslovně v této smlouvě neupravená se řídí příslušnými ustanoveními občanského zákoníku. 
9. Případná neplatnost některého ustanovení této smlouvy nemá za následek neplatnost ostatních ustanovení. V případě, že kterékoliv ustanovení této smlouvy se stane neúčinným nebo neplatným, smluvní strany se zavazují bez zbytečného odkladu nahradit takové ustanovení novým, které svým obsahem a smyslem odpovídá nejlépe obsahu a smyslu ustanovení původního.
10. Smluvní strany této smlouvy prohlašují a stvrzují svými podpisy, že mají plnou způsobilost k právním úkonům, a že tuto smlouvu uzavírají svobodně a vážně, že ji neuzavírají v tísni, ani za jinak nápadně nevýhodných podmínek, že si ji řádně přečetly a jsou srozuměny s jejím obsahem.
11. Tato smlouva se vyhotovuje ve čtyřech stejnopisech, z nichž jeden obdrží zhotovitel a tři objednatel. Smlouva nabývá platnosti dnem, kdy byla podepsána oběma stranami, a účinnosti tím dnem, ve kterém nastane splnění obou následujících podmínek: 
a) tato podepsaná smlouva bude doručena smluvní stranou, která smlouvu podepsala jako poslední, druhé smluvní straně,
b) tato smlouva bude uveřejněna prostřednictvím registru smluv. 




[bookmark: _Toc497313222]Doložka dle § 23 zákona č. 129/2000 Sb., o krajích, ve znění pozdějších předpisů
[bookmark: _Toc497313223]Rozhodnuto orgánem kraje: Rada Zlínského kraje 
[bookmark: _Toc497313224]Datum a číslo jednací: 30. 3. 2020, 0267/R08/20




Ve Zlíně dne:	Ve Zlíně dne: 


za objednatele        	za zhotovitele



..................................	...................................
Jiří Čunek       	XXXX
hejtman		

Příloha č. 1: Specifikace podpory TC

1. [bookmark: _Ref489173064][bookmark: _Toc512346824]Podmínky zajištění služeb v rámci podpory provozu


XXXX
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2. Technologické centrum (TC)

[bookmark: _GoBack]XXXX


Příloha č. 2: Pravidla bezpečnosti pro práci v informačním systému

Bezpečnostní pravidla pro práci v informačním systému (IS) Zlínského kraje (dále jen úřad)

ICT (informační a komunikační technologie) jsou veškeré informační technologie používané pro komunikaci a práci s informacemi
IS (Informační systém) je celek složený z počítačového hardwaru, souvisejícího softwaru a dat.
1. Přístup k IS úřadu
a) Přístup jiných subjektů (dále jen druhá smluvní strana) k IS úřadu je možný pouze na základě smluvně ošetřeného vztahu se Zlínským krajem.
b) Druhá smluvní strana je povinna dodržovat bezpečnostní pravidla pro práci v IS úřadu a nese v souladu s platnou legislativou a předpisy svůj díl odpovědnosti za nedodržení či porušení pravidel, případně za škody vzniklé v důsledku bezpečnostních incidentů, které zavinila. 
c) Je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k jiným než povoleným prostředkům, serverům a datům. Dále je zakázáno provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, dostupnosti síťových prostředků a služeb a způsobů zabezpečení.
d) Druhá smluvní strana je povinna používat pouze jí přidělené přístupy a povolené způsoby přístupu, (fyzické přístupy, přístupové údaje, povolené časy pro přístup a přidělená oprávnění), a je odpovědná za jejich používání, za svou činnost v IS úřadu a dodržování bezpečnostních pravidel při práci s informacemi. Přidělené údaje jsou pro druhou stranu závazné, jsou důvěrné a jsou platné jen po dobu platnosti smlouvy. Tyto údaje jsou uvedeny ve smlouvě nebo v Předávacím protokolu k účtu.
e) Přístupy a přístupová oprávnění jsou přidělena pouze v rozsahu nezbytně nutném pro výkon smluvních závazků. Druhá smluvní strana nesmí do přidělených oprávnění zasahovat a měnit je. Pokud zjistí, že oprávnění jsou odlišná od dohodnutých, neprodleně na to upozorní odpovědné osoby nebo správce IS.
f) Druhá smluvní strana nesmí vytvářet žádné přístupové cesty do IS úřadu a měnit přístupová oprávnění. Tyto změny může provádět správce IS na základě písemné žádosti.   
g) Přistupovat k IS úřadu mohou pouze poučení pracovníci druhé smluvní strany. Druhá smluvní strana zajistí před zahájením prací poučení a proškolení všech svých pracovníků a subdodavatelů, kteří budou přistupovat k IS úřadu.
h) Pracovníci druhé smluvní strany jsou povinni řídit se pokyny odpovědných osob (uvedených ve smlouvě) správců IS, případně dalších pracovníků oddělení informatiky. 
i) Činnost druhé smluvní strany v IS úřadu je monitorována a evidována. Pověření pracovníci úřadu mohou ověřovat dodržování stanovených bezpečnostních pravidel a zakázat neoprávněné aktivity.
j) Porušení bezpečnostních pravidel je sankcionováno smluvní pokutou.
k) Druhá smluvní strana je povinna předat informace o provedených zásazích a změnách a bez zbytečného prodlení je promítnout do dokumentace.
2. Účty a hesla
a) Přidělené přihlašovací účty jsou chráněny heslem. Názvy přihlašovacích účtů a hesla nesmějí být sděleny žádné neoprávněné osobě. Heslo musí splňovat aktuální požadavky na kvalitu a platnost a musí být uchováno v tajnosti.
b) Mimo povolené časy pro přístup jsou přístupové účty neaktivní. V případě potřeby mohou jejich aktivaci schválit a zajistit odpovědné osoby.
l) Při porušení bezpečnostních pravidel druhou smluvní stranou mohou být přidělené přístupové účty zablokovány nebo zcela odebrány.
3. Vzdálený přístup a vzdálená údržba
a) Vzdálený přístup do IS úřadu je možný pouze dohodnutým způsobem. Vzdálený přístup je vždy šifrován.
b) Přístup je možný pouze z pracovní stanice, která má nainstalovaný podporovaný operační systém, nainstalovány všechny bezpečnostní záplaty operačního systému vydané výrobcem, a má aktivní a aktuální antivirovou ochranu.
c) Pro zvýšení bezpečnosti může být vzdálený přístup umožněn pouze z ověřených konkrétních předem definovaných IP adres druhé smluvní strany.
d) Přístup k systémům v oblastech s vysokou úrovní zabezpečení za účelem vzdálené údržby (např. u významných informačních systémů úřadu) musí být chráněn kromě šifrování i silnou autentizací druhé smluvní strany.
e) Pracovní stanice určené k přístupu do IS úřadu ze vzdálené lokality musí být fyzicky zabezpečeny proti přístupu neoprávněných osob.
4. Zabezpečení fyzického přístupu k IS
a) Servery, síťové komponenty a další ICT zařízení jsou zabezpečeny proti fyzickému přístupu. Přístup do místností se servery s citlivými daty a přístup k síťovým zařízením je regulován a odpovídajícím způsobem monitorován. Pokud fyzické zabezpečení citlivých dat není dostatečné, musí být zabezpečena šifrováním.
b) Opravy ICT komponent mohou být prováděny pouze na základě smluvně ošetřeného vztahu s úřadem a za podmínek ve smlouvě stanovených nebo podle pokynů správce IS.
c) Fyzický přístup k prostředkům IS je umožněn pouze druhým smluvním stranám (servisní a dodavatelské organizace, dohody o provedení práce apod.), u kterých udělení přístupu vyplývá z uzavřené smlouvy. Fyzický přístup k prostředkům IS je možné uskutečnit pouze se souhlasem správce IS nebo vedoucího oddělení informatiky.
d) Pohyb pracovníků druhých smluvních stran v prostorách serverovny (servisní zásah, revize zařízení apod.) je možný pouze v doprovodu odpovědných pracovníků oddělení informatiky nebo na základě pověření správce IS nebo vedoucího oddělení informatiky.
e) Pro práci v IS úřadu smí být použita pouze přidělená technika úřadu. Připojování cizí techniky do vnitřní sítě úřadu je zakázáno. Výjimky povoluje správce IS.
f) Na přidělenou techniku úřadu nesmí být bez souhlasu pověřené osoby nahráván, instalován nebo z ní odebírán žádný software.
g) Při opuštění pracoviště je vždy nutné provést vhodným způsobem jeho zajištění (pracovní stanice, nosiče dat, papírové dokumenty).	
h) Přenosná paměťová média musí být vždy uchovávána na bezpečném místě, např. v uzamčené skříni, stolu nebo místnosti. Originální datová média a záložní kopie citlivých souborů musí být ukládány na bezpečném místě, chráněném nejen proti odcizení a zneužití, ale i proti poškození nebo zničení.
i) Pracovní stanice a data na nich uložená musí být chráněna proti odcizení, proti neoprávněnému přístupu a proti poškození nebo zničení.
5. Ochrana dat a informačních aktiv
a) Druhá smluvní strana odpovídá za všechna převzatá data (elektronická a tištěná), způsob jejich použití a ochranu před neoprávněným přístupem a zneužitím. Není-li ve smlouvě stanoveno jinak, před ukončením smluvního vztahu druhá smluvní strana vrátí všechna převzatá data.
b) Druhá smluvní strana je do protokolárního předání pracovníkům úřadu odpovědná za všechna zpracovávaná aktiva a je povinna je odpovídajícím způsobem zabezpečit.
c) Ukládání pracovních dat je možné pouze na místa, která určí odpovědná osoba.
d) Druhá smluvní strana nesmí zobrazovat, měnit, mazat nebo kopírovat neveřejná data a osobní údaje, pokud to nesouvisí se schváleným účelem přístupu. 
e) Vadná zařízení (včetně pevných disků) s nešifrovanými neveřejnými daty mohou být předány externím servisním specialistům pouze po schválení správcem IS nebo vedoucím oddělení informatiky.
f) Pokud druhá smluvní strana při práci v IS úřadu přijde do styku s osobními údaji dle platné legislativy nebo jinými neveřejnými informacemi, je povinna o zjištěných skutečnostech zachovávat mlčenlivost a zajistit jejich utajení.
g) Nepotřebná data (elektronická, na mediích i papírová) musí být vždy neprodleně skartována.
h) Všechny zásahy na serverech musí být předem odsouhlaseny správcem IS a zaznamenány stanoveným způsobem.
6. Ochrana proti škodlivým kódům
a) Pokud je to možné, jsou servery a pracovní stanice vybaveny ochranou proti škodlivým kódům. 
b) Pokud některé aplikace nabízejí možnost zvýšené ochrany, musí být odpovídajícím způsobem nastavena. Způsob nastavení schvaluje správce IS.
c) Nebezpečné typy souborů jsou blokovány na hranicích bezpečnostního perimetru. Výjimky schvaluje v řádně odůvodněných a zdokumentovaných případech správce IS.
d) Druhá smluvní strana je povinna dodržovat zásady ochrany proti škodlivým kódům nejen pro nastavení a využívání prostředků úřadu, ale i na přístupových bodech a zařízeních druhé smluvní strany.
7. Bezpečnostní incidenty
a) Druhá smluvní strana je povinna neprodleně hlásit odpovědným osobám porušení těchto pravidel, všechny zjištěné neobvyklé události, které jsou, nebo mohou být bezpečnostními incidenty, zjištěná zranitelná místa, nedostatky a nesoulady. Při jejich prošetřování a odstraňování je povinna poskytnout účinnou součinnost.
b) Druhé smluvní straně není povoleno řešení bezpečnostních incidentů a odstraňování nedostatků či nesouladů vlastními silami bez předchozího schválení správcem IS.
8. Používání internetu
a) Druhá smluvní strana může používat při práci v IS úřadu internet pouze pro účely plnění smlouvy za podmínky dodržování všech všeobecně uznávaných bezpečnostních pravidel, platných pro práci s internetem. Stahování souborů, používání FTP a jiných služeb je možné jen po dohodě se správcem IS.
b) Pokud není ve smlouvě stanoveno jinak, není povoleno využívat elektronickou korespondenci z prostředí úřadu.
9. Tisk
a) Druhá smluvní strana může tisknout na tiskárnách úřadu pouze s povolením odpovědné osoby. Tisknout je povoleno pouze dokumenty související s předmětem smlouvy a při tisku je nutno šetřit spotřební materiál.
b) Tištěné dokumenty musí být zabezpečeny proti neoprávněnému přístupu jak během tisku, tak i po jeho vytisknutí, až do jejich bezpečné skartace.
10. [bookmark: _Toc295657358]Použití kryptografických technik 
a) Kryptografické metody musí být použity vždy, jestliže není možné bezpečnost dat nebo komunikace zaručit jinými způsoby. Jedná se např. o přenosy citlivých dat prostřednictvím nedůvěryhodných sítí nebo přístup externích subjektů k citlivým zdrojům.
b) Použity mohou být pouze takové kryptografické algoritmy a protokoly a v takovém užití (např. odpovídající délky klíčů), které jsou podle platných standardů všeobecně považovány za bezpečné. 
c) Použití proprietárních nebo obecně neuznávaných algoritmů není dovoleno, výjimky povoluje správce IS. 
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