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KUPNI SMLOUVA ¢&. SML/2017/02990

uzaviend ve smyslu § 2079 odst. 2 zakona €. 89/2012 Sh,, obZansky z&konik, ve znéni
pozdéjsich predpistl (dale jen ..obZansky zakonik"), mezi témito smluvnimi stranami;

AMI Praha, a,s.
se sidlem: HanuSova 826/29. Praha 4, 140 00

zastoupena predsedou predstavenstva, panem Ing. Kamilem Doudérou
IC: 25715909

(dale jen ,,Prodavajici*'}

Hlavni mésto Praha

se sidlem Marianské ndmésti 2. Praha 1. 110 01

jednajici tng, Eduardem Susterem. Feditelem Méstské policie hl. m. Prahy
na zékladé povéreni Zastupitelstva hl. m. Prahy

ICO: 00064581

DIC: CZ0006458I

Bankovni spojeni: PPF banka a, s.

Cislo uctu: 620023-5157998/600(1

korespondencni afakturacni adresa:

Hlavni mésto Praha, Méstska policie hlavniho mésta Prahy
Korunni 98. Praha 10, 101 00

(dale jen ..Kupujici')

se v souladu s vysledky verejné zakdzky malého rozsahu ,,VZ 1316 - Nastroj pro podporu
procesu pristupu k aplikacim Méstské policie hl. m. Prahy.”, ve kterém zadavatel jako
Kupujici pfijal nabidku Prodavajiciho, dohodli na nasledujicim znéni smlouvy (dale jen
»Smlouva").

l.
Predmét smlouvy a predmét plnéni

L Pfedmétem Smlouvy je zéavazek Prodavajiciho spocivajici v dodavce nastroje pro
podporu procesu pristupu k aplikacim Méstske policie hl. m. Prahy (déale jen .,MP HMP*). V
ramci pInéni smlouvy vypracuje Prodavajici projekt a doda licence k celéemu navrzenému
feSeni (vCetné vSech komponent jako je napf. databaze, aplikaCni server apod.) a to



bez omezeni na pocet uzivatelll, koncovych systémd, procesorovych jader, velikost paméti a
jiné hardwarové, softwarove a aplikacni parametry.

2. Licence musi umozriovat pripojeni budoucich novych koncovych systéml a vlozeni
jejich pfistupovych roli a logiky do systému Identity Managementu, a to bez dalSich
poZadavku na licence. Soucasti dodavky jsou i zdrojové kody aplikace Identity Managementu
a zdrojové kody Uprav vzniklych v ramci zakazky. Déle je soucasti dodavky podpora pro
dodany systém po dobu jednoho roku od pFevzeti dodavky.

3. Prodavajici neni opravnén poskytovat jinym subjektlim jedine¢né Upravy systému,
které vytvori pro Kupujiciho. Z bezpecnostnich divodd se nepfipousti uverejnéni ani
nabidnuti téchto Gprav dale jako ..open source™. Upravy budou znamy strikiné pouze v ramci
vztahu smluvnich stran.

4. Soucasti predmétu pInéni je podpora (maintenance) po dobu ! roku od dodani.

5. Pfedmétem Smlouvy je téZ zévazek Kupujiciho zaplatit Prodavajicimu za fadné
poskytnuty predmét plnéni cenu za podminek nize uvedenych.

I,
Podrnhné specifikace predmétu plnéni

L Podrobna specifikace pfedmeétu plnéni je obsahem Prilohy €. | smlouvy.

2. Prodavajici poskytuje na predmét pInéni potfebné licence systému a ro¢ni podporu na
provozovani systemu s dostupnosti v rdmci pracovni doby,

3. PoZadavky na servis systtmu a jeho podporu musi dodavatel zajistit minimalné
v rozsahu definovaném v tomto odstavci. Podpora je poskytovana od dodani predmétu plnéni
adic parametrd v tabulce musi byt garantovana reakéni doba. O typu vady rozhodne Kupujici.
Reak¢ni dobou se rozumi doba na vyfeSeni vady. V tabulce jsou uvedeny hodiny v ramci
pracovni doby 5 dni v tydnu od 9h do 17h (5x8). Soucasti podpory je dostupnost zakaznické
podpory’ pres telefon a pres web shlaSenim vad do helpdeskové aplikace provozované
Prodavajicim. Soucasti podpory je garance oprav jadra produktu i pfistup k novym verzim
pfedmétu plInéni a opravam produktu. O provedenych sluzbach obdrZzi Kupujici od
Prodavajiciho mésicni report.

Typ vady Reak¢ni doba
A - kritické vady se zasadnimi dopady do funkénosti 4 hodin
B vady zpUsobujici vyznamné zhorseni vykonnosti nebo funkénosti 8 hodin
C vady s nizkymi dopady, ostatni poZadavky 16 hodin

4. Systém bude postaven na open-source feseni produktu midPoint.



.
Cenové ujednéni a platebni podminky

1. Cena za predmét pInéni na zékladé Iéto Smlouvy je stanovena jako cena koneCna,
platna po celou dobu trvani Smlouvy, neménna bez ohledu na vyvoj inflace, €i jinych
skute¢nosti, promitajicich se do ceny vyrobku, technologii ¢i sluZeb na trhu a €ini:

Cena celkem za predmét plnéni: 1 533 500,- K¢ bez DPH

2. Kupujici zaplati za pfedmét plnéni na zékladé faktury, kterou Prodavajici doruci
Kupujicimu po predani pfedmétu plnéni. Castka uvedend na faktufe bude odpovidat
dodanému prfedmétu plnéni a bude navysena o pfislusnou sazbu DPH. Pfilohou faktury bude
dodaci list potvrzeny povéfenym pracovnikem MP HMP.

3. Lhita splatnosti faktury je 21 (dvacet jedna) dnl ode dne doruceni Kupujicimu. Za
uhrazenou se faktura povazuje v den. kdy Prodavajici obdrzel platbu na svij Gget.

4. Faktura musi obsahovat nalezitosti ucetniho dokladu ve smyslu ustanoveni § 11
zékona ¢. 563/1991 Sh.. o Ucetnictvi, ve znéni pozdéjsich predpisli a stanovené naleZitosti
danového dokladu ve smyslu ustanoveni § 29 zékona €. 235/2004 Sh.. o dani z pfidanée
hodnoty, ve znéni pozdéjsich predpist.

5. V pfipadé, Ze faktura nebude obsahoval pozadované Gdaje a nebude vystavena ve vysi
prokazatelnych nakladd, je Kupujici opravnén vrélit ji ve lhdté 10 (deseti) dnll od jejiho
obdrZeni Prodavajicimu s uvedenim chybéjicich nalezZitosti nebo nespravnych Udajd.
V takovém pripade prestane bézet lhdta splatnosti faktury a nova Ihiita zaéne béZet dnem
doruceni opravené faktury Kupujicimu.

V.
Dodaci podminky
1 Mistem plnéni je pracovisté MP HMP na adrese: Korunni 98, Praha 10.

2. Dodaci Ih(ta pro pfedmét pInéni je stanovena na dobu nejvyse 5 mésicli ode dne
nabyti platnosti a ucinnosti Smlouvy.

3. Dokladem o dodani a pfevzeti pfedmétu plnéni je dodaci list Prodavajiciho potvrzeny
povéfenym pracovnikem MP HMP.

4. Prodavajici je povinen oznamit Kupujicimu bez odkladu nepfedvidané objektivni
prekadzky, které znemoZziuji splnéni pfedmétu plnéni ve sjednaném terminu a které nejsou
zplisobeny tUmysinym ¢i nedbalostnim jednanim Prodavajiciho. V takovém pripadé obé strany
neprodlené dohodnou novy termin splnéni pfedmétu plnéni.

Odpovédnost za vady predmétu plnéni



L Vadou se rozumi odchylka od poZadovaného rozsahu, vlastnosti €i parametru
stanovenych normami, pfilohou Smlouvy €. ! €i jinymi obecné z&vaznymi pravnimi predpisy
uvedenymi ve Smlouvé. Za vady se taktéZ povazuji vady v dokladech nutnych pro uzivani
pfedmétu plnéni. PFi uplatnéni odpovédnosti Prodavajiciho za vady se bude ve vécech v teto
Smlouvé neupravenych postupovat dle obfanského zékoniku.

2. Prodavajici je povinen poskytnout pfedmét plnéni bez vad. Nebude-li dodavka
spliovat kvalitativni nebo kvantitativni poZadavky uvedené ve Smlouvé, ma Kupujici pravo
vratit podle vlastniho uvéaZeni celou dodavku nebo jeji Cast Prodavajicimu k ndhradnimu
pInéni, v ramci néhoZ Prodavajici nejpozdéji do 15 dnu od takto uplatnéné reklamace
bezplatné nahradi dodavku predmétu pInéni dodanim nové bezvadné dodavky nebo chybéjici
Césti dodavky. Pfi nespInéni téchto podminek je Kupujici opravnén od Smlouvy odstoupit.

VI.
Smluvni sankce

L V pfipadé, Ze Prodavajici nepfeda Kupujicimu pfedmét plnéni Fadné a ve Ihuté
stanovené podle él, IV odst. 2 Smlouvy, je Kupujici opravnén uplatnil prdvo na smluvni
sankci formou slevy ve vysi 0,1% z ceny predmétu plnéni za kazdy den prodleni, nejvyse
vSak do 100 % z ceny prfedmétu plnéni, pokud se smluvni strany nedohodnou jinak.
V pfipadé, Ze slevu nebude moZno uplatnil, m& Kupujici pravo na smluvni sankci od
Prodavajiciho, a to ve vysi vzniklého naroku na slevu.

2. V pfipadé nedodrZeni reak¢ni doby uvedené vcCl. Il odst. 3 Smlouvy je Kupujici
opravnén uplatnit prdvo na smluvni sankci ve vySi 1000 K¢ za kazdy pripad nedodrZeni
uvedené reak¢ni doby, Dale je kupujici opravnén uplatnit pravo na smluvni sankci 1000 K¢
za kazdych dalSich zapocCatych 24 hodin prodleni az do vyfeSeni vady.

3. V pripadé porudeni €l. I. odst. 3 Prodavajicim, ma Kupujici narok na smluvni sankci
ve vysi 100 000.- K¢.

4. Ncuhradi-li Kupujici fakturu v terminu splatnosti, je Prodavajici opravnén uplatnit
pravo na uroky z prodleni vc vysi 0.1 % z fakturované Castky za kazdy zapocaty den prodlent,
nejvyse viak do vyse 100 % z ceny dodavky, pokud sc smluvni strany nedohodnou jinak.

5. V pfipadé vadného plnéni neni uplatnénim smluvnich sankci doteno pravo obou
Ucastnik( na ndhradu $kody dle obecné platnych predpisu.

6. Smluvni strany vyslovné souhlasi s tim, Ze ustanoveni § 2050 obcanského zakoniku se
na zavazky vyplyvajici pro né z Iéto smlouvy nepouZzije.

VII.
Zvlastni ujednéni

1 Smluvni strany vyslovné souhlasi s tim. aby toto ujednani bylo uvedeno v Centralni
evidenci smluv (CES) vedené hl. m. Prahou, ktera je vefejné pfistupna a ktera obsahuje Gdaje
0 smluvnich strandch, pfedmétu smlouvy, Ciselné oznaCeni této smlouvy a datum jejiho
podpisu.



2. Smluvni strany prohlauji, Ze skuteCnosti uvedené v tomto ujednani nepovazuji za
obchodni  tajemstvi dle § 504 obcanského z&koniku a udéluji svoleni k jejich uZiti a
zverejnéni bez stanoveni jakychkoli dalSich podminek.

3. Smluvni strany vyslovné sjednavaji, Ze uvefejnéni této Smlouvy v registru smluv dle
zékona €. 340/2015 Sh.. o zvlastnich podminkéach acCinnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zékon o registru smluv) zajisti hl. m. Praha.

VIII.
ZavéreCna ustanoveni
L Tato Smlouva nabyva platnosti a uc¢innosti dnem podpisu smluvnimi stranami.
2. Odstoupit od Smlouvy mohou obé smluvni strany z dlivod(i slanovenych ob¢anskym

zakonikem €i za podminek uvedenych vc Smlouve.

3. Smlouva je vyhotovena ve 3 stejnopisech s platnosti origindlu, z nichz Prodavajici
obdrZi | vyhotoveni a Kupujici 2 vyhotoveni.

4. Zmény a dopliiky Smlouvy lIze Cinit jen pisemnou formou na zékladé dohody obou
smluvnich stran.

5. Véci Smlouvou neupravené se Fidi ustanovenimi obZanského zakoniku.
Ing Kamil Doudéra ) Ing. Eduard Sustcr
Pfedseda predstavenstva AMI Praha a.s. Reditel Méstské policie hl. m. Prahy

HI AVW' ?2ri«VFO P3AHA
NiésisKi pS-  A-.I.m. Prahy
KHVIICW 29 K?u. 1 tabele3

1V3J*4 .
SMW 101 00 Piano 10. Koruno! 98

0IC".ai5715*ft



Pfiloha €. 1 smlouvy

Specifikace predmétu plnéni:

Nasazeni nastroje, ktery umoznuje implementovat nasledujici funkcionality

Systémové pozadavky

Regeni Identity Manageru musi splfiovat nasledujici poZadavky. Dvodem specifikace
konkrétni (nové Ci nejnovéjsi) verze produktu a platforem je sniZeni zatéZe spravcl na Gdrzbu
zastaralych verzi produktl a platforem a soulad s vizi "moderniho informacniho systému".

Podporajednoho z operacnich systém(: UNIX/Linux., Windows.

Reseni majako jediné Glozisté dat (repozilory) relacni databazi, Feseni pro sv{j provoz
nevyZaduje LDAP server.

Regeni pro uloZeni své repozilory podporuje minimalné jednu z téchto relagnich
databazi: MySQL 5, MS SQL Server 2014. Oracle DB 12, PostgreSQL 9.4, nebo
novejsi verze.

Reseni podporuje technologii Java 8 &i .NET 4.5, nebo novéjsi verze.

Re3eni jc mozné provozovat na jednom z aplikacnich serverd: Apache Tomcat 8,
Oracle Glassfish 3.1, Oracle WebLogic 12c. nebo novéjsi verze.

Reseni podporuje pristup pomoci zabezpeteného protokolu HTTPS s podporou
technologie RSA a ECC.

Funkéni pozadavky

Technické poZadavky
Systém musi splioval pozadavky uvedené v nasledujicich kapitolach.

VSeobecné

Sprava rliznych typl objektu (identit uzivatel(l, funk&nich mist. mistnosti, organizacni

struktury, roli,..,)

Podpora nékterého z rozsifenych skriptovacich jazyku v konfigurovatelnych ¢astech

identity Manageru.

Déavkové akce (pfiklad: hromadné pfejmenovani).

Export/import konfigurace 1dM ve formatu XML.

Podpora vicejazy€ného uZivatelského rozhrani.

Legovani a reporty chyb.

Administratorska a vyvojarska dokumentace.

Schopnost pracovat v reZzimu vysoké dostupnosti.

Reseni musi byt schopno pracovat v tzv. odlehéeném reZimu, kdy funguje pouze jako

integracni datovy nastroj mezi koncovymi systémy.

» Jedna sc o volitelné vypinani narocnych administrativnich funkci, jako jc

workflow.

Moznost definovat a pravidelné spoustét sefiorové Ulohy (nejrliznéjsi transformacnt,

kontrolni a notifikacni ulohy).

Moznost vytvaret vlastni konektory ke koncovym systémim jako komponenty

nezavislé na verzi IdM.

Autorizacni model



Pfiloha €. | smlouvy

Regeni IdM musi byt schopné jemné granularity pfidélovani autorizatnich opravnén:
« Autorizacni model je zaloZen na RBAC (Role-Based Access Control) pFistupu.
1 Opravnéni jsou soucasti roli, role jsou pridéleny uzivatel(im.
1 Musi byt mozné nastavit k jaké Casti uZivatelského rozhrani maji uzZivatelé pfistup.

Rozhrani pro integraci
Reseni 1dM musi podporovat moznost vzdaleného programového volani:
1 Moznost volani za pomoci Web service APl (SOAP/WSDL) nebo REST API.
» MozZnost volat ekvivalent jakékoli funkcionality, ktera je dosazZitelnd z webového
rozhrani.
* MozZnost volani jen nékterych funkci jadra 1dM jc pro tyto potieby
nedostateCna.

Integrace s access managementem
IdM musi podporovat integraci s nastrojem pro fizeni pfistupu (nastroj Access
managementu):
1 Cilem je zajistit Web SSO do IdM
1 |dM musi podporovat SLO - Single Log-Out
»  uZzivatel se odhlasi v Access managementu a nasledné jc pfi pfistim dotazu
odhlaSen i v nastroji ldentity' managementu.

Synchronizace a rekonciiiacc
Reseni inusi splfiovat poZadavky na synchronizaci a rekonciliaci Gétli a opravnéni:

1 Synchronizace zmén v realném ¢ase s odolnosti proti vypadkim informacénich
systémd - vestavéna podpora opakovani propagace zmén v pfipadé nelspéchu.

»  Obousmérna synchronizace datjak z 1dM do spravovaného systému (napf. uzivatele a
jejich atributy), tak ze spravovaného systému do IdM (napf. role v konkrétnim
systému).

1 Mapovani atributu mezi informacnimi systémy na zakladé pravidel/vzorc(.

1 Prace s komplexnimi (tabulky) ¢i binarnimi atributy uZivatele - certifikaty, fotografie,
autentiza€ni tokeny.

+ Rekonciliace Uctu - pravidelna automaticka kontrola stavu Gctl na koncovych
systémech s autoritativnim vyporadanim nesouladu.

1 Rekonciliace uctu - zaznamenani stavu uctu vzhledem k ne/existenci vlastnika v 1dM.

1 Rekonciliace opravnéni - pravidelna automaticka kontrola stavu opravnéni na
koncovych systémech oproti stavu chténému a naprava (notifikace. zéapis do logg,
vymaz nadbyte¢nych opravnéni apod.).

1 Nastaveni pérovacich pravidel mezi identitou a u¢tem (napfiklad email identity na
login GCtu).

«  Synchronizace hesel z IdM do koncového systému.

Emailové notifikace
Reseni 1dM musi umoZiiovat zasilani emailovych notifikaci:
1 Moznost definice Sablon emailu,
1 s podpora vicejazy¢nosti.
+  Moznost konfigurace parametru odesilani zprav (SMIT server a podobné).

Delegovani administratofi *
Reseni IdM musi umoZiiovat nastavit delegovanou spravu na vybrané uzivatele.
+ Tito uZivatelé musi mit udministratorska prava nad zvolenymi komunitami nebo
skupinami uzivatel(.



Pfiloha €. | smlouvy

1 UCelem je umoznit lokalnimu administratorovi spravu nad uZivateli patficimi do
samostatného podfizeného celku (at’ uz z pohledu interniho, tak externiho - napfiklad
dodavatelské ucty).

Procesy podporované pomoci 1dM

V8echny niZe uvedené procesy musi byt mozné provadét z admintstralorského grafického
rozhrani 1dM.

VSechny niZe uvedené propagace do cilovych systému musi byt mozné ¢asoveé omezit.
Napfiklad propagace zmény aZ od dala platnosti uvedené zmény nebo platnost opravnéni do
uvedeného data.

Vznik identity
« Zdrojem dat je externi systém nebo samotna IdM aplikace.
« Propagace identity do uloZisté Identity managementu.
»  Automatické pridéleni opravnéni dle nadefinovanych pravidel.
1 Propagace Uctd do koncovych systému.
Odeslani emailové notifikace.

Zména identity
« Zdrojem dat je externi systém nebo samotna IdM aplikace.
1 Propagace zmén do ldentity managementu.
» Propagace zmén do koncovych systému.

Zména pozice (reorganizace)

1 Zdrojem dat je externi systém nebo samotna IdM aplikace.

1 Propagace zmén do ldentity managementu.

1 Odebrani plvodnich opravnéni k definovanému datu.

1 Pridéleni novych opravnéni dle nadefinovanych pravidel.
1 Propagace zmén do koncovych systémd.
» Odeslani emailové notifikace.

Zadost 0 zménu opravnéni
« Zdrojem je Helpdesk systém nebo samotna IdM aplikace.
+ Propagace zmén do ldentity managementu.
- ldentity Management zajisti schvalovaci workflow a zpétnou informaci Hclpdesku o
stavu poZadavku.
1 Propagace zmén do koncovych systemu.
« Odeslani emailové notifikace.

Zanik identity
1 Zdrojem dat je externi systém nebo samotna IdM aplikace.
1 Propagace zmén do Identity managementu.
« Zruseni (fyzicky vymaz, zneplalnéni) identity v koncovych systémech dle
nadefinovanych pravidel.
« MozZnost zpozdéného vymazu Uctu pocitaného od data zneplatnéni identity.

Sprava uzivatel(
Reseni 1dM musi poskytovat administraéni vvebové rozhrani pro spravu uzivatel(, které
umozni:

1 Vyhledavat uZivatele podle atributu (viz nize).



Pfiloha €. | smlouvy

« Editovat profil uzivatele.
« Ulozit a zobrazit k uzivateli fotografii.
1 Evidovat u uZivatele atributy.
«  Atributy mohou byt jednohodnotové. vicehodnotové, binarni ¢i definované
komplexni struktury (tabulky).
»  UZivatele je mozné zneplatnit k urcitému datu.
- UZivateli je mozné pfiradit koncové systémy, role a organizace.

Vyhledavani a filtrovani uzivatell

Reseni 1dM musi umoznit vyhledavani:
« uzivateld podle loginu. jména, pfijmeni a celého jména.
1 roli podlejména
» organizaci podle jména

Spréavu roli
ReSeni IdM musi poskytovat grafické webové rozhrani pro spravu roli (soubor opravnéni).
Spréva roli je umoZnéna minimalné v rozsahu danem nasledujicimi kapitolami.

VSeobecné
1 Roli je mozné pfifazovat uzZivateldm i organizacim.
+ Platnost pfifazeni role uzivateli i organizaci od-do. MozZnost nastavit dalsi atributy
prifazeni.
« Schvalovatelé role v€etné moznosti dynamického vypoctu.
1 Roleje mozné hierarchicky skladal.
«  Rizeni autorizatnich objektd v koncovém systému
1 MozZnost svazat definici role s existenci objektu opravnéni v koncovém
systému.
1 Napfiklad role zodpovida za vytvoreni objektu skupiny v Active Directory.

Mechanismus konfliktnich roli
Regeni IdM must mit implementovany mechanismus konfliktnich roli (SoD, Segregation of
Duties).
1 Musi umoZiovat nastavit pravidla pro vzajemné se vylucujici role.
“ Pokud dojde k pokusu o pfifazeni role uZivateli, ktery jiZ ma jinou konfliktni roli,
musi systém konflikt oznamit a pFifazeni neprovést.

Casové omezené role
Regeni IdM musi mit implementovany mechanismus ¢asové omezenych roli (od-do):
1 Musi umozZnovat nastavit casové obdobi od-do pro pfifazeni role uzivateli.
1 Pokud ¢asové obdobi uplyne nebo jeStE nenastalo, nesmi se pfifazeni role uplatnit.

Nastaveni prav
ReSeni IdM musi umoznoval nastavit prava aZz na uroven atributu libovolného typu objektu.
Prava musi byt pfidélena uzivateli, roli nebo organizaci.

Certifikace roli
Cilem je ovéfeni, Ze viechna pFidéleni roli jsou aktualni a chténa. ReSeni 1dM musi
umoZzfiovat mechanismus certifikace roli:
« 'V néstroji Identity managementu je mozné spustit ulohu z grafického rozhrani, kterd
zajisti schvalovani pro vdechny role pfidélené identitam.
« Tuto Ulohu je moZné opakované spoustét (tzv. recertifikacc roli).
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Organizacni struktura
ReSeni IdM musi poskytovat administratni webové rozhrani pro spravu stromoveé struktury,
které umozni:

1
*

*

Vytvareni libovolného poetu stromu.
Vytvareni nezavislych entit (pracovni pozice, funk¢éni mista) ve strome.
Definovat atributy entit ve stromé.
Pfifazoval entitdm ve stromeé jiné objekty, zejména:

* role

+ jiné entity stromu

¢ UCty v koncovych systémech.
Vizualizace entit pomoci stromové struktury.
Entity ve stromé pfifazovat k libovolnému objektu, zejména:

1 roli

« uzivateli
UZivatel nebo role mliZe byt pfifazen ve viceentitach stromu zaroven.
UZivatel nebo role mlize byt pfifazen ve vicestromech zaroven.
UZivatel muze mit rdizné role v rGznych strukturach (nadfizeny v jedné organizacni
struktufe muZze byt v jiné struktufe podfizeny apod.)

Casové omezeni pfi zafazeni do stromové struktury
ReSeni IdM musi mit implementovany mechanismus ¢asové omezeného pfifazeni do
stromoveé struktury napf. do organizaci.

«

Musi umoziovat nastavit Casové obdobi od-do pro pfifazeni uzivatele do stromové
struktury.

Pokud Casové obdobi uplyne nebo jesté nenastalo, nesmi se pfifazeni uZivatele do
stromu uplatnit.

Schvalovaci proces
ReSeni IdM musi poskytovat grafické rozhrani pro schvalovaci procesy. Musi spliiovat

minimalné nasledujici poZadavky:

Notifikace schvalovatele minimalné emailem.

Schvalovatelé si mohou zobrazit prehled svych dloh.

Moznost UGlohu schvalit ¢i zamitnout véetné uvedeni zddvodnéni.

Schvalovaci workflow musi podporovat vicekrokové schvalovani.

Schvalovat mUze jednotlivec nebo skupina schvalovateld.

Je mozné urcit typ schvaleni "vSichni ze skupiny™” nebo "jeden ze skupiny”.

Spravce IdM musi byt schopen pracovat se vSemi Ulohami (pro feSeni nestandardnich
situaci).

Firemni politiky
ReSeni IdM musi podporovat zavadéni, vynucovani a kontrolu firemnich politik.

Politiky hesla
ReSeni IdM musi mit implementovany mechanismus politiky hesla.

Musi umoznovat nastaveni pravidel pro minimalni a maximalni délku hesla, povolené
skupiny znak(, pocet opakovani znaku, minimalni a maximalni vyskyt znak{ ze
skupiny.

Politiky actu
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Redeni IdM musi mit implementovany mechanismus politiky G&tu.
¥ Musi umozZnovat nastaveni pravidel pro ndzev uctu - minimalni a maximalni délka,
povolené znaky, zakazana slova v ndzvu (napfiklad *admin*. *info*), kontrola na
platny format emailove adresy.

Reporting

Soucasti FeSeni musi byt pfipraveni sady reportu v minimalnim rozsahu daném nésledujicimi
kapitolami.

Reporty je navic mozné exportovat minimalné do vSech nasledujicich forméatu: PDF, CSV.
HTML. XML a format MS Word a MS Excel.

Auditni report
1 Kompletni prehled zm¢n provedenych nad uZivatelem napfiklad synchronizace
atributu, pFidéleni role véetné ¢asového omezeni, zména hesla atd.
«  Kompletni pfehled zmén provedenych nad klicovymi entitami feSeni - role.
organizace, definice politik a konfiguraci.
o Zéaznam o pfihlaSeni uzivatele do webové rozhrani 1dM.

Report UzZivatelll
1 Informuje o tom, jaké maji uzivatelé pfifazené role a Ucty v koncovych systémech.
1 MoZnost reportovat uZivatele v urcité organizaci.

Report rekonciliace
1 Prehled GCtu v koncovych systémech, které jsou zndamy IdM k momentu spusténi
reportu.
1 MoZnost identifikace G¢tu. ke kterym nebyl v IdM nalezen vlastnik.

UZivatelské rozhrani
UZivatelské rozhrani musi splfiovat tyto parametry:
1 .ledno webovc rozhrani pro administratory i pro koncové uZivatele.
» V Ceském a anglickém jazyce,
* Responzivni design - zobrazeni stranky bude optimalizovano pro viechny druhy
nejrliznéjsich zafizeni (mobilni telefony, notebooky, tablety atd.).
« PouZiti tlustého klienta neni pfipustné pro uZivatelské, konfiguracni ani spravcovské
cinnosti.
« Rozhrani je mozne upravovat dle potieb klienta.

Koncovi uZivatelé
Rozhrani musi koncovym uZzivatellim umozZiovat zejména:
1 Zobrazeni zakladnich informaci o profilu pfihlaSeného uZivatele:

« prehled schvéalenych roli,

1 prehled roli. které jsou svazany se zastavanou pracovni pozici,

+ prehled opravnéni najednotlivych koncovych systémech.

1 Zménu hesla na vSech nebo vybranych koncovych systémech.
» Zménu definovanych atributu pfihlaSeného uZivatele.

* Podle typu uZivatele nastavit prava na zménu atributl v profilu uZivatele (napf.
externistim umoznit zménu kontaktni adresy, zaméstnanctim naopak pouze
zmeénu osobniho emailu)

I Zménu v pfifazeni roli - podléh4 schvalovacimu WF:
» zadat poZadavek na zarazeni do role, do stromu nebo na pfistup do aplikace



=i

Pfiloha €. | smlouvy

- Vedoucim pracovnikdim vloZit poZzadavky na zmény v pfitazeni roli pro podfizené
pracovniky a sledovat stav vyfizovani jejich Zadosti,
Schvalovatelum umoznit rozhodovani o schvaleni ¢i zamitnuti vznesenych pozadavka.

Implementace zahrnuje realizaci nasledujicich pozadavk(

PoZadavky jsou detailnéji popsany v predchozi kapitole, podrobné budou specifikovany
béhem Gvodni analyzy.

e Vypracovani detailni analyzy a navrhu feSeni.

* Implementace a konfigurace IdM.

* Integrace na nasledujici systémy:

0

0

(¢}

(¢}

0

0

0

mzdovy a personalni systéem Datacentrum (vyrobce Datacentrum),
1SMP-POVS (vyrobce CCA group),

ekonomicky systém Ginis (vyrobce Gordic),

spisova sluzba Ginis (vyrobce Gordic).

agendove systémy Agendio;Proxio a Kevis (vyrobce Marbes).
intranet MP (interni programovani v open source nastroji Joomla),

Active Directory.

* Procesy:

o

(¢}
0
0
0

Rekonciliace.

Schvalovaci proces poZadavku,
Firemni politiky hesel a Gctu.
Centralni moznost zmény hesla,

Casové omezené role.

» UzZivatelské rozhrani

0

0

V Ceském jazyce,

Responzivni design.
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