SMLOUVA O DILO

podie § 2586 a ndsl. zdkona & 89/2012 Sb., oblansky zdkonik, ve znénf pozdgisich predpisit (dile jen ,,NOZ"), (tato smlouva o dilo dile jen

wSmilouva')

I. SMLUVNI STRANY

Objednatel: Nemocnice TGM Hodonin, piispévkovi organizace

Sidlo: Purkyiiova 2731/11, 695 26 Hodonin
Zastoupena feditelem panem Ing. Antoninem Tesaiikem

Bankovni spojeni: KB, a.s.. Hodonin & aétu: _

ICO 00226637 DIC: CZ00226637
Tel: 518 306 111 Fax: 518 321 851

E-mail; _ ID datové schrinky: Sguk6n9
Kontaktni osoba objednatele ve vécech technickych dle této smlouvy je:
Tomas Plachy, e-mail: ||| . 513 306 22

(dale jen ., objednatel")

Zhotovitel: UNIS COMPUTERS, a.s.

(#2]

Sidlo: Jundrovska 618/33, 624 00 Brno

Zapsana v OR vedeném Krajskym soudem v Brné, oddil B, vloZka 6087

Zastoupeny: Ing. Vitézslavem Machem, lenem predstavenstva

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia as. ¢. aetu: | N
1CO: 632476223 DIC: CZ63476223

Tel: 544 528 301

E-mail: ||| ID datové schranky: JFNCICT

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Ing. Zdengk Havlisek e-mail: _ tel: -

(ddle jen ,,zhotovitel")

I1. UOVODNI USTANOVENI

Smluvni strany prohlasuji, Ze tato smlouva je uzaviena na zékladé vysledkil vyb&rového Fizeni vefejné zakazky s nazvem
»Rekonstrukee optické pateini sité” (dale jen ,, veFejnd zakdzka"). Jednotliva ustanoveni této smlouvy tak budou vykladana
v souladu se zadavacimi podminkami vefejné zakazky.

Zhotovitel prohladuje, Ze je zpisobily k fadnému a véasnému provedeni dila dle této smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, kter¢ jsou tfeba k Fadnému provedeni dila. Povéfi-li zhotovitel provedenim dila jinou
osobu, md zhotovitel pfi provadéni dila jinou osobou odpovédnost, jako by dilo provadél sam.

Zhotovitel dale prohlaSuje. Ze neni v (ipadku ani ve stavu hroziciho tpadku, a Ze mu neni znimo, Ze by viiéi nému bylo
zahdjeno insolvenéni fizeni. Rovnéz prohlasuje, Ze viii nému neni v prévni moci Zadné soudni rozhodnuti, pfipadné
rozhodnuti spravniho, daitového ¢i jiného orgénu na plnéni, které by mohlo byt diivodem zahdjeni exeku&niho Fizeni na
majetek zhotovitele a Ze takové fizeni nebylo viiéi nému zah4jeno.

Smluvni strany prohladuji. ze identifika¢ni idaje uvedené v €L I této smlouvy odpovidaji aktualnimu stavu, a %e osobami
Jednajicimi pfi uzavieni této smlouvy jsou osaby opravnéné k jednéni za smluvni strany. Jakékoliv zmény tidaji uvedenych
v &L I této smiouvy, jeZ nastanou v dobé po uzavieni této smlouvy, json smluvni strany povinny bez zbytetného odkladu
pisemng sdélit druhé smluvni strané.
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5. V pripadé, Ze se kterékoliv prohlaSeni nékteré ze smluvnich stran podle tohoto Elanku ukaze byti nepravdivym. edmes a1
tato smluvni strana za Skodu a nemajetkovou Gjmu, kterd nepravdivosti prohléSeni nebo v souvislosti s ni druhé s= =
strané vznikla.

II. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svijj néklad a nebezpeti ve sjednaném terminu dale specifikované dilo a objednatel se
zavazuje dokoncené dilo pfevzil a zaplatit za n&j sjednanou cenu.

IV. PREDMET DiLA

1. Zhotovitel se zavazuje provést pro objednatele dilo specifikované v této smlouvé a jejich pFilohach, zejména v ptiloze &. 1 —
Technicka specifikace, dle podminek stanovenych touto smlouvou a jejimi pfilohami (dale jen ,dilo").

2. Soutasti dila jsou veskeré prace, dodavky, sluzby, Zinnosti a vykony, kterych je tieba trvale nebo doasné k zahéjeni,
dokongeni a pfedani dila a k uvedeni dila do fadného provozu, neni-li v této smlouvé vyslovn& uvedeno jinak.

3. Zhotovitel je povinen zajistit ve$keré nezbyté doklady, prohlidky a prejimky, spojené s provadénim dila, vyZzadované touto
smlouvou a jejimi piflohami, platnymi pravnimi predpisy nebo organy statni Spravy.

4. Rozsah a kvalita dila jsou dile dany pfislusnymi CSN a predpisy platnymi v dobé provadéni dila, piipadné dal$imi
podminkami objednatele sjednanymi v této smlouvé.

5. Zhotovitel prohlasuje, e pfed podpisem této smlouvy pfevzal a seznamil se s piilohami této smlouvy a mistem plnéni dle
¢l. V odst. 1 této smlouvy, a Ze s ohledem na své znalosti a zkuSenosti provede dilo dle smlouvy a jejich ptiloh, aby mohlo
byt Fadné uZivano k Gcelu, k némuz mé byt provedeno. Zhotovitel je povinen v rimei plnéni dle této smlouvy provést
veskeré price, dodévky, sluZby, innosti a vykony, kterych je tfeba trvale nebo doasné k zahéjeni, dokonéeni a pfedani
dila a k uvedeni dila do fadného provozu.

6. Zhotovitel je pfi providéni dila vazan pokyny objednatele, pokud objednatel zhotoviteli takové pokyny udéli.

7. Zmény dila, veetn¢ provedeni veSkerych vicepraci, ménépraci, zmény technologii nebo materiald, dopliiky, rozSiteni &i
ziZenf dila, je moZné Linit pouze za podminek stanovenych zikonem &. 134/2016 Sb.. o zadavani vefejnych zakdzek, ve
znéni pozdejsich predpisu (ddle jen . zdkon o zaddvini verejnjch zakdzek™) a musi byt vzdy sjednany pfedem ve formé
pisemného dodatku k této smlouve.

V. MISTO A TERMINY PLNEN{

1. Mistem pinéni je sidlo objednatele, pokud neni uvedeno v pfiloze &. 1 jinak (déle jen ,,misto pinéni").
2. Zhotovitel se zavazuje dokonéit a pfedat dilo bez vad a nedodélkii brénicich plnému uZivéni dila véetng provedeni
zkuSebniho provozu nejpozdéji do 8 tydnii od pisemné vyzvy objednatele.

3. lestlize nevhodné nebo neiipiné podklady nebo pokyny brini v fédném provadéni dila, zhotovitel tyto skutecnosti
bezodkladné ozndmi objednateli a v nezbytném rozsahu pferusi provadéni dila do doby zmény nebo dopInéni podkladi
nebo pokynii objednatelem nebo do doby doruceni pisemného sdéleni objednatele, Ze trva na provadéni dila s pouZitim
pfedanych podkladii nebo za dodrZoviéni jeho pokynil. Zhotovitel je povinen pokragovat v provadéni dila v rozsahu, ve
kterém mu v tom nebréni nevhodné nebo nedplné podklady nebo pokyny. O dobu, po kterou bylo nutné provadéni dila
prerusit z davodi uvedenych v tomto odstavci, se prodluZuje doba pro predini a prevzeti dokonteného dila.

V1. PREDANI A PREVZETI DiLA

I. Dluh zhotovitele provést dilo podle této smlouvy je spinén jeho Fadnym a véasnym dokondenim, vietné provedeni
zkuSebniho provozu, je-li touto smlouvou, jejimi pilohami nebo objednatelem poZadovén, a pfedénim objednateli, vietng
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pfedani veSkerych dokladd nezbytnych k uZivani dila a dokladd stanovenych platnymi pravnimi pfedpisy, normami, a
rozhodnutimi orgdni vefejné moci.

.V piipadg, Ze platn¢ pravni predpisy nebo platné technické normy predepisuji provedeni zkousek. revizi, atestit a méfeni &i
zajiSténi prohldSeni o shod€ tykajicich se dila, je zhotovitel povinen zajistit jejich isp&Sné provedeni pied pfedinim dila
objednateli.

Objednatel dilo pievezme za pfedpokladu, Ze je dilo dokon&ené, a Ze odpovida této smlouve, je plné funkéni, a je prosté vad
a nedodélki s vyjimkou ojedinélych drobnych vad a nedodélkd, jeZ nebrani Fadnému uzivani dila.

O pfedini a ptevzeti dila bude smluvnimi stranami sepsin protokol, ktery bude obsahovat zhodnoceni praci, vysledky
akceptacnich testd, soupis zjisténych vad a nedod€lkd, dohodnuté doby k jejich odstranéni nebo jina opatfeni (byla-li
dohodnuta) a soupis dokladii pfedavanych zhotovitelem objednateli pfi predani dila (déle téz ,,pFeddvaci protokol"). Pokud
zhotovitel vady a nedodélky, uvedené v preddvacim protokolu, v dohodnuté dobé neodstrani, je objednatel opravnén
zajistit odstranéni vad a nedod€lki treti osobou. Zhotovitel je povinen uhradit objednateli $kodu i nemajetkovou tijmu, kterd
objednateli vznikla, vCetn& Skody v podobé vynaloZeni naklad( na odstranéni takovych vad a nedodélki.

.V piipadé, Ze objednatel dilo neptevezme, bude mezi smluvnimi stranami sepsan zapis s uvedenim divodu nepfevzeti dila
a s uvedenim stanovisek obou smluvnich stran. V pfipadé nepfevzeti dila dohodnou smluvni strany dobu k odstran&ni vad
nebo nedodélki a nahradni termin pfedani a pfevzeti dila.

. Zhotovitel se zavazuje #dné odstranit veskeré vady a nedodélky, jeZ vyplynou z piejimaciho Fizeni, a to v terminu
stanoveném v pfeddvacim protokolu. V pfipadé nepfevzeti dila objednatelem je zhotovitel povinen fadné odstranit veskeré
vady a nedodélky v dob¢ sjednané v zépisu o nepfevzeti dila podle odst. 5 tohoto Slanku. Nebude-li termin odstranéni vady
nebo nedodélku v piedavacim protokolu nebo v zapisu o nepfevzeti dila stanoven, je zhotovitel povinen vadu nebo
nedodélek odstranit nejpozdéji do 14 kalendéfnich dni ode dne oboustranného podpisu predavaciho protokolu, resp. zipisu
o nepfevzeti dila. O odstranéni vad a nedod@lki sepi3i smluvni strany protokol.
VIL. CENA DiLA
. Smluvni strany se dohodly, Ze celkovi cena za dilo &ini: 1 607 270,50 K& bez DPH

337 526,80 K& vyse DPH

1944 797,30 K¢ cena celkem vietné DPH

Tato cena je podrobné roz€lenéna v polozkovém rozpoctu, ktery je piilohou &. 2 této smlouvy (dale jen ,,poloZkovy rozpodet™).

2. 'V pfipadé€ rozporu ceny uvedené v piedchozim odstavci a ceny vyplyvajici z poloZkového rozpodtu je rozhodujici cena

uvedend v pfedchozim odstavei. Cena je stanovena jako zdvazna. nejvysSe pfipustnd a nepfekroCitelnd. Do ceny jsou
zahrnuty veSkeré naklady €i poplatky a dalsi vydaje, které zhotoviteli pii realizaci dila vzniknou nebo mohou vzniknout.

.V cené dila je zahrnuta cena za veskeré prace, dodavky, sluzby, Cinnosti a vykony, kterych je tfeba pro v&asné a kompletni
provedeni dila a k uvedeni dila do fadného provozu a vedkeré dal3i naklady zhotovitele. nutné pro véasné a kompletni
provedeni dila dle této smlouvy, vEetné nakladi na zkuSebni provoz, je-li touto smlouvou, jejimi pfilohami nebo
objednatelem poZadovan. V cené dila je taktéz zahrnuto vypracovani vedkeré dokumentace ve smyslu &l. VI odst. 1 této
smlouvy.

VIII. FAKTURACE A PLATEBNI PODMINKY

. Cena dila bude zaplacena po predani a pfevzeti dila a po odstranéni vekerych vad a nedodélki vytknutych v pfeddvacim
protokolu, a to na zakladé dafiového dokladu (dale jen , faktura®™).
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Zhotovitel je povinen na astku odpovidajici cené dila vystavit fakturu v souladu s § 28 zdkona &. 235/2004 Sb.. o dani z
pfidané hodnoty, ve znéni pozd&jsich predpist (dale jen ,,zikon o DPH’). Lhita splatnosti faktury je 30 dni ode éne
doruéeni objednateli.

. Vystavend faktura musi spliiovat ndleZitosti dafiového dokladu dle § 29 zikona o DPH, nileZitosti stanovené §435 NOZ a

néleZitosti stanovené touto smlouvou v&. dohodnutych pfiloh a nedilnych soucasti.

. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost v¢. dohodnutych pfiloh nebo nedilnych

soud4sti, nebo bude-li chybné stanovena cena, DPH nebo jina nileZitost faktury, je objednatel opravnén tuto fakturu vratit
zhotoviteli k provedeni opravy s vyznadenim divodu vriceni. Zhotovitel provede opravu vystavenim nové faktury, které
béZi nova 30denni lhiita splatnosti ode dne doruéeni objednateli.

Bankovni ucet uvedeny zhotovitelem na jim vystaveném dafiovém dokladu za Ggelem thrady ceny dila musi odpovidat
bankovnimu (¢tu zvefejnénému dle ustanoveni § 98 zikona o DPH pfisluSnym spréaveem dané zplisobem umoZiujicim
dalkovy pfistup. V opaéném pfipadé je objednatel opravnén zhotovitelem vystaveny dafiovy doklad za podminek dle
pfedchoziho odstavee zhotoviteli vratit.

. Objednatel je opravnén provést thradu ceny dila zhotoviteli tak, Ze zhotoviteli bude uhrazena cena dila bez dan€ z pfidané

hodnoty, pfitemZ &istka pfipadajici na thradu dané z pfidané hodnoty bude objednatelem za zhotovitele v souladu s
ustanovenim § 109a zdkona o DPH uhrazena pfimo na Géet pfisluiného spravee dané.

Objednatel je opravnén vyuzit své pravo pfimé thrady dané z pfidané hodnoty u kaZdého jednotlivého datiového dokladu
vystavené¢ho zhotovitelem. pfitemz na zakladé pisemné Zidosti doloZi objednatel zhotoviteli provedeni ahrady pfisluSné
Castky na et spravee dané. Smluvni strany sjednavaji, e v pfipadé vyuZiti opravnéni objednatele dle tohoto ustanoveni
nevznika zhotoviteli nérok na thradu &astky pfipadajici na daii z pfidané hodnoty dle pfisluSného dafiového dokladu.

. OkamZikem zaplaceni ceny dila se rozumi datum odepséni piislusné ¢astky, odpovidajici cené dila, z G&tu objednatele ve

prospéch &tu zhotovitele.
Veskeré dhrady objednatele na zakladé této smlouvy budou provdadény bezhotovostnim pfevodem na bankovni ucet

zhotovitele uvedeny v €l 1. této smlouvy.

IX. PRECHOD VLASTNICKEHO PRAVA,
NEBEZPECI SKODY NA DILE

. Vlastnické pravo ke zhotovovanému dilu ma bez jakychkoliv vyjimek od pocitku objednatel, pfi¢emZ vlastnické priavo na

jakoukoliv &ast dila pFechdzi na objednatele jejim zabudovinim do dila, popfipadé instalaci ¢i montiZi v misté plnéni.
Objednatel zastava vlastnikem dila i v pfipad® zaniku zavazku z této smlouvy jinak neZ spinénim, napf. odstoupenim
nékteré ze smluvnich stran od této smlouvy.

. Nebezpeti Skody na dile nese zhotovitel. Nebezpedi $kody na dile piechdzi na objednatele okamZikem oboustranného

podpisu predavaciho protokolu.

X. LICENCNI UJEDNAN(

. Ke viem ¢éstem dila. které maji povahu autorského dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zdkona, ve znéni pozdéjsich predpisii (dale jen ,,autorsky zdkon""),
a k nimZz zhotovite] ma nebo mu vznikne majetkové autorské privo, poskytuje zhotovitel objednatcli licenci ke vem
zplisobiim uZiti zndmym ke dni uzavieni této smlouvy, a to s GCinnosti ode dne pfechodu vlastnického préva k véci, v niz
bylo konkrétni autorské dilo zahmuto, nejpozdéji viak ode dne dokonéeni dila.

. Licenci dle predchdizejiciho odstavee této smlouvy zhotovitel udéluje objednateli jako bezaplatmou, nevyhradni, prenosnou,

na dobu trvéni majetkovych prav autora. v neomezeném zemnim rozsahu. Zhotovitel ud€luje objednateli opravnéni k
zapracovéni. slou¢eni nebo pfipojeni autorskych dgl a jejich &asti, dodanych zhotovitelem dle této smlouvy, do systéma
objednatele nebo do jakychkoliv jinych systémi dle potfeb a viile objednatele.
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3. Zhotovitelem udélend licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsifeni, upgrady, updaty a dal3i zmgny
autorskych dél, jsou-li dodény zhotovitelem dle této smlouvy.

4. Zhotovitel se zavazuje uéinit viechna nezbyind opatieni nutnd pro zabezpeteni nerudeného vykonu prav vyplyvajicich z této
smlouvy pro objednatele.

5. Zhotovitel prohlauje, Ze je opravnén udélit licence uvedené v tomto Elanku. Pokud zhotovitel zjisti, Ze nebude moci dostat
prohladeni dle predchozi véty, je povinen na takovou skuteénost objednatele neprodlené pisemné upozornit. Zhotovitel
odpovida objednateli za jakoukoliv Skodu, nemajetkovou djmu &i naklady. véetng veskerych vydajii na odbornou pravni
pomoc. vyplyvajici z jakéhokoli porudeni autorskych a jinych prav dusevniho vlastnictvi zhotovitele nebo téetich osob
uZivanim autorskych dél dodanych zhotovitelem za itelem provedeni dila.

XI. ZARUCNI PODMINKY

1. Zhotovitel odpovida za to, Ze dilo je provedeno tadné v souladu s touto smlouvou a jejimi prilohami, CSN a platmymi
pravnimi predpisy.

2. Zhotovitel poskytuje zéruku za jakost dila (dale jen ,zdruka"). Pokud nejsou délka ziruky a poditek jejiho b&hu v
konkrétnich pfipadech vyslovné sjednédny jinak, zaruéni doba na celé dilo &ini 48 mésicli a poéind béZet ode dne
oboustranného podpisu piedavaciho protokolu v pfipadé, Ze dilo bylo pfedino bez vad a nedodélki (déle jen ,,zdrucnf
doba"). V ptipad€, Ze dilo bylo pfedano s drobnymi vadami a nedodélky. jeZ nebran{ fadnému uZivani dila, potina zaruéni
doba béZet ode dne odstranéni takovych vad a nedodélki.

3. Zhotovitel poskytuje ziruku, Ze dilo a vechny jeho soudasti budou po celou dobu trvani zdruéni doby spliiovat sjednané
technické parametry a budou v souladu s pfisluSnymi normami a pfedpisy, touto smlouvou, jejimi pfilohami a platnymi
pravnimi pfedpisy.

4. Zaruka se vztahuje na viechny vady uvedené v odstavci 2 a 3. tohoto ¢lanku v zaruéni dobé (dale jen ,,zdrudénf vady”), s
vyjimkou vad dila:

- zpusobenych vyluéné objednatelem nebo tfetimi osobami. Vyluka dle pfedchozi véty se nevztahuje na vady, které se
vyskytnou v disledku zasahu do dila objednatelem nebo jim povéfenou tfeti osobou v pfipadé, kdy zhotovitel neplni
svoji povinnost providét ¢innosti uvedené v odstavei 5 a 6 tohoto ¢lidnku a objednatel vyuZije svého priva dle odst. 7
tohoto &lanku provést pfisluiné ¢innosti sam nebo prostfednictvim treti osoby

- jez byly zplsobeny po pfechodu nebezpeéi skody na dile vnéjsimi udalostmi a nezpisobil je zhotovitel nebo osoby,
s jejichZ pomoci zhotovitel plnil sviij zdvazek.

5. Zhotovitel je povinen bez zbyte¢ného odkladu. nejpozdéji do 3 kalendainich dnii po oznidmeni vady objednatelem
zhotoviteli, dostavit se po predchozi dohodé na misto stanovené objednatelem v oznadmeni vady, a neni-li takové misto
urgeno, pak do sidla objednatele, za G&elem projednani reklamace vad a v téZe dobé& objednateli pisemné sdélit, zda jsou
ozndmené vady ziruénimi vadami nebo zda jde o vady mimozaruéni. Pokud tak zhotovitel neuéini, ma se za to, Ze jde o
zaruéni vady. Pokud zhotovitel sdéli, Ze reklamované vady jsou vadami mimozdrucnimi, je objednatel opravnén vady
odstranit sam nebo prostfednictyim tfeti osoby. UkdZe-li se, Zze reklamované vady, o nichZ zhotovitel sdélil, Ze jsou vadami
mimozaruénimi, a jez objednatel odstranil dle ptedchozi véty, byly zaruénimi vadami, je zhotovitel povinen uhradit
objednateli $kodu i nemajetkovou jmu, kterd objednateli vznikla, véetné Skody v podobé vynaloZeni ndkladi na odstranéni
takovych vad.

6. Zhotovitel je povinen ziru¢ni vady odstranit nejpozdéji do 10 kalendéfnich dni od jejich ozndmeni objednatelem
zhotoviteli, nebude-li mezi smluvnimi stranami pisemné dohodnut jiny termin pro odstranéni vad. V pfipadé
neodstranitelnych vad se bude postupovat dle pisluinych ustanoveni ob&anského zakoniku.

7. Pokud zhotovitel neodstrani ziruéni vady ve sjednané dob& od jejich oznameni objednatelem zhotoviteli. je objednatel
opravnén podle vlastniho uvaZeni vadu bud’ sidm odstranit, nebo povéfit jejim odstranénim treti osobu. Zhotovitel je

povinen uhradit objednateli Skodu, kterd objednateli vznikla v podobé vynaloZeni ndkladii na odstranéni takovych vad.

8. Zaru¢ni doba se prodluZuje o dobu poéinajici dnem ozndmeni zarutnich vad objednatelem zhotoviteli a koncici dnem
fadného odstranéni oznamenych zarudénich vad.
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XIL. OSTATNI PODMINKY PLNEN{ PREDMETU SMLOUVY

1. Zhotovitel se zavazuje, 7e objednateli pfedloZi pfi pedpisu této smlouvy pojistnou smlouvu, jejimZ pfedmétem bude
pojisténi odpovédnosti zhotovitele za $kodu & nemajetkovou fijmu zpGsobenou pfi provadéni dila tfeti osob& s pojistnym
plnénim ve vy3i minimalné 2 500 000.- K& Zhotovitel se v této souvislosti zavazuje udrzovat pojisténi alespoii v uvedené
vysi v platnosti aZ do okamZiku, kdy dojde k podpisu piedavaciho protokolu obéma smluvnimi stranami a do stejné doby
fadn& hradit pojistné z v{3e uvedené pojistné smlouvy.

2. Zhotovitel je povinen pfi provadéni dila postupovat v souladu s platnymi pravnimi predpisy CR a EU.

3. Zhotovitel je povinen zajistit GCast svych povéfenych pracovniki pfi kontrole provadénych praci, kterou provddi dozor
objednatele, a Cinit neprodlené opatfeni k odstranéni zji$ténych vad. Vykon tohoto dozoru nezbavuje zhotovitele
odpovédnosti za fidné a v&asné pinéni dluha z této smlouvy.

4. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovaného dila na pravidelnych poradich (tzv. kontrolnich
dnech), které bude zhotovitel organizovat podle potfeby. Zapisy z téchto porad bude pofizovat zhotovitel, schvéleni zapisi
podléhd osob& opravnéné jednat za objednatele. Objednatel se zavazuje zajistit vizdy itast osoby opravnéné jednat za
objednatele.

5. Zhotovitel se dale zavazuje zajistit odbomné technické vedeni provadéni dila, dodrZovat bezpecnost informatnich systémi a
dat v nich obsaZenych.

6. Zhotovitel je povinen provadét dilo, nebo jeho &ast prostiednictvim poddodavatele, pokud jim ve své nabidce podané ve
vybérovém fizeni vefejné zakizky prokazoval spinéni kvalifikaénich predpokladi. Pokud ze zivaznych objcktivnich
divodi nebude zhotovitel schopen zajistit, aby se takovy poddodavatel podilel na realizaci dila, je zhotovitel oprivnén
takového poddodavatele nahradit jinym poddodavatelem pouze na ziklad¢ pfedchoziho pisemného souhlasu objednatele.
Poddodavatel nahrazujici piivodniho poddodavatele musi prostfednictvim zhotovitele prokéazat stejnou €i vy$Si kvalifikaci
jako puvodni nahrazovany poddodavatel. Objednatel nesmi zménu poddodavatele se stejnou & vy3Si kvalifikaci jako
pavodni nahrazovany poddodavatel odmitnout, nejsou-li k tomu dany zévazné davody.

7. Objednatel je opravnén kontrolovat providéni dila zhotovitelem. Dozor objednatele je opravnén zejména:
- kontrolovat, zda price jsou provadény v souladu se smluvnimi podminkami, pfilohami této smlouvy. prisludnymi
platnymi pravnimi ptedpisy. CSN a rozhodnutimi vefejnopravnich orgdni;
- upozoriovat zhotovitele na zji¥téné nedostatky a kontrolovat terminy a zpusob jejich odstranéni;
- kontrolovat dodrZovani pravnich pfedpist, smérnic. apod.

8. Zhotovitel je povinen zachovavat mlenlivost o viech skutednostech a informacich, kieré jsou obsaZené v této smlouve a
dile o viech skuteénostech a informacich. které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv
zpfistupnény, predany & sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi
zhotovitel seznamil, prokazatelng vefejné pfistupné nebo t&ch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou,
(dale jen , diivérné informace™). Zhotovitel nesmi divémé informace pouZit v rozporu s jejich i¢elem, nesmi je pouZit ve
prospéch svij nebo tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Ochrana osobnich Gdaji je fedena
samostatnou smlouvou uzavienou mezi Objednatelem a zhotovitelem.

XIII. UKONCENI SMLOUVY

1. Objednatel je opravnén (kromé piipadii uvedenych v § 2001 a nésl, NOZ) od této smlouvy pisemné odstoupit:

- byl-li pravomocné zjistén fpadek zhotovitele a rozhodnuto o zplsobu feSeni tpadku konkursem, nebo byl-li
insolvenéni ndvrh pravomocné zamitnut pro nedostatek majetku zhotovitele;

- jestlize se zhotovitel ocitne v prodleni s pfedanim dila delSim nez 90 dni;

- jestliZe se zhotovitel ocitne v prodleni s odstranénim vad a nedodé&lkit zjisténych p¥i pfedani dila delsim neZz 30 dni;

- jestlize zhotovitel provadi dilo v rozporu s touto smlouvou nebo pokyny objednatele a nezjedna ndpravu ani v
dodatetné dobé stanovené objednatelem;

- jestliZe zhotovitel porusi svoji povinnost uvedenou v & XII. odst. 1 této smlouvy.

Strana 6z 8



Pokud pfed dokontenim dila dojde k odstoupeni od smlouvy, pied4 zhotovitel nedokontené dilo objednateli pisemnym
protokolem podepsanym ob&ma smluvnimi stranami, ve kterém bude popsén stupeii rozpracovanosti dila a soucasné preda
objednateli veSkeré dokumenty, zejména dokumenty dle ¢1. V1. odst. 1 a 2 této smlouvy a jiné listiny vztahujici se k dilu,
ziskané za dobu trvéni (¢innosti této smlouvy, jakoZ i piipadné listiny pfedané objednatelem zhotoviteli k provedeni dila.
Po vyhotoveni a podepsani tohoto protokolu bude provedeno finanéni vyrovnani smluvnich stran. Objednatel uhradi
zhotoviteli provedenou a samostatné funkéni a objednatelem akeeptovanou &ast dila podle podminek této smlouvy.

Odstoupeni od smlouvy se mimo jiné nedotyka ujednani o licencich, zarukich za jakost dila a o sankeich, které zavazuji
smluvni strany i po odstoupeni od této smlouvy. Ode dne podpisu protokolu dle odst. 2 tohoto &lanku zatne béZzet zaruéni
doba u provedenych ¢asti dila.

Ustanoveni odst. 2 a 3 tohoto &lanku zavazuji smluvni strany dle jejich vyslovné viile i po odstoupeni od této smlouvy.

XIV. ODPOVEDNOST ZHOTOVITELE A SANKCE

Zhotovitel odpovida za veSker¢ skody a nemajetkové Gjmy, které vzniknou objednateli v disledku poruSeni této smlouvy
zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou $kodu a nemajetkovou djmu v plném rozsahu, véetné
pfipadnych sankei udélenych objednateli orgdny vefejné moci, jejichZ pfi¢inou bylo poruSeni povinnosti zhotovitele dle
této smlouvy.

Ocitne-li se zhotovitel v prodleni s plnénim dle 1. V odst. 2 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve
vy8i 0,01 % z celkové ceny dila bez DPH za kaZdy zapotaty den prodlent.

Ocitne-li se objednatel v prodleni s {ihradou ceny dila podle ¢1. VIII odst. 2, je povinen zaplatit zhotoviteli smluvni pokutu
ve vy3i 0,01 % z dluzné Eastky za kaZdy zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim vad nebo nedodglkii vyplyvajicich z pfedivaciho protokolu, vyplynuvsich ze
zkuSebniho provozu dila, je-li touto smlouvou, pfilohou &. 1 této smlouvy nebo objednatelem pozadovan, nebo zaruénich
vad zjisténych v zdruéni dobé, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vy&i 2 000.- K¢ za kazdy
zapocaty den prodleni do okamZiku jejich odstranéni. Odstrani-li objednatel vady sim nebo prostfednictvim treti osoby v
souladu s touto smlouvou, je zhotovitel povinen uhradit smluvni pokutu pouze ve vy3i, v niZ smluvni pokuta piesahuje
8kodu, ktera objednateli vznikla v podobé vynaloZeni ndkladi na odstranéni vad.

Porusi-li zhotovitel povinnost dle ¢1. XII. odst. 1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vy5i 0,01
% z cellové ceny dila bez DPH za kazdy zapoéaty den prodleni.

V pfipadé poruSeni povinnosti stanovenych v ¢l. XI1I. odst. & této smlouvy je objednatel opravnén (Ctovat zhotoviteli
smluvni polkutu ve vy$i 100 000 K&, a to za kazdé takové jednotlivé porufeni povinnosti a zhotovitel je povinen takto
aétovanou smluvni pokutu zaplatit.

Kterakoliv smluvni strana je opravnéna pozadovat po druhé smluvni strané néhradu Skody i nemajetkové jmy zpusobené
porusenim povinnosti, na kterou se vztahuje smluvni pokuta, a to v rozsahu, v ném# Skoda ¢i nemajetkova ijma sjednanou
smluvni pokutu pfesahuje, pokud neni v této smlouve stanoveno jinak.

.V piipadg, Ze objednateli vznikne ndrok na smluvni pokutu dle této smlouvy vigi zhotoviteli, je objednatel opravnén
zapodist pohledavku z titulu smluvni pokuty oproti naroku zhotovitele na thradu jim vystavené faktury.

XV. ZAVERECNA USTANOVENI
Smluvni strany se dohodly, Ze zhotovitel neni opravnén postoupit nebo zastavit pohleddvku za objednatelem z této smlouvy
bez piedchoziho pisemného souhlasu objednatele. Zhotovitel neni opravnén svou pohleddvku za objednatelem z této

smlouvy nebo pohledévku na zaplaceni smluvni pokuty vzniklé na zikladg této smlouvy pouZit k jednostrannému zapodteni
na pohledavku objednatele za zhotovitelem.
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2. Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, Ze je s touto skutecnosti obeznamen a
souhlasi se zvefejnénim této smlouvy v rozsahu a za podminek vyplyvajicich z prislusnych platnych pravnich predpisi.
zejména zdkona &. 340/2015 Sb., o zvlastnich podminkéch G¢innosti néklerych smluv, uvefejiovani téchto smiuv a o
egistru smluv (zékon o registru smluv), ve znéni pozdé&jSich pfedpisii, zikona & 106/1999 Sb.. o svobodném pfistupu k
informacim, ve zn&ni pozdéjsich predpisi, a ustanoveni § 275 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich piedpisi.

3. Tato smlouva je uzaviena dnem jejiho podpisu ob&éma smluvnimi stranami a miiZe byt ménéna pouze pisemnymi dodatky k
této smlouv® podepsanymi objednatelem a zhotovitelem. Smlouva nabyva GEinnosti uvefejnénim v Registru smluv.
Uvefejnéni smlouvy do registru smluy zajisti objednatel.

4, Tato smlouva je vyhotovena ve {tyfech stejnopisech s platnosti originalu, z nichZ kazd4 ze smluvnich stran obdrzi po dvou
vyhotovenich.

5. Zhotovitel prohladuje, Ze se pfed uzavienim této smlouvy nedopustil v souvislosti s vyb&rovym fizenim vefejné zakazky
sam nebo prostiednictvim jiné osoby Zadného jedndni. jeZ by odporovalo zakonu nebo dobrym mraviim nebo by zakon
obchézelo, zejména Ze nenabizel Zadné vyhody osobam podilejicim se na zadani vefejné zakdzky, a Ze se zejména ve vziahu
k ostatnim G¢astnikim vybérového fizeni nedopustil Zidného jednani naruSujiciho hospodirskou soutéz.

6. Smluvni strany prohlasuji. Ze ujedndni v této smlouvé obsaZend jsou jim jasnd a srozumitelnd, jsou jimi minéna vdZné a byla
udinéna na zdkladg jejich pravé a svobodné viile. Na diikaz toho pfipojuji smluvni strany své podpisy.

Prilohy této smlouvy tvofi:

Priloha & 1 - Technicka specifikace

Priloha & 2 - PoloZkovy rozpodet
VHodoningdne 29 Db, 2020 VBmeédne fo-Y. {oZ4
Ing. Antonin Tesarik Ing. Vitézslav Mach

Reditel Nemocnice TGM Hodonin, plispévkova organizace Clen piedstavenstva

Za Zhotovitele
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Piiloha ¢.2f materidlu k bodu ¢. programu

Priloha ¢. 5 vyzvy

Technicka specifikace - rekonstrukee sit’ové infrastruktury Nemocnice Hodonin

Obnova si’ové infrastruktury

Soucasny stav:

Stavajici aktivni prvky sité, véetné centrainich, jsou v nemocnici v nepretrzitém provozu jiz 8 az
15 let, fada z nich jiz byla néjakym zplsobem opravena, zhorSuje se spolehlivost, pfenosové
rychlosti switcht, véetné centralnich switchl, pfenosovaé rychlosti jsou max. 1Gbit, coZ je pro
souCasne technologie jiz nedostateéné. V ramci zakdzky budou nahrazeny stavajici centréini
switche novymi v serverovnéh (vCetné potifebnych zasuvnych modulli, moduli SFP, SFP+ a
dalSiho pfisluSenstvi), v serverovné budou 2 switche zapojeny tak aby tvofily jeden virtualni
switch. Dale budou instalovany dalSi switche do rozvadéél pro zajisténi potiebné konektivity
koncovych zafizenich. Pro zvySeni bezpecnosti bude instalovano feseni pro monitorovani a
bezpecnost pocitaovych siti. Nemocnice disponuje firewallem, ktery je mozné pro zvySeni
dostupnosti a spolehlivosti pfipojeni a sluzeb zapojit do tzv Device HA, k tomu je tieba stejné
zarizeni jaké nemocnice doposud pouZiva. Firewall je v provozu 2 roky. Sou&asti zakazky bude i
nastaveni vSech dodanych zafizeni, v¢etné nastaveni VLAN dle zadani objednatele, tak aby
feseni fungovalo jako celek.

Stavajici optické kabely jsou v provozu jiz min. 15 let, pouzité technologie jsou jiz dnes
zastaraléa nevyhovuji dnesnim standardim co se tyka rychlosti a propustnosti dat. Na
stavajicich optickych kabelech nelze provozovat vyssi rychlost nez 1 Gbit. V ramci zakazky
budou vybudovany nové optické trasy mezi serverovnou a rozvadé&di tak aby bylo mozné
provozovat sité min. na 40Gbit rychlosti. Sit' v nemocnici ma nyni topologii ¢asteéné hvézdy, kdy
aktivni prvky v koncovych rozvadécich mezi jednotlivymi budovami nemocnice jsou optickymi
kabely (vesmés MM 62,5/125) propojeny do centralnich prvkl v kancelafi IT odtud jsou projeny
do nové vybudované serverovny do pateiniho switche (zavada/prerudeni nékterého kabelu
znamena pieruseni provozu informaénich systémui vyuzivanych v prislusné ¢asti nemocnice). Do
jednotlivych pater nemocnice jsou potom z jednoho rozvadéce spoje realizovani metalickym
kabelem a patefni switch vtomto rozvadé&i je propojen optickym kabelem do serverovny
(pfipadna zavada nebo poSkozeni vedeni mezi timio rozvadéfem a serverovnou znamena
nedostupnost IS téméf pro % nemocnice). Nové polozené optické kabely (SM 9/125) mezi
koncove rozvadéce budou zakonceny v serverovné ve switchich které budou zapojeny do
jednoho virtualnicho switche, Tim se zvysi odolnost celé datové infrastruktury.

Pozadované technické parametry na dodivku optickych tras:

eV pfipad¢ pouziti priibéZnych optickych spojek bude opticky kabel provaren ve svém plném
profilu a vZdy vytvorena technologicka rezerva o délce min. 2m.

Pro v3echny lokality budou pouzity optické kabely SM9/125 (single mode)

e Zadavatel pozaduje vybudovani prenosovych tras mezi jednotlivymi lokalitami pomoci
optického kabelu, optické kabely budou zakonceny ve stavajicich rozvadééich. V pripadé, ze
v rozvadéei bude nedostatek mista, bude vedle né€j instalovan novy rozvadéé a v ném bude
zakoncena nové budovana opticka trasa.

e ZakonCeni optickych tras bude vzdy voptické vané zakoneno svary na optickych
konektorech.

e Zemni pienosové trasy budou z ditvodu bezpeénosti vedeny v HDPE trubce, v kolektoru bude
vedena v trubce se zvySenou protipoZarni ochranou LSPE, uvnitf budovy bude trasa vedena v
listach, ptipadné v HDPE mikrotubiéce.

e pfiblizné vzdalenosti jednotlivych tras:

Stavajici serverovna — IT 100m

Stavajici serverovna — So02 280m

Stavajici serverovna — RHB rozvadéd suterén 180m

Stavajici serverovna — stara HDS 400m (kolektor — teplovodny kanal)
RHB rozvadéc suterén — So01 100m

RHB rozvadéc suterén — prizemi 20m



RHB rozvadé¢ suterén — 1. patro 25m
RHB rozvadé¢ suterén — 2. patro 30m
RHB rozvadéc suterén — 3. patro 35m
Nova HDS - HTO/Ta 80m
So01 — So02 200m
stara HDS — Vratnice 50m
stara HDS — PaM 80m
stara HDS — Financ¢ni uétarna 80m

Parametry optické kabelaze:

* Instalace systému univerzalni metalické i optické kabelaZe musi byt provedena plné v
souladu s CSN EN 50174 a se standardy a pravidly pro navrhovani a montaz
univerzélnich kabeldznich systéma.

» Pii pfedani nainstalovaného systému strukturované kabeldZe objednateli budou ze strany
zhotovitele predany nasledujici dokumenty:

- méfici protokol optické kabelaZe s uvedenim naméFenych hodnot oboustranného
méfeni jednotlivych vlidken metodou OTDR a s dolozenim kalibraéniho protokolu
pouzitého méficiho piistroje

- vykresova a technickd dokumentace finalniho stavu, 1 x v papirové podobé a 1x
elektronicky na nosi¢i CD v upravitelné podobé (vykresova Cast se zakreslenim a
popisem kabelovych tras, uZivatelskych zasuvek a portl, technickd zpréava,
schéma datového rozvadéce)

- seznam provedenych protipoZarnich ucpavek s doloZenim certifikovaného
opravnéni zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.

Systém strukturované kabeliZe musi byt mj. zhotoven v souladu s pozadavky:

e CSN 73 0802 (Pozarn{ bezpecnost staveb — Nevyrobni objekty)

o CSN 73 0810 (Pozarni bezpe&nost staveb — Spole¢na ustanovent)

o (SN 73 0835 (Pozarni bezpecnost staveb — Budovy zdravotnickych zafizeni a socialni
péce)

Vyhlasky ¢. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb, v platném znéni.

3. Pozadavek na dodani HW Firewallu
Zadavatel provozuje pro pripojeni do sité internet HW Firewall ZyXel USG310 Bundle.
Pozadujeme doddni 1 kusu tohoto firewallu pro zapojeni stavajiciho firewalu s novym do tazv.
Device High Available. Pozadujeme toto zafizeni z divodu plné kompatibility a nemoznosti
pouZit jiné zafizeni, které bude se stdvajicim kompatibilni. Pracovnici IT jsou zaskoleni pro
praci s timto zafizenim. Pofizeni jiného FW by znamenalo nekompatibilitu v Device HA modu
a nutnost zaskoleni pracovnikii na dalsi zafizeni. Dale se pofizenim FW zvy$i dostupnost a
spolehlivost pfipojeni, ktera je v posledni dobé stale dilezitéj$i pro komunikaci s ext.
zafizenimi a institucemi.

4. Pozadavek na dodani FeSeni pro monitorovini a bezpecnost pocitacovych siti
Zadavatel pozaduje systém pro monitoring a analyzu sitového provozu vybranych segmenti
datové sité zadavatele.

Obecné pozadavky na monitorovaci systém:

Monitorovaci systém musi umoziiovat dlouhodobé detailni monitorovéani veskerého provozu
na pocitacové siti. Ziskané statistiky o provozu datové sit€é musi umoznit v realném Case
sledovat a vyhodnocovat objemy a strukturu provozu, analyzovat pii¢iny provoznich nebo
vykonnostnich problému a odhalovat bezpecnostni hrozby. Je nezbytné, aby monitorovaci
systém byl zcela nezavisly na pouzité sitové infrastrukture a svou funkei monitorovanou sit
neovliviioval. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny.

UloZeni a zpracovéni statistik musi byt na k tomu ureném specializovaném zatizeni -
kolektoru. Musi byt moznost dokoupit dalSi kolektor, pripadné ho provozovat na
virtualizované infrastrukture. Kolektor musi poskytovat grafické uZivatelské rozhrani a
analytické nastroje pro praci se sifovymi statistikami bez nutnosti instalovat jakykoliv
software na klientské stanice a déle pak poskytovat automatizované reporty i notifikace na
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nestandardni situace. Ukladani dat musi probihat kontinualné s dostupnosti bez jakékoliv
ztratové agregace po dobu nékolika mésicii. Dale musi existovat moznost plné customizace
zplisobu prezentace dat a reportii na zakladé cilového prostiedi.

Systém musi pracovat s technologii datovych toka (NetFlow/IPFIX/jFlow/NetStream/cflow).

Pozadavek

Popis

Uceleny, skalovatelny
NetFlow/TPFIX monitorovaci
systém

Ucelené skélovatelné feseni umoZziujici dlouhodobé monitorovani sité
na bazi technologie datovych tokii (NetFlow, IPFIX, jFlow, cflowd,
NetStream).

Podpora infrastruktury

Podpora IPv4, IPv6, VLLAN, MPLS, Ethernet 10Mb/s az 100Gb/s

Decentralizovany monitoring
lokalit s centralni spravou

Sbér sit'ovych statistik ze vzdalenych lokalit s centrilnim piistupem
k reportiim, incidentiim a sitovym statistikam a centralni spravou
systému.

Nezavislost na stdvajici
infrastrukture

Nezavislost na stdvajici sitové infrastruktufe (optické ¢i metalické
datové rozvody) a pouzitych aktivnich prveich (typ nebo vyrobee).

Zdroje NetFlow statistik
(sondy)

Specializovana dedikovana zafizeni (sondy) pro vytvafeni detailnich
statistik IP toki o déni na siti, standardizovany protokel pro vyménu
dat o IP tocich (NetFlow v3,v9, IPFIX)

Bezeztratovy sbér flow
statistik z vice zdrojit

Bezeztratovy sbér dat na kolektorech z riiznych datovych zdroji,
podpora standardizovanych protokolii pro vyménu dat o IP tocich
(NetFlowv v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd,
NetStream).

Ukladani statistik a

Dlouhodobé ukladéni statistik IP tokt a jejich centralni sledovéni a

yyhodnocovani vyhodnocovani bezpe¢nostnich hrozeb v siti, prokazovani
bezpe&nostnich hrozeb bezpecnostnich incidentii.

Zakaznické podpora Plna zékaznickd podpora v Ceském jazyce.

Rozhrani pro integraci Oteviené rozhrani a dokumentované API s moZznosti integrace nastroji

nastroji tietich stran

i tfetich stran.

Pozadavky na kolektory NetFlow dat:

1x kolektor minimalné s témito parametry

Platforma Virtualizatni SW
Kapacita uloZisté iTB
Vykon (tokti/s) 75000

0S

VMware 4.1 a vy3si, Hyper-V 2012

PoZadavky

minimalni konfigurace 2 CPU jadra, 8 GB RAM, 800
10PS

e

Kolektory jsou zafizeni (datova uloZisté) s vysokou diskovou kapacitou urfena pro uloZent,
vizualizaci a vyhodnoceni sit'ovych statistik exportovanych NetFlow/IPFIX dat. Kolektor dale
podporuje flow data ve formatech jFlow, sFlow, NetStream a dal$i kompatibilni s NetFlow a
tudiz je na né&j mozné exportovat flow data zriznych zdroji (routery, switche, firewally,
apod.). Zobrazeni ulozenych flow dat a jejich analyza (vyhledavéani, agregace, vypisy aj.)
probiha na kolektoru prostfednictvim zabezpeceného webového rozhrani. Ulozend data a
vysledky analyz jsou dostupnd ve formé dlouhodobych grafi a top statistik s moZnosti
zobrazeni dat az na trovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy).
Kolektor déle poskytuje funkce reportovani statistik o sitovém provozu a systém notifikaci
v piipadé vyskytu definované udalosti/anomalie. Kolektor tak prinasi kompletni prehled o déni
v siti a umoZiiuje operitorum piesné, rychle a efektivné fesit problémy v siti, zvysit jejich



.

bezpecnost diky detekci analyze provozu, optimalizovat sit, planovat budouci rozvoj a
Kapacitni pozadavky a snizit provozni naklady.

Funk¢nost kolektoru je mozné déle rozsifit o systémy pro automatické vyhodnocovéani
NetFlow/IPFIX dat, zachyt sitového provozu, monitorovani vvkonu aplikaci.

Nazev pozadavku

Popis pozadavku

Ukladani flow statistik

Zabezpecene kolektory flow statistik s databazi pro plné ulozeni
sitovych statistik na multigigabitovych linkach bez jakékoliv
redukce.

Granularita vizualizace

Kolektor umozni zpracovani a vizualizaci flow zéaznam volitelné
v 5-minutovych nebo 30-sekundovych intervalech, pficemz tuto
hodnotu Ize samostatné nastavit per definovany sitovy rozsah
nebo definovanou mnoZinu tokd.

Podpora standardu détbvﬁch
tokdl

Podpora standard( NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream, sFlow, NetFlow Lite.

Hlavni funkcionalita

MoZnost dohledani libovolné komunikace az na uroveri
jednotlivych flow zaznam(, priibézné grafy provozu, top
statistiky, reporty, alerty, databaze aktivnich zafizeni na siti vc.
identifikace zafizeni.

Instalace

Snadnad instalace do stavajici sitové infrastruktury — rackova
montaz nebo $ablony pro nasazeni virtualniho stroje.

Management rozhrani

Dva plnohodnotné management (administrativni) porty
10/100/1000Mb/s (UTP kabeldZ) pro zabezpedenou vzdalenou
spravu a pfenos NetFlow dat.

Zabezpeclena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace —SSH,
HTTPS.

Sprava uZivatell a pfistupovych
prav

Sprava uZivatel a pfistupovych prav na zafizeni prostiednictvim
uzivatelskych roli. Separace dat s omezenim pfistupu pro
jednotlivé role/uZivatele.

LDAP autentizace

Podpora autentizace vGci LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vic¢i TACACS+.

Dohled

Kolektor je mozné integrovat do dohledového systému pro
kontrolu dostupnosti a vytizeni zdrojl technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na
siti.

Podpora prikazové radky

Jednoducha instalace a nastaveni zafizeni prostfednictvim
prikazové fadky. Zakladni sprava prostirednictvim prikazové
fadky.

Sériova linka pro konfiguraci
zafizeni

MoZnost pfistupu a konfigurace hardwarovych zafizeni
prostrednictvim sériové linky (RS-232).

DNS cache

PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na
doménova jména.

Podpora Cisco AVC

Podpora standardu Cisco AVC vC. poloZek HTTP hostname a URL.

Podpora dalsich flow standardi

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

Podpora poloZek proménlivé
délky

Podpora IPFIX poloZzek proménlivé délky.

Podpora IPFIX rozsireni jinych
vyrobct

Podpora rozsifeni VMware NSX, Gigamon a Ixia IPFIX Extensions.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order
pakety.

Monitoring informaci z aplikacni
vrstvy

Podpora pro protokoly HTTP, VoIP SIP, DNS, SMB/CIFS, DHCP,
SMTP, POP3, IMAP a MS SQL (TDS).

Monitorovani rozsitenych L3/L4

Podpora pro monitorovani rozsifenych L3/L4 informaci - TTL




informaci

(Time to live), TCP Window size, TCP SYN packet size
umoznujicich identifikaci NATG.

Kapacita datového uloZisté

Systém je schopen sbirat a uklddat dlouhodobé data z tisic(
zdrojl flow dat. Diskovd kapacita datového loZisté musi
umoznit zaznamy statistik bez jakékoliv redukce v horizontu
minimalné Sesti mésic.

Rozliovani rozdilnych
samplovacich pomér( pro kazdé
rozhrani zdroje flow dat

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro
kaZdé rozhrani u jednotlivych zdroj flow dat.

Pfeposilani flow v¢. mozZnosti
samplingu a prevodu formatu

MozZnost pfeposildni pfijimanych flow statistik ke zpracovani na
dalsi kolektory véetné moznosti samplovani na Grovni datovych
tokil. MoZnost prevodu formatu (NetFlow v5/v9, IPFIX)
preposilanych flow statistik.

Spolehlivy a Sifrovany prenos
IPFIX dat

Prijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni
s moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153

Automatickd identifikace zdroje
flow statistik

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery
mu tyto statistiky zasild ke zpracovani. O daném zdroji ziska
zakladni informace jako nazev, pocet a rychlost rozhrani. Pro
kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu
provozu.

Zalohovani a obnova flow
statistik

Flow statistiky je moZné automaticky zalohovat na externi sitové
ulozisté z divodu dlouhodobé archivace. Zélohované statistiky
Ize v pFipadé potieby pfimo obnovit uZivatelem do kolektoru,
kde je moZné tyto statistiky analyzovat standardnimi prosttedky.

Podpora pro uzivatelské identity

Kolektor umozriuje zobrazeni pfihlaseného uZivatele u daného
zafizeni (IP adresy) véetné historie. Flow statistiky je mozné
filtrovat na zakladé loginu uZivatele. UZivatelské identity jsou
ziskdvany ze systém fizeni pfistupu do sité (napf. Cisco ISE)
nebo Active Directory. Re$eni je oteviené a schopné podporovat
libovolny zdroj uZivatelskych identit (hldSeni o uspésné
autentizaci uZivatele).

Uzivatelské rozhrani

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky
definovatelny dashboard s podporou vice zalozek (konfigurace
per uZivatel).

Vizualizace statistickych dat

Vytvareni dlouhodobych grafii a prehled s riznymi typy
pohledi rozdélenych do kategorii podle objemu (pocet
prenesenych byt(, tokd, paketd), IP provozu (TCP, UDP, ICMP,
ostatni) nebo protokolu (HTTP, IMAP, SSH), v&etné plné
konfigurace grafli a pohledl uZivatelem.

Vizualizace vykonnostnich
metrik sité

Vizualizace vykonnostnich metrik sité v grafech provozu.

Vizualizace vykonnostnich
metrik sité

Zatizeni vizualizuje vykonnostni metriky sité (napf. doba
zpoZdéni sité RTT, doba zpoZdéni serveru SRT) vykreslovanim
kfivek do pribéhového grafu sitového provozu. PFi oznaéeni
tasového intervalu jsou zobrazeny primérné hodnoty
vykonnostnich metrik bez potfeby spusténi dotazu nad
uloZenymi flow statistikami v kolektoru.

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypisti nad volitelnymi
¢asovymi intervaly s volitelnymi filtry. R(zné formaty vystupd,
minimalné PDF, CSV.

Reporting

Preddefinovana sada reportl s moznosti pIné konfigurace
uzivatelem. Koldcové i pribéhové grafy. Reporty dostupné
prostrednictvim webového uZivatelského rozhrani, ve formatu
PDF nebo CSV. Automatickd distribuce reportti e-mailem.




Moznost automatického ukladani reportti na externi sitové
ulozisté.

Rizeni uZivatelského pfistupu

Rizeni uzivatelského pfistupu k jednotlivym typam reportd
(uzivatel je opravnén zobrazovat pouze statistiky, ke kterym mu
bylo nastaveno opravnéni administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle rznych kritérii (poCet
prenesenych byti, paketd, tokd, nejvysi hodnoty RTT, primétné
hodnoty SRT, atd.) umoZiiujici vypsat nejaktivnéjsi ¢i anomalni
pocitage podilejici se na sitovém provozu.

Filtrovani a prizptsobeni
vystupt

Systém umoziiuje filtrovat s vyuZitim libovolnych atributt flow
statistik v&. L7 rozsifeni nebo vykonnostnich parametru sité.
Filtry je moZné kombinovat prostiednictvim logickych spojek
AND, OR, NOT. Vystupy je moZné formatovat, zejména zahrnovat
do zobrazeni jednotlivé atributy flow zdznam( nebo pouZivat
fazeni (napf. dle objemu pienesenych dat, dle asu nebo dle
vykonnostnich parametril datové komunikace).

UZivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku uZivatelem definované
situace (napf. nadmérny pfenos dat, pfekroceni definované
relativni nebo absolutni prahové hodnoty, atd.) prostrednictvi
emailu, SNMP trapu a syslogu, moZnost automatického spusténi
uzivatelem definovaného skriptu.

Uzivatelsky definované pohledy
na datovy provoz

Uzivateli je umoznéno definovat si viastni perzistentni pohledy
na data, které budou systémem kontinudIné aktualizovany.

K definici pohledu je moZné pouZit libovolny filtr (komunikace
daného sitového segmentu, download a upload na server
podnikové aplikace, protokol HTTP, apod.).

Drill-down

Moznost dohledat kazdy jednotlivy datovy tok (flow zdznam).

Monitoring aktivnich zafizeni na
siti

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba
historie aktivnich zafizeni, identifikace na zakladé IP adresy, MAC
adresy, sledovéni VLAN, operacniho systému, prihladeného
uZivatele na daném zarizeni.

Automatickéd podpora
geolokace

Systém automaticky obohacuje pfijimané flow statistiky na
zakladé IP adresy. Provoz je mozné filtrovat na zakladé dané
geografické lokality (statu/zemé).

Oteviené rozhrani

Kolektor poskytuje dokumentované API pro ziskévani a
zpracovani dat. Prostiednictvim API je moZné kolektor rovnéz
konfigurovat (napf. definovat vlastni pohledy, reporty, apod.).

Aplikace pro mobilni zafizeni

Aplikace pro mobilni zafizeni platformy Android a iOS, pro
zobrazovani zakladnich informaci v podobé grafii a statistik per
jednotlivy uZivatel.

Monitorovani dostupnosti
zdroje flow dat

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Pozadavky na automatické vyhodnocovini NetFlow dat:

Systém pro automatické vyhodnocovani IP toki umoziiuje automatickou detekci
bezpe¢nostnich nebo provoznich a anomalii datové sité a jejich hlaseni formou udalosti.
Systém je zaloZen na pokrocilych metodich tzv. behaviordlni analyzy a umoziuje tak
odhalovat hrozby a incidenty, které prekonaly zabezpeteni na perimetru nebo bezpecnostnich
ochranu koncovych stanic, a pro které dosud neni dostupné signatura. Jedna se tak o systém
véasné detekee a reakce na bezpeénosti incidenty, ktery vhodnym zplisobem dopliiuje stavajici
nastroje pro predchdzeni kybernetickym bezpecnostnim incidentim. Detekované udalosti je
mozné dale analyzovat, viznalizovat nebo automaticky reportovat, pfipadné integrovat
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s dohledovymi systémy, incident handling systémy. Automaticka detekce bezpeénostnich
incidentd, anomalii provozu sit¢ a konfiguraénich problémi vyrazné zjednoduSuje spravu
datové sitg, zvySuje jeji bezpe¢nost a umoZiluje proaktivné identifikovat pficiny probléma.

1x modul ADS minimdlné s témito parametry

Zpracovani dat:
Datové toky NetFlow v5/v9, IPFIX, NetStream, jFlow, cflowd
Externi datové zdroje Reputalni databdze (IP adresy, domény, hostname,
URL)
Detekéni metody rozsirené
Detekce Voip/SIP anomalii Ano
Reportovani udalosti:
Reportovani a alertovani email, notifikace, PDF
Podpora Siem systém Ne
Vykonnosti parametry:
Vykon (tokd/s) na kazdou FCP 1000
instanci
Velikost sité (pocet IP adres) 1000
FCP instance 1
UZivatelské rozhrani
Vizualizace udalosti Dashboard, Detaily, Interaktivni, Dikazy
Integrace s nastroji tretich stran Web. odkazy, diagnostika (ping, tracert)
Audit zmén konfigurace Ne

5. PoZadované min. technické parametry aktivnich sitovych prvki
5.1 Switche v serverovné:

Zadavatel pozaduje dodavku 2 kusi patefnich aktivnich prvkii, které budou umistény v
serverovné, Propojeni bude feSeno redundantné tak, aby prvky tvofily jeden virtudlni switch,
ktery se z pohledu okolni sité a sitovych protokolii bude chovat jako jediné zafizeni. Viechny
dalSi sitové prvky a zafizeni budou dualné piipojeny do stohu t&chto pateinich prvki tak, Ze v
piipad¢ vypadku jednoho switche piebere funkcionalitu switch druhy.

Do téchto switchti bude pripojeno 15 koncovych switchli z rozvadé&h a 2 servery kazdy po 2
10Gbit (tzn. 4x servery) link4ch.

Dile bude vserverovné zapojen 1 ks aktivni pétefni switch pro pfipojeni koncovych
zatizenich umisténych v serverovné (switch bude stejny jako switche v rozvadééich model 1).

Pozadavek na funkcionalitu Minimalni pozadavky ::E}IIJ\I:

Zakladni vlastnosti

Tfida zarizeni L3 switch ANO
Format zafizeni do racku ANO
Velikost zafizeni: 1U ano ANO

Pocet 10Gbit/s optickych portl s volitelnym fyzickym rozhranim 24x SFP+ ANO

10GE interface zpétné kompatibilni s 1Gbit/s a 100Mbit/s

transceivery : i / 5 il i
Interni hot-swap AC napdjeci zdroje ano, 2x stejny model | ANO




Podpora Energy Efficient Ethernet (802.3az) ano ANO
Celkova propustnost piepinace 480 Gb/s ANO
Celkavy paketovy vykon prepinace 285 Mpps ANO
Pamétovy buffer 13MB ANO
Vlastnosti stohovani

Stohaovéni bez snizeni poctu ethernetovych portd ano ANO
Stoh podporuje distribuované prepinani pakett ano ANO
Minimalni pocet pfepinaci ve stohu 10 ANO
Minimalni kapacita stohovaciho propojeni 80 Gb/s ANO
Stoh podporuje linkovou agregaci pres ¢leny (MLAG) ano ANO
Zakladni funkce a protokoly

Podpora "jumbo ramci" viéetné velikosti 92168 ano ANO
Podpora linkové agregace IEEE 802.1AX ano ANO
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametrii ano ANO
Pocet LACP skupin/linek ve skupiné 60/8 ANO
Podet zdznam v tabulce MAC adres 64 000 ANO
Pocet zaznamd v tabulce ARP 25000 ANO
Protokol pro definici Sifenych VLAN MVRP ANO
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN ANO
Podpora MAC based VLAN ano ANO
Podpora Private VLAN ano ANO
IEEE 802.1s - Multiple Spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q, ano ANO
DHCP server ano ANO
DHCP relay pro IPv4 a IPv6 vEetné option 82 a 79 ano ANO
NTP pro IPv4 a IPv6 véetné MDS5 autentizace ano ANO
Statické smérovani IPv4 a IPv6 ano ANO
Pocet zéznam( ve smérovaci tabulce 10 000 ANO
Podpora zapouzdieni provozu: 6in4 ano ANO
Dynamické smérovani RIPv2 a RIPng ano ANO
Dynamické smérovani OSPF a OSPFv3 vietné podpory BFD ~_ano ANO
Dynamické smérovani BGP ano ANO
Policy based routing na zékladé ACL ano ANO
Podpora VRRP podle RFC 3768 vcetné podpory BFD ano ANO
IGMP v2 av3 ano ANO
MLD vl av2 ano ANO
Smérovani multicast: PIM-DM a PIM-SM ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL definice na zakladé skupiny fyzickych portl ano ANO
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano ANO
BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) p— ANO
nastavitelna na % rychlosti portu a mnoZstvi pakett za vtefinu

ICMP rate-limiting ano ANO




Podpora ovéfovani 802.1X vcetné vice uZivatell per-port 32 uzivatel na port ANO
RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze

koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci ane e
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ANO
Podpora 802.1X Guest VLAN ano ANO
Podpora IPv6 RA Guard ano ANO
IP source guard / dynamic IP lockdown ano ANO
Podpora Dynamic ARP protection ano ANO
Port security ano ANO
Ochrana control plane pred utoky typu DoS ano ANO
Podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni pocet front 8 ANO
Management

CLI formou RJ45 serial konsole port ano ANO
USB konzolovy port ano ANO
Pocet OoB management portli s podporou ethernetu ano ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ANO
USB port pro prenos konfigurace a firmware ano ANO
Podpora managementu pres IPv4 i IPv6 ano ANO
SSHv2 a SCP ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
rngnost omezeni pfistupu k managementu (SSH, SNMP) pomoci e ANO
Lokdlné vynucené RBAC na urovni prepinace ano ANO
Dualni flash image ano ANO
Podpora oddélenych &itach paketii pro IPv4 a IPv6 provoz ano ANO
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano ANO
Aktivni monitorovani dostupnosti RADIUS serveru prednastavenym

jménem a heslem Sl e
Podpora TACACS+ ano ANO
Podpora konfiguraénich zmé&n pomoci naplénovanych pracovnich

(loh (Job scheduler) ang e
Analyza sifového provozu sFlow podle RFC 3176 ano ANO
Port mirroring, alespon 4 riizné obousmérné session SPAN, RSPAN ANO
Zrcadleni provozu na zakladé filtrli: Mac-adressa, VLAN, ACL (traffic

mirroring) e i
Podpora IP SLA pro méreni zpoZdéni provozu ano ANO
Podpora OpenFlow verze 1.3 ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
Software REST API pro automatizaci nastaveni sité. ano ANO
Podpora Chromecast Gateway ano ANO
Funkce mDNS brany pro distribuci a filtraci multicast sluZeb napfic o AND
IP subenty. (Apple Bonjour Gateway)

Podpora service insertion véetné technologie VXLAN ano ANO
Automaticka konfigurace portu dle pfipojeného zafizeni ano ANO




5.2 Switche v rozvadééich:

Zadavatel poZzaduje dodavku 18 kusii patefnich aktivnich prvki, které budou umistény
v rozvadé€ich. Z toho bude zapojeno (pouzito) 16 kust, dal3i 2 kusy budou pouzity v pfipadé
poruchy (nefunk¢nosti) nékterého ze zapojenych switchi. Tyto switche budou nastaveny tak

aby se daly okamzité pouzit.

14x model 1 - Switch 24 eth. porty, min. 4 SFP/SFP+ porty a potfebnym poétem SFP+

moduli (2ks nahradnf).

2x model 2 - Switch 24 eth. porty s PoE, min. 4 SFP/SFP+ porty a potfebnym poétem SFP

moduli.

2x model 3 - Switch 48 eth. porty s PoE, min. 4 SFP/SFP+ porty a potiebnym poétem SFP+

moduli.

Pozadavek na funkcionalitu Minimalni pozadavky ;:gﬁ&
Zakladni vlastnosti
Trida zafizeni _ L3 switch ANO
Velikost zafizeni: 1U ano ANO
Modely 1a 2:
Pocet 1Gbit/s metalickych portl RAlU/ 00/ IOKIMBICR 165 ANO
Modely 3:
48x10/100/1000Mbit RJ45
Pocet 10Gbit/s optickych portd s volitelnym fyzickym rozhranim 4x10Gbit SFP+ nezavislé | ANO
:.iﬁ:;;ii::ce zpétné kompatibilni s 1Gbit/s a 100Mbit/s Artes ANO
Viechny ethernet porty jsou dostupné zepfedu Ano ANO
Primarni napdjeci zdroj 1x interni AC ANO
Meodely 1: ne
Podpora PoE+ dle standardu 802.3at Modely zya 3: ano ANO
Dostupny vykon pro PoE+ napajeni M:;;:ZI‘; 1?::03‘}:0\” ANO
Podpora Energy Efficient Ethernet (802.3az) Ano ANO
Celkové propustnost pfepinace Mf:liﬂ:l:' ::2;71622 : fhs!s ANO
Celkovy paketovy vykon prepinace Mh:::::;vl; igsmr:?sjs ANO
Pamé&tovy buffer 12MB ANO
Maximalni hloubka prepinace MT:;?; :’;:‘Z:::.Gagrzm ANO
Zakladni funkce a protokoly
Podpora "jumbo ramct" véetné velikosti 9220 Byte ano ANO
Podpora linkové agregace |EEE 802.1AX ano ANO
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano ANO
Pocet LACP skupin/linek ve skupiné 26/8 ANO
Pocet zaznam( v tabulce MAC adres 16 000 ANO
Pocet zaznam v tabulce ARP 1000 ANO
Protokol pro definici Sifenych VLAN MVRP ANO
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN ANO
Zarazovani do VLAN podle protokolu 802.1v ano ANO
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni |
(Radius) - AND
IEEE 802.1s - Multiple Spanning Tree ano ANO
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STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
DHCP server ano ANO
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano ANO
NTP pro IPv4 a IPv6 vCetné MDS autentizace ano ANO
Statické smérovani IPv4 a IPv6 ano ANO
Dynamické smérovani RIPv2 a RIPng ano ANO
Polet zdznamu ve smérovaci tabulce 2000 ANO
IGMP v3 a MLD v2 ano ANO
Hardware podpora IPv4 a IPve ACL ano ANO
ACL definice na zakladé skupiny fyzickych portl ano ANO
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano ANO
BPDU Guard a Root Guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
HW ochrana proti zahlceni {broadcast/multicast storm) nastavitelna

na % rychlosti portu a mnozstvi paketl za vtefinu g AND
ICMPv4 a ICMPV6 rate-limiting per port ano ANO
Podpora ovérovani 802.1X vietné vice uZivatel( per-port 32 uzivateld na port ANO
RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, ze

koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci o A
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ANO
Podpora 802.1X Guest VLAN ano ANO
Podpora IPv6 RA Guard ano ANO
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ANO
Podpora Dynamic ARP protection ano ANO
Port security - omezeni poctu MAC adres na port, statické MAC,

moznost definovani akcl pri pfekroéeni i e
Ochrana proti o'pakqvanfm v',?v!:acvikﬂmvlim?k (flapovani) s moznosti = ANO
konfigurace citlivosti a akce pfi prekroéeni

Ochrana control plane (CPU) pied ttoky typu DoS ano ANO
Podpora IPv4 a IPve QoS ano ANO
IEEE 802.1p - minimalni pocet front 8 ANO
Management

CLI formou RJ45 serial konsole port ano ANO
USB konzolovy port ano ANO
Konfigurace zafizeni v ¢lovéku ¢itelné textové formé ano ANO
Podpora managementu pres IPv4 i IPv6 ano ANO
SSHv2 a SFTP ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
Moznost omezeni pristupu k managementu {SSH, SNMP) pomoci ACL ano ANO
Lokdalné vynucené RBAC na trovni prepinaée ano ANO
Dualni flash image ano ANO
'sl'éZrF;:rgDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog 0 ANO
Podpora oddélenych citach pakett pro IPv4 a IPv6 provoz ano ANO
Podpora RADIUS vcetné RADIUS CoA (RFC3576) ano ANO
::;;\;1:; monitoring dostupnosti RADIUSu prednastavenym jménem a ano ANO
Podpora TACACS+ ano ANO
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Konfiguraéni zmény pomoci naplanovanych pracovnich tloh (Job S ANO
scheduler)
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Podpora zrcadleni portl (SPAN) v rezimu N:1 ano ANO
Podpora IP SLA pro méfeni zpoZdéni provozu VoIP ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
RF?.T AﬁPI pro automatizaci nastaveni, vcetné popory CLI a batch CLI 4K ANO
prikaza
Podpora Chromecast Gateway ano ANO
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

; ano ANO
subenty. (Apple Bonjour Gateway)
Automatickd konfigurace portu dle pfipojeného zafizeni ano ANO
| Podpora Cloud based management ano ANO

V priloze €. 1 je schéma zapojeni optickych tras mezi serverovnou a rozvadééi.

Ostatni podminky:

¢ Soucasné se switchi bude dodan i veSkery potfebny materiadl a komponenty (SFP/SFP+
moduly, kabely, patchkabely aj.) pro zprovoznéni popisovaného Feseni v&etné nezapojenych
switchi

¢ Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prisluSenstvi)

e Dodévka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a
parametri.

e Je poZzadovana ziruka na hardware s vyménou NBD v délce 84 mésici. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

¢ Jsou pozadovany softwarové aktualizace (nové verze programového vybaveni) v minimélni
délce 60 mésict.

e Je pozadovana technicka podpora vyrobee po dobu min. 60 mésica.

o Utastnik je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
viech dodavanych zafizenich (seznam sériovych &isel dodavanych zaiizeni) pro &esky trh.

e Soucasti dodavky je i za¥koleni pracovnikl zadavatele (administrator() na nové dodana
zafizeni.

e Soucasti dodavky je i nastaveni vSech instalovanych prvki, véetné nastaveni VLAN dle
zadani objednatele.

e Nabidka musi obsahovat navrh celkového feSeni snabidkou aktivnich sitovych prvki
pouzitych v feSeni minimalné s:
- Popisem konecného reSeni
- Popisem technologie pouzité v navrhu feSeni
- Popis implementace u zadavatele, pfipadné jednotlivych ¢asti implementace

Uvedené technické parametry jsou stanoveny jako minimalni. Dodavatel nesmi pouzit aktivni prvky,
které maji horsi nez zadavatelem stanovené parametry.
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Piiloha €.2g materialu k bodu €. programu

Priloha ¢. 6 - PoloZzkovy rozpocet

Nabidkova cena : .
- S 5 Nabidkova cena v
NAZEV zarizeni v K¢ bez K& s DPH
DPH
Rekonstrukce optické paterni sité 1607270,5 1944797,305

Struktura polozkového rozpoctu:

Dodavka optickych tras:

Uchaze¢ uvede polozkovy rozpoéet pouzitého materialu pfi budovani optickych tras, véetné
stavebnich tprav a protipozarnich ucpavek v poctu Sks

HW firewall:
Uchaze¢ uvede polozkové cenu firewallu, véetné potfebnych licenci pro instalaci déle uvede
cenu za nastaveni (konfigurace) a zapojeni firewall do Device High Available.

Regeni pro monitorovani a bezpeénost poéitacové sité:

Uchazeé uvede paloZkovy rozpodet potiebného hardware a software vybaveni pro fedeni
nabizené uchazefem, vetné nastaveni (konfigurace) a instalacnich praci véetné zadkoleni
spravcl.

Aktivni sitove prvky:

Uchaze¢ uvede poloZkovy rozpocet nabizenych aktivnich sitovych prvki, véetné potiebnych
modulll (SFP/SFP+, napajecich zdroju, rozsirujicich moduld), patch kabell (optickych,
metalickych), dale budou uvedeny softwarové licence, pokud budou potfebné pro nabizené
feSenl pfip. dalsi software potfebny pro nasazeni nabizeného feSeni. Nastaveni
(konfigurace) a instalace aktivnich sitovych prvkl véetné zaskoleni spravet.




