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SMLOUVA O DILO A LICENCNi SMLOUVA

uzavrena podle § 2586 a nasl. zakona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjich predpist

Objednatel

Nazev:
Sidlo:

IC:

DIC:
Zastoupen:

Korespondencni adresa:

Kontaktni osoba:

(dale také jen ,Objednatel”)

Zhotovitel

Obchodni firma/nézev/jméno:

Sidlo:

IC:

DIC:

Zastoupen:

Zapis v obchodnim rejstfiku:

Bankovni spojeni:
Korespondenéni adresa:

Kontaktni osoba:

(dale také jen ,Zhotovitel”)

l. Smluvni strany

Masarykova univerzita, Pfirodovédecka fakulta
Kotlarska 267/2, 611 37 Brno

00216224

CZ00216224

doc. Mgr. Tomasem Kasparovskym, Ph.D., dékanem

Centrum Recetox, areal Univerzitni kampus Bohunice, Kamenice 753/5,
pavilon A29, 625 00 Brno

Mgr. Radovan
tel. ¢.:

KareS, vedouci oddéleni strategickych investic,

CROSS Zlin a.s.

Hasi¢ska 397, 763 02 Zlin-Louky

60715286

CZ60715286

Ing. Tomé&Sem Jufikem, pfedsedou pfedstavenstva

Obchodni rejstfik Krajského soudu v Brné oddil B, vlozka €. 6274

Raiffeisen Bank, ¢.u¢tu 5014504632 / 550
CROSS Zlin a.s, Hasi¢ska 397, 763 02 Zlin-Louky

Il. Uéel smlouvy

Objednatel, jakozto zadavatel vefejné zakazky malého rozsahu s nazvem ,RIUP2003 Doplnéni laboratorniho
informaéniho systému® (dale jen ,vefejna zakazka“) zadavané mimo reZim zékona ¢. 134/2016 Sbh.,
o0 zadavani vefejnych zakazek (dale jen ,,ZZVZ") rozhodl o vybéru nabidky dodavatele, jakoZto vybraného
zhotovitele. Objednatel a Zhotovitel uzaviraji ke spinéni pfedmétu vefejné zakéazky nize uvedeného dne, mésice

a roku tuto smlouvu (dale také jen ,,smlouva®).

Ugelem této smlouvy je stanoveni podminek, za jakych budou dodavany dodavky specifikované v této smlouvé.
Ty budou slouZit k pInéni ukoll objednatele vyplyvajicich ze zakona €. 111/1998 Sb., o vysokych Skolach
a 0 zméné a doplnéni dalSich zakond, ve znéni pozdéjSich predpisu, zejména pro zajisténi vyuky a vyzkumu.

Objednatel neuzavira smlouvu jako podnikatel ve smyslu OZ.




Objednatel je pfijemcem dotacnich prostfedkli na realizaci pfedmétu smlouvy, a to z Operaéniho programu
Vyzkum, vyvoj a vzdélavani v ramci projektu RECETOX RI Upgrade, registraéni Cislo projektu
CZ.02.1.01/0.0/0.0/18_046/0015975 (date jen ,projekt"). Smiluvni strany berou na védomi, Ze jakékoli, byt' jen
¢astecné, neplnéni povinnost i vyplyvajicich z této smlouvy, at uz na strané Zhotovitele ¢i Objednatele, mize
ohrozit erpani dotacnich prostredk(i poskytnutych na realizaci predmétu smlouvy, pfip. mlze vést k udéleni
sankci Objednatele ze strany organdi opravnénych k vykonu kontroly projektu. Skoda, ktera mize Objednateli
neplnénim povinnosti vyplyvajicich z této smlouvy vzniknout, tak mize i pfesahnout sjednanou cenu dila.

. Predmét Smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele dodat a implementovat pro objednatele pocitadovy program
,Jlaboratorni informacni systém (LIMS)* (dale jen ,dilo*), a nasledné poskytnout objednateli pravo dilo uzit.
Soucasti zavazku zhotovitele je také instalace software na pocitace objednatele, pfizplsobeni poZadavkim
objednavatele a zaskoleni jeho pracovniki pro obsluhu. Pfesna specifikace poCitaového programu je obsazena
v Pfiloze €. 1, ktera je nedilnou soucasti této smlouvy (dale jen "software").

Zhotovitel objednateli doda a dle jeho poZadavk( pfizplisobi pocitacovy program ,Laboratorni informacni
systém* (dale také ,dilo"), jehoZz podrobna specifikace je uvedena v Pfiloze &. 1 smlouvy. Soucasti zavazku
zhotovitele je také:

- Uprava databazového schématu na Urovni databazového prostfedi tak, aby byl zajistén bezchybny
provoz tohoto programu;

- implementace evidence v rozsahu 20 cest na misto pinéni a 1 000 hodin prace zastupci zhotovitele;

- zaSkoleni pracovniki objednatele pro obsluhu programu a zaji$téni servisni podpory;

- zhotovitel touto smlouvou dale poskytuje objednateli opravnéni k vykonu prava uzit software (licence),
a to ke zplsoblim a v rozsahu uvedeném v ¢l. V. této smlouvy;

- zhotovitel rovnéz poskytuje objednateli vlastnické pravo k Instalaénim médiim, na nichZ je software
poskytovan a k dalSimu pfisluSenstvi (navody v jakékoli podobé, hardwarové klice apod.). Instalaénim
médiem se rozumi flash pamét (flash disk), magnetické diskové pamétove jednotky (pfenosné disky)
a médium pro ukladani dat (cd-rom,dvd-rom) (dale jen ,instalaéni médium®);

- zhotovitel rovnéZ dodé objednateli kompletni projektovou dokumentaci dila odpovidajici jeho podobé
v okamziku pfedani a pfevzeti.

Specifikace poCitatového programu, ke kterému zhotovitel poskytuje 50 licenci, je uvedena v Priloze €. 1 této
smiouvy.

Objednatel se touto smlouvou zavazuje zaplatit zhotoviteli za pfedmét pinéni odménu v souladu s ¢l. 1V. této
smiouvy.

Zhotovitel dale prohladuje, Ze poskytnutim licence objednateli neporuduje prava dusevniho vlastnictvi tfetich
osob a Ze nejsou treti osoby, které by mohly opravnéné uplatriovat své naroky z téchto prav vici objednateli.
V pfipadé, Ze zhotovitel nedodrzi toto ustanoveni, zavazuje se uhradit veSkeré naroky tfetich osob z divodu
poruseni prav duevniho vlastnictvi tfetich osob a dale nahradu $kody zplisobenou tim objednateli.

Zhotovitel se zavazuje poskytnout objednateli veSkere navody a doklady uréené k uzivani pfedmétu pinéni,
a to v Eeském nebo anglickém jazyce. Déle se zhotovitel zavazuje po dobu 4 let zajistit objednateli bezplatné
zpfistupnéni ¢i zasilani upgradd a patchd.

Iv. Cena dila a platebni podminky

Cena za dilo dle této smlouvy je stanovena na zakladé nabidky zhotovitele podané do zadavaciho fizeni
k vefejné zakazce a €ini 1.695.000,- (slovy: jedenmilionSestsetdevadesatpéttisic) KE bez dané z pfidané
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hodnoty (dale jen ,,DPH"). Zhotovitel je opravnén k cené dila pfipogist DPH ve vysi stanovené v souladu se
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdgjSich pfedpist, (dale jen ,,ZDPH"), a to ke
dni uskutenéni zdanitelného plnéni (dale jen ,,DUZP*). DUZP je den pfevzeti dila.

Soucasti ceny za dilo je také 50 licenci. Cena za dilo rovnéZz zahruje cenu za instalatni média a cenu
za servisni podporu dle této smlouvy véetné dopravného do mista pInéni.

Cena dila uvedenou v této smlouvé je cenou nejvySe piipustnou, kterou neni mozné pfekrodit. Zhotovitel
prohlaSuje, Zze cena dila obsahuje jeho veSkeré nutné naklady na dodavky a sluzby nezbytné pro fadné
a v€asné splnéni zavazki dle této smlouvy véetné vSech nakladd souvisejicich pfi zohlednéni vedkerych rizik
a vlivl, o nichZ Ize uvazovat béhem pInéni zavazki dle této smlouvy. Zhotovitel dale prohlasuje, Ze cena dila je
stanovena i s pfihlédnutim k vyvoji cen v daném oboru véetné vyvoje kurzu Eeské mény k zahraniénim ménam
az do doby spInéni zavazku dle této smlouvy.

Zhotovitel prebira nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 OZ.
Pravo na zaplaceni ceny za dilo

a. Pravo na zaplaceni ceny za dilo vznika prievzetim dila objednatelem, které bude stvrzeno podpisy
zastupct smluvnich stran na pfedavacim protokolu.

b. Objednatel neposkytne zhotoviteli zadné zalohy.
Uhrada ceny za dilo

a. Cena za dilo bude uhrazena na zakladé fadné vystaveného danového dokladu (dale také jen
»faktura®).

b. Faktura bude doru¢ena objednateli nejpozdéji do 3 (slovy: tii) pracovnich dni ode dne pfevzeti dila.

c. Splatnost faktury je 30 (slovy: tficet) dni ode dne jejiho dorueni objednateli.

d. Cena za dilo bude objednatelem uhrazena bezhotovostnim pfevodem na bankovni Uéet zhotovitele
uvedeny v ¢l. I. odst. 2) smlouvy. Uvede-li zhotovitel na faktufe bankovni U¢et odlidny, ma se za to,
Ze poZaduje provedeni Uhrady na bankovni (¢et uvedeny na faktufe. PenéZity zavazek objednatele se
povazuje za spinény v den, kdy je dluzna ¢astka odepsana z bankovniho Uétu objednatele ve prospéch
bankovniho (¢tu zhotovitele.

Nalezitosti faktury

Faktura bude spliiovat veSkeré zakonné a smluvené nalezitosti, zejména
a. nalezitosti dafového dokladu dle § 26 a nasl. ZDPH,

b. nalezitosti dafiového dokladu stanovené v zakoné €. 563/1991 Sh., o ucetnictvi, ve znéni pozdéjSich
predpist,

c. uvedeni nazvu a registraéniho Cisla projektu (RECETOX RI Upgrade, registrani Cislo
CZ.02.1.01/0.0/0.0/18_046/0015975),

d. uvedeni nazvu vefejné zakazky (RIUP2003 Doplinéni laboratorniho informacniho systému),

e. uvedeni Ihity splatnosti a

f.  uvedeni Udaji bankovniho spojeni zhotovitele,

g. pfilohou faktury bude kopie dodaciho listu nebo prfedavaciho protokolu podepsané zastupcem
objednatele a zhotovitele.

h. Objednatel si vyhrazuje pravo vratit fakturu zhotoviteli bez Uhrady, jestlize tato nebude splfiovat
pozadované naleZitosti. V tomto pfipadé bude Ihita splatnosti faktury preruSena a nova 30 denni
(slovy: tficetidenni) Ihita splatnosti bude zapoCata po doruéeni faktury opravené. V tomto pfipadé
neni objednatel v prodleni s Ghradou piislusné ¢astky, na kterou faktura zni.

V pfipadé, ze faktura nebude obsahovat pfedepsané nalezitosti a tuto skuteCnost zjisti az pfislusny spravce
dané &i jiny organ opravnény k vykonu kontroly u zhotovitele nebo objednatele, nese veskeré nasledky z tohoto
plynouci zhotovitel.




9) V pfipadé, ze
a. Uhrada ceny dila ma byt provedena zcela nebo z&asti bezhotovostnim prevodem na ucet vedeny
poskytovatelem platebnich sluzeb mimo tuzemsko ve smyslu § 109 odst. 2 pism. b) ZDPH nebo Ze

b. &islo bankovniho Uctu zhotovitele uvedené v této smlouvé ¢i na fakture nebude uvefejnéno zplisobem
umozriujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. ¢) ZDPH,

je objednatel opravnén uhradit zhotoviteli pouze tu Cast penézitého zavazku vyplyvajiciho z faktury,
jez odpovida vysi zakladu DPH, a zbylou ¢ast pak ve smyslu § 109a ZDPH uhradit pfimo spravci dané.
Stane-li se zhotovitel nespolehlivym platcem ve smyslu § 106a ZDPH, pouZije se tohoto odstavce obdobné.

V. Zpusob uziti a rozsah licence

1) Zhotovitel poskytuje v souladu s ust. § 2358 obCanského zakoniku objednateli 50 licenci k pfedmétu pInéni.
Délka trvani této licence neni asové omezena.

2) Objednatel je opravnén pocitaéovy program uzivat libovolnym zplsobem, za libovolnym Géelem.
3) Objednatel neni povinen licenci vyuZit.
4) Objednatel nabyva licenci dnem protokolarniho pfedani programu dle &asti VI. této smlouvy.

5) Zhotovitel se zavazuje zajistit prostfednictvim smlouvy se tfetimi osobami poskytnuti prava uZivat autorské dilo
v poZadovaném rozsahu, jestlize tyto tfeti osoby jsou vlastniky téchto prav.

6) Odména za poskytnuti licence je sou€asti ceny dila dle ujednani ¢asti IV. této smlouvy.

VL. Provadeéni dila

1) Objednatel zaruCuje plnou funkénost lokalnich PC véetné periférii pro spravu laboratorniho informaéniho
systému, tzn. pfipojeni k siti, minimalné na Urovni spojeni s databazi, uréené pro spravu dat laboratorniho
informacniho systému.

2) Objednatel po zaSkoleni provadi svépomoci instalaci laboratorniho informacniho systemu na jednotlivych
poéitaCich.

3) Objednatel zajiStuje provoz serveru a funkCnost databaze, provadi pravidelné aktualizace vSech nutnych
soucasti hardwarove Casti serveru, systému hypervizoru, systému Windows server a databaze. Objednatel déle
fidi
a spravuje pristupy k databazi urené pro spravu dat laboratorniho informaéniho systému.

4) Pii praci v siti objednatele se zhotovitel zaruCuje k dodrzovani Smérnice MU €. 9/2017 - Sprava informaénich
technologii, ktera je pfilohou €. 2 této smlouvy. Jakékoli prokazatelné poruseni Smérmice MU ¢. 9/2017 mlze
vést k omezeni dalkového pfistupu nebo Uplnému zakazu pohybu v siti objednatele. Zhotoviteli muze byt
umoznén lokalni pfistup k serveru pro spravu databazového schématu. Objednatel nenese odpovédnost
za naklady, které v této souvislosti vzniknou zhotoviteli.

5) Zhotovitel je povinen objednatele informovat o provadéni viech €innosti, které mohou mit vliv na funkénost dila
Ci jakéhokoliv systému provozovaného na zafizenich objednatele nejméné sedm dni pred touto ¢innosti.

6) Postup plnéni
a. Zhotovitel do sedmi dnti od uzavieni smlouvy vstoupi do jednani s objednatelem. V priibéhu jednani se
strany dohodnou na postupu plnéni. Zhotovitel oznami objednateli své pozadavky na technickou




pfipravenost, spoéivajici zejména v bezchybném fungovani databazového serveru pro potfeby Upravy
databazového schématu pro potieby pocitatového programu.

b. Zhotovitel do deseti dnli od uzavieni smlouvy predloZi objednateli harmonogram pinéni, ktery podrobné
vymezi jednotlivé faze zhotovovani dila, véetné Casového uréeni jejich realizace. Harmonogram
podléha schvaleni objednatele. Poskytovatel méa pravo ur€it na zakladé tohoto harmonogramu zavazné
faze (milniky), které budou slouzit ke kontrole prabéhu realizace pinéni.

c. Objednatel zajisti technickou pfipravenost k realizaci dila do sedmi dnii od obdrzeni poZadavku
zhotovitele
dle ¢l. VI.6 a). Technicka pfipravenost spoCiva zejména v nasledujicim: databazovy server bude
provozovan na systému Windows server verze alespoil 2008 nebo verze pozdéjSi se zprovoznénym
databazovym systémem ORACLE XE. Hardwarové feSeni serveru je ve virtualnim provedeni podle
pozadavki dodanych Zhotovitelem. Pracovni stanice koncovych uzivateli software jsou bézné
vybaveny kancelafskym softwarem.

d. Zhotovitel zhotovi dilo do 60 dnl po zajisténi technické pripravenosti objednatelem. Zhotovitel soucasné
provede Upravu databazového schématu v databazovém prostiedi pro potfeby dila tak, aby byl zajistén
jeho bezchybny provoz. Zhotovitel dale zajisti instalaci programu na pracovnich stanicich objednatele
dle jeho poZadavki tak, aby mohl byt realizovan testovaci provoz. Zhotovené dilo pfeda objednateli
k provedeni testovaciho provozu.

e. Predani dila k testovacimu provozu bude predchazet zaskoleni pracovnikii objednatele, ktefi budou
realizovat testovaci provoz dila. Zhotovitel proskoli alespori 20 osob dle vybéru a pozadavki
objednatele. Piedmétem $koleni bude jak pouzivani, tak administrace dila.

f. Zhotovitel zahaji testovaci provoz dle podminek oddilu VII. této smlouvy.

g. Bezprostfedné po ukonceni testovaciho provozu provede zhotovitel zaskoleni pracovnikil objednatele,
ktefi budou pocitaCovy program obsluhovat. Zhotovitel proskoli alespori 50 osob dle poZadavk
a vybéru zadavatele. Pfedmétem Skoleni bude obsluha a u vybranych pracovnikii také administrace
dila.

7) Vpribéhu zhotovovani dila je objednatel povinen poskytnout zhotoviteli potfebnou soucinnost, zejména
zajiSténim dalkového pfistupu k serveru objednatele.

8) Obé smluvni strany se zavazuji povaZzovat informace o veSkerych skute¢nostech, o kterych se dovédély
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, za informace divémé a zavazuji se zachovat
mi¢enlivost
o takovychto skute¢nostech, a to az do doby, kdy se tyto informace stanou obecné znamymi za pfedpokladu,
Ze se tak nestane porusenim povinnosti miéenlivosti.

9) V pribéhu plnéni objednatel vede kontrolni protokol, v némz zaznamenava soulad pinéni dila s harmonogramem
dle €. V1.6 této smlouvy. Zhotovitel na vyzvu potvrdi soulad postupu pInéni a udajd v kontrolnim protokolu.

10) Realizace zakazky (pfedani dila, musi probéhnout nejpozdéji do 30.11.2020, fakturace nejpozdéji do 16. 12.
2020.

VIL. Testovaci provoz

1) Objednatel zahaji testovaci provoz do 7 dnl od predani dila k testovacimu provozu dle ¢l. VI.6. O zahajeni
testovaciho provozu objednatel bezprostiedné uvédomi zhotovitele. V jeho pribéhu si strany poskytuji sou¢innost
nezbytnou k dosazeni Ui¢elu testovaciho provozu.




2)

V pribéhu testovaciho provozu provéfi objednatel soulad vlastnosti dila s vlastnostmi stanovenymi touto
smlouvou, jeji pfilohou a zadavaci dokumentaci vefejné zakazky. Testovaci provoz déle slouzi v dosazeni
plynulého, funkéniho a spolehlivého provozu dila.

Zhotovitel je povinen odstranit neprodlené veskeré vady, které v pribéhu testovaciho provozu vyjdou najevo.

Testovaci provoz trva 90 dni, nemuze vSak byt ukonéen dfive, neZ bude dosazeno jeho Ucelu a nez budou
zhotovitelem odstranény veskeré vady dila, které v jeho pribéhu vyjdou najevo.

Po odstranéni vad bude testovaci provoz ukonfen podpisem ,protokolu o ukonCeni testovaciho provozu®,
ve kterém strany uvedou skutecnosti o pribéhu testovaciho provozu, které povazuiji za podstatné, seznam vad
dila, které se projevily v pribéhu testovaciho provozu a zpisob jejich odstranéni.

VIl.  Predani dila

Zhotovitel se zavazuje pfedat dilo objednateli na instalaénim médiu. Zhotovitel se zavazuje umoznit objednateli
pfed jeho protokolarnim predanim a prevzetim odzkouSeni funkénosti hmotnych nosi¢l dat (instalaénich médii)
a jejich obsahu. Software bude doruéen osobné nebo postou na adresu objednatele spolu s témito doklady: navod
k obsluze v Ceském nebo anglickém jazyce (papirova verze nebo verze na CD), pfip. dalSi nezbytné doklady
a materialy (hardwarové klice) k uzivani software. Podminkou pfedani dila je realizace Upravy datab&zového
schématu na Urovni databazového serveru pro potfeby pocitaového programu. Zhotovitel se zavazuje predat
poditaCovy program objednateli na pracovisté objednatele, a to na adresu Kamenice 753/5, budova A29, 625 00
Bmo, Ceska republika, nebo jinym zpisobem dle pozadavku objednatele. Zhotovitel bude informovat objednatele
o pfesném terminu dodavky software nejpozdéji 72 hodin pfed realizaci dodavky, a to konkrétné povéfeného
zastupce objednatele, ktery se zi¢astni pfedani a prevzeti dila.

O pfedani dila bude smluvnimi stranami sepsan predavaci protokol. Dilo muze byt predano
po provedeni viech plnéni z této smlouvy vyplyvajicich a po ukonéeni testovaciho provozu.

IX. Servisni podpora a zaruka

Soucasti plnéni je zajisténi servisni podpory po dobu 4 let od okamziku pfedani dila. Servisni podporou se rozumi:

a. prubézné zajistovani piné funkénosti dodaného softwaru, véetné zajiténi funkénosti programu
v pfipadé upgradu opera¢niho systému na pracovnich stanicich objednatele, bude-li to pro funk&nost
programu nezbytné;

b. zajisténi uzivatelské podpory pomoci dalkového pfistupu, pokud je to mozné;

c. aktualizace dodavanych verzi softwaru, pokud je k dispozici. Jedna se napfiklad o jejich bezpe€nostni
programova a jina rozsifeni, a to bezprostiedné po jejich uvedeni na trh;

d. provadéni konzultaci a navrhii feSeni novych soucasti dila dle poZadavk objednatele;

e. provadéni udrzby a spravy databazového schématu v databazovém prostedi pro potfeby poCitatového
programu;

f.  Zhotovitel informuje objednatele o moZné nekompatibilité objednatelem pouZivaného softwaru,
hardwaru, nekompatibilnich aktualizacich operaéniho systému, na kterém je laboratorni informacni
a fidici systému provozovan a vydava v této souvislosti doporuceni k zajisténi vzajemné kompatibility
vSech soucasti systému. Objednatel je povinen fidit se témito doporuCenimi, pfipadné konzultovat se
zhotovitelem technicka feSeni, a to tak, aby nedo$lo ke znemoznéni prace uzivatelli na pracovnich
stanicich.

Zhotovitel poskytne na dilo zaruku po dobu zajisténi servisni podpory dle pfedchoziho ujednani. Zaruka pocina
béZet dnem podpisu protokolu o ukonéeni testovaciho provozu.
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V pribéhu zaruéni doby poskytuje zhotovitel zaruéni servis, a to nasledujicim zplisobem:

a. vpfipadé zavad znemozfiujicich provoz programu bude zahdjeno feSeni nejpozdéji do 24 hodin
od nahladeni objednatelem. Pro Gcely nahlaSeni zavady bude pouZit fax na gislo 602716064 nebo e-
mail labsys@labsys.cz v pracovni dny v ¢asech 8:00-16:00 hodin nebo telefonicky na Cisle 602716064
v ostatni dobé i v dobé pracovni. Za (celem odstranéni zavady umozni objednatel zadavateli na
pozadani vzdaleny pfistup k databazi a to do 3 hodin od nahlaseni.

b. zavady neznemozriujici provoz programu budou feSeny neodkladné, pfi¢emz délka opravy nepiesahne
5 pracovnich dnd. Zhotovitel zaplati smluvni pokutu ve vysi 1000,-K¢& za kazdy den, kterym délka trvani
opravy pfesahne pét dni.

Servisni podpora je poskytovana bezplatné po dobu 4 let od pfevzeti dila, jeji cena je jiz zahrnuta v cené plnéni.

Objednatel poskytuje za Ucelem realizace servisni podpory potfebnou soucinnost, zejména vytvari vzdaleny
pfistup k databazovému serveru podle pozadavki Zhotovitele, ktery tento pozadavek oznami min. 7 dni pfedem
e-mailem.

X. Sankce a odstoupeni od smlouvy

Je-li objednatel v prodleni se zaplacenim faktury nebo jeji ¢asti, je povinen zaplatit z nezaplacené &astky smluvni
pokutu ve vysi 0,1 % z dluzné Castky za kazdy zapoCaty den prodleni.

Je-li zhotovitel v prodleni s pfedanim dila, ma objednatel pravo poZadovat a zhotovitel se zavazuje uhradit 0,1%
z odmeény dle ¢l. V.1 této smlouvy bez DPH, a to za kazdy i zapoCaty den prodleni s pfedanim dila.

V pfipadé nedodrZeni terminu plnéni uréeného milniku dle ¢&l. V1.6 pism. b) této smlouvy je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vySi 500 K¢ za kazdy den prodleni.

V pfipadé nedodrZeni povinnosti dle ¢l. IX.1 této smlouvy je zhotovitel povinen objednateli zaplatit smluvni pokutu
ve vySi 50 000 K¢ za kazde jednotlive poruseni povinnosti.

Zaplacenim smluvni pokuty dle této smlouvy neni doten narok opravnéné strany na nahradu Skody.

Odstoupit od smlouvy mohou strany, nastanou-li nasledujici divody:

a. na strané objednatele nezaplaceni ceny podle této smlouvy ve Ihité delSi 30 ti dni po dni splatnosti
piislusné faktury;

b. na strané zhotovitele, jestlize nedoda fadné a v€as pfedmét této smlouvy, pokud nesjednal napravu
v dodateéné poskytnuté Ihité 30 dni kplnéni ze strany objednatele a prestoze, Ze byl
objednatelem na neplnéni této smlouvy pisemné upozorneén; bude-li dle vSech okolnosti ziejmé,
Ze svoje zavazky nesplni ani do 30 dnl po uplynuti dodate¢né Ihity pinéni, je objednatel opravnén
od smlouvy odstoupit, aniz by byl povinen zhotovitele upozornit;

c. na strané zhotovitele, bude-li pfedmét pInéni po dobu platnosti pfislusné uZivatelské licence zcela
nefunkéni po dobu nejméné 15 dnli za obdobi Sesti mésicli nebo ¢astecné nefunkéni po dobu
2 mésicd.

XI. Zavére¢na ustanoveni

Tato smlouva, jakoz i prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni, se fidi zakonem
¢. 89/2012 Sh., obCansky zakonik a zakonem ¢&. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon). Neni-li v této smlouvé smluvnimi stranami
dohodnuto jinak, fidi se prava a povinnosti smluvnich stran, zejména prava a povinnosti touto smlouvou
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neupravené ¢i vyslovné nevylouéené, pfislusnymi ustanovenimi OZ a dalimi pravnimi pfedpisy Gcinnymi ke dni
uzavreni této smlouvy.

Smluvni strany sjednavaiji, ze smlouva mize byt uzavfena vyhradné pisemné. Za pisemnou formu neni pro tento
ucel povaZzovana vyména e-mailovych €i jinych elektronickych zprav. Smluvni strany mohou namitnout neplatnost
zmény této smlouvy z dlvodu nedodrZeni formy kdykoliv, i poté, co bylo zapo¢ato s pInénim.

Nedilnou souéasti smlouvy jsou niZe uvedené pfilohy smlouvy:
Priloha €. 1 - Technické pozadavky na pfedmét pinéni:
a. absolutni technické pozadavky zadavatele dle zadavaci dokumentace (objednatele)
b. technicka Grovefi nabizeného plnéni uchazece dle nabidky (zhotovitele)
Priloha €. 2 - Smérnice MU €. 9/2017 - Sprava informaénich technologii.

Smluvni strany sjednavaji, Ze v pfipadé nesrovnalosti ¢i kontradikci maji ustanoveni €l. I. az XI. smlouvy prednost
pfed ustanovenimi obou pfiloh smlouvy. Smluvni strany déle sjednavaji, Ze v pfipadé nesrovnalosti i kontradikci
mezi jednotlivymi pfilohami je rozhoduijici znéni pfilohy, jejiz Ciselné oznadeni uvedené v tomto odstavci je nizsi.

Zhotovitel je opravnén prevést svoje prava a povinnosti z této smlouvy na tfeti osobu pouze s pfedchozim
pisemnym souhlasem objednatele. § 1879 OZ se nepouzije.

Objednatel je opravnén pievést svoje prava a povinnosti z této smlouvy na tfeti osobu.

Zhotovitel se za podminek stanovenych touto smlouvou v souladu s pokyny objednatele a pfi vynaloZeni veSkeré
potiebné odborné péce zavazuie:

a. archivovat nejméné deset let veSkeré pisemnosti zhotovené v souvislosti s pInénim této smlouvy
a kdykoli po tuto dobu objednateli umoznit pfistup k témto archivovanym pisemnostem; objednatel je
opravnén
po uplynuti deseti let ode dne prevzeti véci od zhotovitele vySe uvedené dokumenty bezplatné prevzit;
stanovi-li pravni pfedpis u nékterého dokumentu delSi dobu archivace, je zhotovitel povinen fidit se
takovym pravnim pfedpisem;

b. jako osoba povinna dle § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné sprave,
ve znéni pozdéjSich predpisl, spoluplsobit pfi vykonu finanéni kontroly, mj. umoznit, Ministerstvu
Skolstvi, mladeZe a télovychovy, Ministerstvu financi jako auditnimu orgénu a platebnimu a certifikacnimu
organu, povéfenym auditnim subjektim, finanénim Gradim, statnim zastupitelstvim, Nejvy$Simu
kontrolnimu Gfadu, Utadu pro ochranu hospodarské soutéze a dal$im organiim, které ke kontrole
opraviiuji prislusné pravni predpisy, vstup na misto provedeni dila a pfistup k informacim a dokumentiim
vyhotovenym v souvislosti s plnénim zavazk( dle této smlouvy véetné pfistupu i k tém informacim
a dokumentdm, které podléhaji ochrané podle zvlastnich pravnich predpisi (napf. obchodni tajemstvi,
utajované skute¢nosti), a to za pfedpokladu, ze budou splnény pozadavky kladené pfislusnymi pravnimi
pfedpisy (napf. § 11 pism. c) a d), § 12 odst. 2 pism. f) zakona €. 552/1991 Sb., o statni kontrole,
ve znéni pozdéjSich predpist). Zhotovitel je povinen poskytnout vySe uvedenym organim soucinnost
pfi provadénych kontrolach;

c. ve smlouvach se svymi subdodavateli umoznit kontrolnim organim uvedenym v pfedchozim pismenu
kontrolu subdodavatelli zhotovitele v rozsahu dle predchoziho pismena.

Zhotovitel se dale zavazuje, Ze po spinéni dodavky dle této Smlouvy poskytne objednateli soucinnost, aby tento
mohl dostat svym povinnostem dle § 147a zakona o vefejnych zakazkach, zejména mu na jeho Zadost poskytne
seznam subdodavatell podilejicich se na pinéni.

Zhotovitel se zavazuje strpét uverejnéni kopie smlouvy ve znéni, v jakem byla uzaviena, a to véetné pfipadnych
dodatku.

10) Pokud se stane nékteré ustanoveni smlouvy neplatné nebo nelcinné, nedotyka se to ostatnich ustanoveni této

smlouvy, ktera zlstavaji platna a ucinna. Smluvni strany se v takovém pfipadé zavazuji nahradit dohodou




ustanoveni neplatné nebo neucinné ustanovenim platnym a acinnym, které nejlépe odpovida plvodné
zamysSlenému Ucelu ustanoveni neplatného nebo netcinného.

11) Pfipadné rozpory se smluvni strany zavazuiji fesit dohodou. Teprve nebude-li dosazeni dohody mezi nimi mozné,
bude véc feSena u vécné pfislusného soudu dle zakona €. 99/1963 Sb., obansky soudni fad, ve znéni pozdéjSich
pfedpist, a to u mistné prislusného soudu, v jehoz obvodu ma sidlo objednatel.

12) Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a vSech néleZitostech, které smluvni strany mély
a chtély ve smlouvé ujednat, a které povazuji za dulezité pro zavaznost této smlouvy. Zadny projev smluvnich
stran u€inény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt vykladan
v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné ze smluvnich stran.

13) Tato smlouva bude zvefejnéna v registru smluv dle zakona €. 340/2015 Sb., o registru smluv.

14) Smlouvu Ize ménit pouze pisemnou formou Cislovanych dodatki podepsanych obéma smluvnimi stranami.

15) Smlouva je sepsana ve &tyfech vyhotovenich s platnosti originalu, z nichZ zhotovitel obdrzi jedno vyhotoveni
a objednatel tfi vyhotoveni.!

16) Smlouva je uzavfena dnem posledniho podpisu zastupci Smluvnich stran a nabyva Ucinnosti zvefejnénim
v registru smiuv.

17) Smluvni strany potvrzuji, Ze si tuto smlouvu pfed jejim podpisem preCetly a Ze s jejim obsahem souhlasi.
Na dukaz toho pfipojuji své podpisy.

VBmédne ....................... Ve Zliné dne 17.4.2020
doc. Mgr. Tomas Kasparovsky, Ph.D., Ing. Tomas Jurik
dékan, predseda predstavenstva
za Objednatele za Zhotovitele

" Neplati v pfipadé podepséni smlouvy elektronicky




Technicka specifikace
(Technické podminky)

Doplnéni laboratorniho informacniho systemu
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Poznédmka: Laboratorni informacni systém déle jen ,program“. Technické specifikace vymezuje zakladni verzi
programu. Program je mozno déle modifikovat pomoci tzv. plugins. Plugins nejsou soucasti zakladni verze
programu a jsou zpoplatnény zviast.



1. Laboratorni informacni systém

Laboratorni informaéni systém je urCen pro laboratofe Centra RECETOX. Pracovni naplni téchto laboratofi je
napf. stanoveni organickych (napf. dioxiny, PCB atd.) a anorganickych (rtut, olovo, arsen atd.) polutantu
v Zivotnim prostredi, dale pak v biologickych matricich, sekvenace DNA, proteomické a metabolomické stanoveni
atd.

Divodem zavedeni programu je zjednoduSeni a zkvalitnéni prace celého Centra. Program umozni dohled
nad jednotlivymi procesy laboratofi a usnadni kontrolu kvality v ramci laboratofe. Program spliiuje normy CSN
EN ISO/IEC 17025:2018 a 9001 a je zplisobily pro akreditaci organu CIA (Cesky institut pro akreditaci). Nova
verze (doplnéni) laboratorniho informacniho systému je plné kompatibilni se stavajici verzi laboratorniho
informaéniho systému (LIMS).

Program bude plnit ulohu centrélniho UloZisté dat spojenych s laboratofi Centra. Proto je poZadovano,
aby systém umél jak import dat jiz zpracovanych do excelovych tabulek pfipadné jinych datovych format, tak
i moznost zadavani novych dat, a to pfimo z (rovné programu. Centralni ulozisté dat by mélo zjednodusit pfistup
a dohledavani dat na urovni Ustavu, proto je kladen diraz na kvalitni a vykonny program, ktery obsahuje i dalSi
funkcionality napomahajici a zjednoduSujici praci sdaty. Sam program musi byt uZivatelsky nenaroény
a jednoduse obsluhovatelny, a to na v8ech jeho drovnich. Nedilnou soucasti programu musi byt pfimé
a automatické poskytovani pfedem zvolenych dat do Centrem vyvijenych aplikaci. (napf. projekt GENASIS
http://www.genasis.cz/data-browser/)

Spojeni téchto vlastnosti programu napomize ke zlepSeni a zkvalitnéni prace analytickych a védeckych tymd
Centra.

2. Technické pozadavky na program (hardware, software)

2.1. Hardwarové vybaveni PC uzivatel(
PoZadujeme program, ktery je softwarové a hardwarové kompatibilni a bezproblémové funkéni
na pocitaCovém vybaveni s:

- dvou jadrovym procesorem (CPU Passmark min. 2500)

- minimalni opera¢ni paméti 2GB,

- integrovanou grafickou kartou,

- pravidelné aktualizované verze kancelarského softwaru Microsoft Office od verze 2010, Adobe
XPRO,

- pravidelné aktualizovana verze programu ESET Endpoint Antivirus,

- aktualizovanymi verzemi plugind java a adobe flash player,

- plna kompatibilita s internetovymi prohlizeci, Internet Exlorer, Mozilla Firefox, Opera, timto se
rozumi bezproblémovy chod jak s nejnovéj$imi a nejaktualngjSimi verzemi prohlizecu, tak je
zaruCena i zpétna kompatibilita ke starSim verzim téchto prohlize¢u,

- pravidelné aktualizovany operatni systémem od verze Microsoft Windows 7 (verze 32bit
a 64bit),

- zavedeni Unicode pro moznost zapisu znak(i mimo stfedoevropskou znakovou sadu

- podpora novych verzi ORACLE (nyni 12.2).

2.2. Tiskové zarizeni
Program je schopen komunikovat se sdilenymi sitovymi tiskarnami, virtualnimi tiskarnami (napfiklad
Adobe PDF) a je kompatibilni se standardnimi tiskovymi jazyky.
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Server pro sdilené ukladani dat programu

Jedna se o virtuaini server, provozovany v rozhrani KVM hypervizoru. Virtualni server ma pro sebe
vyhrazen procesor o Ctyfech jadrech a 4GB operaéni paméti. Pro ukladani dat je serveru pfidélen
prostor o 100GB diskového prostoru. Operaéni systém virtualniho serveru bude upfesnén podle potfeb
databazového prostredi, pfedbézné je pocitano s Windows serverem od verze 2008. Server bude
slouzit programu pro sdilené ukladani dat do 2.4 Databazova aplikace. Databazova aplikace bude
upfesnéna dodavatelem programu.

Databazova aplikace

Doporucena databazova aplikace umi bez problému komunikovat s dodavanym programem. Dodavatel
zajisti vytvofeni vhodného databazového schématu, které musi plné odpovidat potfebam programu.
Tyto poZadavky se daji povaZzovat za spinéné v okamZiku, kdy vSichni uZivatelé programu ziskavaji
spravna data do svych lokalnich pocitacli. Objednavatel upfednostfiuje databazové aplikace
PostgreSQL, MS SQL a ORACLE (nebo ORACLE XE).

Funkcionality zakladni verze programu

3.1.

3.2.

3.3.

34.

3.5.

3.6.

Pocet licenci programu
Pocet licenci programu je 50.

Vzhled programu

Program je v grafickém rozhrani. Vzhled grafického rozhrani bude predstaven dodavatelem
objednavateli. Objednavatel si vyhrazuje pravo grafické rozhrani posoudit a pfipadné navrhnout zmény,
které jsou nasledné odsouhlaseny obéma stranami. Od grafického rozhrani se o¢ekava — prehlednost,
jednoduchost, nenaro¢nost.

Jazyk programu
Jako hlavni jazyk celého programu je povazovana Cestina. DalSi jazykové mutace programu nejsou
ocekavany a zalezi pouze na dodavateli.

Prace se zaznamy programu
Pii praci se zaznamy v programu nejsou uZivatelé mezi sebou limitovani (tzv. online zapis). Zaznamy
uzivatelé mohou nezavisle na sobé vkladat, kontrolovat, schvalovat, tisknout atd.

Format zadavanych dat

Format zadavanych dat do programu neni nijak omezen. Program musi umoziovat vkladani, €islic,
pismen abecedy (cz=diakritika i eng), dalSi dostupné a bézné pouzivané znaky (napfiklad @,#,%,"{,%,
apod.)

Kontrola jakosti

Program obsahuje aplikaci-modul pro kontrolu jakosti (QC-Quality Control). Timto se rozumi, ze je modul
schopen pracovat a zobrazovat data v regulaénim diagramu (diagram s moznosti bodu 3.7). Maximalni
a minimalni hlidané hodnoty méfenych latek jsou do programu pfedem zadany Administratory podle
pozadavku laboratofe. Modul programu je schopen ukazovat v grafu minimainé 10 po sobé jdoucich
méfeni (v tzv. trendu). Dale ma moznost informovat opravnéné uZivatele o piekro¢eni hodnot, které byly
nastaveny jako maximalni a minimalni hranice. Zplsob informovani o prekroéeni pfedem nastavenych
hodnot je barevné nebo jinak zvyraznén na Grovni regulaéniho diagramu, barevné zvyraznén ve vypisu
u daného méreni, dale je moznost informovat emailem povéfené osoby apod. Je upfednostiiovana
kombinace variant informovani o pfekroCeni (jak plusovém, tak minusovém) pfedem nastavenych
hodnot.

Program obsahuje i evidenci mezilaboratornich porovnavacich zkousek a moznost evidovat kontrolni
vzorky zafazené mezi bézné vzorky.
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3.7.

3.8.

3.9.

Metrologie
Program obsahuje metrologickou evidenci pfistrojl, zafizeni a software a umoziuje zasilat mailova
upozornéni na terminy a evidenci zmén.

Moduly souvisejici s fizenou dokumentaci

Program obsahuje modul fizené dokumentace, tj. evidenci a fizeni pracovniho cyklu dokumenti. Dale
evidenci a fizeni neshod, evidenci hodnoceni zakazniku, personalni evidenci, evidenci Ukold
pro pracovniky nebo dalsi evidenci souvisejici s fizenou dokumentaci (napf. dozorové navstévy,
evidence roztokd aj.)

Moznost tvorby grafii a jejich exportl

Program umi vytvofit z dostupnych adaji vlastni grafy, respektive diagramy (viz pfiklad bod 3.6).
Uzivatel si muze zvolit zobrazeni vybranych dat, a to pomoci sloupcovych, spojnicovych typu graf.
Vysledné grafy musi byt moZnost exportovat do obrazového formatu minimalné bmp, dalSi typy
obrazovych format(i nejsou ofekavany a zalezi pouze na dodavateli.

3.10. Sprava operaci

Obsahuje nastroj pro spravu veSkerych operaci, které jsou provadény, tzv. ,audit trails*. Jedna se
o vedeni zaznam(i o jednotlivych operacich do logu. Z téchto informaci musi byt jednoduse dohledatelné
jednotlivé kroky provedené v programu. (napiiklad. Kdo zadal, kdy zadal, kdo zménil, kdy zménil atd.).

3.11. Moznost zapojeni CRM, MSDS, SOP

3.11.1. CRM

Do programu je mozné k jednotlivym vzorkdm prikladat certifikaty referenéniho materialu. Jedna se
o dokumenty ve formatu pdf, doc, docx, jog apod. (téZ viz bod 3.12). CRM je Certifikovany referencni
material - referencni material vybaveny certifikatem.

3.11.2. MSDS
Moznost spravovani bezpecnostnich listl-8titkli vyrobkd, jakoukoli formou (pfipojeni souboru
nebo vyplnénim preddefinované tabulky) a to s moznosti pfipojeni k danému vyrobku, chemicke latce
atd. (MSDS).

3.11.3. SOP

Program je schopen kontrolovat a dohlizet na standardni operacni postupy (SOP), které se stahuiji
na stale se opakujici procesy v laboratofi. Tento krok je mozno Fesit pfipojenim dokumenti s pfesné
nadefinovanymi opera¢nimi postupy k jednotlivym procesim v laboratofi (téZ viz bod 3.12).

3.12. Import zaznamii

Program umoZiuje importovat zéznamy, pfi dodrZeni zasad pro import, které jsou dodany
dodavatelem. Timto se rozumi napf.: vkladani starych dat se shodnymi Ciselniky (rozumi se Ciselniky
se shodnymi jedinecnymi identifikatory jednotlivych poloZek) nebo Ciselnikli provazanych jedine¢nym
identifikatorem.

3.13. Exporty z programu

UZivatelé budou mit moznost libovolného exportu dat do souborl. Pfedvolena data se mohou
exportovat do soubori MS Office (napf. csv, xml xIs,xIsx atd.) véetné tvorby tiskovych sestav, $titk(i atp.
Export je mozny jak v naméfenych hodnotach (napf. ng/m3), tak i export v jiné zvolené jednotce
(napf. pg/m3).

Dale program umozZfiuje nadefinovat vlastni transformaci pro pfevod jednotek (napf. koncentrace
nameéfené v ng/filtr piepoCitat na ng/m3).



Exportovat Ize jak pfimo naméfené koncentrace, tak i jejich soucty, a to jak souéty jednotlivych
parametr(i (napf. suma véech méfenych PCB), tak i soucty jednotlivych frakci (pokud se vzorek sklada
z vice &asti, napf. pro ovzdusi - filtry analyzované zvlast: plynna faze a ¢astice).

Program umoznuje exportovat libovolné pohledy na data véetné Casovych fad pro zvoleny parametr
a lokalitu.

Umoznuje zpracovat nad naméfenymi hodnotami statistiky (min, max., primér, median) z pohledu
riznych agregaci (napf. namérené hodnoty konkrétniho parametru na zvolené lokalité) a exportovat je.

3.14. Piipojovani externich soubort
K riznym typlim zaznaml je moznost pfipojovat jakékoli soubory. UloZisté soubor(i neni sougasti
databazového serveru. Pro pfipojovani soubor( Ize vyuZit riznych typu sluzeb (samba, ftp, http-link,
nejlépe kombinace nékolika sluzeb).

3.15. Tisk, tvorba vzhledu tiskovych podkladii
Program musi umozfiovat tvorbu vlastniho vzhledu tiskovych podkladd. Tiskové podklady Ize
pieddefinovat, nebo tvofit ojedinéle pro jednotlivé pfipady.

Priklad tiskového podkladu:

- hlavicka dokumentu, do které je moznost vkladani obrazki - log, vlastniho textu, musi
umozhovat automatické vkladani hodnot z databaze

- télo dokumentu, musi umoZzriovat automatické vkladani hodnot, jednotek, statistik obsazenych
v programu z databaze

- zapati dokumentu, do kterého je moZnost vkladani obrazkli — log, textu, musi umozriovat
automatické vkladani hodnot z databaze

3.16. Odesilani informaci
Program je schopen komunikovat pomoci emailu s odesilaci sluzbou postovniho serveru (SMTP). Tuto
sluzbu vyuziva k odesilani informacnich emailu z programu, napfiklad informuje o spinéni procest
ve workflow (bod 4.1) nebo informuje o stavu zasob na skladg, o datu revize atd. (bod 4.7).

3.17.Manual
Soucasti programu je kontextova napovéda v ceském jazyce. Souasti mize byt dodavka
i manualu v papirové podobé (svazano, kniha), nebo elektronicky nejlépe ve formatu pdf na datovém
nosici.

3.18. Archivacni sluzba programu
Program ma vlastni funkcionalitu pro archivaci. Nastaveni této funkcionality je dostupné z uzivatelského
rozhrani.

3.19. Servis a udrzbha programu
Servisem se rozumi pfipadna Uprava databazového schématu pro potieby programu. Poskytovani
upgrade a update pro program. Pokud je pro integracni techniku zvolen Databazovy pohled (VIEW)
(bod 4.8), dodavatel zaruéi upravu datoveho pohledu svym specialistou minimalné 2x roéné. A to vée
po dobu 4let.

3.20. Moznost rozsireni - plugins
Program umozni vbudoucnu rozSifeni o rdzné nové funkcionality-pluginy, které je mozno
bezproblémové zapojit do zakladni verze programu (automaticky sbér dat ze skladovacich boxd,
monitoringu zafizeni, alarmy apod.). Pluginy jsou nadstavbou zakladni verze programu a jsou
zpoplatnény v dobé pofizeni, nejsou tedy soucasti ceny zakladniho programu. Funkcionality zakladni
verze programu jsou predstaveny a schvaleny spolecné s grafickym vzhledem.



4. Funkéni ¢ast zakladni verze programu

4.1. Rizeni procest v laboratofi neboli tzv. workflow:
Program umozriuje zavedeni schémat provadéni laboratornich ¢innosti (procesu), které jsou rozepsané
vykonavat jaké Einnosti od daného procesu €i pod procesu az po realizaci celého procesu v pribéhu
realizace projektu. Program ma nadefinovano hlidani pinéni diléich procesli a odsouhlaseni kroki
k dokon€eni projektu.

Priklad zakladniho procesu v laboratofi (viz Priloha ¢. 1)

Znazornéna schémata procestl jsou pouze ukazkova schémata procesd, ktera jsou provadéna
v laboratofi. Program neni omezen na slozitosti vkladani procesnich schémat, ¢asovy pribéh samotnych
schémat neni nijak Casové omezen, pokud tak neni poZadovano a zadano spravci systému
(Administratory). U procest jsou povoleny funkcionality, akceptace, zamitnuti, ipIné zrueni apod.

4.2. Planovani odbéri
Program umoziuje dlouhodobé planovani odbéri (mésicni, tydenni, denni pravidelné odbéry),
operativni planovani pro konkrétni vzorkare a dny, planovaci kalendar pro planovani odbéri s evidenci
nedostupnosti vzorkari (dovolené, Skoleni apod.), zobrazeni planovanych odbéri v mapé a planovani
rozsahu stanoveni pro konkrétni terminy odbéru.

4.3. Prace s vyslednymi hodnotami
Program umoZiuje evidenci akreditace u dané hodnoty a evidenci externiho poskytovatele zkousky
véetné jeho SOP u vysledné hodnoty a moznost dalSich evidovanych informaci k vysledku
(napf. pfilohy, pocty, ceny).

4.4. Laboratorni denik
Modul laboratorniho deniku umozriuje evidovat vSechny operace (analytické, validaéni, obchodni,
akreditaCni aj.) v laboratofich a zajistuje provazanost se zakazkami, vzorky nebo varkami.

4.5. Rizeni pristupu k objektiim a operacim
Program musi byt fizen pomoci tzv. ACL (anglicky,access control list’, Cesky ,seznam
pro fizeni pfistupu“). Seznam uzivateld uréuje, kdo nebo co méa povoleni pfistupovat k soubor(im, datliim
a jaké operace snim mize provadét. Seznam pro fizeni pfistupl obsluhuje v systému predem
definovana skupina Administratorti. Program umozriuje riizné déleni uzivateld; pfiklad na skupiny, témto
skupinam je moznost pfidélovat spole¢na povoleni pfistupu k souboriim, datiim a operacim.

4.6. Evidence informaci o analyzovaném vzorku
Program umoziuje moznost evidence rlzného poctu odebranych vzorki véetné popisu vzorkované
lokality. K evidenci vzorku je mozné pouZit i 2D nebo QR kod(. Zarover umoziiuje evidovat neodebrané
vzorky a odebrané neanalyzované vzorky. UmoZriuje vkladat informace typu zemépisnych soufadnic
GPS, meteorologickych dat pfi odbéru vzorku, fotky vzorkované lokality, identifikaci zadavatele,
a to bez omezeni. Program umoZriuje volbu a definici potfebného poctu hlaviékovych Gdaji popisujicich
vzorek, pouZitelnych pro tiskové vystupy, export dat apod.

4.7. Analyzy a statistiky testovanych vzork{
Program umi zakladni statistické hodnoceni analyzy pomoci napf. Shewartovych regulacnich diagrama,
dale kontrolu nejistot méreni, kontrolu referenénich hodnot atd.



4.8. Specialni funkce programu

a) Administratofi doplfiuji, upravuji, pfemistuji pozici nebo odstrafuji parametry zadavané
do programu podle zadani laboratofe (provadéji spravu programu). Dale mohou odstrariovat
anebo jakkoli ménit hodnoty parametr(i. (parametrem se rozumi napf. hodnota GPS, jméno
vzorku apod.)

b) Opravy zaznami v programu, databazi budou provadét pouze administratofi nebo povérené
osoby.

c) Program musi obsahovat nastroj k archivaci dat.

d) Tvorba a export grafu podle dostupné funkcionality (viz bod. 3.7).

4.9. Kalkulace ceny a tvorba faktur
Program umoziuje kalkulaci ceny za provedeny ukon, tisk dodaciho listu, tisk faktury, archivace
vystupt, moznost prehledl po jednotlivych procesech, vzorcich, zakaznicich a obdobich.

4.10. Planovac uloh, evidence materialu a upozornéni
Jedna se o soucast programu, ktera umoziuje riizné druhy planovani a upozorfiovani na rlizné potieby
laboratofe. Sleduje a dohlizi na terminy revizi, kalibraci, obsazeni jednotlivych pfistroji, véasného
provedeni analyz — dodani vysledku. Eviduje spotfebni material laboratofe a informuje o jeho stavu
na skladé. Informuje o dosaZzeni minimalni hranice stavu na skladé. Minimalni hranice je nastavena
Administratory programu. Spotfeba materialu je automaticky spravovana na zakladé procesd,
které probéhly v laboratofi.

4.11. Integracni techniky pro export dat
Akceptované formy integraCnich technik pro export dat do Centrem vyvijenych aplikaci, jsou API -
Application Programming Interface (komunikace pfes webové sluzby nebo REST rozhrani = datovy
format JSON,XML (pfipadné text). DalSi moznosti je Databazovy pohled (VIEW) — s moznosti vytvofeni
databazového view (specialistou od zhotovitele).

Normy a akreditace

5.1. Program spliuje: .
- program podporuje normy CSN EN ISO/IEC 17025:2018 a ISO 9001
- program je zpUsobily pro akreditaci CIA



RIUP2003 Doplnéni laboratorniho informac¢niho systému -
popis plnéni

1. Laboratorni informacni systém

Nabizime novou verzi laboratorniho informaéniho systému Labsystém verze 7. Jedna se o produkt, ktery vychazi
ze stavajici verze (pokryva zpétné i jeji funkénost), pouzivané v laboratofich RECETOX, ale je kompletné
pfepracovan tak aby pfinasel nové vlastnosti:

- Prace na novych verzich MS Windows

- Vyuziti novych verzi databaze ORACLE

- SpInéni novych pozadavkl evidence v analytickych laboratofich podle nové verze normy 17025:2018,
ISO 9001 a pozadavk(i GDPR

- Komplexni pokryti evidenénich a funkénich pozadavku laboratofi

- Moznost budouciho rozsifovani funkénosti s nariistem pozadavki akreditovanych laboratofich

Nova verze je lépe pfipravena na audity CIA a jinych akreditaénich organd.

Pro potieby Centra RECETOX je velkou vyhodu, Ze pokryva veSkerou stavajici funkénost pouzivané verze a
rozSifuje ji o dalsi moZnosti, které je mozné vyuzit v souvislosti se zménami a rozsifenimi, které v laboratofich
Centra probéhly v poslednich letech (sekvenace DNA, proteomické a metabolomické stanoveni).

Splfiuje pozadavky :

- plnit tlohu centralniho uloZisté dat spojenych s laboratofi Centra

- import dat jiz zpracovanych do excelovych tabulek pfipadné jinych datovych formatd, tak
i moznost zadavani novych dat

- program je uzivatelsky nenaroény a jednoduse obsluhovatelny, a to na viech jeho urovnich.

- nedilnou soucasti programu je pfimé a automatické poskytovani pfedem zvolenych dat do aplikace
GENASIS, pfipadné jinych Centrem vyvijenych aplikaci.

Kompletni popis Labsystému verze 7 priklddame formou referencni pfirucky, popisujici veskeré
moznosti.

Soucasti dodavky jsou veskeré pozadované licence, funkce a servisni podpora podle zadavaci
dokumentace. Tj.

- 50licenci Labsystému verze 7



Implementace a customizace v rozsahu 20 cest a 1000 hodin
PoZadovana skoleni uZivatel(
Servisni podpora po dobu 4 let podle poZadavkll zadavaci dokumentace a navrhu smlouvy

S podminkami smlouvy a pozadovanymi terminy jsme seznameni a potvrzujeme souhlas s nimi.

2. Technické pozadavky na program (hardware, software)

2.1.

2.2.

2.3.

24,

Hardwarové vybaveni PC uzivatelli
Labsystém verze 7 je softwarové a hardwarové kompatibilni a bezproblémové funkéni
na pocitaCovém vybaveni s pozadovanym hardwarovym vybavenim. Pfedevsim je kompatibilni s :

- s novymi verzemi kancelarského softwaru Microsoft Office od verze 2010, Adobe X PRO,

- s pravidelné aktualizovany operacni systtmem od verze Microsoft Windows 7 (verze 32bit
a 64bit)

- s pouzitim Unicode pro moznost zapisu znak(i mimo stfedoevropskou znakovou sadu

- s podporou novych verzi ORACLE od verze 12 vySe.

Tiskove zafizeni
Program je schopen komunikovat se sdilenymi sitovymi tiskarnami, virtualnimi tiskarnami (napfiklad
Adobe PDF) a je kompatibilni se standardnimi tiskovymi jazyky.

Server pro sdilené ukladani dat programu
Definovany server zadavatele je vyhovujici a podporovany pro DB server aplikace

Databazova aplikace
Doporuéena databazova aplikace umi bez problému komunikovat s dodavanym programem. Dodavatel
zajisti vytvoreni vhodného databazového schématu, které musi plné odpovidat potfebam programu.

Labsystém verze 7 je provozovan na databazi ORACLE od verze 11 vySe.

3. Funkcionality zakladni verze programu

Labsystém verze 7 splfiuje veSkeré uvedené funkcionality.

3.1.

3.2.

Pocet licenci programu
Pocet licenci programu je 50. Licence je dana na uzivatele, tj. kazdy pracovni, ktery pfistupuje
k Labsystému musi mit vlastni licenci. MiZe pfi tom vyuZivat libovolny pocet PC nebo vzdaleny pfistup.

Vzhled programu
Grafické rozhrani Labsystému 7 je pfehledné, jednoduché a nenarocné, na zakladé posouzeni

a vzajemné domluvy je Ize upravit podle poZadavkl objednatele. Mnoha graficka nastaveni je mozné
individualizovat pro pfihldaseného uZivatele.

3.3.

34.

Jazyk programu
Hlavni jazyk celého programu je &estina. Dalsi jazykové mutace programu nejsou pfedmétem dodavky.

Prace se zaznamy programu
Pfi praci se zdznamy v programu nejsou uzivatelé mezi sebou limitovani (tzv. online zapis). Zaznamy
uzivatelé mohou nezavisle na sobé vkladat, kontrolovat, schvalovat, tisknout atd.



3.5. Format zadavanych dat

,,,,,

abecedy (cz=diakritika i eng), dal$i dostupné a bézné pouzivané znaky (napfiklad @,#,$,"{,%, apod.)

3.6. Kontrola jakosti

Program obsahuje aplikaci-modul pro kontrolu jakosti (QC-Quality Control). Timto se rozumi, Ze je modul
schopen pracovat a zobrazovat data v regulaénim diagramu. Maximalni a miniméalni hlidané hodnoty
méfenych latek jsou do programu pfedem zadany Administratory podle poZzadavku laboratofe nebo je Ize
pfimo v programu vypocitat. Modul programu je schopen ukazovat v grafu po sobé jdoucich méfeni. Dale
ma moznost informovat opravnéné uzivatele o pfekroCeni hodnot, které byly nastaveny jako maximalni a
minimalni hranice. Zpisob informovani o prekrogeni pfedem nastavenych hodnot je barevné zvyraznén
na Grovni regulaéniho diagramu, barevné zvyraznén ve vypisu u daného méfeni, déle je moZnost
informovat emailem povéfené osoby apod. Program obsahuije i evidenci mezilaboratornich porovnavacich
zkouSek a moznost evidovat kontrolni vzorky zafazené mezi bézné vzorky, vcetné zakladniho
statistického vyhodnoceni.

3.7. Metrologie
Program obsahuje metrologickou evidenci pfistroju, zafizeni a software véetné jejich kontrol, a umoZziuje
zasilat mailova upozornéni na terminy a evidenci zmén.

3.8. Moduly souvisejici s fizenou dokumentaci
Program obsahuje modul fizené dokumentace, t. evidenci a fizeni pracovniho cyklu dokumentd. Dale
evidenci a fizeni neshod, evidenci hodnoceni zakaznikd, personalni evidenci, evidenci Ukoll
pro pracovniky nebo dal$i evidenci souvisejici s fizenou dokumentaci (napf. dozorové navstévy, evidence
roztokU aj.)

3.9. Moznost tvorby grafii a jejich export
Program umi vytvofit z dostupnych udajl vlastni grafy a diagramy UZivatel si muze zvolit zobrazeni
vybranych dat, a to pomoci sloupcovych, spojnicovych i jinych typu grafl. Vysledné grafy Ize exportovat
do obrazového formatu bmp a jpg.

3.10. Sprava operaci
Labsystém obsahuje nastroj pro logovani veSkerych operaci, které jsou provadeény, tzv. ,audit trails".
Jedna se o vedeni zaznaml o jednotlivych operacich do logl. Z téchto informaci jsou jednoduse
dohledatelné jednotlive kroky provedené v programu. Rozsah logovani je uZivatelsky nastavitelny.

3.11. Moznost zapojeni CRM, MSDS, SOP

3.11.1. CRM
Do programu je mozné k jednotlivym vzorkdm prikladat certifikaty referenéniho materialu. Jedna se
o dokumenty ve formatu pdf, doc, docx, jpg apod.

3.11.2. MSDS
V Labsystému je moznost spravovani bezpeénostnich listl-titk(i vyrobku, jakoukoli formou (pfipojeni

souboru nebo vypInénim pfeddefinované tabulky) a to s moznosti pfipojeni k danému vyrobku, chemicke
latce atd. (MSDS).

3.11.3. SOP

Program je schopen kontrolovat a dohliZet na standardni operacni postupy (SOP), které se vztahuji
na stale se opakuijici procesy v laboratofi. Tento krok je mozno fesit pfipojenim dokumentl s pfesné
nadefinovanymi opera¢nimi postupy k jednotlivym procestim v laboratofi.

3.12. Import zaznam(i
Program umoZziuje importovat zaznamy, pfi dodrzeni zasad pro import, které jsou dodany dodavatelem.
Timto se rozumi napf.: vkladani starych dat se shodnymi Ciselniky (rozumi se Ciselniky se shodnymi
jedinecnymi identifikatory jednotlivych poloZek) nebo Eiselnikli provazanych jedineénym identifikatorem.



3.13. Exporty z programu
Uzivatelé maji moznost libovolného exportu dat do soubor(. Pfedvolena data se mohou exportovat do
souborl MS Office (napf. csv, xmlxls,xlsx atd.) véetné tvorby tiskovych sestav, stitk(i atp. Export je
mozny jak vnaméfenych hodnotach (napf. ng/m3), tak i export v jiné zvolené jednotce
(napt. pg/m3).

Dale program umoziiuje nadefinovat vlastni transformaci pro prevod jednotek (napf. koncentrace
naméfené v ng/filtr pfepoCitat na ng/m3).

Exportovat Ize jak pfimo naméfené koncentrace, tak i jejich soucty, a to jak soucty jednotlivych parametrii
(napf. suma v8ech méfenych PCB), tak i soucty jednotlivych frakci (pokud se vzorek sklada z vice ¢asti,
napf. pro ovzdusi - filtry analyzované zvlast: plynna faze a ¢astice).

Program umozriuje exportovat libovolné pohledy na data véetné asovych fad pro zvoleny parametr
a lokalitu.

Umozriuje zpracovat nad naméfenymi hodnotami statistiky (min, max., primér, median a dalsi statistické
veli¢iny) z pohledu riznych agregaci (napf. naméfené hodnoty konkrétniho parametru na zvolené
lokalité) a exportovat je.

3.14. Pfipojovani externich souborti
K riznym typlm zaznam( je moznost pfipojovat jakékoli soubory. Ulozisté souborii neni soudasti
databazového serveru. Pro pfipojovani soubor(i Ize vyuZit riznych typl sluzeb (samba, ftp, http-link,
nejlépe kombinace nékolika sluZeb). Labsystém 7 umoZiuje ukladat soubory i pfimo do databaze, ale
pro tuto funkénost je pocitat s velkym DB uloZistém a nesmi byt limitovano pouzitou verzi databazového
serveru.

3.15. Tisk, tvorba vzhledu tiskovych podkladii
Labsystém 7 umozriuje tvorbu vlastniho vzhledu tiskovych podkladii. Tiskové podklady Ize preddefinovat,
nebo tvofit ojedinéle pro jednotlivé pfipady.

Priklad tiskového podkladu:

- hlavicka dokumentu, do které je moZnost vkladani obrazkii - log, vlastniho textu, musi
umoznovat automatické vkladani hodnot z databaze

- télo dokumentu, musi umoziovat automaticke vkladani hodnot, jednotek, statistik obsazenych
v programu z databaze

- zapati dokumentu, do kterého je moznost vkladani obrazk - log, textu, musi umoznovat
automatické vkladani hodnot z databaze

3.16. Odesilani informaci
Program je schopen komunikovat pomoci emailu s odesilaci sluzbou postovniho serveru (SMTP). Tuto
sluzbu vyuziva k odesilani informacnich emailu z programu, napfiklad informuje o spinéni procest
ve workflow nebo informuje o stavu zasob na skladé, o datu revize atd..

3.17. Manual
Soucasti programu je kontextova napovéda v eském jazyce. Soucasti Labsystému 7 je také dodavka
manuélu v elektronické podobé ve formatu PDF.

3.18. Archivacni sluzba programu
Program ma vlastni funkcionalitu pro archivaci. Archivace veskerych vysledki probiha automaticky.

3.19. Servis a udrzba programu
Dodavatel se zavazuje zajistit servis po dobu 4 let v rozsahu :

- Uprava databazového schématu pro potfeby programu



- poskytovani upgrade a update pro program.

- Upravu datového pohledu svym specialistou minimainé 2x roéné
- feSeni konfiguraci a dalsi upravy

- telefonicka podpora - hotline

- moznost dalSich sluzeb

3.20. Moznost rozsifeni — plugins
Program umozni v budoucnu rozsifeni o rizné nové funkcionality-pluginy, které je mozno bezproblémové
zapojit do zakladni verze programu (automaticky shér dat ze skladovacich boxu, monitoringu zafizeni,
alarmy apod.). Pluginy jsou nadstavbou zakladni verze programu a jsou zpoplatnény v dobé pofizeni,
nejsou tedy souasti ceny zakladniho programu. Funkcionality zakladni verze programu jsou
piedstaveny a schvaleny spoleéné s grafickym vzhledem.

Funkéni ¢ast zakladni verze programu

Labsystém spliiuje veskeré pozadavky definované jako funkéni.

4.1. Rizeni proces( v laboratofi neboli tzv. workflow:
Program umozriuje zavedeni schémat provadéni laboratornich ¢innosti (procest), které jsou rozepsané
vykonavat jaké Cinnosti od daného procesu €i pod procesu az po realizaci celého procesu v pribéhu
realizace projektu. Program ma nadefinovano hlidani pinéni diléich procesi a odsouhlaseni kroku
k dokonéeni projektu. U procesl jsou povoleny funkcionality, akceptace, zamitnuti, GpIné zruseni apod.

Lze realizovat procesy podle vzorovych schémat, mira komfortu a uZivatelské pfivétivosti je dana dohodou
pfi implementaci.

4.2. Planovani odbérd
Program umozriuje dlouhodobé planovani odbérd (mésicni, tydenni, denni pravidelné odbéry), operativni
planovani pro konkrétni vzorkafe a dny, planovaci kalendar pro planovani odbér(i s evidenci
nedostupnosti vzorkart (dovolené, Skoleni apod.), zobrazeni planovanych odbéri v mapé a planovani
rozsahu stanoveni pro konkrétni terminy odbéru.

4.3. Prace s vyslednymi hodnotami
Program umoZziuje evidenci akreditace u dané hodnoty a evidenci externiho poskytovatele zkousky
véetné jeho SOP u vysledné hodnoty a moznost dalich evidovanych informaci k vysledku
(napt. pfilohy, podty, ceny).

4.4. Laboratorni denik
Modul laboratorniho deniku umozZriuje evidovat vSechny operace (analytické, validani, obchodni,
akreditaéni aj.) v laboratofich a zajistuje provazanost se zakazkami, vzorky nebo varkami.

4.5. Rizeni piistupu k objekt(im a operacim
Labsystém 7 ma rozsahly aparat pro fizeni pfistupu uZivatell. Seznam uZivatel( uréuje, kdo méa povoleni
pristupovat k datlim a jaké operace s nim mize provadét. Seznam pro fizeni pfistupli obsluhuje
v systému pfedem definovana skupina Administratorl. Program umoziuje vyuZiti roli uzivateld, t€mto
rolim je moznost pfidélovat spolecna povoleni pfistupu a uzivatelim jsou role pfidélovany.



4.6. Evidence informaci o analyzovaném vzorku
Program umoziuje moznost evidence rizného poctu odebranych vzorki véetné popisu vzorkované
lokality. K evidenci vzork{ je mozné pouZit i 2D nebo QR kéd. Zaroven umoziuje evidovat neodebrané
vzorky a odebrané neanalyzované vzorky. Umozfiuje vkladat informace typu zemépisnych soufadnic
GPS, meteorologickych dat pfi odbéru vzorki, fotky vzorkované lokality, identifikaci zadavatele,
a to bez omezeni. Program umoziuje volbu a definici potfebného poctu hlavickovych udajl popisuijicich
vzorek, pouZitelnych pro tiskové vystupy, export dat apod.

4.7. Analyzy a statistiky testovanych vzorki
Program umi zakladni statistické hodnoceni analyzy pomoci napf. Shewartovych regulacnich diagrama,
dale kontrolu nejistot méfeni, kontrolu referenénich hodnot atd.

4.8. Specialni funkce programu

a) Administratofi doplfuji, upravuji, pfemistuji pozici nebo odstrafuji parametry zadavané
do programu podle zadani laboratofe (provadéji spravu programu). Dale mohou odstrafovat
anebo jakkoli ménit hodnoty parametr(i. (parametrem se rozumi napf. hodnota GPS, jméno
vzorku apod.)

b) Opravy zaznami v programu, databazi budou provadét pouze administratofi nebo povérené
osoby.

c) Program musi obsahovat nastroj k archivaci dat.

d) Tvorba a export grafu podle dostupné funkcionality (viz bod. 3.7).

4.9. Kalkulace ceny a tvorba faktur
Program umoZziuije kalkulaci ceny za provedeny kon, tisk dodaciho listu, tisk faktury, archivace vystupu,
moznost prehledd po jednotlivych procesech, vzorcich, zakaznicich a obdobich.

4.10. Planovac uloh, evidence materialu a upozornéni
Jedna se o soucast programu, ktera umoziuje riizné druhy planovani a upozorfiovani na riizné potieby
laboratofe. Sleduje a dohlizi na terminy revizi, kalibraci, obsazeni jednotlivych pfistroji, v€asného
provedeni analyz — dodani vysledkd. Eviduje spotfebni material laboratofe a informuje o jeho stavu
na skladé. Informuje o dosaZeni minimalni hranice stavu na skladé. Minimalni hranice je nastavena
Administratory programu. Spotfeba materidlu je automaticky spravovana na zakladé proces,
které probéhly v laboratofi.

4.11. Integracni techniky pro export dat
Zakladni integracni technikou Labsystému jsou databazové pohledy (VIEW) a dal$i databazove objekty
(procedury, funkce), které Ize pfipravit na miru. V pfipadé potfeby Ize zavést dalsi integraéni techniky,
napf. webové sluzby.

5. Normy a akreditace

5.1. Program spliuje:

- program podporuje normy CSN EN ISO/IEC 17025:2018 a ISO 9001

- program je zptsobily pro akreditaci CIA

- program je pfipraven k validaci. Validace je vzdy provadéna v laboratofi, kde se pouZiva, protoZe se jedna
o konfigurovatelny software.

Ve Zliné 17.4.2020
Zpracoval : Petr Vitovsky

Podepsal : Ing. Tomas Jufik, pfedseda predstavenstva



Smérnice Masarykovy univerzity ¢. 9/2017

Sprava informacnich technologii

(ve znéni u¢inném od 1. fijna 2017)

Podle § 10 odst. 1 zakona ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni
dalsich zdkont (zékon o vysokych $koldch), ve znéni pozdéjsich pfedpisd (déle jen
»~Zakon"), vyddvam tuto smérnici:

Tato smérnice upravuje povinnosti pti spravé informacnich technologii na Masarykové
univerzité (dale jen ,MU").

Pro Gcely této smérnice se rozumi

a)

b)
c)

d)
e)

f)
g)
h)

informaénimi technologiemi na MU (dale jen ,IT MU") soubor technického
a programového vybaveni, siti a sluzeb, ktery je urCen ke zpracovani dat na MU;

prvkem IT samostatné spravovatelna soucast IT MU;

uzivatelem zaméstnanec, student nebo jina osoba, které MU umoznuje uzivat
IT MU;

bezpeénostnim incidentem naruseni funkénosti, dlivérnosti a integrity IT MU;

centralnim spravcem IT MU (dale jen ,centralni spravce") Ustav vypocetni
techniky (dale jen ,,UVT");

spravcem prvku IT MU (dale jen ,spravce prvku“) zaméstnanec MU;
spravci IT MU (déle jen ,spravci®) centralni spravce a spravci prvk;

CSIRT-MU (Computer Security Incident Response Team of Masaryk University)
tym UvT, ktery zajistuje koordinaci a stanovuje postup pfi FeSeni bezpeénostnich
incidentu.

Vedouci hospodarského strediska je povinen urcit spravce prvku nalezejiciho prislusnému
hospodarskému stredisku a vytvorit podminky k plnéni povinnosti dle této smérnice bez
zbytecného odkladu poté, kdy je tento prvek ucinén soucasti IT MU.

(1)
a)
b)
c)
d)

Centralni spravce je opravnén

stanovit pravidla uZivani, pravidla zabezpeéeni a zplsob pt¥istupu k IT MU;
rozhodnout o povoleni, omezeni nebo zruseni pFistupu uzivatele k IT MU;
rozhodnout o zastaveni nebo omezeni provozu IT MU nebo jejich prvkd;

vést evidenci spravcd prvkd IT MU.



(2) Spravce prvku je opravnén
a) rozhodovat o béznych provoznich zalezitostech ptislusného prvku IT MU;

b) stanovit pravidla uZivani, pravidla zabezpe&eni a zplsob pfistupu k pfislusnému
prvku IT MU;

c) rozhodnout o povoleni, omezeni nebo zruseni pFistupu uZivatele k pfislusnému
prvku IT MU. O rozhodnuti o omezeni nebo zruSeni pfFistupu dle pism. b) je
spravce prvku povinen neprodlené informovat dotéeného uZivatele;

d) v pripadé podezieni na bezpecnostni incident zajistit a dale zpracovavat data
ulozena na prislusném prvku IT MU nebo data timto prvkem zpracovavana nebo
prenasena, pfitom je povinen postupovat v souladu s ¢l. 7.

(3) V pripadé rozporu mezi pravidly dle odstavce 1 a pravidly dle odstavce 2 se pouziji
pravidla dle odstavce 1.

Spravce prvku je povinen spravovat pfislusny prvek IT MU v souladu s pravidly dle ¢l. 4
tak, aby tento prvek plnil svij Géel v rdmci IT MU. Zejména je pfitom povinen

a) zajistit, aby pfisludny prvek IT MU neohroZoval funkénost IT MU nebo dlvérnost,
integritu nebo dostupnost dat zpracovavanych IT MU;

b) hlasit tymu CSIRT-MU vyskyt bezpecnostnich incidentl. Postup a ndlezitosti
hlaseni stanovi pokynem reditel UVT;

c) poskytovat soucinnost tymu CSIRT-MU pf#i predchazeni a feSeni bezpecnostnich
incident{ véetné umoznéni pfistupu povéfenym pracovnikdim UVT k dotéenym
soucastem prislusného prvku IT MU a to bez zbytecného odkladu v zavislosti na
zavaznosti daného bezpecnostniho incidentu;

d) uchovavat provozni Udaje o provozu a uzivani pfislusného prvku IT MU vcetné
Gdajl o rozhodnutich dle &. 4 odst. 2 pism. c) (dale jen ,provozni Gdaje") po
dobu 6 mésicl od jejich vytvoreni a ptitom je povinen postupovat v souladu
S\Gliize

e) zajistit, aby uzivatel, ktery neni zaméstnancem nebo studentem MU, dodrZoval
smérnici o pouzivani IT MU;

f)  zajistit informovani uZivateld o jim stanovenych pravidlech dle &l. 4 odst. 2 a
kontaktnich Gdajich pro pfipad potfeby kontaktovani spravce.

(1) Spravce prvku je povinen zachovavat micenlivost o skuteénostech, které se dozvi
v souvislosti se spravou pfislusného prvku IT MU.

(2) Povinnost micenlivosti se vztahuje na veskeré osobni udaje, o kterych se spravce
prvku dozvi v souvislosti se spravou pfislusného prvku IT MU véetné provoznich
Gdaju dle ¢l. 5 pism. d), které jsou osobnimi Gdaji a dat zajisténych dle &l. 4 odst. 2
pism. d), které jsou osobnimi udaji.

(3) Povinnost ml&enlivosti se nevztahuje na vyménu osobnich Gdajd mezi spravcem
prvku a centralnim spradvcem a na vyménu osobnich udajd mezi spravcem prvku
nebo centralnim spravcem a subjektem téchto Gdajd.

(4) Povinnosti miéenlivosti mize byt spravce prvku zbaven rozhodnutim vedouciho
pfislusného hospodarského strediska, rozhodnutim feditele UVT nebo rozhodnutim
rektora, a to v rozsahu kompetenci uvedenych funkcionafd.

(5) Povinnost micenlivosti se obdobné vztahuji na centralniho spravce.
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(1) Spravci jsou povinni zajistit prostfednictvim vhodnych technickych prostfedkd
a organizaénich opatfeni dtvérnost provoznich daji uchovavanych dle €. 5 pism.
d) a dat zajisténych dle ¢l. 4 odst. 2 pism. d). Zejména jsou pfitom povinni
prijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k nim, k jejich zmé&né&, zniéeni & ztratd, neopravnénym ptenosim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému jejich zneuziti.

(2) Spravci jsou povinni vést dokumentaci o technickych prostfedcich a organizacnich
opatrenich dle predchoziho odstavce.

(3) Spravci jsou povinni provést likvidaci dat zajisténych dle ¢l. 4 odst. 2 pism. d) bez
zbytecného odkladu poté, kdy pomine Ucel jejich zajisténi.

Reditel UV:I‘je opravnén rozhodnout o vyjimkach z této smérnice. O takovém rozhodnuti
je feditel UVT povinen neprodlené informovat prorektora MU odpovédného za oblast
informacnich technologii.

(1) Tato smérnice zrusuje smérnici MU ¢. 6/2011 - Sprava a uzivani pocitaCové sité
Masarykovy univerzity.

(2) Vykladem jednotlivych ustanoveni této smérnice povéfuji feditele UVT.

(3) Tato smérnice nalezi do oblasti metodického Fizeni ,Informacni systémy
a informacni a komunikacni technologie".

(4) Kontrolu dodrzovani této smérnice vykonava reditel UVT.
(5) Tato smérnice nabyva platnosti dnem zverejnéni.

(6) Tato smérnice nabyva ucinnosti dnem 1. Fijna 2017.

V Brné dne 12. zafi 2017
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