Technicka-specifikace-cast-1

Implementace opatieni v oblasti kybernetické bezpeénosti M&U Cheb
Cast 1 — Rizeni identit a pFistupovych opravnéni

1.1 Popis plnéni

Pfredmétem plnéni této technické dokumentace je dodavka a implementace feSeni pro fizeni identit a
pfistupovych opravnéni (Identity Management) do informacnich systému a ovéfovani identit uZivatel( v rdmci
MeéU Cheb, a to véetné nedilné souvisejicich pozadavk( typu dodani licenci, pfislu$enstvi, zaskoleni, zpracovani
dokumentace a poskytovani sluzeb technické podpory.

Pfedmétem plnéni jsou nasledujici ¢Cinnosti zhotovitele:

e dodavka licenci, implementace, testovaci provoz a predani do fadného uzivani.
Pro vyse uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy objednatele,

e Uprava dodaného feseni dle potfeb a poZadavkl objednatele,

e  zaskoleni IT administratord,

e provedeni testovaciho provozu a predani do fadného uzivani.
Dale je predmétem plnéni dodavka:

e dokumentace k dodanému plnéni v poZzadovaném rozsahu,

e dalsich licenci potfebnych pro provoz SW komponent,

e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu.
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2 ACIDENTITA - Systém spravy identit (Identity Management)

Dodavatel predmétu plnéni provede nasazeni sjednocujiciho feseni spravy identit (Identity Management, dale
jen IDM) pro spravu identit, uZivatelskych roli a opravnéni uZivatel(, vcetné jejich evidence, v prostredi
zadavatele.

IDM bude Cerpat zakladni udaje o identité z referencniho systému — personalniho systému - Podle
ziskanych Gdajd (jméno a pfijmeni, pracovni pozice, typ pracovniho poméru atd.) dojde v IDM na zakladé
prednastavenych pravidel k pfidéleni odpovidajicich roli a nasledné automaticky nebo po schvaleni pfislusSnymi
osobami (napf. vedouci, personalista atd.) k vytvofeni, Gpravé, uzamknuti ¢i zruSeni uZivatelskych uctd a
nastaveni opravnéni v napojenych / integrovanych systémech.

2.1 PInéni obecnych pozadavki feseni

IDM zajisti centrdlni spravu identit, uZivatelskych roli a opravnéni uZivatell v aplikacich a informacnich
systémech, u kterych bude provedena integrace na takové IDM.

Zefektivni a zautomatizuje proces tizeni identit v organizaci zadavatele a zavede centralni platformu pro fizeni
identit). IDM umozZni automatizované spravovat identity (osoby, uZivatelské role a oprdvnéni) ve vybranych
systémech zadavatele, a to zejména v ndvaznosti na persondlni systém a adresarové sluzby.

Soucdsti nasazeni takového feSeni je i vytvofeni systematizovanych pracovnich mist, jim odpovidajicim
uzivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM umozZni tvorbu a spravu hierarchické
struktury systematizovanych mist v organizacni struktufe zadavatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich a autorizacnich
sluzeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto IS ve vztahu k povaze objednatele
jako organu vykonavajicimu prenesenou i samostatnou plsobnost pro Uzemni samospravny celek.

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity v prostredi
objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych bude mit dana identita
uzivatelské role a opravnéni. Takové zmény budou reflektovany ve viech napojenych informacnich systémech
vzdy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémuim IDM zajisti samostatnou a Uplnou spravu v oblasti identity a uZivatelskych roli
ve vztahu k témto systém(m, vCéetné skupin uZivatell a systematizovanych mist. Napfiklad spravné nastaveni
uZivatelskych roli, zafazeni do skupiny a konfigurace opravnéni pro vSechny funkcionality Microsoft Active
Directory uzivané v prostfedi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich
uctech a pridélenych roli. IDM bude provadét spravu automaticky, tak aby byly spravované systémy vzdy aktudlni.
IDM a jeho funkcionality bude respektovat standardni architekturu IS v prostfedi objednatele a pro svou integraci
vyuZit standardizovana rozhrani a existujici prostfedky IS.

IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavku. V pripadé tohoto plnéni zejména
s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdaji), tj. IDM zajisti auditni zaznamy opravnéni uZivateld a umozni
reporting stavu téchto opravnéni.

Integrovana podpora elDAS umoZni implementaci procest a rozhrani, kterd jsou vyZadovana v Naftizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Poskytnuta licence umozniuje nasazeni a provoz IDM bez omezeni na pocet uZivatell, spravovanych identit Ci
napojenych systému.

IDM umozniuje zvySovani vykonu (zlepSovani odezvy) rozlozenim komponent IDM na vice servert — oddéleni roli
(servert) uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

IDM je moZné nasadit na vice server(l v reZimu vysoké dostupnosti.



2.2 Funkéni pozadavky na resSeni
IDM udrZuje a spravuje kompletni Zivotni cyklus identity. V typovém pfipadé se jedna o pfichod zaméstnance,
jeho zalozeni, pfidéleni roli vinformacnich systémem dle jeho organizacniho zafazeni (systematizovaného mista),
zména roli v ptipadé jeho zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity.
Jedna o procesy:

e vznik nové identity,

e novy pracovnépravni vztah,

e Uprava identity a pracovnéprdvniho vztahu,

e Upravy popisnych atributd, napt. jméno,

e Upravy organizacniho zafazeni,

e zmény platnosti,

e automaticka zména roli na zakladé zmény stavu / typu identity, pfipadné jiného ptiznaku identity,

e zména evidencniho stavu identity,

e ukonceni pracovnéprdvniho vztahu,

e  aktivace/deaktivace (ruéni, automaticka).
IDM umozni presun identity v rdmci organizacni struktury i mezi jednotlivymi organiza¢nimi strukturami.
IDM umi detekovat situaci, kdy se v napojeném zdrojovém (persondlnim) systému vyskytne uZivatel, ktery jiz byl
drive v IDM zaloZen a pfiradit jej k existujici identité.
IDM umoini kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi systematizovanymi misty.
IDM umoini sjednoceni vice uzivatell (identit) do jedné a odpovidajici sjednoceni spravovanych ucta.
IDM umozni pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné a organizacni jednotce véetné
moznosti nastaveni data a ¢asu vyprseni platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému
objektu automaticky odebere.
IDM umozni pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita miZe byt v IDM evidovana na
vice systematizovanych mistech a souc¢asné na systematizovaném misté muzZe byt evidovano vice identit.
IDM umozni zobrazeni ptidélenych roli k jednotlivym identitdm s prehlednym rozliSenim roli navazanych na
systemizované misto, roli navazanych na identitu, roli navdzanych na organizaéni jednotku, roli navazanych na
skupinu a delegovanych role.
IDM umozni pfidéleni opravnéni nebo role konkrétni identité, systemizovanému mistu, skupiné nebo organiza¢ni
jednotce.
IDM umoini spravu uzivatelskych roli, v€etné zafazeni uZzivatele do odpovidajici role.
IDM umozZni docasné nastavovani aplikacnich roli, po uplynuti nastaveného intervalu se role automaticky
odebere.
IDM umoini kopirovat role mezi jednotlivymi systematizovanymi misty.
IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho uZivatele na druhého.
IDM umozni definovat vztahy zastupitelnosti mezi uzivateli — umozZni uZivatellim, aby v souladu se strukturou
organizace mohli delegovat v pripadé potireby (nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné
povérené osoby, a to i tak, Ze jeden uZivatel mize mit pro kazdou svou ¢innost nastaveného jako zastupce jiného
rGzného uZivatele. Delegace opravnéni bude moc byt docasnd, kdy se po nastaveném intervalu nastavena
delegace automaticky v IDM zrusi.
Sprdva organizacni struktury bude moznd pro interni i externi identity, a to jako samostatné ,vétve” struktury.
IDM zajisti pridavani a spravu dalSich typl referencnich objektl (min. min. systematizované misto, organizacni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikaéni role, certifikat) a to i v pribéhu
zakladani ¢i Upravy konkrétni identity s moznosti okamzitého poufZiti referencniho objektu u spravované identity.
IDM zajisti dodatecné rozsifovani identit a referencénich objektd o dalsi atributy a zajisti publikaci i téchto novych
atribut externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM.
Sprava uZivatell (identit) umozriuje i spravu Gdaji o uzivatelskych digitalnich certifikatech. Data o certifikatech
je mozné nahravat do systému prostiednictvim rozhrani webovych sluzeb. IDM provede automatické zneplatnéni
ulozenych certifikatl po vyprseni data platnosti.



IDM umozni k jednotlivym uctam (identitam) prikladat obrazové soubory (fotografie)
IDM bude obsahovat registr aplikaci a informacnich systému (souhrnné IS) a jejich uzivatelskych roli véetné
moznosti importu roli pfes webové sluzby.
IDM bude obsahovat integrovanou spravu uzivatelskych roli, véetné zarazeni uZivatele do odpovidajici role
v napojenych IS.
IDM bude obsahovat integrovanou spravu samostatnych identifikovatelnych objektl — referencnich objekt(, na
které se identity mohou odkazovat: min. systematizované misto, organizacni jednotka, skupina, pracovni pozice,
funkce, aplikace, skupina aplikaci, aplikacni role, certifikat.
Integrovand podpora automatizace — na Urovni intuitivni tvorby pravidel v grafickém prostfedi (napf. pro
automatické vytvareni uZivatelskych Gctd, zaclefiovani uzivateld do skupin a pfifazovani aplikaénich roli
uzivateldm na zakladé libovolnych atributli identity a pfidruzenych referencnich objektd — aplikaéni role,
systematizované misto atd.).
Integrovana automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén umoznuje:

e zadavani pozadavk( uzivatell na zmény v pfirazeni roli a skupin ke schvaleni nadfizenym,

e moznost sledovani stavu svych pozadavkl uZivateli,

e emailové upozornéni schvalovatele na poZadavek ke schvadlen,

e vytvoreni a zobrazeni prehledu uloh ke schvaleni pro kazdého schvalovatele,

e schvalovani ¢i zamitnuti pozadavkd véetné uvedeni zdGvodnéni,

e vicekrokové schvalovani,

e schvalovani jednim nebo vice schvalovateli (skupinou),

e vétveni pro osetreni vyjimek vzniklych pfi schvalovani,

e fesSeni zastupitelnosti,

e eskalace —upozornéni pfi prekroceni terminu spinéni,

e vkladani systémovych krok( s volanim webovych sluzeb a spusténim skriptd,

e  pro spravce IDM pracovat se vSemi Ulohami.
Priibéh automatizovanych procest lze sledovat v grafické podobé ve formé diagramu, ve kterém bude ziejmy
jejich stav.
IDM umozni spravu evidence osobnich Gdaju, kterd bude obsahovat spravu evidence subjektd Udaji a evidenci
jejich osobnich udajd véetné jejich kategorii a klasifikaci.
IDM bude obsahovat automatizaci (workflow) pro spravu Zivotniho cyklu osobnich udaji subjektu udaja.
Automatizace bude podporovat vicedroviové schvalovani.
IDM bude obsahovat evidenci Ucell pro nakladani s osobnimi Gdaji subjektl udajl. V rdmci daného Gcelu budou
definovana opravnéni, aplikacni role pro pristup k osobnim udajam.
IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské rozhrani pro reset hesla
jednotlivych G¢tl daného uZivatele. Zasilani koda pro reset hesla danému uZivatele musi byt mozno provadét
pomoci SMS (tj. IDM je mozné na SMS branu ¢i sluzbu napojit). Rozhrani umozniuje i béZznou zménu hesla (bez
resetu).
IDM bude obsahovat spravu skupin s moznosti zaclenovat vice skupin do sebe, pfifazovat do skupin jednotlivé
uzivatele i systematizovand mista.
IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pridéleni jednotlivych aplikacnich
roli a ¢lenstvi ve skupinach. Role a skupiny budou kategorizovany a kategoriim bude mozné pridélit schvalovaci
workflow nebo milZe Zadost vyfizena automaticky bez schvaleni.
Samoobsluzné rozhrani umozni na Urovni organizace a organizacni jednotky definovat seznam roli a skupin, o
které mohou Zadatelé pozadat.
IDM umozZni uzivateldm individudlné nastavit vlastni zobrazeni rozhrani, zobrazeni / skryti sloupcd u vsech
seznaml, pocet zobrazenych zaznam( na stranku - vidy pro kazdy seznam samostatné.



2.3 Grafické rozhrani

IDM obsahuje grafické uzivatelské rozhrani portalového typu funkéni v obvyklych webovych prohlizecich
(Internet Explorer, Edge, Chrome, Firefox, Safari) bez potreby instalace dopliiku do prohliZece, které bude slouZzit
uzivatelim pro vyuzivani systému i administratord pro jeho spravu.

Rozhrani bude implementovéno s responzivnim designem — pfizplsobeni vzhledu typu zafizeni, ze kterého je
k portalu pfistupovano (stolni pocitac, notebook, tablet).

Zobrazeni organizacni struktury je v prehledné stromové struktufe, s moznosti vyhledavani identit / uZivatelskych
ucéth a seskupovani / rozklikavani struktury az do Urovné jednotlivych uZivatelskych Gc¢td (identit). Je mozné
oddélit jednotlivé stromy identity, napf. interni / externi.

Uvedené vyhledavani pracuje i bez diakritiky (napf. pfi filtrovani slova zlutoucky vyhleda i Zlutoucky)

IDM obsahuje integrovany filtrovaci ndstroj pro vyhledavani identit a referencnich identit a umoznit (1) filtrovani
libovolnych atributd identity véetné pfidruzenych referenénich objekttd a (2) uloZeni filtrd pro opakované pouZiti.
IDM bude komunikovat v ¢eském jazyce.

2.4 Funkcni pozadavky na reporty
IDM umozni generovani téchto kontrolnich report(:

e zobrazeni roli ptidélenych k jednotlivym identitdm s pfehlednym rozliSenim roli navazanych na
systemizované misto, roli navdzanych na identitu, roli navazanych na organizacni jednotku, roli
navazanych na skupinu a delegovanych role,

e souhrnné zobrazeni vSech roli véetné informace, odkud uZivatel roli zdédil (z organizacni jednotky,
systematizovaného mista, skupiny) nebo zda a odkud ma néjakou roli od nékoho delegovanu,

e auditni report — report z Udajl o identitdch uloZzenych v IDM a to i historickych — auditni reporty musi
obsahovat souhrnné zobrazeni uZivatell (identit) a jejich roli vsystémech napojenych na IDM,
pracovnich pozic / funkci, pfifazenych skupin ve vybraném ¢asovém okamziku od aktudlniho ¢asu do
minulosti, identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle libovolnych
atributl identity véetné pfidruzenych referenénich objektd.

e souhrnny online prehled o aktualnim stavu hlavnich ¢asti systému a pfipadnych chybach — chyby béhu
synchronizaci, generovani a odesilani notifikaci, volani webovych sluzeb, planovanych uloh a béhu
automatizovanych uloh,

e zobrazeni vypisu napojenych informacnich systému (vzajemnych vazeb, typl synchronizaci apod.).
pfimo u jednotlivych synchronizovanych IS,

IDM umozZni generovani vySe uvedenych reportl ve strojoveé Citelném formatu (napfr. v XML).
IDM umozni automatické ukladani vygenerovanych reportl s moZnosti pozdéjsiho zobrazeni a staZeni.
Reporty je mozné zasilat automaticky e-mailem na zékladé konfigurovatelnych pravidel.

2.5 Notifikace

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni pro nasledujici udalosti: vytvoreni a zména
identity, referenéniho objektu (systematizované misto, organiza¢ni jednotka, skupina, pracovni pozice / funkce,
aplikace, skupina aplikaci, aplikacni role), problém pfi synchronizaci, vyprseni hesla v Active Directory, vyprseni
platnosti certifikatu.

Upozornéni na vyprseni ¢asovych termind je mozno zasilat v predstihu. Velikost predstihu (napf. pocet dn() je
mozno konfigurovat pro kazdy typ upozornéni samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni definovat pfijemce, predmét a
obsah upozornéni. U upozornéni vazaného k identitdm je moZné nastavovat rlizné prijemce pro rtzné ¢asti
organizaéni struktury (napf. odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny
atribut identity a/nebo referenéniho objektu.

Pro zasilani jednotlivych typl upozornéni je mozno konfigurovat podminky, za jakych bude upozornéni zaslano.
V konfiguraci je mozné vyuZzit atribut( identit a referencnich objekt. Napt. notifikace budou generovany pouze
pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni atribut
atd.



2.6 Synchronizace
IDM umozZnuje obousmérnou synchronizace s napojenymi informacnimi systémy. Podporované typy
synchronizaci ze strany IDM:
e plnd — prochazi vSechny objekty v IDM a synchronizuje je s objekty daného systému,
e jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo zménovou
synchronizaci,
e zménova — synchronizuje vzdy jen zmény od posledni spusténé synchronizace,
e simulaéni — vytvofi report ocekdvanych zmén v napojeném systému pro provedeni skutecné
synchronizace.
e porovnavaci — vytvofi porovndvaci report pro porovnani zmén mezi nastavenim identit a jejich
opravnéni pro dany systém v IDM versus nastaveni identit a opravnéni pfimo v pfipojeném systému.
Jednotlivé prlibéhy synchronizaci budou logovany.
e Log plné synchronizace obsahuje odkazy na objekty, které byly synchronizovany a informace, co bylo u
téchto objektl zménéno v synchronizovaném systému.
e Log zménové synchronizace obsahuje informace o udalosti, kterd zménovou synchronizaci vyvolala +
informace poZadované v logu plné synchronizace.

2.7 Administrace

Po prihlaseni do IDM bude administrator IDM notifikovan v pripadé, Ze v systému doslo k chybovému stavu. Tato
notifikace bude zfetelna po prihlaseni do systému a formou (barevného podbarveni ¢asti aplikace napf. menu,
pop-up okna oznamujici, Ze je v IDM néjaky chybovy stav, centralni dashboard aplikace apod.). Z notifikace bude
zfetelné, ktera funkcionalita nebo ¢ast IDM je chybovém stavu.

VicelUrovniova sprava administratorskych opravnéni s moznosti nastaveni opravnéni na Urovni organizacni
jednotky a detailni pfifazeni roli a opravnéni (napf. pfifazeni Cinnostni role, pfifazeni aplikaéni role, editace
identity atd.)

Systém umoZni nastaveni samostatnych nezavislych administratorskych oprdvnéni pro spravu jednotlivych
referencnich objekt.

Opravnéni pridélovand uZivatelim a spravcim je mozné definovat a pridélovat pro jednotlivé ¢asti systému
(identity, referencni objekty, notifikace, synchronizace, konfigurace systému, reporty, automatizace, webové
sluzby atd.). U jednotlivych ¢asti je moZnost definovat akce, které mulzZe uZivatel s pridélenymi opravnéni
v konkrétni ¢asti IDM provadét.

Pro identity a referenc¢ni objekty bude moZzna definovat opravnéni k jejich atributdim véetné mozZnosti zobrazeni
/ nezobrazeni daného atributu, moZnosti editace atributu uZivatelem, povinnosti nastaveni/vyplnéni atributu,
poradi zobrazeni atributd.

Na urovni organizacni jednotky je mozné pro vybér a pfifazovani roli nastavit sady povolenych aplikacni roli,
skupiny, pracovnich pozic, systematizovanych mist dostupnych pro identity z dané organizacni jednotky.
Integrovany ochranny mechanismus zabranéni hromadnym zménam napr. z dvodu chybnych dat na vstupu, aby
nedoslo k hromadnym neZadoucim zménam (napf. smazani objektd v Active Directory). Tato funkcionalita
umozni pfi vétsim poctu zmén zastavit frontu zmén a upozornit administratora IDM emailem a zapsat tuto
informaci do logu IDM. Tato vlastnost je pro vsechny vstupné/vystupni integraéni rozhrani.

Integrovana sprava synchronizaci v€etné nastaveni prfipojeni na synchronizované systémy, nastaveni typu
synchronizace, pocet zmén, které je mozné zpracovat, nastaveni casového intervalu spousténi.

2.8 Webové sluzby

IDM poskytuje rozhrani webovych sluzeb pro programové napojeni dalSich systému. Toto rozhrani bude dodano
véetné jeho dokumentace, kterd je urcena k pfimému poskytnuti dalsim dodavatellim IT technologii do prostredi
objednatele za Gcelem napojeni se na takové rozhrani.

Webové sluzby jsou definované v rozSifeném standardu WSDL a podporovat SOAP protokol. Soucasti
dokumentace je proto i popis rfeSeni webovych sluzeb v podobé XSD. Rozhrani webovych sluzeb a jeho
konfigurace bude soucasti plnéni na takové Urovni, Ze napojeni nového informacniho systému bude mozné jen



se zapojenim administratora objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového
IS, ktery provede konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného zapojeni nebo
soucinnosti dodavatele IDM).
Zakladni konfigurace pristupu k webovym sluzbam je dostupna z grafického rozhrani IDM.
Rozhrani IDM poskytuje nasledujici sluzby:

e  ziskani organizacni struktury

e  ziskani hierarchie systematizovanych mist,

e  ziskani seznamu identit,

e  ziskani nadfizené osoby pro daného zaméstnance,

e  ziskani seznamu roli pro daného zaméstnance, v¢etné pfipadné informaci o delegaci role,

e  ziskani seznamu uZivatell dané aplikace,

e  ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci

e  zapis seznamu roli uZivatele do IDM,

e  zapis certifikatl do IDM

e  z4pis a zména identit
Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy ucet samostatné.

2.9 Logovani alogy
Re$eni umoiriuje publikovat kopie logti do externiho systému uréeného pro sbér logl typu Security Information
and Event Management, log manazer atd.
Systém obsahuje logovani nasledujicich typ udalosti:

e udalosti systému (aplikacni log),

e zmény entit evidovanych systémem a zmény konfigurace systému (auditni log),

e synchronizace s napojenymi systémy (synchronizac¢ni log) véetné volani webovych sluZeb,

e odeslané notifikace a upozornéni (notifikacni log).
Veskeré zmény vyvolané pozadavky uZivateld a administratorl/spravct IDM budou provedeny transakcéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach a referen¢nich objektech
i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i novou hodnotu.
Pro zajisténi davéryhodnosti logl je moiné veskeré pozadavky na zmény v IDM zaddvat vyhradné
prostfednictvim uZivatelského nebo administratorského rozhrani. Neni pfipustné realizovat pozadavky ruénimi
zménami textovych soubory jako XML, CSV atd. z dlivodu zajisténi uplného logovani vsech zmén jednotlivych
konfigurovanych parametr(i IDM.
Veskeré komponenty/ moduly dodaného feseni IDM budou vést a umoZfiovat jednoduchy export
anonymizovanych logli o poctu uZiti téchto jednotlivych komponent / moduld.
Tyto logy dudou prehledné a oprosténé od osobnich dat, aby umoznily jednoduchou kontrolu uzivani téchto
novych moduld ze strany i napfiklad kontrolnich orgdnt véetné oblasti kofinancovani IROP.



2.10 Integracni vazby
Soucasti predmétné casti plnéni je provedeni napojeni na nasledujici informacni systémy a aplikace zplsobem,
kdy IDM prevezme spravu identit a fizeni uzivatelskych roli v téchto informacnich systémech a aplikacich
objednatele za vyuZiti odpovidajicich standardizovanych rozhrani téchto systémda:

Veskeré pripadné naklady spocivajici v konfiguraci, testovani nebo nezbytnych upravach informacnich
systéml uvedenych vyse a dodanych tfeti stranou, které je potfeba provést za ucelem integrace téchto

systému na nové dodané IDM ze strany dodavatelli téchto systémi ponese objednatel samostatné mimo tento
predmét plnéni.

Dodané fedeni ID obsahuje nasledujici vestavéné obecné komunikaéni moduly (konektory) pro spravu identit
v napojovanych systémech:

e  konektor pro spousténi CMD prikaza,



konektor pro praci s CSV soubory,

konektor pro praci s databdazi Microsoft SQL,

konektor pro napojeni na SOAP webové sluzby,

konektor pro napojeni na REST webové sluzby,

konektor pro napojeni na LDAP server s podporou LDAP v3.

Seznam informacnich systému verejné spravy na jaké ma AC IDENTITA vytvorenu a otestovanu integraci:

e JIP
e KAAS
e ISZR
e RPP

2.11 Migrace dat

Pro Uvodni naplnéni dojde k Uvodnimu prevzeti organizacni struktury z personalistiky - ktera do
budoucna zlstane vyhradnim zdrojem organizacéni struktury a dale i zdrojem informaci o uZivatelskych uctech
zejména v podobé zaloZeni, zména pracovniho zarazeni uZivatele a vyrazeni uZivatele z organizace.

Nad vyse uvedenou strukturou a zakladni skladbou uZivateld v organizaci objednatele provede zhotovitel analyzu
struktury uzivatelskych Uctd v jednotlivych dalSich informacnich systémech, u kterych je pozadovana integrace
vyse a to za pIné soucinnosti objednatele, ve vztahu k témto IS tfetich stran, u kterych potrebné informaci zajisti
objednatel.

Na zakladé odsouhlaseni vysledku analyzy a zplisobu provedeni spravy uZivatelskych uctli v téchto systémech,
uZivatelskych rolich a jednotlivych oprdvnénich bude moci dojit k implementaci feSeni i ve vazbé na tyto
informacni systémy.
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3  MyQ5 Popcorn, BusinessPro - Ovérovani identit uzivatell a fizeni
pristupti k tisku

Pro zajisténi tiskovych sluzeb (tisku vystupl z agendovych a provoznich systém) zadavatel vyuZiva skupinové

multifunkéni stroje — tiskarny s integrovanym skenerem v celkovém poctu 11 ks ve sloZeni:
[ )
[ )
[ )
[ )

Uvedena zafizeni jsou umisténa ve spoleénych prostorech (tzv. technologické mistnosti M&U Cheb). Po odeslani
tiskové ulohy uzivatelé musi k tiskarné dojit a vyzvednout si vytisténé dokumenty. Mezi vytiSténim a vyzvednutim
dokumentl nejsou vytisténé dokumenty nijak zabezpeceny (mohou obsahovat citlivé ¢i osobni informace) a
muze tak dojit k jejich kompromitaci — neopravnénému precteni, odcizeni nebo zaméné.

3.1 PlInéni obecnych pozadavki na feseni

V ramci predmétu plnéni dodavatel zavede a nasadi systém systém MyQ pro ovéfovani identity uZivatell a
fizeni tisku, tj. systém, ktery umoini sprdvu a monitorovani tiskovych a multifunkénich zafizeni s ovéfovanim
uzivatelU a fizenim jejich pfistupu k tiskovym tloham.

Pro identifikaci uzivatelG budou multifunkéni zafizeni doplnéna autentizaénimi terminaly s vestavénym ¢teckami
bezkontaktnich karet standardu EM-Marine (témito kartami jsou jiz zaméstnanci MéU Cheb vybaveni).

Cte¢ky budou prostiednictvim vnitfni sité M&U komunikovat se systémem pro ovéfovani identity uZivateld a
fizeni tisku, ktery zajisti ovéreni identity uZivatele vici adresarové sluzbé Active Directory a nasledné jeho
autorizaci (pfidéleni pfislusnych opravnéni) a v pfipadé uspéchu uvolni tiskovou/kopirovaci/skenovaci ulohu
k vytisténi/skenovani na tiskarné, u které se uzivatel kartou pfihlasi. Na vSechny HW komponenty, které jsou
soucasti reSeni je pozadovan ndarok na nejnovéjsi firmware a bezpecnostni aktualizace vyrobce po dobu 2 let
(bude uhrazeno soucasné a v ramci ceny dila).

3.2 Funk¢ni pozadavky na reSeni

Systém pro ovérovani identity uZivateld a Fizeni tisku
Reseni MyQ jako celek splfiuje nasledujici funkéni parametry:

Systém pro sprdvu a monitorovani tiskovych

Provedeni a multifunkcnich zatizeni s ovéfovanim uzivatell a fizenim
pristupt

Integrovana centrélni sprava sitovych tiskovych

a multifukcnich zafizeni

Centralni sprava zafizeni

Nova zafizeni Automatické vyhledani novych zatizeni
Ovladace Automaticka instalace tiskovych ovladacl
Monitorovani Monitorovani lokalnich tiskaren i sitovych zafizeni
Instalace Vzdalena instalace a konfigurace tiskaren a zafizeni
Sprava Podpora SNMP v1, v2 av3

Podpora individualnich skenovacich formulafl a profil,
Personifikace individudlni tiskova fronta, skenovani do osobni slozky

a osobniho e-mailu, Uétovani soukromého tisku
Skenovani do cloudovych dloZit, min. Onedrive
a Onedrive for Business, Google Drive a Dropbox

Podpora uloZist

Rozpoznavani textu Podpora OCR (rozpoznani textu) pti skenovani

Tiskové ulohy Integrovana sprava tiskovych tloh

Reporty Integrovany reportovaci systém

Adresarové sluzby Podpora adresarovych sluzeb - min. LDAP, Active Directory
Zabezpeceny tisk (po ovéreni uZivatele), tandemovy tisk,

Pokrocily tisk delegovany tisk, odloZeny tisk, modifikace parametru
tiskovych tloh

Nahledy Nahledy tiskovych Gloh
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Kompatibilita S nabizenymi termindly pro ovérovani uZivatel(

Podpora béhu v clusterovém rezimu pro vysokou
dostupnost sluzeb

Podpora tisku z tablet( a chytrych telefond, aplikace pro

Vysoka dostupnost

Mobilni zafizeni

Android a 10S
Uétovani Podrobné Uctovani uzivatell a jejich Uloh
Podpora QR Podpora pfihlaseni QR kodem
Monitorovani zafizeni Monitorovani sitovych zafizeni, vystrah a hlaseni
Rozhrani Webové rozhrani pro spravu a obsluhu
Automatizace Integrovana podpora skriptovani a workflow

11x Terminal k multifunkénim zafizenim - MyQ TerminalPro
Zatizeni splnuje nasledujici funkéni parametry:

Z4kladni funkce Autorizacni a ovladaci terminal k tiskovému a multifukénimu zafizeni

Provedeni Externi dotykovy barevny displej min. 7"

OvéFovani uzivatelt | Podpora ovéfovani uZivateld bezkontaktnimi kartami

Funkce Rizeni a spréva tiskovych a skenovacich Gloh ovéfenymi uzivateli
P¥islugenstvi Véetné montazniho materialu, drzakd a propojovacich kabel(
Skenovani Podpora fizeni skener(i, pokud multifunkéni zatizeni umozniuje

Podporovani -
fizena zafizeni

11x Ctecka k terminalim MyQ TerminalPro
Zafizeni splfiiuje nasledujici funkéni parametry:

Zakladni funkce Ctecka k MyQ TerminalPro pro bezkontaktni karty EM-Marine 125 kHz
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4 Dokumentace k dodanému feseni

4.1 Provadéci dokumentace
V ramci plnéni bude zpracovdna tzv. provadéci dokumentace (nékdy také analogicky nazyvano jako cilovy
koncept nebo implementacni analyza).
Zhotovitel zpracuje komplexni a detailni feSeni nasazeni dila, a to ve vazbé na pozadavky uvedené v této
technické dokumentaci a smlouvé o dilo jako jednotlivé &3sti dila a na jejich hlavni funkcionality. Cilem je
zpracovani dokumentu v takové mife detailu jednotlivych postupl a praci zasazeni do prostredi a jeho nastaveni,
kterd umozni dosaZeni zavedeni feseni do rutinniho provozu fizenou formou. Dokument proto bude jednoznacné
a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a jakym zplsobem budou feseny,
kym budou reseny, za jaké soucinnosti objednatele a v jakém Case. Takova konkretizace bude dale dodrZovat
Casovou, vécnou a logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace jednotlivych casti
dila urcit co je praveé realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na zakladé takovych
podkladli alokovat své potfebné kapacity na soucinnost a prlibéznou kontrolu plnéni dila. Bez odsouhlasené
provadéci dokumentace ze strany objednatele, tedy shody objednatele a zhotovitele na zpUsobu a formé
nasazeni jednotlivych ¢asti dila nebude moci byt zapocata implementace. Dokument bude dale konkretizovat
tyto oblasti:

e navrh designu — architektura technického feseni,

e detailni harmonogram realizace vcéetné uvedeni kritickych milnikd,

e poZadované soucinnosti zadavatele a jejich rozsah,

e vazby na stavajici systémy a jejich konfigurace,

e  popis zpUsobu provedeni napojeni okolnich informacnich systéma a aplikaci — navrh technického reseni

vazeb (vazby mezi subsystémy, vazby s vybranymi aplikacemi objednatele),
e pro feseni spravy identit (Identity Management)
o revize zpUsobu a stavu soucasného nastaveni uZivatelskych opravnéni v napojovanych
systémech,
o navrh na mozné zmény v nastaveni uzivatelskych oprdvnéni,

e navrh akceptacnich kritérii a akceptacnich test(.

Provadéci dokumentace bude pfipominkovana objednatelem a pfipominky budou ze strany zhotovitele
vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zddvodnénim odmitnuty jako nevalidni).
Ze strany objednatele nebude v rdmci pripominkovani v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych
informaci v této dokumentaci pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vysSe uvedenych nedokonalosti a bude na zhotoviteli jejich radné zhojeni. Na zakladé provedené implementace
bude provadéci dokumentace aktualizovana na skutecné provedenou konfigurace a to jak funkéni, tak provedené
nastaveni véetné podlozZeni provedenymi analytickymi podklady a dokumenty.

Dokumentace bude zhotovena v ¢eském jazyce. Dokumentace bude dodana v elektronické podobé umoznujici
jeji zobrazeni a ¢teni prostrednictvim béznych nastrojl typu kancelarského baliku nebo ve formatu PDF.

4.2 Uzivatelska dokumentace

Zhotovitel doda uzivatelskou dokumentaci, kterd bude obsahovat zdkladni popis prace s dodanym fesenim, dale
bude popisovat funkcionality reseni, a to pro potfebu radné orientace a prace uZivatele.

Dokumentace bude zhotovena v ¢eském jazyce. Dokumentace bude dodana v elektronické podobé umoziujici
jeji zobrazeni a Cteni prostrednictvim béZznych nastrojl typu kancelarského baliku nebo ve formatu PDF.

4.3 Administratorska a systémova dokumentace
Zhotovitel doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat detailni popis spravy
a udrzby dodaného reseni.
Zhotovitel doda systémovou dokumentaci pro objednatele, kterd bude obsahovat nasledujici:
e  soucasti plnéni bude dale i navrzeni ¢i Uprava metodiky pro spravu identit
e jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logina),
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e mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),

e  postupy spravy uZivatell (zavadéni, zmény, ruseni, nastavovani opravnéni),

e navrh ¢lenéni objektl v rdmci IDM (osoby, Ucty, funkce, organizaéni jednotky, skupiny),

e definice bezpecnostnich zasad a pravidel pro praci s IDM,

e popis rozhrani IDM, kdy tato dokumentace bude urcéena k pfimému poskytnuti dalSim dodavateldm IT
technologii do prostiedi zadavatele za Ucelem napojeni se na takové rozhrani.

Dokumentace bude zhotovena v ¢eském jazyce.
Dokumentace bude dodana v elektronické podobé umoznujici jeji zobrazeni a ¢teni prostfednictvim béznych
nastroju typu kancelarského baliku nebo ve formatu PDF.
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5 Implementace predmétu plnéni

5.1 Instalace SW reseni

Pro potiebu nasazeni a provozu dodavaného reseni budou zhotoviteli poskytnuty systémové prostiedky ze strany
objednatele.

Veskera nabizend softwarova fe$eni bude provozovana v sou¢asném prostredi serverové virtualizace MéU Cheb
na stavajici platformé Hyper-V. Objednatel poskytne potfebny pocet licenci Windows Server 2016 a sdileny
Microsoft SQL 2016, ktery bude vyuZit a odpovidajici systémové prostfedky (v rozsahu max. 8 vCPU, 64 GB RAM
a1TB HDD).

VysSe uvedené systémové prostiedky budou alokovany po dobu min. 5 let, kdy zhotovitel garantuje, Ze budou po
celou uvedenou dobu naprosto dostate¢né, tedy, Ze za ucelem optimalniho béhu feseni nebude po tuto dobu
zhotovitel po objednateli poZadovat navyseni takovych systémovych prostfedkd.

5.2 Implementacni sluzby
Dodavatel v ramci predmétu plnéni provede nasledujici implementacni sluzby:

instalace a konfigurace systému IDM,

prevzeti konfiguraci identity a uzivatelskych roli ze souc¢asnych informacnich systémd,

sjednoceni identit napfi¢ napojenymi informacnimi systémy v IDM,

vytvoreni systematizovanych mist a organizacni struktury identit a uZivatelskych roli v organizaci objednatele,

pripravu kabelovych rozvod( pro doddvané technologie (ovérovani identity uzivatell a fizeni tisku) dle specifikace:

- max. 10 m Cat vcetné liStovani pro kazdy terminal,

instalaci autentizaénich termindlt k multifunkénim zafizenim a ¢tecek (pro 11 multifunkénich zafizeni),

napojeni autentizacnich terminall k multifunkénim zafizenim a ¢tecek na datové rozvody,

konfiguraci vSech autentizacnich terminalu a ctecek,

instalaci a konfigurace SW pro ovérovani identity uZivatel( a fizeni tisku (systém pro spravu a monitorovani tiskovych

a multifunkénich zafizeni s ovéfovanim uZivatel( a Fizenim pFistupt), a to véetné napojeni na Active Directory, terminaly,
tiskova a multifunkni zafizeni a nastaveni tiskovych front,

ovéreni funkénosti dila formou testovaciho provozu,
provedeni akceptacnich testl véetné vykonovych testu.

5.3 Zaskoleni administratort
Zhotovitel zrealizuje v sidle objednatele prezencni zaskoleni pro IT administratory objednatele v rozsahu provozni
dokumentace. Skoleni bude pokryvat viechny komponenty dodavané v rémci predmétu plnéni, a to v rozsahu:
e  béinych administratorskych ¢innosti pro implementované systémy,
e standardni udrzby systém( pro administratory zadavatele
e zakladniidentifikace nestandardnich stav( systému a jejich pficin.

Rozsah zaskoleni pro administratory je 12 hodin, z toho 8 hodin pro oblast systému sprdvy identit (Identity
Management).

Pfedpokladany pocet administratord (Ucastnikd skolenfi) je max. 7 osob.

Objednatel pro ucely zaskoleni zajisti a zpfistupni ucebnu vybavenou notebooky, prezentacni technikou (ve
smyslu projektor, tabule pro psani / kresleni) a déle zajisti konektivitu do vnitfni sité objednatele.

5.4 Testovaci provoz
Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvysenym dohledem a
podporou ze strany zhotovitele.
Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivateldm pro ovéreni funkcionalit a
vlastni funkénosti dodaného feseni, pro cvicnou praci se systémem a prostor pro zhotovitele pro identifikaci a
opravu pfipadnych chyb a neshod. DalSim cilem testovaciho provozu je moznost pfipadné definice zménovych
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poZadavkl ze strany objednatele. Béhem testovaciho provozu provede zhotovitel aktualizaci provadéci
dokumentace. Uspésny pribéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéieni
schopnosti nasazeni nového feSeni v prostfedi objednatele na zdkladé této technické dokumentace a jejich
pfiloh, je jednou z nezbytnych podminek objednatele pro moznost akceptace plnéni na zakladé této technické
dokumentace a jejich pfiloh.

5.5 Akceptacni Fizeni

5.5.1 Dilci akceptacni fizeni

Dil¢i akceptacni fizeni bude provedeno pro milnik 1 a 2 vyznaeny v harmonogramu projektu dle této technické
dokumentace. Diléi akceptacéni Fizeni bude zahrnovat porovnani skute¢ného stavu vicéi pozadavkim této
technické dokumentace a jejim priloham (milnik ¢islo 1 a 2) a poZadavk( danych provadéci dokumentaci (milnik
Cislo 2).

Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Spinéno nebo Nesplnéno, podepsany
opravnénymi osobami smluvnich stran.

Soucasti akceptacniho protokolu ke kazdému milniku pInéni ¢asti dila bude i uvedeni jednotlivych ¢asti dila a
stavu a konkrétnich vyhrad nebo souladu pro kazdou ¢ast dila samostatné.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu, Ze bude provedena
akceptace s vysledkem Splnéno vsech milnik( predchazejicich.

5.5.2 Souhrnné akceptacni fizeni — akceptace dila
Souhrnné akceptacni fizeni bude zahrnovat:
e ovéreni splnéni akceptace vSsech milnikl u vSech ¢asti dila, které akceptaci pInéni pfedchazely,
e porovnani skuteéného stavu vici poZzadavkim smlouvy o dilo a této technické dokumentace, ktera je
jeji pfilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru — licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho Fizeni je akceptaéni protokol s vysledkem Splnéno / Spinéno s vyhradou /
Nesplnéno, podepsany opravnénymi osobami smluvnich stran a to s vyslednym uvedenim kazdé &3sti dila na
tomto akceptaénim protokolu a vysledku akceptacniho fizeni. Klasifikace Splnéno s vyhradou umozZni
pokracovani v realizaci dila v pfipadé vad drobnych, pro které maze byt opakovani akceptacniho fizeni zbytecné
nakladné.

5.5.3 Opakované akceptacni fizeni

Jestlize pInéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptac¢niho protokolu vyjadreni
Nesplnéno spolu s popisem zdvad a uvedenim termint pro jejich ndpravu. Zhotovitel napravi tyto nedostatky a
akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a naslednych oprav se bude
opakovat, pricemz vySe uvedend ustanoveni se pouziji obdobné. Proces testovani a naslednych oprav lze
opakovat, dokud zhotovitel nesplini pozadavky pro akceptaci radnou s vysledkem Splnéno, nejvyse vsak 2x
(dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro konkrétni milnik
projektu nebo celé plnéni, bude takové opakovani povaZovano za podstatné poruseni smlouvy ze strany
zhotovitele a objednatel bude oprdvnén odstoupit od smlouvy o dilo. Prodleni vzniklé v souvislosti s potifebou
opakovani akceptacnich fizeni bude povaZzovano vidy za prodleni vzniklé na strané zhotovitele se zachovanim
disledk( takového prodleni, tedy zejména smluvnich pokut na zédkladé uvafené smlouvy o dilo. Opakované
akceptacni fizeni bude probihat jednotlivé samostatné pro jednotlivé ¢asti dila tak, aby na jiz akceptované Casti
dila dané opakované akceptacni fizeni nemélo vliv.
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6 Harmonogram projektu

Realizace predmétu plnéni bude probihat dle nasledujiciho harmonogramu. Harmonogram je sestaven tak, aby
jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s poZzadavky vyzvy Cislo 10 IROP, ze které ma
byt predmét plnéni spolufinancovan (s ohledem na termin dokonceni predmétu plnéni).

S ohledem na moZnost kontroly realizace dila z pohledu casu (tj. dil¢i vyhodnocovani dodrZzovani harmonogramu
realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je moZné pouze za predpokladu, Ze bude

provedena akceptace vsech milnikd predchazejicich.

Aktivita projektu

Termin nejpozdéji do:

Zpracovani provadéci dokumentace, pfipominkovani ze strany objednatele, vyporadani

- . —_ 4 tydny
pripominek, finalizace dokumentu.
Akceptaéni fizeni pro Milnik 1. 1
Milnik ¢islo 1 — Pfeddani provadéci dokumentace. T+ 5 tydnu
Instalace dodavaného feseni. Konfigurace dodaného reseni pro potreby objednatele —
nastaveni / konfigurace / parametrizace jednotlivych oblasti, provedeni integraci na 4 tydny
spolupracujici systémy, nastaveni pristupovych opravnéni.
Akceptacni fizeni pro Milnik 2. 1 tyden

Milnik €islo 2 — Pripravené prostiedi pro testovaci provoz, predani do testovaciho provozu.

T + 10 tydnd

Zaskoleni IT administrator(.

Zpracovani a dodavka dokumentace (uZivatelska, administratorska a systémova).
Testovaci provoz s dohledem a podporou zhotovitele.

Oprava chyb a neshod, pfipadna definice zménovych pozadavka.

Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poctu a rozsahu).
Akceptacni fizeni — porovnani skutecnych vlastnosti se pozadavky smlouvy.

3 tydny

Milnik ¢islo 3 — Akceptace projektu, pfedani systému do rutinniho provozu.

T+ 13 tydnd
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7  Projektové fizeni

Jako soucasti plnéni budou pravidelné projektové schiizky v sidle objednatele 1x kazdych 14 kalendafnich dni a
dale ad-hoc pracovni schlizky k problematice feSeni jednotlivych ¢asti dila, véetné projednani a odsouhlaseni
vystupll pro konfiguraci a nastaveni jednotlivych ¢asti dila pro potfebu objednatele.

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti objednatele je
v ramci pfedmétu plnéni objednatelem poZadovano aplikovani zakladnich principd projektového Fizeni ze strany
zhotovitele. Jednd se zejména o fizeni projektovych praci v souladu s uzavfenou smlouvu s ohledem na:

e vécné plnéni —rozsah, posloupnost a hloubku projektovych praci,

e zavazny harmonogram projektu — dodrzovani termind v harmonogramu, podchyceni ptipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feSeni vySe uvedenych
nestandardnich situaci).

Déle se jednd o zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisd ze vSech konzultacnich a
projektovych schlizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujedndni, navrzenych
nebo dohodnutych zpUsobU feseni dil¢ich ¢asti projektu atd.). Uvedené zapisy budou zpracovany béhem schizek
a jednani, pripadné budou zpracovany a predany objednateli nejpozdéji do dvou pracovnich dnll po téchto
jednanich.
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