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1  Uvod

Tento dokument je technickou specifikaci, tedy konkrétnim popisem parametri a vlastnosti plnéni, které jsou
predmétem smlouvy o dilo uzaviené na zakladé vefejné zakazky s nazvem ,Implementace opatfeni v oblasti
kybernetické bezpeénosti MU Cheb*, &ast 1 —,,Rizeni identit a piistupovych opravnéni".

1.1 Popis plnéni podle této technické dokumentace

Predmét dila, dle smlouvy o dilo a této technické dokumentace, se sklada ze dvou zakladnich ¢asti, u nichz je na
stran¢ objednatele pozadovano, aby mu byly dodany a nasazeny do jeho prostiedi soucasné, v souladu a spole¢né
harmonii. Taky postup je pozadovan z toho diivodu, Ze obé oblasti feSeni spolu souviseji a tvofi ucelené
bezpecnostni opatfeni v oblasti fizeni identit a pfistupovych opravnéni.

V piipadé, ze by tyto samostatné oblasti plnéni byly dodavany samostatn¢, a nikoliv jako dilo, které ma v prosttedi
objednatele vzniknout, jednalo by se o roztfisténé plnéni, bez benefitti pro objednatele plynoucich z této spolecné
a soucasné realizace, jiz se objednatel snazi dosahnout komplexni dodavky, u niz spatiuje zasadni pfinos zejména
v oblasti fizeni identit a ptistupovych opravnéni.

Piedmétem plnéni této technické dokumentace je dodavka a implementace feseni pro fizeni identit a pfistupovych
opravnéni (Identity Management) do informacnich systémii a ovéfovani identit uZivateli v ramei M&U Cheb, a to
véetné nedilné souvisejicich pozadavkt typu dodani licenci, prisluSenstvi, zaskoleni, zpracovani dokumentace
a poskytovani sluzeb technické podpory.

Pfedmétem plnéni jsou nasledujici ¢innosti zhotovitele:

e dodavka licenci, implementace, testovaci provoz a pfedani do fddného uzivani.
Pro vySe uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy objednatele,

e uprava dodaného feseni dle potieb a pozadavkil objednatele,

e zaskoleni IT administratoru,

e provedeni testovaciho provozu a predani do fadného uzivani.
Dale je predmétem plnéni dodavka:

e dokumentace k dodanému plnéni v pozadovaném rozsahu,

e dalSich licenci potfebnych pro provoz SW komponent,

e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu.



2 Systém spravy identit (Identity Management)

Dodavatel pfedmétu plnéni provede nasazeni sjednocujiciho feSeni spravy identit (Identity Management, dale jen
IDM) pro sprévu identit, uzivatelskych roli a opravnéni uzivatell, véetné jejich evidence, v prostiedi zadavatele.

IDM bude ¢erpat zékladni udaje o identité z referenéniho systému — personalniho systému _ Podle
ziskanych udaji (jméno a pfijmeni, pracovni pozice, typ pracovniho pomeéru atd.) dojde v IDM na zakladé
prednastavenych pravidel k pfidéleni odpovidajicich roli a nasledné automaticky nebo po schvaleni ptislusnymi
osobami (napf. vedouct, personalista atd.) k vytvofeni, uprave, uzamknuti ¢i zruSeni uzivatelskych uctl a nastaveni
opravnéni v napojenych / integrovanych systémech.

2.1 Obecné pozadavky na feSeni

IDM zajisti centrdlni spravu identit, uzivatelskych roli a opravnéni uzivatelt v aplikacich a informacnich
systémech, u kterych bude provedena integrace na takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci zadavatele a zavést centralni platformu pro
fizeni identit). IDM umozni automatizované spravovat identity (osoby, uzivatelské role a opravnéni) ve vybranych
systémech zadavatele, a to zejména v ndvaznosti na persondlni systém a adresarové sluzby.

Soucasti nasazeni takového feSeni bude i vytvofeni systematizovanych pracovnich mist, jim odpovidajicim
uzivatelskym rolim a dale skupin takovych mist/uzivatelskych roli. IDM musi dale umoznit tvorbu a spravu
hierarchické struktury systematizovanych mist v organizacni struktuie zadavatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentiza¢nich a autorizacnich
sluzeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto IS ve vztahu k povaze objednatele
jako orgénu vykonavajicimu pfenesenou i samostatnou ptisobnost pro tizemni samospravny celek.

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s zivotnim cyklem identity v prostiedi
objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych bude mit dana identita
uzivatelské role a opravnéni. Takové zmény budou reflektovany ve vSech napojenych informacnich systémech
vzdy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM =zajistit samostatnou a uplnou spravu v oblasti identity
a uzivatelskych roli ve vztahu k t€émto systémtim, vcetné skupin uzivatelli a systematizovanych mist. Ze strany
objednatele neni rozhodné o kolik politik a konfiguraénich operaci se na stran¢ informacnich systému jedna, ale
je pro n&j dalezity vysledek, tedy naptiklad spravné nastaveni uzivatelskych roli, zafazeni do skupiny a konfigurace
opravnéni pro vSechny funkcionality Microsoft Active Directory uzivané v prostiedi objednatele. IDM bude
autoritativnim zdrojem informaci o identitach a jejich Gc¢tech a pfidélenych roli. IDM bude provadét spravu
automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostiedi objednatele a pro svou integraci
vyuzit standardizovana rozhrani a existujici prostfedky IS.

IDM bude dale realizovano pfi napliovani novych legislativnich pozadavkl. V ptipadé tohoto plnéni zejména
s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji), tj. IDM zajisti auditni zaznamy opravnéni uzivatell a umozni
reporting stavu t€chto opravnéni.

Integrovana podpora eIDAS umozni implementaci procesii a rozhrani, kterd jsou vyzadovana v Nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich diveéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

Poskytnutd licence umozni nasazeni a provoz IDM bez omezeni na pocet uzivateli, spravovanych identit ¢i
napojenych systémui. Nejsou piipustna zadna dal$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na
charakter organizace zadavatele (pocet zaznamtu, velikost databazi atd.).

IDM musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent IDM na vice serverti —
minimalné oddéleni roli (serverit) uzivatelského rozhrani od vykonu integracnich a provoznich tuloh.

IDM musi byt mozné nasadit na vice servert v rezimu vysoké dostupnosti.



2.2 Funk¢ni pozadavky na reSeni

IDM musi udrzovat a spravovat kompletni zivotni cyklus identity. V typovém piipad¢ se jedna o ptichod
zaméstnance, jeho zalozeni, pfidéleni roli v informacnich systémem dle jeho organizacniho zafazeni
(systematizovaného mista), zména roli v pfipad¢ jeho zmény jeho zafazeni, odchod zaméstnance spocivajici
v deaktivaci jeho identity. Minimalné se jedna o procesy:

e vznik nové identity,

e novy pracovnépravni vztah,

e uprava identity a pracovnépravniho vztahu,

e upravy popisnych atributti, napt. jméno,

e Upravy organizac¢niho zafazeni,

e zmeény platnosti,

e automaticka zména roli na zaklad¢ zmény stavu / typu identity, pfipadné jiné¢ho ptiznaku identity,

e zména evidenéniho stavu identity,

e ukonceni pracovnépravniho vztahu,

e aktivace/deaktivace (ruéni, automaticka).
IDM umozni pfesun identity v ramci organizacni struktury i mezi jednotlivymi organiza¢nimi strukturami.
IDM musi detekovat situaci, kdy se v napojeném zdrojovém (personalnim) systému vyskytne uzivatel, ktery jiz
byl diive v IDM zalozen a pfifadit jej k existujici identité.
IDM umozni kopirovani aplikaénich roli, pracovnich pozic mezi jednotlivymi systematizovanymi misty.
IDM umozni sjednoceni vice uzivateld (identit) do jedné a odpovidajici sjednoceni spravovanych ucta.
IDM umozni pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné a organizacni jednotce vcetné

moznosti nastaveni data a Casu vyprseni platnosti pfifazeni. Po vyprseni platnosti pfitazeni IDM roli pfifazenému
objektu automaticky odebere.

IDM umozni pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita miize byt v IDM evidovana na
vice systematizovanych mistech a sou¢asné na systematizovaném misté muze byt evidovano vice identit.

IDM umozni zobrazeni ptidélenych roli k jednotlivym identitdm s pifehlednym rozliSenim roli navazanych na
systemizované misto, roli navazanych na identitu, roli navazanych na organizacni jednotku, roli navazanych na
skupinu a delegovanych role.

IDM umozni pridéleni opravnéni nebo role konkrétni identité, systemizovanému mistu, skupiné nebo organizacni
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jednotce.

IDM umozni spravu uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici role.

IDM umozni do¢asné nastavovani aplikacnich roli, po uplynuti nastaveného intervalu se role automaticky odebere.
IDM umozni kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho uzivatele na druhého.

IDM umozni definovat vztahy zastupitelnosti mezi uzivateli — musi umoznit uzivatelim, aby v souladu se
strukturou organizace mohli delegovat v pfipadé potieby (nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na
jiné povétené osoby, a to i tak, Ze jeden uzivatel miize mit pro kazdou svou Cinnost nastaveného jako zastupce
jiného rizného uzivatele. Delegace opravnéni bude moc byt doCasnd, kdy se po nastaveném intervalu nastavena
delegace automaticky v IDM zrusi.

Sprava organizacni struktury bude mozna pro interni i externi identity, a to jako samostatné ,,vétve* struktury.
IDM zajisti ptidavani a spravu dalSich typt referencnich objektd (min. min. systematizované misto, organizacni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikacni role, certifikat) a to i v prib&hu
zakladani ¢i Gpravy konkrétni identity s moznosti okamzitého pouziti referen¢niho objektu u spravované identity.
IDM zajisti dodatecné rozsitovani identit a referencnich objektli o dalsi atributy a zajisti publikaci i t€chto novych
atributli externim aplikacim prostiednictvim rozhrani webovych sluzeb IDM.



Sprava uzivatelli (identit) bude umoziovat i spravu udaji o uzivatelskych digitalnich certifikatech. Data
o certifikatech bude mozné nahravat do systému prostiednictvim rozhrani webovych sluzeb. IDM provede
automatické zneplatnéni ulozenych certifikatt po vyprSeni data platnosti.

IDM umozni k jednotlivym G¢tim (identitam) pfikladat obrazové soubory (fotografie)

IDM musi obsahovat registr aplikaci a informac¢nich systémti (souhrnné IS) a jejich uzivatelskych roli vCetné
moznosti importu roli pfes webové sluzby.

IDM musi obsahovat integrovanou spravu uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici role
v napojenych IS.
IDM musi obsahovat integrovanou spravu samostatnych identifikovatelnych objektti — referen¢nich objektt, na
které se identity mohou odkazovat: min. systematizované misto, organiza¢ni jednotka, skupina, pracovni pozice,
funkce, aplikace, skupina aplikaci, aplikacni role, certifikat.
Integrovana podpora automatizace — na urovni intuitivni tvorby pravidel v grafickém prostiedi (napf. pro
automatické vytvareni uzivatelskych uctl, zaclenovani uzivateld do skupin a pfifazovani aplikacnich roli
uzivatelim na zékladé libovolnych atributi identity a piidruzenych referenc¢nich objektd — aplikacni role,
systematizované misto atd.).
Integrovand automatizace pro fizeni zivotniho cyklu zmén identit a schvalovani zmén musi umoznit minimaln¢:

e zadavani pozadavki uzivatelli na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym,

e moznost sledovani stavu svych pozadavkd uzivateli,

e emailové upozornéni schvalovatele na pozadavek ke schvalen,

e vytvoreni a zobrazeni pfehledu uloh ke schvaleni pro kazdého schvalovatele,

e schvalovani ¢i zamitnuti pozadavkl véetn€ uvedeni zdivodnéni,

e  vicekrokové schvalovani,

e schvalovani jednim nebo vice schvalovateli (skupinou),

e  vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani,

e feSeni zastupitelnosti,

e eskalace — upozornéni pfi piekroceni terminu splnéni,

e  vkladani systémovych krokl s volanim webovych sluzeb a spusténim skripti,

e pro spravce IDM pracovat se v§emi tlohami.
Prubéh automatizovanych procest lze sledovat v grafické podobé ve formé diagramu, ve kterém bude ziejmy
jejich stav.
IDM umozni spravu evidence osobnich idajd, kterd bude obsahovat spravu evidence subjektd udaji a evidenci
jejich osobnich tidaji véetné jejich kategorii a klasifikaci.
IDM bude obsahovat automatizaci (workflow) pro spravu zivotniho cyklu osobnich daji subjektu udajt.
Automatizace bude podporovat viceuroviiové schvalovani.
IDM bude obsahovat evidenci ucelll pro naklddani s osobnimi udaji subjektd tidajii. V radmci daného ucelu budou
definovéana opravnéni, aplika¢ni role pro piistup k osobnim udajim.
IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uzivatelské rozhrani pro reset hesla
jednotlivych ucti daného uzivatele. Zasilani ko6du pro reset hesla danému uzivatele musi byt mozno provadeét
pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béznou zménu
hesla (bez resetu).
IDM bude obsahovat spravu skupin s moznosti zacleiiovat vice skupin do sebe, pfifazovat do skupin jednotlivé
uzivatele 1 systematizovand mista.
IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pfidéleni jednotlivych aplikac¢nich
roli a Clenstvi ve skupinach. Role a skupiny budou kategorizovany a kategoriim bude mozné ptidélit schvalovaci
workflow nebo mize zadost vyfizena automaticky bez schvaleni.
Samoobsluzné rozhrani umozni na Grovni organizace a organizacni jednotky definovat seznam roli a skupin, o
které mohou Zadatelé pozadat.



IDM umozni uzivatelim individualng nastavit vlastni zobrazeni rozhrani, min. zobrazeni / skryti sloupcd u vSech
seznamil, pocet zobrazenych zdznami na stranku - vzdy pro kazdy seznam samostatné.

2.3 Pozadavky na grafické rozhrani

IDM musi obsahovat grafické uzivatelské rozhrani portalového typu funkéni v obvyklych webovych prohlizec¢ich
(Internet Explorer, Edge, Chrome, Firefox, Safari) bez potfeby instalace doplitku do prohlizece, které bude slouzit
uzivatelim pro vyuzivani systému i administratorti pro jeho spravu.

Rozhrani bude implementovano s responzivnim designem — pfizptisobeni vzhledu typu zafizeni, ze kterého je
k portalu pfistupovano (stolni pocitac, notebook, tablet).

Zobrazeni organizacni struktury musi byt v pfehledné stromové struktuie, s moznosti vyhledavani identit /
uzivatelskych 0¢th a seskupovani / rozklikavani struktury az do urovné jednotlivych uzivatelskych ucta (identit).
Musi byt mozné oddélit jednotlivé stromy identity, napf. interni / externi.

Uvedené vyhledavani musi pracovat i bez diakritiky (napf. pfi filtrovani slova zlutoucky vyhleda i zlutoucky)

IDM musi obsahovat integrovany filtrovaci néstroj pro vyhledavani identit a referen¢nich identit a umoznit (1)
filtrovani libovolnych atributt identity véetné ptidruZzenych referencnich objektti a (2) uloZeni filtri pro opakované
pouZziti.

IDM bude komunikovat v ¢eském jazyce.

2.4 Funk¢ni pozadavky na reporty
IDM musi umoznovat generovani min. téchto kontrolnich reporti:

e zobrazeni roli pfidélenych k jednotlivym identitdim s pifehlednym rozliSenim roli navazanych na
systemizované misto, roli navazanych na identitu, roli navazanych na organiza¢ni jednotku, roli
navazanych na skupinu a delegovanych role,

e souhrnné zobrazeni vSech roli vcetné informace, odkud uzivatel roli zdédil (z organiza¢ni jednotky,
systematizované¢ho mista, skupiny) nebo zda a odkud ma néjakou roli od né¢koho delegovanu,

e auditni report — report z udaj o identitach ulozenych v IDM a to i historickych — auditni reporty musi
obsahovat souhrnné zobrazeni uzivatel (identit) a jejich roli v systémech napojenych na IDM,
pracovnich pozic / funkci, pfitazenych skupin ve vybraném casovém okamziku od aktuédlniho ¢asu do
minulosti, identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle libovolnych
atributti identity v¢etné pfidruzenych referen¢nich objekta.

e souhrnny online pfehled o aktualnim stavu hlavnich ¢asti systému a piipadnych chybach — chyby béhu
synchronizaci, generovani a odesilani notifikaci, volani webovych sluzeb, planovanych tloh a b&hu
automatizovanych uloh,

e zobrazeni vypisu napojenych informacnich systémi (vzajemnych vazeb, typt synchronizaci apod.).
pfimo u jednotlivych synchronizovanych IS,

IDM musi umoznit generovani vyse uvedenych reportii ve strojové itelném formatu (napt. v XML).
IDM umozni automatické ukladani vygenerovanych reportti s moznosti pozdéjsiho zobrazeni a stazeni.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych pravidel.

2.5 Pozadavky na notifikace

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici udalosti: vytvofeni a zména
identity, referen¢niho objektu (systematizované misto, organizacni jednotka, skupina, pracovni pozice / funkce,
aplikace, skupina aplikaci, aplika¢ni role atd.), problém pfi synchronizaci, vyprSeni hesla v Active Directory,
vyprseni platnosti certifikatu.

Upozornéni na vyprSeni casovych termintt musi byt mozno zasilat v piedstihu. Velikost ptedstihu (napt. pocet
dn®) musi byt mozno konfigurovat pro kazdy typ upozornéni samostatné.

Systém upozornéni bude obsahovat spravu Sablon. Sablony upozornéni umozni definovat piijemce, predmét a
obsah upozornéni. U upozornéni vazaného k identitdm musi byt mozné nastavovat rizné ptijemce pro rtizné casti



organizaéni struktury (napi. odbor, oddéleni) apod. Sablony musi umoznit vlozit do obsahu upozornéni libovolny
atribut identity a/nebo referen¢niho objektu.

Pro zasilani jednotlivych typli upozornéni bude mozno konfigurovat podminky, za jakych bude upozornéni
zaslano. V konfiguraci bude mozné vyuzit atributl identit a referencnich objektt. Napf. notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikaéni role a
konkrétni atribut atd.

2.6 Pozadavky na synchronizaci

IDM umozni obousmérnou synchronizace s napojenymi informacnimi systémy. Podporované typy synchronizaci
ze strany IDM:

e plna — prochazi vSechny objekty v IDM a synchronizuje je s objekty daného systému,

e jednaidentita — synchronizace vybrané identity bez nutnosti poustét plnou nebo zménovou synchronizaci,

e zménova — synchronizuje vzdy jen zmény od posledni spusténé synchronizace,

e simulaéni — vytvoii report ocekdvanych zmén v napojeném systému pro provedeni skutecné
synchronizace.

e porovnavaci — vytvoii porovnavaci report pro porovnani zmén mezi nastavenim identit a jejich opravnéni
pro dany systém v IDM versus nastaveni identit a opravnéni piimo v pfipojeném systému.

Jednotlivé pribéhy synchronizaci budou logovany.

e Log plné synchronizace musi obsahovat odkazy na objekty, které byly synchronizovany a informace, co
bylo u téchto objektli zménéno v synchronizovaném systému.

e Log zménové synchronizace musi obsahovat informace o udalosti, kterd zménovou synchronizaci
vyvolala + informace poZzadované v logu plné synchronizace.

2.7 Pozadavku na administraci

Po ptihlaseni do IDM bude administrator IDM notifikovan v ptipadé, ze v systému doslo k chybovému stavu. Tato
notifikace musi byt zfetelna po pfihlaseni do systému a mize byt formou (barevného podbarveni ¢asti aplikace
napf. menu, pop-up okna oznamujici, ze je v IDM n&jaky chybovy stav, centralni dashboard aplikace apod.).
Z notifikace musi byt zfetelné, kterd funkcionalita nebo ¢ast IDM je chybovém stavu.

Vicetroviiova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na urovni organizaéni
jednotky a detailni pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, prifazeni aplikacni role, editace
identity atd.)

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu jednotlivych
referen¢nich objektt.

Opravnéni pridélovana uzivatelim a spravcim bude mozné definovat a pridélovat pro jednotlivé ¢asti systému
(identity, referen¢ni objekty, notifikace, synchronizace, konfigurace systému, reporty, automatizace, webové
sluzby atd.). U jednotlivych ¢asti bude moznost definovat akce, které mize uzivatel s pridélenymi opravneéni
v konkrétni ¢asti IDM provadét.

Pro identity a referencni objekty bude mozna definovat opravnéni k jejich atributim véetné moznosti zobrazeni /
nezobrazeni dan¢ho atributu, moznosti editace atributu uzivatelem, povinnosti nastaveni/vyplnéni atributu, poradi
zobrazeni atributi.

Na trovni organizacni jednotky bude mozné pro vybeér a pfifazovani roli nastavit sady povolenych aplikac¢ni roli,
skupiny, pracovnich pozic, systematizovanych mist dostupnych pro identity z dané organizacni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam napt. z divodu chybnych dat na vstupu, aby
nedoslo k hromadnym nezddoucim zmeénam (naptf. smazani objektli v Active Directory). Tato funkcionalita
umozni pii veétSim poctu zmeén zastavit frontu zmén a upozornit administratora IDM emailem a zapsat tuto
informaci do logu IDM. Tato vlastnost je pozadovana pro vSechny vstupné/vystupni integra¢ni rozhrani.

Integrovand sprava synchronizaci vcetn¢ nastaveni pfipojeni na synchronizované systémy, nastaveni typu
synchronizace, poCet zmén, které je mozné zpracovat, nastaveni Casového intervalu spousténi.



2.8 Pozadavky na webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systému. Toto rozhrani bude
dodano vcetné jeho dokumentace, ktera bude urcena k pfimému poskytnuti dal$im dodavatelim IT technologii do
prostiedi objednatele za icelem napojeni se na takové rozhrani.

Webové sluzby budou definované v rozsiteném standardu WSDL a podporovat SOAP protokol. Soucasti
dokumentace bude proto i popis feSeni webovych sluzeb v podobé XSD. Rozhrani webovych sluzeb a jeho
konfigurace musi byt soucasti plnéni na takové Girovni, ze napojeni nového informa¢niho systému bude mozné jen
se zapojenim administratora objednatele, ktery provede konfiguraci rozhrani na strané¢ IDM a dodavatele nového
IS, ktery provede konfiguraci dle dodané dokumentace na strané¢ nového IS (tedy bez nutného zapojeni nebo
soucinnosti dodavatele IDM).

Zékladni konfigurace piistupu k webovym sluzbam musi byt dostupna z grafického rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

e  ziskani organizacni struktury

o  ziskani hierarchie systematizovanych mist,

e  ziskani seznamu identit,

e  ziskani nadfizené osoby pro daného zaméstnance,

e  ziskani seznamu roli pro daného zaméstnance, vcetné pripadné informaci o delegaci role,

e  ziskani seznamu uzivatelt dané aplikace,

e  ziskani seznamu pracovnich pozic / funkci pfitazenych dané aplikaci

e zapis seznamu roli uzivatele do IDM,

e zapis certifikati do IDM

e zapis a zména identit
Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy ucet samostatné.

2.9 Pozadavky na logovani a logy

Reseni musi umoziiovat publikovat kopie logi do externiho systému uréeného pro sbér logh typu Security
Information and Event Management, log manazer atd.
Systém bude obsahovat logovani min. nasledujicich typt udalosti:

e udalosti systému (aplikacni log),

e zmeény entit evidovanych systémem a zmény konfigurace systému (auditni log),

e synchronizace s napojenymi systémy (synchronizaéni log) véetné volani webovych sluzeb,

e odeslané notifikace a upozornéni (notifikacni log).
Veskeré zmény vyvolané pozadavky uZzivatell a administratord/spravet IDM budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétn¢ prokazat co, kdo a kdy meénil v identitdich a referencnich objektech
i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat ptivodni i novou hodnotu.
Pro zajisténi davéryhodnosti logli bude mozné veSkeré pozadavky na zmény v IDM zaddvat vyhradné
prostiednictvim uzivatelského nebo administratorského rozhrani. Neni pfipustné realizovat pozadavky rucnimi
zménami textovych soubory jako XML, CSV atd. z diivodu zajisténi tplného logovani vSech zmén jednotlivych
konfigurovanych parametrtt IDM.
Veskeré komponenty/ moduly dodaného feSeni IDM musi vést a umoznovat jednoduchy export anonymizovanych
logti o poctu uziti té€chto jednotlivych komponent / modulti.
Tyto logy museji byt pfehledné a oprosténé od osobnich dat, aby umoznily jednoduchou kontrolu uzivani téchto
novych modulil ze strany i napiiklad kontrolnich organti véetné oblasti kofinancovani IROP.



2.10 Integracni vazby

Soucasti predmétné Casti plnéni je provedeni napojeni na nasledujici informacni systémy a aplikace zptisobem,
kdy IDM pievezme spravu identit a fizeni uZzivatelskych roli v téchto informacnich systémech a aplikacich
objednatele za vyuziti odpovidajicich standardizovanych rozhrani t€chto systémd:




Veskeré ptipadné naklady spocivajici v konfiguraci, testovani nebo nezbytnych tGpravach informacnich systému
uvedenych vySe a dodanych tfeti stranou, které je potieba provést za ucelem integrace téchto systémi na nove
dodané IDM ze strany dodavatelt t€chto systémil ponese objednatel samostatné mimo tento predmeét plnéni.

Dodané teSeni ID musi obsahovat nasledujici vestavéné obecné komunika¢ni moduly (konektory) pro spravu
identit v napojovanych systémech:

e konektor pro spousténi CMD ptikazi,

e  konektor pro praci s CSV soubory,

e  konektor pro praci s databazi Microsoft SQL,

e  konektor pro napojeni na SOAP webové sluzby,

e  konektor pro napojeni na REST webové sluzby,

e  konektor pro napojeni na LDAP server s podporou LDAP v3.

Dodavatel do nabidky uvede, na jaky pocet informacnich systému vefejné spravy a na jaké (napf. JIP, KAAS,
ISZR atd.) ma pro dodavané feSeni IDM vytvofeny a otestovany integrace a nabizi je.

2.11 Migrace dat

Pro tvodni naplnéni dojde k tivodnimu pfevzeti organizacni struktury z personalistiky - ktera do
budoucna ztistane vyhradnim zdrojem organizacni struktury a dale i zdrojem informaci o uZzivatelskych uctech
zejména v podobé€ zalozeni, zména pracovniho zatazeni uzivatele a vyrazeni uzivatele z organizace.

Nad vyse uvedenou strukturou a zékladni skladbou uzivatelt v organizaci objednatele provede zhotovitel analyzu
struktury uzivatelskych G¢tt v jednotlivych dalSich informacnich systémech, u kterych je pozadovana integrace
vyse a to za plné soucinnosti objednatele, ve vztahu k témto IS tietich stran, u kterych potfebné informaci zajisti
objednatel.

Na zaklad¢é odsouhlaseni vysledku analyzy a zptisobu provedeni spravy uzivatelskych Géth v téchto systémech,
uzivatelskych rolich a jednotlivych opravnénich bude moci dojit k implementaci feSeni i ve vazbé na tyto
informacni systémy.
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3  Ovérovani identit uzivateli a rizeni pristupu k tisku

Pro zajisténi tiskovych sluzeb (tisku vystupl z agendovych a provoznich systémut) zadavatel vyuziva skupinové

multifunkéni stroje — tiskarny s integrovanym skenerem v celkovém poctu 11 ks ve slozeni:
[ ]
[ ]
[ ]
[ ]

Uvedena zafizeni jsou umisténa ve spoleénych prostorech (tzv. technologické mistnosti M&U Cheb). Po odeslani
tiskové tlohy uzivatelé musi k tiskarné dojit a vyzvednout si vytisténé dokumenty. Mezi vyti§ténim a vyzvednutim
dokumentti nejsou vyti§téné dokumenty nijak zabezpeceny (mohou obsahovat citlivé ¢i osobni informace) a miize
tak dojit k jejich kompromitaci — neopravnénému piecteni, odcizeni nebo zdméné.

3.1 Obecné pozadavky na FeSeni

V ramci pfedmétu plnéni dodavatel zavede a nasadi systém pro ovérovani identity uZivateli a Fizeni tisku,
tj. systém, ktery umozni spravu a monitorovani tiskovych a multifunkénich zafizeni s ovéfovanim uZivatell
a fizenim jejich pfistupu k tiskovym uloham.

Pro identifikaci uzivateld budou multifunkéni zafizeni doplnéna autentiza¢nimi termindly s vestavénym ¢teckami
bezkontaktnich karet standardu EM-Marine (tmito kartami jsou jiz zaméstnanci M&U Cheb vybaveni).

Ctecky budou prostiednictvim vnitini sit¢ MEU komunikovat se systémem pro ovéfovani identity uzivatelt a Fizeni
tisku, ktery zajisti ovéfeni identity uzivatele vici adresatové sluzbé Active Directory a nasledné jeho autorizaci
(pridéleni ptislusnych opravnéni) a v piipad¢ uspéchu uvolni tiskovou tlohu k vytisténi na tiskarné, u které se
uzivatel kartou ptihlasi. Na vS§echny HW komponenty, které jsou soucasti feSeni je pozadovan narok na nejnove;jsi
firmware a bezpecnostni aktualizace vyrobce po dobu 2 let (bude uhrazeno soucasné a v ramci ceny dila).

3.2 Funk¢ni pozadavky na FeSeni
Systém pro ovéiovani identity uZivateli a Fizeni tisku

Reseni jako celek musi spliiovat nasledujici minimalni funkéni parametry:

Systém pro spravu a monitorovani tiskovych
Provedeni a multifunk¢nich zafizeni s ovéfovanim uZivatell a fizenim
piistuptt

Integrovana centralni sprava sitovych tiskovych

Centralni sprava zafizeni p1x .
P a multifuk¢nich zafizeni

Nova zatizeni Automatické vyhledani novych zatizeni

Ovladace Automaticka instalace tiskovych ovladact
Monitorovani Monitorovani lokalnich tiskaren i sitovych zafizeni
Instalace Vzdalena instalace a konfigurace tiskaren a zafizeni
Sprava Podpora SNMP v1, v2 a v3

Podpora individualnich skenovacich formulatt a profild,
Personifikace individualni tiskova fronta, skenovani do osobni slozky
a osobniho e-mailu, u¢tovani soukromého tisku

Skenovani do cloudovych tlozist, min. Onedrive

Podpora lloZist a Onedrive for Business, Google Drive a Dropbox
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Rozpoznavani textu

Podpora OCR (rozpoznéni textu) pii skenovani

Tiskové ulohy

Integrovana sprava tiskovych tloh

Reporty

Integrovany reportovaci systém

Adresatrové sluzby

Podpora adresafovych sluzeb - min. LDAP, Active
Directory

Zabezpeceny tisk (po ovéfeni uzivatele), tandemovy tisk,

Pokrocily tisk delegovany tisk, odlozeny tisk, modifikace parametrt
tiskovych uloh

Nahledy Nahledy tiskovych tloh

Kompatibilita S nabizenymi terminaly pro ovéfovani uzivatelti

Vysoka dostupnost Podpora béhu v clusterovém rezimu pro vysokou

dostupnost sluzeb

Mobilni zafizeni

Podpora tisku z tabletii a chytrych telefont, aplikace pro

Android a IOS
Uétovani Podrobné uctovani uzivateld a jejich tloh
Podpora QR Podpora piihlaseni QR koédem

Monitorovani zafizeni

Monitorovani sitovych zafizeni, vystrah a hlaseni

Rozhrani

Webové rozhrani pro spravu a obsluhu

Automatizace

Integrovana podpora skriptovani a workflow

11x Terminal k multifunk¢énim za¥fizenim

Zatizeni musi spliiovat nasledujici minimalni funkéni parametry:

Zakladni funkce

Autorizacni a ovladaci terminal k tiskovému a multifuk¢nimu zafizeni

Provedeni

Externi dotykovy barevny displej min. 7"

Ovéfovani uzivatelu

Podpora ovéfovani uzivatelli bezkontaktnimi kartami

fizena zafizeni

Funkce Rizeni a sprava tiskovych a skenovacich loh ovéfenymi uzivateli
Ptislusenstvi V¢etné montazniho materialu, drzakl a propojovacich kabeld
Skenovani Podpora fizeni skeneri, pokud multifunkéni zatizeni umoziluje
Podporovana -

11x Cteéka k terminalim

Zatizeni musi splilovat nasledujici minimalni funkéni parametry:

Zakladni funkce

Ctecka k nabizenym termindléim pro bezkontaktni karty EM-Marine 125 kHz
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4 Dokumentace k dodanému reSeni

4.1 Provadéci dokumentace

Objednatel pozaduje v ramei plnéni zpracovani tzv. provadéci dokumentace (n¢kdy také analogicky nazyvano jako
cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni feSeni nasazeni dila, a to ve vazb¢ na pozadavky uvedené v této technické
dokumentaci a smlouvé o dilo jako jednotlivé ¢asti dila a na jejich hlavni funkcionality. Cilem je zpracovani
dokumentu v takové mife detailu jednotlivych postupt a praci zasazeni do prostiedi a jeho nastaveni, kterd umozni
dosazeni zavedeni feSeni do rutinniho provozu fizenou formou. Dokument proto bude jednoznaéné a jasné
konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a jakym zptisobem budou feseny, kym budou
feSeny, za jaké sou¢innosti objednatele a v jakém case. Takova konkretizace bude dale dodrzovat ¢asovou, vécnou
a logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace jednotlivych ¢asti dila uréit co je
prave realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na zékladé takovych podklada
alokovat své potfebné kapacity na soucinnost a prubéznou kontrolu plnéni dila. Bez odsouhlasené provadéci
dokumentace ze strany objednatele, tedy shody objednatele a zhotovitele na zpiisobu a formé nasazeni jednotlivych
Casti dila nebude moci byt zapocata implementace. Dokument bude dale konkretizovat minimalné tyto oblasti:

e navrh designu — architektura technického fesenti,
e  detailni harmonogram realizace véetné uvedeni kritickych milnikt,
e pozadované soucinnosti zadavatele a jejich rozsah,
e vazby na stavajici systémy a jejich konfigurace,
e  popis zpusobu provedeni napojeni okolnich informaénich systému a aplikaci — navrh technického feSeni
vazeb (vazby mezi subsystémy, vazby s vybranymi aplikacemi objednatele),
e pro feseni spravy identit (Identity Management)
o revize zplsobu a stavu soucasného nastaveni uzivatelskych opravnéni v napojovanych
systémech,
o navrh na mozné zmény v nastaveni uzivatelskych opravnéni,
e navrh akceptacnich kritérii a akceptacnich testi.

Provadéci dokumentace bude pfipominkovana objednatelem a pfipominky budou ze strany zhotovitele
vypofadany (tj. zapracovany, piipadné s jasnym a konkrétnim pisemnym zdivodnénim odmitnuty jako nevalidni).
Ze strany objednatele nebude v ramci pfipominkovani v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych
informaci v této dokumentaci poZzadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaéeni
vyse uvedenych nedokonalosti a bude na zhotoviteli jejich fadné zhojeni. Na zakladé provedené implementace
bude provadéci dokumentace aktualizovana na skute¢né provedenou konfigurace a to jak funkéni, tak provedené
nastaveni véetné podlozeni provedenymi analytickymi podklady a dokumenty.

Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace bude dodana v elektronické podob& umoziujici
jeji zobrazeni a Cteni prostfednictvim béznych nastrojii typu kancelarského baliku nebo ve formatu PDF.

4.2 Uzivatelska dokumentace

Zhotovitel doda uzivatelskou dokumentaci, kterd bude obsahovat minimalné zékladni popis prace s dodanym
fesenim, dale bude popisovat funkcionality feSeni, a to pro potfebu fadné orientace a prace uZzivatele.

Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace bude dodana v elektronické podob€ umoziujici
jeji zobrazeni a Cteni prostfednictvim béznych nastroji typu kancelaiského baliku nebo ve formatu PDF.

4.3 Administratorska a systtmova dokumentace

Zhotovitel dodd administratorskou dokumentaci pro objednatele, ktera bude obsahovat detailni popis spravy
a udrzby dodaného feSeni.

Zhotovitel doda systémovou dokumentaci pro objednatele, kterd bude obsahovat nasledujici:

e soucasti pInéni bude dale i navrzeni ¢i Uprava metodiky pro spravu identit
e jmenné konvence uzivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logini),
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o mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),

®  postupy spravy uzivateld (zavadeéni, zmény, ruSeni, nastavovani opravnéni),

e navrh ¢lenéni objektt v rdmci IDM (osoby, ucty, funkce, organizacni jednotky, skupiny),

e definice bezpecnostnich zasad a pravidel pro praci s IDM,

e popis rozhrani IDM, kdy tato dokumentace bude urcena k pfimému poskytnuti dalsim dodavatelim IT
technologii do prostiedi zadavatele za ticelem napojeni se na takové rozhrani.

Dokumentace musi byt zhotovena v ¢eském jazyce.

Dokumentace bude dodana v elektronické podobé umozinujici jeji zobrazeni a Cteni prostfednictvim béznych
nastroju typu kancelaiského baliku nebo ve formatu PDF.
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S  Implementace predmétu plnéni

5.1 Instalace SW reSeni

Pro potiebu nasazeni a provozu dodavaného feseni budou zhotoviteli poskytnuty systémové prostfedky ze strany
objednatele.

Veskera nabizena softwarova feSeni musi byt provozovany v sou¢asném prostiedi serverové virtualizace M&U
Cheb na stavajici platformé Hyper-V. Objednatel poskytne potiebny pocet licenci Windows Server 2016 a sdileny
Microsoft SQL 2016 Standard (tento musi dodavatel vyuzit, vyzaduje-li jeho feSeni databidzovou platformu
Microsoft SQL Standard) a odpovidajici systémové prostiedky (v rozsahu max. 8 vCPU, 64 GB RAM a 1 TB
HDD).

Vyse uvedené systémové prostiedky budou alokovany po dobu min. 5 let, kdy musi zhotovitel garantovat, ze
budou po celou uvedenou dobu naprosto dostate¢né, tedy, ze za Gi¢elem optimalniho béhu feseni nebude minimalné
po tuto dobu zhotovitel po objednateli pozadovat navySeni takovych systémovych prostiedkd.

V piipad¢, ze se zhotovitel rozhodne neuzit nabizenou licenci opera¢niho a databazového systému, musi v ramei
své dodavky dodat i odpovidaji licence operaéniho a databazového systému k provozu nad virtualizovanou
platformou objednatele. Veskeré dalsi potiebné licence software potifebného pro béh predmétu plnéni musi v ramei
své dodavky zajistit zhotovitel.

5.2 Implementaéni sluzby

Dodavatel v ramci pfedmétu plnéni provede nasledujici implementacni sluzby:

instalace a konfigurace systému IDM,
prevzeti konfiguraci identity a uzivatelskych roli ze soucasnych informacnich systéma,
sjednoceni identit nap#i¢ napojenymi informa¢nimi systémy v IDM,

vytvofeni systematizovanych mist a organiza¢ni struktury identit a uzivatelskych roli v organizaci objednatele,

ptipravu kabelovych rozvodt pro dodavané technologie (ovétovani identity uzivatelli a fizeni tisku) dle specifikace:
- max. 10 m Cat véetné liStovani pro kazdy terminal,

instalaci autentiza¢nich terminali k multifunkénim zatizenim a ¢tecek (pro 11 multifunkénich zatizeni),

napojeni autentizacnich terminalti k multifunkénim zatizenim a ¢tecek na datové rozvody,

konfiguraci vSech autentizacnich terminalt a étecek,

instalaci a konfigurace SW pro ovéfovani identity uzivatelll a fizeni tisku (systém pro spravu a monitorovani tiskovych
a multifunkénich zafizeni s ovéfovanim uzivatell a fizenim pfistupi), a to véetné napojeni na Active Directory, terminaly,
tiskova a multifunkéni zafizeni a nastaveni tiskovych front,

ovéreni funkcnosti dila formou testovaciho provozu,

provedeni akceptacnich testl véetné vykonovych testt.

5.3 ZasSkoleni administratorua

Zhotovitel zrealizuje v sidle objednatele prezencni zaSkoleni pro IT administratory objednatele minimalné
v rozsahu provozni dokumentace. Skoleni bude pokryvat viechny komponenty dodévané v ramci predmétu plnéni,
a to minimalné v rozsahu:

e  béZnych administratorskych ¢innosti pro implementované systémy,

e standardni drzby systému pro administratory zadavatele

e zakladni identifikace nestandardnich stavli systému a jejich pficin.

Minimalni pozadovany rozsah zaskoleni pro administratory je 12 hodin, z toho min. 8 hodin pro oblast systému
spravy identit (Identity Management).

Ptedpokladany pocet administratorti (ucastnikti Skoleni) je max. 7 osob.
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Objednatel pro ucely zaskoleni zajisti a zpFistupni ué¢ebnu vybavenou notebooky, prezenta¢ni technikou (ve smyslu
projektor, tabule pro psani / kresleni) a dale zajisti konektivitu do vnitfni sit¢ objednatele.

5.4 Testovaci provoz

Testovaci provoz prob&hne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a podporou
ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uzivateliim pro ovéfeni funkcionalit a vlastni
funk¢nosti dodaného feSeni, pro cvi¢nou préci se systémem a prostor pro zhotovitele pro identifikaci a opravu
pripadnych chyb a neshod. Dal§im cilem testovaciho provozu je moznost piipadné definice zménovych pozadavkt
ze strany objednatele. Béhem testovaciho provozu provede zhotovitel aktualizaci provadéci dokumentace.
Uspé&sny pribéh testovaciho provozu, jehoz vystupem bude faktické uZivatelské ovéfeni schopnosti nasazeni
nového feSeni v prostfedi objednatele na zékladé této technické dokumentace a jejich pfiloh, je jednou
z nezbytnych podminek objednatele pro moznost akceptace plnéni na zakladé této technické dokumentace a jejich
ptiloh.

5.5 Akceptaéni Fizeni

5.5.1 Dilci akceptacni Fizeni

Dil¢i akceptaéni fizeni bude provedeno pro milnik 1 a 2 vyznaceny v harmonogramu projektu dle této technické
dokumentace. Dil¢i akceptaéni fizeni bude zahrnovat porovnani skuteéného stavu vii¢i pozadavkim této technické
dokumentace a jejim pfilohdm (milnik Cislo 1 a 2) a pozadavkd danych provadéci dokumentaci (milnik ¢islo 2).
Vysledkem dil¢iho akceptaéniho fizeni je akceptaéni protokol s vysledkem Splnéno nebo Nesplnéno, podepsany
opravnénymi osobami smluvnich stran.

Soucasti akceptacniho protokolu ke kazdému milniku plnéni ¢asti dila bude i uvedeni jednotlivych ¢asti dila a
stavu a konkrétnich vyhrad nebo souladu pro kazdou ¢ast dila samostatné.

Zapoceti dalsich praci spadajicich pod milnik nasledujici je mozné pouze za piedpokladu, Ze bude provedena
akceptace s vysledkem Splnéno vSech milnikti pfedchazejicich.

5.5.2 Souhrnné akceptacni Fizeni — akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e ovefeni splnéni akceptace vSech milnikti u vSech ¢asti dila, které akceptaci plnéni predchazely,
e porovnani skute¢ného stavu vici pozadavkiim smlouvy o dilo a této technické dokumentace, ktera je jeji
ptilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru — licence a ptislusenstvi.

Vysledkem souhrnného akcepta¢niho fizeni je akceptacni protokol s vysledkem Splnéno / Splnéno s vyhradou /
Nesplnéno, podepsany opravnénymi osobami smluvnich stran a to s vyslednym uvedenim kazdé ¢asti dila na tomto
akceptacnim protokolu a vysledku akceptacniho fizeni. Klasifikace Splnéno s vyhradou umozni pokracovani
v realizaci dila v pfipadé vad drobnych, pro které mtize byt opakovani akceptacniho fizeni zbyte¢né nakladné.

5.5.3 Opakované akceptacni Fizeni

Jestlize plnéni nespliiuje podminky stanovené pro akceptaci, bude obsahem akcepta¢niho protokolu vyjadieni
NesplInéno spolu s popisem zavad a uvedenim termint pro jejich napravu. Zhotovitel napravi tyto nedostatky a
akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a naslednych oprav se bude
opakovat, pficemz vySe uvedena ustanoveni se pouziji obdobné. Proces testovani a naslednych oprav Ize opakovat,
dokud zhotovitel nesplni pozadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse vSak 2x (dvakrat). V
situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo
celé plnéni, bude takové opakovani povazovano za podstatné poruseni smlouvy ze strany zhotovitele a objednatel
bude opravnén odstoupit od smlouvy o dilo. Prodleni vzniklé v souvislosti s potiebou opakovani akceptacnich
fizeni bude povazovano vzdy za prodleni vzniklé na strang€ zhotovitele se zachovanim disledkt takového prodleni,
tedy zejména smluvnich pokut na zéklad€¢ uvafené smlouvy o dilo. Opakované akceptacni fizeni bude probihat
jednotlivé samostatné pro jednotlivé Casti dila tak, aby na jiz akceptované Casti dila dané opakované akceptacni
fizeni nemélo vliv.

17



6 Harmonogram projektu

Objednatel pozaduje realizaci predmétu plnéni dle nésledujiciho harmonogramu. Harmonogram je sestaven tak,
aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s pozadavky vyzvy Cislo 10 IROP, ze
které ma byt pfedmét plnéni spolufinancovan (s ohledem na termin dokonceni predmétu plnéni).

S ohledem na moznost kontroly realizace dila z pohledu ¢asu (tj. dil¢i vyhodnocovani dodrzovani harmonogramu
realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné pouze za predpokladu, ze bude
provedena akceptace vSech milnikt pfedchazejicich.

Aktivita projektu Termin nejpozdéji do:

Zpracovani provadéci dokumentace, pfipominkovani ze strany objednatele, vypotradani

. . 4 tyd
ptipominek, finalizace dokumentu. vany
Akceptacni fizeni pro Milnik 1. 1
Milnik ¢islo 1 — Pfedani provadéci dokumentace. T + 5 tydnt

Instalace dodavaného feseni. Konfigurace dodaného feseni pro potieby objednatele — nastaveni
/ konfigurace / parametrizace jednotlivych oblasti, provedeni integraci na spolupracujici 4 tydny
systémy, nastaveni pfistupovych opravnéni.

Akceptacni fizeni pro Milnik 2. 1 tyden

Milnik ¢islo 2 — Pripravené prostiedi pro testovaci provoz, predani do testovaciho provozu. T + 10 tydnd

Zaskoleni IT administratora.
Zpracovani a dodavka dokumentace (uzivatelska, administratorska a systémova).

Testovaci provoz s dohledem a podporou zhotovitele.

3 tydny
Oprava chyb a neshod, ptipadna definice zménovych pozadavku.
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poctu a rozsahu).
Akceptacni fizeni — porovnani skutecnych vlastnosti se pozadavky smlouvy.
Milnik ¢islo 3 — Akceptace projektu, predani systému do rutinniho provozu. T + 13 tydnad
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7  Projektové rizeni

Jako soucasti plnéni jsou pozadovany pravidelné projektové schiizky v sidle objednatele min. 1x kazdych 14
kalendatnich dni a dale ad-hoc pracovni schiizky k problematice feSeni jednotlivych ¢asti dila, véetné projednani
a odsouhlaseni vystupt pro konfiguraci a nastaveni jednotlivych ¢asti dila pro potiebu objednatele.

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon c¢innosti objednatele je
v ramci pfedmétu plnéni objednatelem pozadovano aplikovani zakladnich principti projektového fizeni ze strany
zhotovitele. Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na:

e vécné plnéni — rozsah, posloupnost a hloubku projektovych praci,

e zavazny harmonogram projektu — dodrzovani termind v harmonogramu, podchyceni piipadnych kolizi,
zpozdeéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feSeni vyse uvedenych
nestandardnich situaci).

Dale se jedna o zpracovani pravdivych, tplnych a vécné jasnych a vypovidajicich zapist ze vSech konzulta¢nich
a projektovych schlizek a pracovnich jednani (s cilem zaznamenani kli€ovych rozhodnuti, ujedndni, navrzenych
nebo dohodnutych zptisobtl feseni dil¢ich ¢asti projektu atd.). Uvedené zapisy budou zpracovany béhem schiizek
a jednani, pfipadn¢ budou zpracovany a predany objednateli nejpozdéji do dvou pracovnich dnd po téchto
jednanich.
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Priloha 1 — Popis API rozhrani IS GINIS pro IDM systémy

Ptiloha je tvofena souborem ,,Popis API rozhrani IS GINIS pro IDM systémy.PDF*
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Priloha 2 — Struktura nastaveni Active Directory
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Priloha 3 — Struktura vyménného souboru XLS pro _
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