Priloha ¢ 2 Zadavaci dokumentace — Technicka specifikace zadavatele

Priloha ¢. 1 Kupni smlouvy — Technickd specifikace kupujiciho

Technicka specifikace
Implementace opatieni v oblasti kybernetické bezpe¢nosti MéU Cheb

Cast 2 — Dodavka technologii za uéelem zvyseni kybernetické bezpeénosti



Obsah

OBSAH 2
1 TECHNICKA SPECIFIKACE ZADAVATELE (KUPUJICIHO) 3
1.1 OBECNE POZADAVKY ...eeouttieeeteie e eeeeeeeeeteeeeeeeteeeseaaeeesssueeessssaeessasasessansseessssseeesssseesssseessasseessssaseesssseessns 3
1.2 VAZBA NA KYBERBEZPECNOST V PROSTREDI KUPUJICTHO .....vvviiiiiieeieee e 4
1.3 ARCHITEKTURA STAVAJICIHO PROSTREDI VE VAZBE NA REALIZOVANE PLNENT........coooviiiiiiieiiieeee e, 5
1.4 SPOLECNE MINIMALNI POZADAVKY NA DODAVANE RESENT ....uuuviiiiiiiiiiiiiiiiieeeeeeeeieeeeeeeeeeenineeeeeeeesesnnnaes 6
2 SPECIFIKACE JEDNOTLIVYCH DODAVEK 8
2.1 CENTRALNI SYSTEM PRO 802.1X A SPRAVU AKTIVNICH PRVKU .....ceeiiiuiieeeeuieeeeeeeeeeeeeeeeeeeeeseeneesseraeeeens 8
2.2 APLIKACNI FIREWALL ....cooouviieietteeeeeteeeeeeteeeeeeeeeeeeneeeeeeseeeeeeaseesesnseeesesnsesensneeeesnseeseensnsesennreseennseeeeennens 11
2.3 2223 431N @) 2 R 12
2.4 PRISTUPOVE WIFLBODY ....ovviiiiutiiiieieie ettt e e et e e e ettt e e et e e et e e s eaaeeeseaaaeessaaaeesssnaeeessnsaeesssseeeesansneesseneas 16
2.5 DATOVY TREZOR ..ceeieeeieeeeeee e eeeeee et e e et e e et e e seateeeesaaaeessaaaeessasaeeesesaaeesssseeesasteeesssaaeessteeessanaeeessanneas 18
2.6 PRISTUPOVE TERMINALY A SYSTEM PRO JEJICH RIZENT ....ooiiiiiiiiiiiiiie et 20
2.7 BEZPECNOSTNI KAMERY A SYSTEM PRO SPRAVU KAMER A NAHRAVANI .......oooiviiiiiiiic e, 21
2.8 RACK MANAGEMENT SYSTEM ...ttt et e e eeeeeee e eee et eeeate e e e e eaeeeeaeseseeeeaeeeeaeeeaeeesaeeeneeesaeeenens 23
2.9 45 7N 20 1S €S N 21\ TR 23
2.10  POPIS POZADOVANYCH INSTALACNICH SLUZEB .....uvveiiiiueieeeeteeeeeeteeeeeeaeeeeeeteeeeesaneeseeaeeessnsseseennneessnnnens 24
3 HARMONOGRAM 26
4 SKOLENI 27
5 PROJEKTOVE RIiZENi 28




1  Technicka specifikace zadavatele (kupujiciho)

1.1 Obecné pozadavky

Kupujici pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetné pfislusenstvi v nize
uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzita, nerepasovana a urcend pro prodej v Ceské republice.

Soucasti dodavky jednotlivych technologii je i navrh zptisobu jejich nasazeni a konfigurace, upravy konfigurace
dle potieb kupujiciho a dodavka dokumentace.

Soucasti dodavky bude dale dokumentace a nezbytné zaskoleni administratorti v prostredi kupujiciho k béznému
provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené v prostiedi kupujiciho.

Nabizené zbozi musi byt standardni, bézné dostupné a urcené k produkénimu pouziti.

Neni dovoleno pouziti beta-verzi, kodu s custom tpravami ¢i neoficialnich verzi.

Veskeré nabizené zbozi musi byt pokryto oficidlnim supportem, pfic¢emz pozadavek na provedeni bezplatného
servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Kupujici si vyhrazuje pravo na zjisténi pivodu vyrobki pii jejich pfedavani, a to dle prislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéfeni ptivodu vyrobku.
Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdéji dnem podani
nabidky.

Deklarované funkce a technické parametry nabizeného zbozi musi byt ovéfitelné prostiednictvim oficialnich
datasheet, release notes ¢i manualti vydanych vyrobcem.

1.1.1 Propojeni zarizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zpisobem a technologii, tedy
zejména pro vSechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely do
serverovny kupujiciho, které takové propojeni v kvalité pozadované u kazdého ze zafizeni umozni. V ptipadé
10 Gbit karet musi byt dodany SFP prvky a kabely umoznujici vyuziti této maximalni rychlosti karty, v pfipadé
jinych rychlosti toto pravidlo musi byt dodrzeno stejné.

1.1.2 Vyutziti stavajicich systémovych prostiedki

Veskera nabizena softwarova teSeni (tj. Centralni systém pro 802.1X a spravu aktivnich prvki a Aplikacni
firewall) musi byt provozovany v sou¢asném prostiedi serverové virtualizace MEU Cheb na stavajici platformé
Hyper-V.

Objednatel poskytne potiebny pocet licenci Windows Server 2016 a sdileny Microsoft SQL 2016 Standard (tento
musi dodavatel vyuzit, vyzaduje-li jeho feSeni databazovou platformu Microsoft SQL Standard) a odpovidajici
systémové prostiedky (v rozsahu max. 8 vCPU, 64 GB RAM a 1 TB HDD) po dobu udrzitelnosti projektu, ze
kterého kupujici pfedmét dodavky kofinancuje, tedy minimalné po dobu 5 let od akceptace dodavky na zakladé
této technické dokumentace.

To minimalné znamena, ze po tuto dobu musi byt dodané technologie pIné schopné plnit cile svého uréeni bez
potieby dalSich dodavek a sluzeb v rozsahu realizované dodavky. Neni pfipustné, aby byly jednotlivé dodavky
dimenzovany na krat$i dobu, coz v budoucnu zpisobi potiebu dalSich nakupt ze strany kupujiciho pro moznost
plnohodnotného zajisténi béhu jednotlivych komponent. Prodavajici proto odpovida kupujicimu za to, Ze navrzené
feSeni dodavek bude odpovidajicim zptisobem dimenzovano a Ze po vySe uvedenou dobu nebude vyzadovat
navysovani kapacit a dalSich nakladi v rozsahu, na ktery a ve kterém bude nasazeno v dobé¢ realizace této dodavky.
Pokud prodavajici vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny piistup k realizaci zadani
je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potiebném rozsahu
a v ramci nabidnuté ceny.

Pokud prodavajicim nabizené feSeni vyzaduje komponenty nebo sluzby neobsazené v pozadavcich zadani, zahrne
prodavajici do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro
uvedeni do provozu.



1.1.3 Dokumentace

Soucasti dodavky je provadéci dokumentace, ktera bude pedana k odsouhlaseni kontaktni osobé kupujiciho dle
kupni smlouvy, a na jejimz zaklad¢ dojde k nasledné realizaci. Provadéci dokumentace bude zahrnovat detailni
popis cilového stavu a zptisobu jeho dosazeni, vcetné:

e uvedeni termint jednotlivych dodavek,

e  detailni navrh a popis postupu provadéni jednotlivych dodavek,

e  zpusob zaji$téni potfebného HW a SW,

e pozadované soucinnosti zadavatele a jejich rozsah,

e posouzeni dopadl na non-IT technologie (spotieba energii, tepelny vykon),

e  zpUsob zajisténi koordinace dodavky s béznym provozem,

e detailniho popisu cilového stavu,

e navrh designu sitového a bezpecnostniho feseni a jeho konfigurace — graficka vizualizace nové sitové
topologie a jeji fadny popis co do konkrétnich konfiguraci jednotlivych zatizenti, jejich typu, jejich funkce
v ramci sitového prostiedi

e navrh designu aplika¢nich feseni,

e nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i vSech navazanych
systémt (Hyper-V, LAN, zalohovani, monitorovani atd.), rekonfigurace stavajicich systémd,

e  popis zajisténi bezpecnosti informaci,

e navrh akceptacnich kritérii a akceptacnich testi.

Veskera dokumentace bude dodéna v elektronické podob&é umoznujici jeji zobrazeni a Cteni prostfednictvim
béznych nastroju typu kancelaiského baliku nebo ve formatu PDF.

Pfedani dokumentace v uplném a fadném rozsahu bude jednou z podminek akceptace dodavky ze strany
kupujiciho.

1.1.4 Uvedeni konkrétnich oznaceni a nazvi
Pokud tyto zadavaci podminky obsahuji pozadavky nebo pfimé ¢i nepfimé odkazy na uréité dodavatele nebo
vyrobky, nebo patenty na vynalezy, uzitné vzory, pramyslové vzory, ochranné znamky nebo oznaceni ptivodu,
pak je to z diivodd, Ze se jedna o stavajici zafizeni v majetku kupujiciho a systémy, se kterymi musi byt nabizené
vybaveni kompatibilni. V ostatnich pfipadech, pokud by se v nékteré casti ZP takové pozadavky nebo pfimé ¢i
nepiimé odkazy na urcité dodavatele nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory,
ochranné znamky nebo oznaceni ptivodu vyskytly, pak je to z divodd, Ze stanoveni technickych podminek jinym
zpusobem nemize byt dostate¢né presné a srozumitelné. V kazdém takovém ptipadé je v souladu s § 89 odst.
6 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, mozné nabidnout i jiné, rovnocenné
feSeni.
1.2 Vazba na kyberbezpecnost v prostiedi kupujiciho
Dodavka dle této technické dokumentace je soucasti realizovaného projektu kupujictho v oblasti zvyseni
kyberbezpecnosti na IT technologické urovni v prostiedi kupujiciho.
V ramci realizované dodavky kupujici sleduje naplnéni dil¢ich cili v nasledujicich oblastech jako jednotlivych
opatfeni pro potiebu naplnéni zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakontd
(zékon o kybernetické bezpecnosti), v platném znéni, a jeho provadécich predpist. Jedna se o nasledujici oblasti
e ochrana integrity komunikac¢nich siti,
e  zajisténi urovné dostupnosti informaci.
Prodavajici musi dodavku realizovat pfi dodrzovani vyse uvedené legislativy a v takové kvalité a podobé tak, aby
kupujicimu umoznil a zajistil naplnéni dil¢ich opatieni v oblasti kyberbezpecnosti minimalné v ¢asti dodavek
a plnéni, které je obsahem této technické dokumentace.



1.3 Architektura stavajiciho prostredi ve vazbé na realizované plnéni

Datova centra

Zadavatel provozuje dvé geograficky odd€lend datova centra, kterd jsou vzajemné propojend 10Gb optickym
spojem a jsou zastupitelna v piipad¢ havarie, nebo odstavky. Ob¢ datova centra poskytuji za bézného provozu
sluzby uzivateliim organizace. Datova centra maji v soucasné dob¢ rozdilnou uroven zajisténi fyzické bezpecnosti.

Stavajici vybaveni datového centra 1 — nameésti Krale Jifiho z Podébrad 1/14, Cheb

Nazev komponenty Typ / model

Hyper-V Cluster

diskové pole

BACKUP

Firewall

core switche

Stavajici vybaveni datového centra 2 — 26. dubna 21/4, Cheb

Nézev komponenty Typ / model

Hyper-V Cluster

diskové pole

Firewall

core switche




Blokové schéma soucasné IT architektury

Pro zajisténi tiskovych sluzeb (tisku vystupti z agendovych a provoznich systémi) pouziva organizace skupinové
multifunkéni stroje (tiskarny s integrovanym skenerem), které jsou umistény ve spole¢nych prostorech (tzv.

technologické mistnosti), kdy tyto dnes nejsou technicky zajistény proti pfistupu cizich osob.

1.4 Spole¢né minimalni pozadavky na dodivané reSeni
V této ¢asti jsou uvedeny povinné parametry prvki nabizeného feSeni.

Ucastnik ve své nabidce detailnd popie zptsob naplnéni kazdého povinného parametru véetnd znalkové
specifikace nabizenych dodavek.

Ucastnik uvede konkrétni technické parametry nabizeného zboZi, véetn& uvedeni vyrobce a obchodniho / typového
oznaceni jednotlivych komponentl — ke kazdé nabizené komponentné (s vyjimkou piislusenstvi) budou uvedeny
udaje o vyrobci a obchodnim (nebo typovém) oznaceni.

Konkrétni parametry jednotlivych komponent u€astnik bud’ vypise nebo je dolozi napt. formou katalogovych listd
— v takovém piipad¢ ale musi byt uveden jasny a pfehledny odkaz na ¢ast nabidky, ve které je mozné splnéni
parametri ovefit.

Popis zpusobu naplnéni kazdého povinného parametru musi byt konkrétni, iplny a musi jasné prokazovat,
Ze nabizené FeSeni jednozna¢né napliiuje pozadované parametry.

V piipadé, ze by zadavaci podminky obsahovaly pozadavky nebo odkazy na ur¢ité dodavatele nebo vyrobky, nebo
patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni ptivodu, které by vedlo ke
zvyhodnéni ur€itych dodavateli nebo ur¢itych vyrobki, zadavatel v takovych ptipadech vyslovné umoziuje pro
plnéni VZ pouziti i jinych, kvalitativné a technicky rovnocennych fe$eni.

Zadavatel v nékterych castech Technické specifikace oznacuje konkrétnimi nazvy pfistroje, software
a technologie, které v soucasné dobé vyuziva, a pro které pozaduje s nové pofizovanymi pfistroji plnou
kompatibilitu, a to z divodu ochrany piedchozich investic zadavatele a vyuzitelnosti téchto pfistroja. Jedna se tedy



o konkrétni oznaceni stavajicich zadavatelem vyuzivanych pfistroju, se kterymi pozaduje kompatibilitu (nikoliv
o oznaceni vyrobki, které maji byt pfedmétem dodavky).

Pozadavky na dodavky konkrétnich typl a verzi operacnich systémi vychazeji z divodu potfeby organizace na
udrzeni logické koherence jeji stavajici infrastruktury, kompatibility se stavajicimi programy a z divodu
nezvySovani nakladl na preskoleni uzivatelll pfi pfipadném prechodu na jiny software. Zaméstnanci organizace
jsou na tento software jiz vyskoleni a pouziti jiného SW by ji a jejim zaméstnancim zpusobilo mimofadné obtize
z diivodu znesnadnéni obsluhy, ztraty ¢asu dodatecnym zaskolovanim na jiny SW, nekompatibility s ostatnim
zafizenim v organizaci, a tim i zvySené néklady.



2 Specifikace jednotlivych dodavek
2.1 Centralni systém pro 802.1X a spravu aktivnich prvki

V ramci plnéni bude v celé LAN implementovano fizeni pfistupti k mediu (siti) na zakladé roli a Clenstvi
v uzivatelské skupiné adresaiové sluzby Active Directory s vyuzitim technologie 802.1X.

Dale bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav a konfiguraci LAN jako
celku a soucasné umozni centraln¢ provadét zmeény konfigurace prvkid LAN a vytvofenim jednotné spravovanych
VLAN zavést segmentaci sit€. Soucasti centralniho systému bude systém fizeni pfistupu zafizeni a uzivateld do
sitové infrastruktury zalozeny na standardu IEEE 802.1X.

Ovéfovani pfistupu do LAN bude realizovano protokolem 802.1X wvii¢i adresafové sluzbé prostifednictvim
protokolil radius a P/EAP. Neovéiena zafizeni neziskaji pfistup do sit¢ viibec nebo jim bude zpfistupnéna pouze
VLAN s omezenym pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude implementovana
i autorizace, tedy dynamické zafazeni klientského zafizeni nebo uzivatele do uréené VLAN. Soucasti dodavky je
vzorova konfigurace 802.1X na vSech typech koncovych zatizeni Objednatele.

Ovérovani ptistupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius).
Wifi bude nabizet vice SSID (napi. zaméstnanci, hosté, vetejnost), které budou obsluhovany samostatnymi VLAN
a budou napojeny na radius servery. Zaméstnanci budou prostfednictvim radius serveru oveétovani v adresarové
sluzbé. Zabezpeceni vnitfnich siti (BSSID) bude provedeno dle 802.1i, tedy — WPA2 s AES Sifrovanim
a konfigurovano shodné pro ob¢ frekvenéni pasma. Vyjimkou bude sit’ uréena vyhradné pro hosty, popt. vetejnost,
kde bude realizovan tzv. captive portal zajist'ujici webovou autentizaci hostti pomoci ptidélenych Géti nebo za
pomoci pfed-generovanych ¢iselnych kuponti. Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro
spravu a generovani uctt/kupont ne-technickou osobou.

Pro hosty a vefejnost budou zfizeny samostatné VLAN, které budou komunika¢né odd€leny od vnitinich siti
organizace. Tyto VLAN budou mit své L3 rozhrani az na Grovni stavajiciho firewallu tak, aby bylo mozné
komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a mohl ji byt ptifazen
samostatny profil odlisny od profild pro zaméstnance.

Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s pfepinanim provozu mezi
VLAN na trovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni provozu na tirovni kvality sluzeb bude
k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou kli¢ové aktivni
prvky propojeny dualnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v ptipadé vypadku jedné
trasy.

Reseni jako celek musi spliiovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

Provedeni Management nastroj pro spravu sité s plnou podporou spravy nabizenych ptepinaci.

Sprava virtualnich siti vytvafenych na urovni obvyklych hypervizort (podpora VMware, Hyper-V),

VirtudIni prostfedi ptehled o spojeni virtudlni a fyzické vrstvy.

Ru¢ni i automaticka detekce a inventarizace zafizeni, mapovani topologie (L2, L3, VLAN, spannig

R nani sité « P
ozpoznant site tree apod.), véetné vyhledavani.

Logické pohledy (L2, L3, VLAN, virtualni $asi, stohy apod.), vizualizace topologie, vizualizace

Vizualizace datového centra (racky, piepinace, servery atd.), tvorba vlastnich hierarchickych pohleda.

Typ zafizeni v¢etné jednotlivych komponent, verze operacniho systému, sériova ¢isla, informace
Audit zafizeni o jednotlivych portech, historicky audit jednotlivych zatizeni (napf. pfesuny), vyhledavani a historie
zafizeni na zakladé MAC, IP nebo nazvu.

Sprava access listil, pravidel a Sablon, jejich zdlohovani a nasazeni. Podpora optimalizace — narocnosti

Sprava ACL zpracovani pravidel.




Parametr

Popis parametru

Automatizace Moznost tvorby SNMP, TELNET a SSH $ablon pro hromadny pfistup k zafizenim.
Zalohy a obnova konfigurace, ukladani historie, srovnavani rozdild, auditovani podle
Sprava konfiguraci | pfednastavenych i vlastnich pravidel, centralni aktualizace firmware zafizeni. Alerting pfi zméné

konfigurace prvku.

Sprava vykonu

Nastroje pro diagnostiku a planovani — sumarni a okamzité pohledy na provoz, trendy, sledovani
zatéze, dostupnost zatizeni i linek, vytizeni procesoru, vyuziti operacni paméti, vytizeni linek. Tvorba
SNMP statistik — dlouhodobych a historickych i real-time grafy. Importovani vlastnich MIB

a kompilator.

Sprava VLAN Globalni zména nastaveni, pfidavani, pfifazeni portt.

API Oteviené rozhrani pro integraci s dalSimi systémy

Logy Bezpecnostni systém analyzy logu.
Sprava ptistupovych opravnéni a roli (administrator, operator) na urovni jednotlivych zatizeni a jejich

Bezpecnost funkci. Moznost pfizptisobeni ovladaciho prostiedi pro kazdého uzivatele systémem widgeti nebo
obdobnym.

Alert Alarmy, prace se syslog a SNMP trapy véetné vytvaieni vlastnich reakci na udalosti nebo notifikace

y ve formé emailu.

Monitorovani Vestavéné monitorovani funkénosti sluzeb — min. DNS, FTP, HTTP, TCP/UDP, VolP, SMTP,
DHCP, ICMP, Radius, TACACS+

Kompatibilita plné podpora stavajicich i nabizenych ptepinact, alespon zakladni podpora vyrobci tretich stran

(rozpoznani, ovéfeni funkce, vzdalend sprava)

Rizeni piistupt

Integrovana podpora autentizace, autorizace a uctovani (pfistuptt) uzivatell i koncovych zatizeni,
integrovany RADIUS server a databaze uzivateld a zatizeni.

Nastaveni ptistupti

Nastaveni sitového pfistupu uzivatell a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL.
Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name),
uzivatelské jméno (z Active Directory), operacni systém, typ a vyrobce koncového zatizeni.

Autentizace Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN
Autentizaéni Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, podpora TACACS+ autentizace
metody spravceu sitovych zatfizeni

Identity Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi - Active

Directory, LDAP, ODBC

Externi identity

Podpora autentizace externimi identitami - min. Microsoft. Google, Facebook, Twitter, LinkedIn

Podpora autorizace zafizeni a uzivatelll na zaklade kontextovych informaci jako ¢as, misto pfipojeni,

Autorizace ; .. . . .

osobni profil ¢i skupina v Active Directory
Komplexni Autorizace uzivatell na zaklad¢ jejich vlastnich accounting informaci z pfedchozich pfipojeni — napf.
autorizace pro omezeni celkového ¢asu online ¢i objemu prenesenych dat za delsi ¢asové obdobi
Dynamicka Podpora RADIUS CoA podle RFC3576. Moznost zmény autorizacniho stavu zafizeni bez nutnosti
autorizace zmény definice autoriza¢ni politiky, napt. pro odpojeni nebo karanténu koncovych zatizeni.

Single-sing-on

Podpora Single Sign-On - min SAML 2, Oauth




Parametr

Popis parametru

Izolace klient

Zpracovavani syslog zprav z externich zdroji, vyhledavani definovanych udalosti a automatizovana
reakce na né. Minimalné v rozsahu piijmu zprava ze stavajiciho firewallu a izolace konkrétniho
klienta na zaklad¢ téchto zprav.

Zpracovani syslog

Vestavéna podpora tvorby a uprav vlastnich parsert syslog zprav pro napojeni na dalsi systémy
tietich stran

Rozsiteni Podpora sbéru rozsitenych informaci o pfipojovanych zatizenich (napt. DHCP parametry, HTTP
informace agent, [P parametry, typ zafizeni apod.) a jejich vyuziti v autorizacnich politikach
Bezpetnost Podpora okamzitého odpojeni zatizeni pti vyprseni libovolné autorizaéni podminky (napf. piekroceni

P objemu dat, ¢asového intervalu, stavu zafizeni apod.)
Sprava Vestavéné nastroje pro testovani politik, diagnostiku chovéni systému i spravovanych zatizeni

. Captive portal pro zaméstnance a navstévniky a jejich rozsifenou autentizaci, podpora vice graficky i
Portal ., o , oo x ,

obsahov¢ unikatnich portalti provozovanych soubézné. Podpora tpravy vzhledu
Rychlé pfihlégeni Podpora piihlaSeni prostiednictvim QR kédu. Zapamatovani uspé$né autentizovanych/registrovanych
Y P klientl a zjednoduSeni opakovanych ptihlaSeni (napf. jen potvrzeni uvitaci/informacni) stranky.

Registrace Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.

Ochrana identit

Veskeré identitni tidaje v systému budou ulozena ve vyrobcem dodané a podporované Sifrované
databézi, které bude nativni soucasti dodaného produktu, s minimalni enkrypci ulozenych dat ve
standardu AES 128-bit.

Specialni zafizeni

Podpora autentizace a fizeni pfistupti specialnich ("nepocitacovych") zatizeni napf. tiskarny,
modality, technologické prvky.

Licence

Licence pro min. 50 fizenych pfepinaci a min. 500 konkuren¢nich koncovych zafizeni ovétovanych
pomoci 802.1X bez omezeni poctu uzivatell.

Podpora

Podpora vyrobce software v délce 5 let spocivajici zejména v narocich na nové verze software véetné
aktualizaci, ktera bude uhrazena soucasné s dodavkou.
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2.2 Aplikacni firewall

V ramci plnéni bude dodan aplika¢ni firewall jak doplnék stavajiciho sitového firewallu pro provadéni hloubkové

kontroly komunikace mezi publikovanymi aplikacemi a externim subjektem (uzivatel, zaméstnanec, ito¢nik)
a oveéfovani validity komunikacnich protokolii a pfedavanych parametri. Aplikacni firewall zajisti ochranu
aplikacim kupujiciho a jejich data pied kybernetickymi utoky a dale bude poskytovat prostiedky vicefaktorové
autentizace pro autentizaci uzivateld.

Reseni musi spliiovat nasledujici minimalni funk¢ni parametry:

Parametr Popis parametru

Publikace aplikaci Bezpecné z.prlstupnem webovych a_phkac1, administratorskych aplikaci a vzdaleného pfistupu
(technologie Remote Desktop Services).

Zabezpedeni . . , , o .

aplikaci Zabezpeceni publikovanych webovych aplikaci a rozhrani.

Rizeni aplikaci

Smeérovani klientli dle stavu a vytizeni serveru na trovni aplikace (L7 dle OSI modelu).

Sifrovani SSL offload a akcelerace.

Routovani Podpora dynamickych routovacich protokold.

Loadbalancig Rozkladani zatéze serverti aplikaéni virtualizace i obecnych serverti, min. protokoly TCP, UDP, FTP,
HTTP, HTTPS, DNS, SIP.

aZ;EEszéeni URL/HTTP rewriting.

Optimalizace Optimalizace TCP provozu pro pomalé linky (redukce otevienych spojeni, zkraceni odezev atd.).

Autentizace Podpora vicefaktorové autentizace (ovéfovani), min. pomoci SMS.

Ochrana Ochrana proti DoS tutoku.

Monitoring Monitoring provozu publikovanych aplikaci v¢etné historie.

RDP Integrovar_lé proxy pro zabezpeceni RDP (Remote desktop protocol) — pro vzdalenou spravu
technologii.

VPN Integrovana SSL VPN.

Vykon Propustnost portalu min. 10 Mbit/s pti SSL Sifrovani.

Podpora Podpora vyrobce software v délce 5 let spocivajici zejména v narocich na aktualizace a nové verze,

ktera bude uhrazena soucasné s dodavkou.
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2.3 Priepinace

V ramci plnéni budou dodany pfistupové piepinace pro moznost plosné implementace technologie 802.1X a to
nasledovné:

1x Pristupovy pi‘epinac 24x 1Gb PoE

Zatizeni musi splilovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

Provedeni Do racku, rozmér max. 1RU, v€etné montazniho materialu do racku.
Zakladni , o L A
specifikace Spravovatelny L2 sitovy piepinac se statickym smérovanim L3.
Porty Min. 24x 1G Base-T, 2x 10G Base-T, 2x 10G SFP+

Sdruzovani porti | podpora LACP — sluc¢ovani porti véetné slu¢ovani napfic virtualnim $asi.

Smérovani podpora statického smérovani L3 pro IPv4 i [Pv6.

Rizeni kvality podpora QoS v¢. IEEE 802.1p a DSCP.

sluzeb
Bezpecnost podpora 802.1X véetné dynamického ptitazovani do VLAN.
VLAN podpora min. 4000 aktivnich VLAN.
IPv6 podpora min. statického smérovani vé. VLAN rozhrani, ACL a QoS.
Velké pakety Podpora tzv. Jumbo pakett min. 10 kB.
Podpora VoIP (Voice over IP) — automatické rozpoznani VoIP zatizeni a zatazeni do vyhrazené
VoIP
VLAN.
Sprava podpora SNMP v1,2 a 3.
Logovani Nezavislé interni tloZisté logl a odesilani na vzdaleny server (syslog apod.).
Propustnost Vykon alesponl 128 Gb/sec, neblokovana architektura.
Podpora virtualnich Sasi — vice pfepinacu 1ze konfigurovat jako jeden L2/L3 pfepina¢/router z pohledu
Rozsifené pfipojenych zatizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké
stohovani dostupnosti napfic¢ virtudlnim Sasi. Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis
atd.
Rozsitené v s . . , Yoo
stohovéani Podpora rozsifené¢ho stohovani po standardizovanych 10 Gb portech piepinacti.
Napéjeni Podpora standardi EEE 802.3at PoE+ a EEE 802.3af PoE na metalickych portech, min. 350 W

celkové zatéz PoE+ zafizenimi.

Zarucni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Zaruka a podpora
Podpora vyrobce v délce 5 let spocivajici zejména v naroku na nejnovejsi firmware a bezpecnostni

aktualizace, kterd bude uhrazena soucasné s dodavkou.
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1x Pristupovy prepinac 24x 1Gb

Zatizeni musi splilovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

Provedeni Do racku, rozmér max. 1RU, v¢etné montazniho materialu do racku.
Zakladni , o -y i
specifikace Spravovatelny L2 sitovy piepinac se statickym smérovanim L3.
Porty Min. 24% 1G Base-T, 2x 10G Base-T, 2x 10G SFP+

Sdruzovani portt

Podpora LACP — slu€ovani portii véetné sluéovani napfi¢ virtudlnim Sasi.

Smérovani Podpora statického smérovani L3 pro [Pv4 i IPv6.
Rlzvenl kvality Podpora QoS vcetné IEEE 802.1p a DSCP.
sluzeb
Bezpecnost Podpora 802.1X vc¢etné dynamického pfifazovani do VLAN.
VLAN Podpora min. 4000 aktivnich VLAN.
IPv6 Podpora min. statického smérovani véetné¢ VLAN rozhrani, ACL a QoS.
Velké pakety Podpora tzv. Jumbo paketi min. 10 kB.
Podpora VoIP (Voice over IP) — automatické rozpoznani VoIP zafizeni a zatazeni do vyhrazené
VoIP
VLAN.
Sprava Podpora SNMP v1,2 a 3.
Logovani Nezavislé interni tloziste logh a odesilani na vzdaleny server (syslog atd.).
Propustnost Vykon alesponl 128 Gb/sec, neblokovana architektura.
Podpora virtualnich Sasi — vice pfepinacu 1ze konfigurovat jako jeden L2/L3 ptepinaé/router z pohledu
Rozsitené piipojenych zatizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké
stohovani dostupnosti napfi¢ virtudlnim Sasi. Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis
atd.
Rozsitené e s - . , Yo
stohovéni Podpora rozsiteného stohovani po standardizovanych 10 Gb portech ptepinaci.

Zaruka a podpora

Zaruéni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 5 let spocivajici zejména v naroku na nejnovejsi firmware a bezpecnostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

6% Pristupovy piepinac 48x 1Gb

Zatizeni musi splilovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru
Provedeni Do racku, rozmér max. 1RU, véetné montazniho materialu do racku
Zakladni .

e Spravovatelny L2 sitovy piepina¢ se statickym smérovanim L3
specifikace p Y yprep Y
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Parametr

Popis parametru

Porty

Min. 48% 1G Base-T, 2x 10G Base-T, 2x 10G SFP+

Sdruzovani portt

Podpora LACP — slu¢ovani portl veetné slu¢ovani napfic virtudlnim Sasi.

Smérovani

Podpora statického smérovani L3 pro IPv4 i IPv6.

Rizeni kvality
sluzeb

Podpora QoS vcetné IEEE 802.1p a DSCP.

Bezpecnost Podpora 802.1X v¢etné dynamického piifazovani do VLAN.
VLAN Podpora min. 4000 aktivnich VLAN.
1Pv6 Podpora min. statického smérovani véetné VLAN rozhrani, ACL a QoS .
Velké pakety Podpora tzv. Jumbo paketi min. 10 kB.
Podpora VoIP (Voice over IP) — automatické rozpoznani VolP zafizeni a zatazeni do vyhrazené
VoIP
VLAN.
Sprava Podpora SNMP v1,2 a 3.
Logovani Nezavislé interni (lozisté logl a odesilani na vzdaleny server (syslog atd.).
Propustnost Vykon alesponl 176 Gb/sec, neblokovana architektura.
Podpora virtudlnich Sasi — vice pfepinact Ize konfigurovat jako jeden L2/L3 piepinac/router z pohledu
Rozsitené ptipojenych zatizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké
stohovani dostupnosti napfi¢ virtudlnim Sasi. Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis
atd.
Rozsifené i - . , Yo e
stohovéani Podpora rozsiteného stohovani po standardizovanych 10 Gb portech ptepinact.

Zaruka a podpora

Zarudni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 5 let spocivajici zejména v naroku na nejnovéjsi firmware a bezpecnostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

1x Ptistupovy pi‘epinac 48x 1Gb PoE

Zatizeni musi spliovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

Provedeni Do racku, rozmér max. 1RU, v¢etné montazniho materialu do racku
Zakladni , oy - s
specifikace Spravovatelny L2 sitovy piepinac se statickym smérovanim L3
Porty Min. 48% 1G Base-T, 2% 10G Base-T, 2x 10G SFP+

Sdruzovani portt

Podpora LACP — slu¢ovani portli véetné slu¢ovani napfi¢ virtualnim Sasi

Smérovani

Podpora statického smérovani L3 pro IPv4 i IPv6
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Parametr

Popis parametru

Rizeni kvality .
sluzeh Podpora QoS v¢. IEEE 802.1p a DSCP
Bezpecnost Podpora 802.1X vcetné dynamického pfifazovani do VLAN.
VLAN Podpora min. 4000 aktivnich VLAN.
IPv6 Podpora min. statického smérovani véetné¢ VLAN rozhrani, ACL a QoS.
Velké pakety Podpora tzv. Jumbo paketi min. 10 kB.
Podpora VoIP (Voice over IP) — automatické rozpoznani VolP zafizeni a zatazeni do vyhrazené
VoIP
VLAN.
Sprava Podpora SNMP v1,2 a 3.
Logovéani Nezavislé interni tloziste logh a odesilani na vzdaleny server (syslog atd.).
Propustnost Vykon alesponi 176 Gb/sec, neblokovana architektura.
Podpora virtudlnich Sasi — vice pfepinact lze konfigurovat jako jeden L2/L3 piepinac/router z pohledu
Rozsitené piipojenych zatizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké
stohovani dostupnosti napfic¢ virtualnim Sasi. Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis
atd.
Rozsifené e s o . , Yoo
stohovéani Podpora rozsiteného stohovani po standardizovanych 10 Gb portech ptepinacu.
Napajen Podpora standardti EEE 802.3at PoE+ a EEE 802.3af PoE na metalickych portech, min. 350 W

celkova zatéz PoE+ zafizenimi.

Zaruka a podpora

Zarudni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobee v délce 5 let spocivajici zejména v naroku na nejnovéjsi firmware a bezpe¢nostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

3x Pristupovy prepina¢ 8x 1Gb PoE

Zatizeni musi splnovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

iiiii?iy L2 piepina¢ v rackovém provedeni max. 1U.

Porty Min. 10x 1G Base-T + 2x 1G SFP (mohou byt sdilené).

Propustnost Neblokovana architektura, min. 20 Gbps.

Agregace portl Podpora LACP.

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS.

VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a ptidéleni QoS a pfistupovych

filtrd na zakladé 802.1X ovéfeni.
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Parametr

Popis parametru

Ovérovani
uzivatell a zafizeni

Podpora 802.1X.

Monitoring a
sprava

PIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani.

Napajeni

Podpora standardii EEE 802.3at PoE+ a EEE 802.3af PoE na metalickych portech, min. 85 W celkova
zatéz PoE+ zafizenimi.

Zaruka a podpora

Zaruéni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 5 let spocivajici zejména v naroku na nejnovéjsi firmware a bezpe¢nostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

Optické moduly pro prepinace

Zatizeni musi splnovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

36x SFP 10Gb modul, single-mode, v¢etné diagnostiky (z toho urceno 18 % pro nabizené prepinace
Optické prvky a 18% pro stavajici prepinace HPE 5500 HI.)

6x SFP 1Gb modul, single-mode, véetné diagnostiky pro nabizené piepinace.
Zaruka Zarucni servis 3 roky, odstranéni zdvady nejpozdéji do 5 pracovnich dni (servis je poskytovan

vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

PtisluSenstvi pro prepinace

Parametr

Popis parametru

Kabely

Ke kazdému SFP+ modulu opticky patch kabel LC-SC, 3 m
20x RJ-45 patch kabel Cat 6, min. 3m

2.4 Pristupové WiFi body

V ramci plnéni budou dodany a implementovany piistupové body WiFi s centralni spravou a to nasledovné:

44x Pristupovy bod WiFi

Zatizeni musi spliovat nasledujici minimalni funkéni parametry:

Parametr

Popis parametru

Zakladni funkce

Ptistupovy bod (AP) WiFi véetné montazniho materialu na sténu a strop.

Frekvence

Cinnost v radiovém pasmu 2,4 a 5 GHz sou¢asné, 2 radiové moduly.

Anténni systém

22 ks AP — interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro
montaz na strop, min 6 db pro 5 GHz.

22 ks AP — externi systém s min. 3 externimi anténami — min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4
GHz), optimalizovany pro montdz na zed’, min. 6 db pro 5 GHz.

Pienosové
rychlosti

SU-MIMO (5GHz) min 1200 Mbps, MU-MIMO min 800 Mbps. 2,4GHz MIMO min 300 Mbps.
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Parametr

Popis parametru

Standardy

podpora 802.3at, 802.11n, 802.11ac, 802.1X véetné piitazovani do VLAN.

Rizeni klientii

Automatické smérovani komunikace klientt z 2.4 GHz na 5 GHz (pokud klienti podporuji obé pasma)

Ruseni Pribézna detekce non-WiFi ruseni a spektralni analyza.
. Podpora vysilani min. 8 SSID (WiFi siti) soucasné, podpora piifazeni kazdého SSID samostatné
Multi SSID
VLAN.
ZatiZeni Min. 250 ptifazenych (asociovanych) klientd na radiovy modul.
Porty Min. 1x 1Gb, PoE s podporou standardtl 802.3at a 802.3af.

Usporné napajeni

Podpora standardu 802.3az — Energy-Efficient Ethernet (EEE).

Rizeni provozu

Klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni priority nebo Sitky
pasma zvoleného provozu.

Rizeni kvality
sluzeb

Automatické tizeni kvality sluzeb (QoS) pro hlas a video.

Soucasna obsluha
vice klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output.

f;ceﬁf;s‘;lve SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb .
Bezpecnost Detekce cizich piistupovych bodi zjisténych v LAN i v radiofrekvenc¢nim pasmu.

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého ptistupového bodu. Umoziuje
kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

Monitoring a

PIna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

sprava
Sprava C U AT gt 1o wr ., w , o . .
- Automatické dynamické ptidélovani kanalt a fizeni vykonu piistupovych bodl pro vyrovnané pokryti
frekvenéniho R
. a minimalizaci interference.
pasma
Zabezpeceni Podpora WPA2 a WPA3 (Wi-Fi Protected Access).
Roamin Spolehlivy rychly roaming (piepinani mezi AP) klientskych zatizeni na L2 (2. vrstvé OSI). Podpora
oaming standardii IEEE 802.11r, 802.11v, 802.11k
Zaruéni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.
Zaruka a podpora

Podpora vyrobce v délce S let spocivajici zejména v naroku na nejnovéjsi firmware a bezpeénostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

Piislusenstvi pro pristupové WiFi body

Parametr

Popis parametru

Napéjeci adaptery

4 ks PoE nebo PoE+ nap4jecich adaptérti k nabizenym ptistupovym bodtim.
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2.5 Datovy trezor

Soucasti plnéni je dodavka bezpecného datové loziste typu ,,garantované tlozisté* ¢i ,,datovy trezor* (dale trezor),
které zajisti po urCenou dobu (tzv. reten¢ni lhiitu) neménnost (tj. i nesmazatelnost) ulozenych dat.

Trezor bude disponovat vlastni spravou uzivatelii nezavislou na ostatnich systémech (Active Directory atd.), jeho
operacni systém bude odlisny od majoritné pouzivanych operacnich systémti kupujiciho (MS Windows server
a desktop) a jeho souborovy systém bude odlisny od majoritné pouzivanych souborovych systémil v organizaci
(NTFS). Bude obsahovat systém retencnich politiky, které neumoziiuji po nastavenou dobu zménit ¢i odstranit
uloZena data.

Trezor bude mit nastavenu dostate¢nou retencni lhitu ukladdanych dat (min. jednotky dnti), aby v pfipadé
kybernetického utoku méli spravcei systémut dostatek casu itok zaznamenat a reagovat na né¢j a nedoslo k pfepsani
ulozenych dat béznym provozem (ulozenim dal$i potencialné vadné zalohy).

Trezor umozni ukladani zaloh IS i pfimé ukladani dat nebo jejich archivii z IS organizace s riznymi retenénimi
lhtitami.

Zatizeni musi spliovat nasledujici minimalni funkéni parametry:

Parametr Popis parametru

Provedeni Do racku, max. 2RU, v€etné¢ montazniho materialu.

Vyuzitelna kapacita | Min. 16 TB pro ukladana data bez zapocteni vlivu deduplikace a komprese.

Typ pevnych diski | SAS

Rozhrani Min. 4% 1GbE + vyhrazeny port pro management, rozsifitelnost min. o 2x 10 GbE.
LAN Podpora LACP, VLAN.

Protokoly CIFS, NFS, NDMP, SNMP, HTTP/S a ssh (management).

Vykon Zapis min. 4 TB / hod v¢etné deduplikace.

Ochrana dat Min RAID6 (dvoji parita), automaticka relokaci vadnych datovych blokd.

Retence dat Nastavitelné retencni lhlity na archivované objekty (napft. soubor). Po dobu retence nelze objekt

modifikovat.
dE;“::ktlvua ukladdni Integrovana deduplikace a komprese.
Datovy trezor umozni vzdaleny monitoring provozniho stavu vyrobcem, automatickou kontrolu
Vzdaleny dohled stavu a zasilani notifikacnich upozornéni v pfipadé kritickych zavad nebo statisticky vyznamného
vyskytu zavad.
Redundance Redundantni rota¢ni dily a napajeci zdroje.

Podpora archivace | Rezim WORM (Write Once-Read many times Memory).

Konzistence dat Integrovany mechanismus interni kontroly konzistence soubori a korekce chyb na bitové urovni.

Integrace se stavajicim zalohovacim feSenim Veeam Backup & Recovery — nativni vyuziti

Kompatibilita integrované deduplikace bezpeéného ulozisté.

Integrovany logovaci systém — systémové udalosti, provadéni prikazy, ptihlaSeni/odhlaseni, datové
operace.

Audit
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Parametr Popis parametru

Zaruéni servis 5 let, odstranéni zavady nejpozdéji do 2 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Zaruka a podpora ] )
Podpora vyrobce v délce 5 let spocivajici zejména v naroku na nové verze firmware, ktera bude

uhrazena soucasné s dodavkou.
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2.6 Pristupové terminaly a systém pro jejich Fizeni

Dodavatel v ramci dodavky provede vybaveni technologickych mistnosti se sdilenymi multifunkénimi tiskovymi
stroji pfistupovym systémem s ovéfovanim osob bezkontaktni kartou a elektronickym zamkem.

Ovétovani osob bude probihat pomoci bezkontaktnich karet EM-Marine (t&mito kartami jsou jiz zaméstnanci M&U
Cheb vybaveni), pristup do mistnosti bude ovladan elektronickym zamkem a pfistupy budou zaznamenavany.

Systém pro Fizeni pristupovych terminala

Parametr

Popis parametru

Zakladni funkce

Sprava a konfigurace pfistupovych terminalt a zamkt

Monitorovani

Vzdalena on-line kontrola stavu terminall a vstupd

Centralni sprava

Distribuce identifikaénich vzorkti do vSech ¢teCek v siti

Import

Import uzivatelti z obvyklych strojové Citelnych formata

Export

Export pfistupovych transakei do strojové Citelného formatu

Casova pasma

Podpora definovani ¢asovych pasem pfistupovych opravnéni

Architektura Klient — server, vzdaleny klientsky pfistup z libovolného PC
Ptipojeni Ptimé piipojeni nabizenych pfistupovych terminald bez kontrolért
Bezpecnost Zamezeni pruchodu vice osob na jednu kartu (tzv. anti-passback)

Pteklenuti poruch

Nahravani identifikacnich vzorkl do vSech terminalt v siti, zajisténi funkce teminalt pfi vypadku
datové site

Piehled

Webové rozhrani pro moznost sledovani pfitomnosti osob z libovolného pocita¢ ¢i mobilniho
zafizeni v siti.

Licencovani

Pro nabizené ptistupova ¢tecky a zamky

Zaruka a podpora

Podpora vyrobce v délce 2 let spocivajici zejména v naroku na bezpecnostni aktualizace, ktera bude
uhrazena soucasné s dodavkou.

11x Pristupovy terminal technologické (tiskové mistnosti) s ovéfovanim bezkontaktni kartou

Parametr Popis parametru

Zakladni funkce Prlstu;’)ov?/ tel:mmal pro ,tlskove rr}I’SmOStl s integrovanou ¢teckou bezkontaktnich karet pro umisténi
na zed’, véetné montazniho materialu

Bezpecnost Sifrovani ukladanych dat

Rozhrani vestavény reléovy kontakt, alarm, dveini senzor, odchozi tlacitko, Wiegand, RS232/485, LAN RJ-45

Integrovana ctecka

podpora bezkontaktnich karet EM-Marine 125 kHz

Indikace Opticka indikace stavu ovéreni uzivatele, akusticka signalizace.
Kapacita Evidence min. 1.000 karet.
Napéajeni Véetné napajeciho zdroje.

20




Sprava

Webova rozhrani, centralni vzdalena sprava.

Zaruka a podpora

Zaruéni servis 2 roky, odstranéni zavady nejpozdé&ji do 10 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 2 let spocivajici zejména v naroku na nejnovéjsi firmware a bezpecnostni
aktualizace, ktera bude uhrazena souéasné s dodavkou.

1x Ptistupovy terminal pro datové centrum s biometrickym ovéfovanim

Parametr Popis parametru
. . Pfistupovy terminal pro datové centrum s biometrickym ovéfovanim uzivatelti a integrovanou
Zékladni funkce o p ‘s > i ¥ fy -
¢teCkou bezkontaktnich karet pro umisténi na zed’, véetné montazniho materialu
Rozhrani vestavény reléovy kontakt, alarm, dveini senzor, odchozi tlacitko, Wiegand, RS232/485, LAN RJ-45

Snimac otiskd prsti

Presny opticky snimac, rychlé rozpoznavani

Integrovana ctecka

podpora bezkontaktnich karet EM-Marine 125 kHz

Indikace zietelna (barevna) indikace stavu ovéteni uzivatele (resp. karty), akusticka signalizace
Kapacita min. 1.500 otiskti a 1.000 karet

Napajeni véetné napajeciho zdroje

Sprava Integrovany webova rozhrani a centralni vzdalena sprava

Zaruka a podpora

Zarucni servis 2 roky, odstranéni zavady nejpozdéji do 10 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 2 let spocivajici zejména v naroku na nejnovejsi firmware a bezpecnostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

12x Elektronicky zamek k pFristupovym systémiim

Parametr Popis parametru

Provedeni Do stavajicich dvefi technologickych mistnosti, souc¢asné provedeni standardni kovové zarubné.
Ovladani Stejnosmérné napéti, otevieni (odemknuti) zamku pro dobu impulsu.

Napéajeni Véetné napajeciho zdroje.

Zaruka a podpora

Zaruéni servis 2 roky, odstranéni zavady nejpozdéji do 10 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

2.7 Bezpecnostni kamery a systém pro spravu kamer a nahravani

2x Systém pro spravu kamer a nahravani (kazdy samostatné pro kazdé datové centrum)

Dodavatel v ramci dodavky provede vybaveni datového centra DC2 na adrese M&U Cheb, namésti Krale Jifiho
z Podébrad 1/14, Cheb a datového centra DC1 na adrese M&U Cheb, 26. dubna 21/4, Cheb kamerovym systémem
(2 kamery kazdé datové centrum) s uklddanim zdznami do proté&jsiho datového centra pro zdznam ¢innosti osob
a stavu technologii v datovém centru.

21



Parametr

Popis parametru

Provedeni Profesionalni systém pro sledovani, zdznam a centralni spravu IP kamerového systému

Ptistupy Integrovana sprava uzivateld a opravnéni, podpora Active Directory

Zobrazeni Podpora maticového zobrazeni (min. 4x4) ptehravanych zaznama i zivych streami na jednom
monitoru

Vzdaleny ptistup Vzdaleny ptistup k nahravacimu serveru prostiednictvim webového rozhrani i "tlustého" klienta

Udalosti Podpora upozornéni a udalosti za nabizenych kamer

. Integrovana mapa pro piehled o rozmisténi kamer moznosti prokliku (aktivace) nahledu obrazu

Prehlednost o N
kamery pfimo v mapé

Pokrocilé funkce Detekce ptekroceni hranice, detekce shlukovani, sledovani vyznacenych oblasti apod.

Detekce udalosti

Detekce pohybu (min. 4 nezavisla okna), periodické udalosti, demontaz kamery

Optimalizace

Pokrocilé zplisoby fizeni zdznamu a snizeni datovych narok (detekce udélosti/pohybu vyvola
zvyseni rychlosti/kvality nahravani)

Operacni systém

Provoz v prostfedi Windows nebo virtualni appliance Hyper-V

Kompatibilita

zvyseni rychlosti/kvality nahravani)

Retence

Spravu nahravek véetné automatické retence nahravek po urcené dobe.

Zaruka a podpora

Podpora vyrobce v délce 2 let spocivajici zejména v naroku na bezpecnostni aktualizace, ktera bude
uhrazena soucasné s dodavkou.

4x Bezpecnostni IP

kamera (2 x pro kazdé datové centrum)

Parametr Popis parametru

Provedeni IP kamera, vnitini provedeni véetné montazniho materidlu na strop nebo zed'.

Rozliseni 4 Mpx (2688x1520) nativné

Objektiv 2;2’5 -12 mm, manualné nastavitelny pro ¢ip 1/3.2" nebo odpovidajici pro vétsi ¢ip (mensi neni
pripustny)

Svételnost F 2.2 nebo lepsi pii nejméné pfiznivém nastaveni objektivu

Napéajeni PoE, v¢etné napajeciho adaptéru

Piisvit infraerveny, min. 10 m, min. 8x LED

Protisvétlo Korekce protisvétla, resp. Siroky dynamicky rozsah (WDR)

Data, ukladani

min. streamy H.264 publikované prostiednictvim LAN, lokalni ukladani na SD kartu. Karta min. 32
GB soucasti dodavky.

RozliSeni, snimkova
frekvence

min. 2560x1440, 24 fps pti zapnutém WDR.

Zvuk

vestavény mikrofon
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Detekce udalosti

Detekce pohybu (min. 4 nezavisla okna), periodické udalosti, demontaz kamery

Kompatibilita

Podpora standardu ONVIF

Zaruka a podpora

Zaruéni servis 2 roky, odstranéni zavady nejpozdéji do 10 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

2.8 Rack Management System

1x Rack Management System

Parametr

Popis parametru

Zakladni funkce

Monitorovaci systém typu RMS (rack monitoring systém) pro monitorovani stavu prostiedi
a technologii s automatickym upozornénim na pozadované stavy.

Provedeni

Rackové provedeni 19", vyska max. 1RU.

Protokoly pro
monitoring zafizeni

IP (ping), SNMP get (ziskani informaci z monitorovaného zafizeni.

Monitoring Soucasti dodavky jsou ¢idla teploty, koute, zatopeni (hladina vody), pohybu (PIR) a otevieni dveti
prostiedi racku.

Min. 4 kontakty (dry — sepnuto/rozepnuto) pro kontrolu zatizeni, USB pro kameru, digitalni (napft.
Vstupy . .

CAN) a analogové vstupy pro ¢idla.
Vystupy Min. 2x 12 V.

Zasilani zprav

SNMP trap, e-mail (SMTP), SMS — interni GSM modul a zasilani notifikaci pfes SMS (SIM karta
neni sou¢asti poptavky).

Podminéna Podpora logickych podminek v mnozinach parametri, moznost ¢asovaci.
sledovani

Ukladani loga FTP, Syslog, interni SD karta (neni soucasti dodavky).

Management Webové rozhrani, SNMP v.1-3.

Bezpecnost Podpora RADIUS pro ovétovani uzivateli.

Rozsititelnost Podpora analogovych i digitalnich ¢idel, min. pro celkem 20 ¢idel.

Zaruka a podpora

Zaruéni servis 2 roky, odstranéni zavady nejpozdéji do 5 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Podpora vyrobce v délce 2 let spocivajici zejména v naroku na nejnovéjsi firmware a bezpe€nostni
aktualizace, ktera bude uhrazena soucasné s dodavkou.

2.9 Zhaseci systém

1x Zhaseci systém

Parametr

Popis parametru

Zakladni funkce

Samocinny zhaSeci systém pro zafizeni s vy$§im rizikem vzniku pozaru do serverového datového
rozvadéce.

Minimalizace $kod

Zabezpeceni ochrany proti pozaru a zneSkodnéni pozaru v jeho pocatcich.
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Nezavadnost Zdravotné nezavadné zhaseci médium.

Monitoring

Moznost napojeni na dodavany Rack Management Systém na urovni sledovani tlaku zhaseciho
média.

Zaruka a podpora

Zaru¢ni servis 2 roky, odstranéni zavady nejpozdéji do 5 pracovnich dni (servis je poskytovan
vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

2.10 Popis pozadovanych instalac¢nich sluzeb

Zadavatel pozaduje provést minimalné€ uvedené prace na dodanych komponentech a ptipadné dalsich souvisejicich
zatizenich. Uastnik je dale povinen zahrnout do nabidky veskeré dalii ¢innosti a prostiedky, které jsou nezbytné
pro provedeni pfedmétu plnéni v rozsahu doporuc¢eném vyrobcei a dle tzv. nejlepsich praktik, i ptipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

Néklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji.

analyza stavajiciho sitového prostfedi a navrh architektury LAN,
implementace pofizenych technologii,
provedeni segmentace LAN — VLAN, adresovani, routovani,
zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach,
zavedeni IPv6 pro veskeré publikované sluzby z internich ¢i externich prostiedkii. Véetné zajisténi
jednani a fizeni zmén u externich poskytovateld sluzeb. Jde zejména o sluzby hostovani domén, DNS, e-
mail, web organizace,
zavedeni DNSSEC, vybudovani DNSSEC resolveru pro LAN ufadu,
navrh a implementace 802.1X pro LAN a WiFi vcetné uzivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systémt — PC, notebooky, chytré telefony, tablety, tiskarny — Windows,
Linux, MacOS, Android, I0S, embedded systémy periferii. Systém 802.1X musi byt integrovan
s adresafovou sluzbou Active Directory,
navrh a vybudovéani vhodné architektury WiFi s vice SSID pro zameéstnance, jejich osobni zafizeni
a vetejnost s vhodnym zptisobem ovéfovani a politikami fizeni provozu,
zavedeni systému centralniho dohledu a spravy dodavané infrastruktury,
instalace aplika¢niho firewallu, navrh zptisobu publikace internich zdroji ufadu (e-mail, RDS farma
apod.) a konfigurace firewallu dle navrhu,
instalace a konfigurace datového trezoru, provedena konfigurace umozni ukladani dat, ktera budou
ochranéna proti jakékoli modifikaci stanovenou retencni lhiitu. Lhiity navrhne zhotovitel dle charakteru
ukladanych dat, resp. zaloh,
konfigurace spoluprace se stavajicim zalohovacim systémem (Veeam Backup & Recovery) pro moznost
pfimého ukladani zaloh kritickych dat a jejich ochrany pfed zniceni Skodlivym kodem (napf.
ransomware),
konfigurace vzdéalené spravy zatizeni a upozornéni na pfipadné nestandardni provozni stavy,
navrh a provedeni akceptacnich testil véetné vykonovych testd,
piiprava kabelovych rozvoda pro dodavané technologie (zabezpeceni technologickych mistnosti) dle
specifikace:

o max. 20 m Cat5e vCetné liStovani, 1x prachod cihlovou zdi do 30 cm pro kazdou kameru,

o max. 20 m CatSe vcetné liStovani, 1x prichod cihlovou zdi do 30 cm pro kazdy piistupovy
terminal,

o max. 20 m Cat5e vcetné listovani, 1x prichod cihlovou zdi do 30 cm pro kazdy zamek.
instalace bezpecnostnich IP kamer, pfipojeni na dodany (PoE) napajec¢ a konektivitu,
oziveni a nastaveni SW pro spravu kamery, nastaveni ukladani dat a jejich retence,
instalace piistupovych termindlii pristupového systému, ptipojeni na dodany (PoE) napajec,
instalace elektronickych zamku a systému pro fizeni pristupil, provedeni nastaveni a konfigurace systému,
ovéfeni funkénosti dodaného feseni, pfipojeni na napajeni,
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e instalace a konfigurace Rack Management System vcetné ¢idel monitorovani dostupnosti klicovych
technologii,
e instalace zhaseciho systému véetn€ napojeni na Rack Management System.
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3

Harmonogram

Kupujici pozaduje realizaci dodavky dle nésledujiciho harmonogramu. Harmonogram je sestaven tak, aby
jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s pozadavky vyzvy cislo 10 IROP, ze které
ma byt dodavka spolufinancovana (s ohledem na termin dokonceni pfedmétu plnéni).

S ohledem na moznost kontroly realizace plnéni z pohledu casu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné pouze za

predpokladu, ze bude provedena akceptace vSech milnikd predchazejicich, s vyjimkou pfipravnych praci, k nimz
neni potieba soucinnosti pracovnik kupujiciho. To je vyZzadovdno zejména s ohledem na omezené kapacity
pracovnikt kupujiciho a potfebu fizeného piistupu k realizaci jednotlivych praci.

Harmonogram plnéni / milniky

Dodavka provadéci dokumentace — do 4 tydnid od uzavieni kupni smlouvy,

Dodavka a instalace datového trezoru, aplikacni firewallu a aktivnich prvkd v podobé sitovych pfepinaci
a optickych modult — do 10 tydnt od uzavieni kupni smlouvy,

Dodavka a instalace ptistupovych bodit WiFi — do 10 tydnti od uzavieni kupni smlouvy,

Dodavka a instalace komponent pro zabezpeceni technologickych mistnosti, RMS a zhaSeciho systému
—do 13 tydnti od uzavieni kupni smlouvy.

Dodavka a instalace centralniho systému pro ovéfovani uzivatell a spravu aktivnich prvkid — do 13 tydnt
od uzavieni kupni smlouvy.
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4  Skoleni

Zhotovitel zrealizuje v sidle objednatele prezencni zaskoleni pro IT administratory objednatele minimalné
v rozsahu provozni dokumentace. Skoleni bude pokryvat viechny komponenty dodavané v ramci pfedmétu plnéni,
a to minimaln¢ v rozsahu:

e béznych administratorskych ¢innosti pro implementované systémy,

e standardni Udrzby systémi pro administratory zadavatele,

e  zédkladni identifikace nestandardnich stavli systému a jejich pficin.
Minimalni pozadovany rozsah zaSkoleni pro administratory je 8 hodin.
Predpokladany pocet administratorti (4c¢astnikl Skoleni) je max. 7 osob.

Objednatel pro ucely zaskoleni zajisti a zpfistupni u¢ebnu vybavenou notebooky, prezentacni technikou (ve smyslu
projektor, tabule pro psani / kresleni) a déle zajisti konektivitu do vnitini sité¢ objednatele.
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S  Projektové rizeni

Jako soucast plnéni jsou pozadovéany pravidelné projektové schtizky v sidle objednatele min. 1x kazdych
21 kalendéinich dni a déle ad-hoc pracovni schiizky k problematice feseni jednotlivych oblasti plnéni, vCetné
projednani a odsouhlaseni vystupti pro konfiguraci a nastaveni jednotlivych HW/SW pro potfebu objednatele.

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti objednatele je
v ramci pfedmétu plnéni objednatelem pozadovano aplikovani zakladnich principl projektového fizeni ze strany
zhotovitele. Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na:

e  vécné plnéni — rozsah, posloupnost a hloubku projektovych praci,

e zavazny harmonogram projektu — dodrzovani termind v harmonogramu, podchyceni ptipadnych kolizi,
zpozdeéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feseni vyse uvedenych
nestandardnich situaci.

Dale se jedna o zpracovani pravdivych, tplnych a vécné jasnych a vypovidajicich zapist ze vSech konzultacnich
a projektovych schlizek a pracovnich jednani (s cilem zaznamenani kli¢ovych rozhodnuti, ujedndni, navrzenych

nebo dohodnutych zptisobt feseni dil¢ich ¢asti atd.). Uvedené zapisy budou zpracovany béhem schiizek a jednani,
pripadné budou zpracovany a predany objednateli nejpozdéji do dvou pracovnich dnii po téchto jednanich.
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