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“ SMLOUVA O SPOLUPRACI

Keboola Czech s.r.0., se sidlem Déinicka 191/27, Helesovice, 170 00 Praha 7, ICO: 28502787,
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.: C 146313
(Kehoola); a

Ceska republika — Ministerstvo zdravotnictvi, Palackého namésti 375/4, 128 01 Praha 2 (MZ)

(spolecné Strany)

sjednavaji nasledujici:

UvoD:

A

Viada Ceské republiky vyhiasita v souladu s &l. 5 a 6 Ustavniho zakona & 110/1998 Sb.,
o bezpecnosti Ceské republiky, pro Uzemi Ceské republiky z dUvodu ohroZeni zdravi
v souvislosti s prokdzanim vyskytu koronaviru (oznacovany jako SARS CoV-2), ktery
zplisobuje nemoc oznagovanou jako Covid-19 (C19) na Gzemi Ceské republiky nouzovy stav
na dobu od 14.00 hodin dne 12. bfezna 2020 na dobu 30 dnd.

MZ jako organ ochrany veifejného zdravi a pod jeho koordinaci dalsi organy ochrany
vefejného zdravi, zeiména krajské hygienické stanice (kazdy z nich Organ) pini ukoly v
oblasti ochrany vefejného zdravi, zejména v oblasti likvidace epidemie C19 a nebezpeli
jejiho vzniku (Opatfeni proti epidemii).

Technologicka spole¢nost Keboola si pfeje poskytnout pomoc se vznikiou situaci za vyuziti
technickych znalosti a moznosti spolecnosti Kebooia a jejich technologickych partnera.

V navaznosti na uzavfeni smlouvy mezi MZ a spoleénosti Keboola ze dne 19. 3. 2020 se
strany rozhodly uzaviit smiouvu ohledné spoluprace na vyvoji aplikaci pro usnadnéni
pfedavani dat mezi MZ a osobami, které jsou nebc byly nakazeny C19 a k sledovani jejich
polohy.

Na zakladé smlouvy mezi MZ a spolec¢nosti Keboola ze dne 19. 3. 2020 sdéli MZ, pfipadné
jiny organ uréeny MZ, spoleénosti Keboola kontaktni Gdaje osoby s potvrzenym
onemocnenim C19 v rozsahu celé jméno a telefonni &islo, nedohodnou-li se MZ a Keboola
na jinem rozsahu téchto Uvodnich Gdaj, pokud pfislusny Organ vyhodnotil takovou osobu
jako vhodnou ke kontaktovani call centrem (kaZdy z nich Pacient).

za timto Ucelem Strany uzaviraji tuto smlouvu o spolupréaci:

1.
1.1

1.2

Vyvoj a provoz aplikace

V souvislosti se zfizenim a provozem call centra spole¢nosti Keboola, vyvinula spoleénost
Keboola a jeji subdodavatelé pied podpisem této smlouvy a dale vyvijeji mobiini aplikaci
eRouska.cz (Aplikace), které slouZi k usnadnéni predavani dat mezi MZ a Pacienty.

Aplikace pomoci bluetooth technologie zaznamenava se souhlasem Pacientl informace o
telefonech jinych osob s nainstalovanou aplikaci, které se pohybuji nebc pohybovali v okoli
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2.1

3.2

3.3

telefond Pacientd, se kterymi Pacient v infek&nim obdobi pisel do styku zptisobem, u kterého
existuje vyznamna pravdépodobnost nakazy (Potencialni pacienti) a se souhlasem

-Pacienta poskytuje Pacientovo telefonni Cislo MZ. Aplikace zpracovava osobni Udaje

uzivatelll pouze s jejich souhlasem. Text souhlasu musi byt odsouhlasen ze strany MZ.

Aplikace E-rouska.cz

Keboola se zavazuje zfidit pro MZ nebo pro jim povéfené pracovniky pfistup k datim
Aplikace prostfednictvim aplikace call centra, které Keboola provozuje pro MZ na zakladé
smlouvy o spolupraci z 19.03.2020 ve znéni pfipadnych dodatkli (Smlouva na call
centrum), a to nasledujicim postupem:

(a) Pacient pfi instalaci Aplikace zada své telefonni &islo. Pacientova Aplikace sbira
identifikatory telefont Potencialnich pacientli s nainstalovanou Aplikaci, tedy telefonq,
se kterymi pfiSel Pacient do styku poslednich 30 dni (s tim, Ze Pacient muze tato data
kdykoliv smazat a zalit znovu sbirat).

(b)  Pfi hovoru s Pacientem jej mUze pracovnik call centra poZadat, aby Pacient poskytl
data z Aplikace. Pokud je k tomu Pacient ochoten a pfes Aplikaci zvoli moZnost
,odeslat data”, pak si pracovnik call centra mlze tato data vyzadat pomoci telefonniho
Cisla zaregistrovaného v Aplikaci pro daného Pacienta.

(c) Pracovnikovi call centra budou nejpozdéji do dvou hodin po zadani telefonni Cisia
zpfistupnény tyto informace o kazdém zaznamenaném a Pacientem nesmazaném
setkani s telefonem s nainstalovanou Aplikaci (setkani se zaznamenavaji kazdé dve
minuty, ale Keboola nemize zarugit, Ze dojde k zaznamenani kaZzdého setkani):

(iy  Telefonni &islo zaregistrované pro danou instalaci
(i)  Datum a Cas setkani s telefonem s danou instalaci.

(i) Sila biuetooth signalu mezi telefonem s danou instalaci a telefonem Pacienta,
ktery data odeslal.

(d) Takto predana data se ze serveru Aplikace smazZou po 6 hodinach od odeslani.

(&)  Tim neni dotéena moznost, aby si Keboola a MZ podle Smlouvy na call centrum
sjednaly jiny zplsob zobrazeni dat z Aplikace pro pracovniky call centra, zejména
uzivatelsky pfivétivéjsi zplsob vizualizace ziskanych Gdaju.

Bezplatnost spoluprace

Keboola poskytuje sluzby podle této smlouvy jako dobrovolnou vypomoc a nema narok na
odmeénu za poskytnuté sluzby. Pokud se na tom MZ a Keboola dohodnou, nahradi MZ
spolecnosti Keboola naklady spojené s poskytovanim sluzeb podle této smlouvy, zejména
naklady na sluzby tretich stran, které se podilely na pInéni této smiouvy ¢&i vyvoji Aplikaci.

Keboola nenese zadnou odpovédnost za spravnost, Uplnost nebo pravdivost dat, ktere
poskytne prostrednictvim Aplikace call centru nebo MZ.

S ohledem na povahu spoluprace se Strany dohodly, Ze odpovédnost spoleénosti Keboola
za Ujmu v souvislosti s poskytovanim sluzeb podle této smiouvy bude omezena ¢astkou
100.000 K& a MZ se vzdava jakychkoliv narokl, zejména naroku na néhrady kody, které by

MZ mohlo mit vici Keboola v souvislosti s pinénim &i porugenim této smlouvy nad uvedenou
hranici. Tento &lanek se nevztahuje na kodu zplisobenou Umysiné a hrubou nedbalosti.
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5.1

6.1

6.2

6.3

7.2

7.3

7.4

7.5

Licence k Aplikaci

Keboola potvrzuje, Zze autofi Aplikaci svolili k uziti Aplikace pod licenci MIT dostupné na
hitps.//github.com/covid19cz/erouska-android/blob/develop/LICENSE, ktera umoznuje uziti
Aplikace podle této smiouvy.

Osobni udaje

Kebeoola bude pfii provozovani Aplikace vyuzivajict bluetooth technelogii podle téfo smlouvy
zpracovavat osobni Udaje Pacientl a Potencialnich pacientd podle pokynd MZ. Soucasti teto
smiouvy je i Pfiloha 1, ktera stanovi podminky pro zpracovani osobnich udaju spolecnosti
Keboola jako zpracovatele a pro MZ jako spravce.

Dalsi subdodavatelé a zpracovatelé

Keboola muzZe pro pinéni této smlouvy vyuzit sluzeb tfetich stran (Subdodavateié; jednotiivé
Subdodavatel). V rozsahu, v jakém Subdodavatel zpracovava osobni Udaje, jejichz
spravcem je MZ, musi Keboola s kaZzdym takovym Subdodavatelem uzavfit smlouvu o
zpracovani v podobé v zasadé podle podminek zpracovani mezi MZ a Keboola a tento
Subdodavatel musi byt schvalen MZ.

Dalsi Subdodavatele schvaluje MZ takto: Pfed vyuzitim sluZeb Subdodavatele musi Keboola
oznamit MZ identifikaéni Udaje planovaného Subdodavatele. MZ se do tii hodin od tohoto
oznameni (zapocitava se pouze doba uplynula v pracovni dny mezi 7:00 a 22:00) vyjadi,
zda se zapojenim danéhce Subdodavatele souhlasi, i nesouhlasi. Pokud se vyjadfi
negativne, Keboola sluZzeb tohoto Subdodavatele v ramci pinéni této smiouvy nepouZije.
Pokud se v uvedené lhuté MZ negativné nevyjadii nebo pokud se vyjadii pozitivng, je dany
Subdodavatel schvaleny.

MZ schvaluje Subdodavatele v Priloze 2.
Spoleéna a zavéretna ujednani

Tato smlouva se uzavira na dobu 6 mésicil. Keboola mQzZe tuto smlouvu vypovédét s tydenni
vypovedni |httou, MZ miZe tuto smlouvy vypovédét s okamzitou déinnosti.

Ke komunikaci ve vécech této smlouvy, véetné upfesnéni podminek spoluprace, kde je to v
této smiouvé predpokiadanc, udélovani souhlast se Subdodavateli a véetné vypovédi této

smlouvy, jsou za kazdou Stranu opravnény tyto osoby prostfednictvim niZe uvedenych
emailovych adres: '

@ zavz |
() Za Keboola: [

Stane-li se nékteré ujednani této smlouvy neplatné &i nelginné, nedotyka se to v maximaini
mozné mife povolené zakonem ostatnich ujednani této smiouvy, ktera zlstavaji platna a
ucinna. Strany se v tomfo pfipadé zavazuji dohodou nahradit takové ujednani novym,
platnym a Géinnym ujednanim, které nejlépe odpovida plvodng zamyslenému ucelu
puvodniho ujednani.

Tato smlouva a pravni vztahy z ni vzniklé se fidi ¢eskym pravem, s vylouéenim té&ch jeho
ustanoveni, ktera by znamenala aplikaci prava ciziho statu.

Pro feé?ni jakychkoli sportl z této smlouvy nebo v souvislosti jsou vyluéné pfislusné obecné
soudy Ceske republiky. Rozhod&i dolozka pro tuto smiouvu neni sjednana
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7.6 Tato smlouva je vyhotovena ve tyrech stejnopisech s tim, Ze kazda Strana obdrzi po dvou
vyhotovenich. ' '

Keboola Czech s.r.0, Ceska republika-Ministerstvo zdravotnictvi

Datum:

X

Jméno: Petr Simecek Jméno: Mgr. et Mgr. Adam Vojtéch
Funkce: jednatel Funkce: ministr zdravotnictvi CR
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Pfiloha 1 - Podminky zpracovani osobnich Gdaju

Spravce zhamena MZ

Zpracovatel znamena Keboola

Spoluprace znamena poskytovani stuzeb podle smlouvy, jejiz pfilohou jsou tyto podminky

Zakladni informace o zpracovani

Predmét a povaha

Zpracovani osobnich U(daju, ke kterému dochazi v ramei
Spoluprace

Kategorie subjektl

UZivatelé vyuzivajici Aplikace

Ugel zpracovani

- Na strané Spravce: Opatfeni proti epidemii.
- Na strané Zpracovatele: Plnéni povinnesti Zpracovatele
vi&i Spravci v ramcei Spoiuprace.

Typ osobnich Gdajl

- Telefonni &islo a Udaje o setkani s jinymi uzivateli

Zpracovani mimo EHP

Zpracovatel smi udaje mimo EHP pfedat pouze do USA v ramci
vyuziti dalsiho zpracovatele Google Ireland Limited. Zpracovatel je
pro tento pripad povinen uzavfit s dalsim zpracovatelem standardni
smluvni dolozky schvalené Evropskou komisi jako nastroj
dostateCné ochrany pfi prfedéni uddaju do statu, které
neposkytuji dostateénou ochranu oscbnim Udajim, zaroven je
dalSi zpracovatel Gi¢astnikem v programu Privacy Shield.

Minimalni  technicka
organizacni opatfeni

a

- Pfistupova hesla do systému, kde budou osobni tdaje
uchovany a zpracovany a opravnéni Kk pfistupu
kontrolované na Grovni jednotlivel

- Aktualizace IT systéma

- Pravidelné zalohovani

Uvod

Soulad s GDPR

Prava a povinnosti
Spravce

Spravce a Zpracovatel jsou ve vztahu Spoluprace, kdy Zpracovatel
poskytuje Spravci plinéni uréené v této smlouvé. V rdmci pinéni
Zpracovatel pracuje s osobnimi Gdaji, jejichz spraveem je Spravce.
Podle nafizeni (EU) 2016/679 (GDPR) musi Spravce a Zpracovatel
uzavfit tuto smlouvu.

Pro ucely této smiouvy se za osobni Udaje povazuji pouze osobni
Udaje, které Zpracovate! zpracovava pro Spravce jako zpracovatel
ve smyslu GDPR,

Spravce a Zpracovatel jsou povinni 'zpracovévat osobni Udaje
v souvislosti se Spolupraci v souladu s pravnimi predpisy, zejména
v souladu s GDPR.

Spravce je povinen urcit Ucel zpracovani osobnich Udaji. Spravce

je opravnén davat Zpracovateli pokyny chledné druhu, rozsahu a
prostfedk(l zpracovani osobnich Gdajti. Domniva-ii se Zpracovatel,
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Oznamovani a spotuprace

Udalosti a Ihita

Rozsah oznameni

Spoluprace

Zadosti a getfeni

7e nékteré pokyny nebo jejich souast neni v souladu s GDPR,
informuje o tom Spravce.

Zpracovatet uvddomi Spravce okamzité, nejpozdéji véak do 48
hodin, pokud zjisti nebo se bude divodné domnivat, Ze doslo k
nékteré z nasledujicich skutednosti:
- nedodrzeni ustanoveni této smlouvy nebo GDPR nebo
jinych pravnich pfedpisl o ochrané Udaju, nebo
- poruseni zabezpeteni csobnich Udaju.

V oznameni poskytne Zpracovatel Spravci nasledujici informace:
- datum a cas incidentu,
- popis incidentu,
- identifikadni Udaje osob, jichZ by se mohl incident dotknout,
a kategorie osobnich Gdaju dotéenych incidentem.

Zpracovatel poskytne Spravci plnou souéinnost pfi prosetieni
takovych pfipadd, piiime pfisludna napravna opatfeni a na vlastni
naklady ve spolupraci se Spravcem dorugi dotéenym osobam
a/nebo spravnim uUfadim veskera z pravniho hlediska nutna
oznameni a zpiistupni nutné informace.

Zpracovate! oznami Spravci okamzité, nejpozdéji viak do 3 dnil
- stiznosti nebo Zadosti subjektl Udajl (napf. o opravy,
vymaz a blokovani Udaji) ve vztahu k osobnim Gdajim a
- oznameni pfikazy nebo zadosti pfislusnych dozorcich
Uradil nebo soudUl ve vztahu k osobnim Gdajim.
V téchto pfipadech Zpracovatel pozadd Spravce o pokyny.

Povinnosti Zpracovatéle podle élanku 28 GDPR

(1) Zpracovani jen podie
pokyn{l Spravce

(2) MiCenlivost

(3) Zabezpedeni

Zpracovatel bude zpracovavat osobni Udaje ien podle pokyni
Spravce. Takovym pokynem miZe byt i objednavka sluzeb v ramci
Spoluprace nebo vzajemna komunikace v ramci Spoluprace

Zpracovatel zajistl, aby se osoby opravnéné zpracovavat osobni
Udaje v ramct Spoluprace zavazaly k micenlivosti nebo aby se na
ne vztahovala zakonna povinnost mienlivosti.

Zpracovatel zvazi stav techniky, naklady na provedeni, povahu,
rozsah, kontext, (¢el zpracovani, pravdépodobnost a zavaZnost
rizika pro prava a svobody fyzickych osob a provede vhodna
technicka a organizaéni opatfeni, aby zajistil Uroven zabezpeleni
cdpovidajici danému riziku, véetné opatfeni navrhovanych vyse a
vCetné nasledujicich opatfeni:

Data jsou na serveru Aplikace spravovana v souladu s pedminkami
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(4) Dalsi zpracovatelé

{5) Spoluprace pii plnéni
informacnich a  dalSich
povinnosti vi&i subjektim
adaju

(6) Spoluprace pii plnéni
povinnosti k zabezpedceni a
dalSich opatfeni

(7) Vymaz

(8) Audit

uZivani sluzby a poZadavky GDPR. Server nema pfistup k datim
uloZzenym piimo v Aplikaci a jediny mozZny zpusob, kterym se data
mchou dostat na server, je nahrani dat uzivatelem vyslovnou
volbou v Aplikaci. Pfistup k datim je auditovan a data jsou
chranéna b&hem pfenosu (tzv. Encryption at transit) a uloZeni
(Encryption at rest). Systém Firebase od daiSiho zpracovatele
Gocgle Ireland Limited, ktery siouzi pro uloZeni osobnich Udaju je
certifikovan dle norem ISO 27001 (htips:/firebase.google.com/
downloads/gdpr/2019_Firebase 1SO_27001.pdf), SOC 1
{https://www.aicpa.org/interestareas/frc/assuranceadvisoryservice
s/ aicpasocireport.himl), SOC 2 (hitps://www.aicpa.org/
interestareas/frc/assuranceadvisoryservices/aicpasoc2report. htm!)
a SOC 3 (hitps:/irebase.google.com/downloads/adpr/2019
_Firebase_SOC3_Report.pdf).

Spravce souhlasi, aby Zpracovatel zapojii schvélené
Subdodavatele die &l. 7 smlouvy jako dal§i zpracovatele, Jiné dalsi
zpracovatele nesmi Zpracovatel zapojit bez pfedchoziho souhlasu
Spravce.

Kazdému daidimu zpracovateli musi byt ulozeny alespof
povinnosti, které ma Zpracovatel podie této smiouvy.

Neplni-li dalsi zpracovate!l své povinnosti v oblasti ochrany Gdaj,
odpovida Spravci za plnéni povinnosti dotéeného dalsiho
zpracovatele i nadale piné Zpracovatel.

Zpracovatel zohledni povahu zpracovani a bude Spravci
napomocen prostrednictvim vhodnych technickych a organizacnich
opatifeni, pokud je to mozné, pro spinéni Spravcovy povinnosti
reagovat na Zadosti o vykon prav subjektu Gdaju stanovenych v
kapitole lll GDPR, zejména tedy prava na informace a ostatni prava
subjektt Gdaju.

Zpracovatel zohledni povahu zpracovani a informaci, jez ma k
dispozici a bude Spravci napomocen pfi zajidtovani souladu s
povinnostmi podle ¢lankl 32 az 36 GDPR, tedy zejména povinnosti
k zabezpedleni, ohlaSovani a cznamovani poruseni zabezpedeni,
posouzeni vlivu na ochranu osobnich Udaju a konzuitace s Uradem
pro ochranu oschnich tdajt.

Po ukonc¢eni Spoluprace Zpracovatel na zakladé pokynu Spravce
osobni Udaje bud vymaze, nebo je vrati Spravci a vymaze kopie,
ledaZe ma zakonnou povinnost takové udaje uchovat.

Zpracovate! poskytne Spravci veskeré informace potfebné k
dolozeni toho, Ze byly spInény povinnosti stanovené v této smlouvé
a GDPR, a umozni kontroly, provadéné Spravcem nebo jim
povéfenou osobou, a k témto auditim bude napomocen.
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Priloha 2 ~ Schvaleni Subdodavatelé

Spolecnost Pantegy Software s.r.o., Lidicka 700/19, Vevefi, 602 00 Brno, ICO 08841489
Spole¢nost Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland

Roman Pichlik, Zatavi 46, Kestfany 397 01, ICO 76514455
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