SMLOUVA O DILO

na zpracovani aktualizace analyzy rizik IS KUZK a navrhu jeho uprav

&. Objednatele D/2742/2016/KR-IT
€. Zhotovitele 19711456-1CT0001

uzaviena na zakladé ust. § 2586 a nasl. a § 2358 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjsich predpisl (dale jen ,obéansky zakonik")

Smluvni strany

Objednatel: Zlinsky kraj

Adresa: tfida Tomase Bati 21, 761 90 Zlin

IC: 70891320

DIC: CZ70891320

Zastoupeny: Ing. Petr Kedra, vedouci odboru Kancelar feditele

Bankovni spojeni:

Ceska sporitelna, a.s., &.U. 2786182/0800

a

Zhotovitel: T-Mobile Czech Republic a.s.

Adresa sidla: Tomickova 2144/1, Praha 4, 148 00

IC: 64949681

DIC: CZ64949681

Zapsany v OR: u Méstského soudu v Praze, B 3787
Zastoupeny: Ing. Miroslavem Klaskem, na zakladé povéreni

Bankovni spojeni:

Komer¢ni banka, a.s., ¢.U. 19-2235200217/0100

Clanek 1
Predmét Smlouvy

1. Zhotovitel se touto Smlouvou zavazuje provést dilo, kterym je provedeni analyzy rizik a

vypracovani bezpecnostni dokumentace dle poZadavkd zakona ¢&. 181/2014 Sb., Zakon o

kybernetické bezpecnosti (ZoKB), vyhlasky ¢

¢. 316/2014 Sb., Vyhlaska o kybernetické

bezpecnosti (VyKB) a souvisejicich dokumentu.

Rozsah a podrobna specifikace dila je obsazena v PFiloze €. 1, ktera tvofi nedilnou soucast této
Smiouvy.

Soucasti pfedmétu Smlouvy jsou i prace vtomto ¢lanku Smlouvy a Priloze €. 1 vyslovné
nespecifikované, které v3ak jsou k fadnému provedeni dila nezbytné a o kterych Zhotovitel
vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét. Provedeni téchto praci vSak v
Zadném pfipadé nezvysuje touto Smlouvou sjednanou cenu dila.

Clanek 2
Misto a termin provedeni a predani dila

Zhotovitel se zavazuje, ze zhotovi a pfeda Objednateli dilo do 120 dnd od podpisu smlouvy.
Zhotovitel zapoc¢ne s plnénim ihned po uzavieni Smlouvy.



Mistem provedeni a pfedani dila je sidlo Objednatele. Konzultace, workshopy a dalSi schiizky
tykajici se plnéni se budou uskute¢niovat v sidle Objednatele.

Clanek 3
Predani a prevzeti dila

Zakladni podminkou pro fadné pfedani dila Zhotovitelem a pfevzeti tohoto dila Objednatelem je
ukon€eni pfipominkového fizeni, které zahrnuje porovnani skutenych vlastnosti dila se
specifikaci dila uvedenou v PFiloze €. 1 této Smlouvy.

Vedkeré dokumenty (vystupy), které jsou vypracovany Zhotovitelem na zakladé této Smlouvy a
které se poskytuji Objednateli jako soucast dila, budou nejdfive pfedlozeny Objednateli ve
formé& navrhu k pfipominkovani a to nejpozdéji 10 pracovnich dnU pfed pfedanim dila.
Objednatel si mze kdykoliv béhem provadéni dila vyzadat pfedani rozpracovanych dokumentt
a vznaset k nim pfipominky.

Objednatel je opravnén ve Ih{té sedmi (7) pracovnich dnG od doruceni pfisluSného navrhu
pfedlozit Zhotoviteli své pfipominky k tomuto navrhu. Po diskusi o téchto pfipominkach upravi
Zhotovitel pfislusny navrh v souladu s dohodnutymi zménami v koneéné verzi téchto dokumentt
a preda Objednateli ke kontrole. Pfipominkové fizeni probiha elektronickou cestou, pokud neni
dohodnuto jinak.

Pokud nebudou pfi pfejimacim Fizeni zjistény vady ani nedodélky, je Objednatel povinen takto
fadné provedené dilo prevzit.

Dilo, které ma vady nebo nedodélky, které nebrani jeho uzivani, Objednatel pfevezme a
o vadach a nedodélcich se v pfedavacim protokolu uc€ini zaznam s uvedenim nahradni Ihity
k jejich odstranéni. V tomto pfipadé se ma za to, Ze dilo bylo dokon&eno fadné a v€as a smluvni
sankce za prodleni s dokonCenim dila se neuplatni; v pfipadé prodleni s odstranénim vad
a nedodélkl v nahradni lh(té se vSak uplatni smluvni sankce za prodleni s odstranénim vad
a nedodélki od marného uplynuti nahradni Ihdty. V pfipadé pochybnosti, zda vady nebo
nedodélky zprovoznéni a uzivani dila brani, nebo nebrani, se ma za to, Zze zprovoznéni a
uzivani brani. Po odstranéni vad a nedodélk(i dle tohoto odstavce vyzve zhotovitel objednatele
ke kontrole jejich odstranéni. O kontrole se pofidi protokol. Pokud nebudou vady a nedodélky
ve stanovené |h(ité odstranény, je objednatel opravnén odstranit je sam nebo prostfednictvim
treti osoby za cenu v misté a Case obvyklou, k éemuZ je zhotovitel povinen poskytnout
soucinnost; naklady objednatele na takové odstranéni vad nebo nedodélku, pokud pfesahnou
vysi zadrzného, jsou povazovany za Skodu, kterou je zhotovitel povinen objednateli nahradit.

Dilo, které ma vady nebo nedodélky, které brani uzivani dila, neni dokonéeno. Pokud se pfi
pfejimacim fizeni prokaze, Ze dilo neni dokonleno, objednatel je nepfevezme a stanovi
zhotoviteli nahradni Ihdtu k jeho dokon&eni. Zhotovitel je povinen dilo dokoncit v nahradni [hité
takto stanovené. Stanoveni nahradni lhaty nema vliv na smluvni sankce, které se stale pocitaji
od terminu pInéni uréeného smlouvou.

Nedojde-li k pfedani a prevzeti dila, sepiSi o tom strany zapis, v némz uvedou sva stanoviska.
Zhotovitel neni v prodleni, jestlize Objednatel odmitl bezdlivodné prevzit fadné zhotovené dilo.

Pfi pfevzeti dila v souladu s timto Clankem se Objednatel i Zhotovitel zavazuji podepsat
Pfedavaci protokol, tj. potvrzeni o pfedani a pfijeti (pfevzeti) dila. Pfedavaci protokol vyhotovi
Zhotovitel. Za Objednatele protokol podepisuje Opravnéna osoba Pro provadéni dila dle pfilohy
¢. 2.



Clanek 4
Cena za dilo a platebni podminky

Cena za dilo je sjednana dohodou smiuvnich stran a &ini:

cena bez DPH (K¢&): 238 000 K¢

sazba DPH (%) 21

vySe DPH (K&) 49 980 K¢&

celkova cena véetné DPH (K¢): 287 980 K¢

slovy: dvé sté osmdesat sedm tisic devét set osmdesét korun Eeskych

Cena za dilo je sjednana jako cena nejvySe pristupna. Sjednana cena zahrnuje veSkeré
naklady a zisk Zhotovitele nezbytné k fadnému a v€asnému provedeni dila.

Objednatel se zavazuje cenu za provedeni dila zaplatit po dokonceni dila. Podkladem pro
uhradu ceny za dilo je podepsany predavaci protokol Objednatelem a faktura vystavena
Zhotovitelem.

Splatnost faktury ¢&ini tficet (30) dni ode dne jejich prokazatelného doruceni smluvni strané
povinné platit. Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny ve
faktufe. Faktura se povazuje za uhrazenou dnem, kdy je pfislusna finan¢ni ¢astka odepsana
z uctu Objednatele ve prospéch uctu Zhotovitele. Sjednava se zadrzné ve vysi 20% fakturované
Castky pro pfipad prevzeti dila s vadami a nedodélky, které nebrani uzivani dila. Zadrzné bude
objednatelem uvolnéno do ftficeti (30) dni ode dne pofizeni protokolu o odstranéni takovych vad
a nedodélkl. To neplati, pokud objednatel pouzije zadrzné v souladu s touto smlouvou.

Darovy doklad musi obsahovat zejména nalezitosti stanovené zak. 563/1991 Sb., o U€etnictvi a
zak. €. 235/2004 Sb. o dani z pfidané hodnoty a registracni &islo Smlouvy Objednatele.
Pfilohou darfiového dokladu musi byt kopie oboustranné podepsaného protokolu o pfedani a
pfevzeti dila Objednatelem. Pokud tato podminka neni splnéna, neni Objednatel povinen

zaplatit cenu az do doby, kdy bude tato podminka splnéna.

Zhotovitel je na kazdé faktufe povinen vyslovné uveést, zda je, ¢i neni platcem DPH. V pfipadé,
Ze je Zhotovitel platcem DPH, pak soucasti faktury musi byt prohlaseni Zhotovitele o tom, ze:

nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této smlouvy
(dale jen ,dan"),

mu nejsou znamy skutecnosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze
dan zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

nezkrati dan nebo nevylaka danovou vyhodu

Uplata za pInéni dle smlouvy neni odchylna od obvyklé ceny,

uplata za pInéni dle smlouvy nebude poskytnuta zcela nebo z€asti bezhotovostnim pfevodem
na ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

nebude nespolehlivym platcem,

bude mit u spravce dané registrovan bankovni uéet pouzivany pro ekonomickou ¢innost,
souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného pinéni nebo k okamZiku poskytnuti
uplaty na plnéni, bude o Zhotoviteli zvefejnéna spradvcem dané skutecnost, Ze Zhotovitel je
nespolehlivym platcem, uhradi Objednatel daf z pfidané hodnoty z pfijatého zdanitelného
plnéni pfisluSnému spravci dané,

souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného pinéni nebo k okamZiku poskytnuti
uplaty na plnéni bude zjisténa nesrovnalost v registraci bankovniho U¢tu Zhotovitele uréeného
pro ekonomickou ¢innost spravcem danég, uhradi Objednatel dar z pfidané hodnoty z pfijatého
zdanitelného pInéni pfisluSnému spravci dané.

Objednatel je opravnén vratit Zhotoviteli dafiovy doklad do 5 dnd od jeho obdrzeni v pfipadé,
jestlize tento neobsahuje stanovené naleZitosti nebo obsahuje nespravné udaje. V dané
souvislosti je povinen zaroven uvést dlivody, pro které vraci danovy doklad k opravé nebo



doplnéni. Dnem vraceni darfového dokladu se stavi béh Ihity jeho splatnosti. Nova lhudta
splatnosti pocina bézet dnem, kdy je opraveny danovy doklad doru¢en Objednateli.

V pfipadé zmény sazby DPH v prabéhu plnéni neni nutné uzavirat dodatek ke Smlouveé, pouze
se k pfislusnému zakladu dané uvedenému v této Smilouvé pfi¢te sazba DPH ucinna v dobé
vzniku zdanitelného pinéni.

Clanek 5
Sankce

V ptipadé prodleni Zhotovitele s pfedanim dila, nebo odstranénim vad, je Objednatel opravnén
uctovat druhé smluvni strané smluvni pokutu za kazdy i zapoCaty kalendarni den prodleni ve
vysi 1500,- K&

V pfipadé prodleni Objednatele se zaplacenim penézité Castky je Zhotovitel opravnén uétovat
urok z prodleni dle obecné zavazného pravniho pfedpisu.

V pfipadé poruseni pravidel ochrany informaci dle ¢lanku 9, zaplati smluvni strana, ktera
povinnost porus$ila smluvni pokutu ve vysi 50 000,- K€ za kazdy pfipad poruseni

Uhrazenim smluvni pokuty neni nijak kracen narok poskozené strany na nahradu $kody.

Clanek 6

Uzivani dila
K &asti plnéni zhotovitele splfiujiciho znaky autorského dila ve smyslu zakona &. 121/2000 Sb.,
autorsky zakon, ve znéni pozdéjSich predpisll, poskytuje Zhotovitel Objednateli nevyhradni a
neomezenou licenci ke vSem zplUsobim uziti dila, pfi€emz Objednatel je dale opravnén
poskytnout opravnéni tvofici soucast licence (zejména za UCelem aktualizace dila nebo
zpracovani rozvojovych a strategickych projektd) zcela nebo z ¢asti tfeti osobé, s €imz
Zhotovitel timto udéluje vyslovny souhlas.

Zhotovitel touto smlouvou umoznuje Objednateli zvefejnéni dila, jeho Upravy, zpracovani véetné
prekladu, spojeni s jinym dilem, zafazeni do dila souborného.

Vzhledem k sjednané cené dila se shora uvedena opravnéni poskytuji Objednateli bezuplatné.

Zhotovitel si své pravni pomeéry s tfetimi osobami uspofada tak, aby dostal zavazkim podle této
smlouvy.

Clanek 7
Opravnéné osoby

Kazda ze smluvnich stran jmenuje opravnénou osobu &i opravnéné osoby. Opravnéné osoby
budou zastupovat smluvni stranu pfi aplikaci této Smlouvy.

Jména opravnénych osob jsou uvedena v Prfiloze €. 2 této Smlouvy. Smluvni strany jsou
opravnény zménit opravnéné osoby, jsou v8ak povinny na takovou zménu druhou smluvni
stranu pisemné upozornit.



Clanek 8
Obchodni podminky

Zhotovitel prohlasuje, Ze ma uzavfenu pojistnou smlouvu, jejimz pfedmétem je pojisténi
odpovédnosti za Skodu zplsobenou pfi vykonu jeho podnikatelské ¢innosti na pojistnou ¢astku
min. 1 000 000,- K&, se spolutcasti maximalné 10%.

Clanek 9
Ochrana informaci

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpisobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukongéeni Gc€innosti této Smlouvy. Strany maji pravo pozadovat navzajem dolozeni
dostate¢nosti utajeni divérnych informaci. Strany jsou povinny zajistit utajeni divérnych
informaci i u svych zaméstnancu, zastupc(, jakoz i jinych spolupracuijicich tfetich stran, pokud
jim takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit dlvérné informace maji obé strany pouze v rozsahu a za
podminek nezbytnych pro fadné plinéni prava a povinnosti vyplyvajicich z této Smlouvy.

Za duvérné informace se bez ohledu na formu jejich ziskani povazuji veskeré informace, které
se tykaji obsahu, struktury a zabezpecéeni informacnich systém( Objednatele a informace pro
nakladani, s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni (zejména hospodarské
tajemstvi, statni tajemstvi, bankovni tajemstvi, sluzebni tajemstvi). Dale se povazuji za davérné
informace takové informace, které jsou jako dlvérné vyslovné nékterou ze stran oznaceny.

Za duvérné informace se v zadném pfipadé nepovazuji informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na této Smlouvé nebo druhé strané, pokud je strana, ktera
informace ziskala, schopna tuto skuteCnost doloZit, a koneCné informace poskytnuté tfeti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Zhotovitel je opravnén uzit informaci o existenci smluvniho vztahu mezi Gu€astniky této Smlouvy
pro ucely svého marketingu a reklamy. Ustanoveni této Smlouvy o ochrané davérnych informaci
tim neni dotéeno.

Zhotovitel se zavazuje dodrzovat Bezpec€nostni pravidla ICT uvedena v pfiloze €. 3.

Clanek 10
Soucinnost a vzajemna komunikace

Zhotovitel je pfi provadéni dila povinen dodrzovat pokyny objednatele.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veSkerych skutecnostech, které jsou nebo mohou byt dllezité pro fadné pinéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k
prodleni s pInénim jednotlivych termind a s prodlenim splatnosti jednotlivych penéznich
zavazka.

Objednatel se zavazuje zajistit potfebnou soucinnost a to v rozsahu pfiméfeném povaze dila.
Objednatel souhlasi, Zze ¢asové prodleni zplsobené ze strany Objednatele nebude divodem
pro uplatnéni zadnych sankci za nedodrzeni terminu pInéni Smlouvy ze strany Zhotovitele.



Termin pInéni se vtakovém pfipadé prodlouzi o Gas zpusobeny prodlenim na strané
Objednatele.

VeSkera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob, statutarnich organu smluvnich stran, popf. jimi povéfenych pracovniki. Pokud Opravnéné
osoby Pro provadéni dila nedosahnou shody ohledné feSeni problému pfi plnéni této smlouvy,
postoupi se problém k FeSeni Opravnénym osobam Pro obchodni jednani. Pokud ani
Opravnéné osoby Pro obchodni jednani nedosahnou shody ohledné feSeni takového problému,
postoupi se problém k feSeni na urover vy$§iho managementu smluvnich stran.

Clanek 11
Vyss§i moc, platnost a ué¢innost Smlouvy

Za vyS8i moc se povazuji nepfedvidané okolnosti & udalosti, proti kterym Zhotovitel ani
Objednatel nemohli u€init rozumna opatfeni, a to na pfiklad v pfipadé stavky, vyluky, blokady
nebo pfirodnich katastrof a tyto zabrariuji nebo zdrzuji pInéni podminek této Smlouvy.

Zavazky vzniklé pfed udalosti z vy$Si moci nebudou udalostmi z vy§3i moci prominuty.

Zhotovitel podnikne pfiméfené kroky na omezeni ¢i minimalizovani dasledkd jakékoli udalosti
z vy$§i moci a predlozi Objednateli plan vyporadani se s takovymi dasledky.

Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, ze Zhotovitel je v prodleni s dodanim
dila déle nez tficet (30) dna.

Objednatel je také opravnén odstoupit od Smlouvy v pfipadé, Ze zhotovitel provadi dilo
zplsobem, ktery vede nepochybné k vadnému pinéni.

Zhotovitel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni s placenim
faktur Zhotovitele a toto prodleni trvd po dobu delSi nez patnact (15) dni po pisemném
upozornéni a dale je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni s
plnénim jinych svych zavazkl podle této Smilouvy déle nez tficet (30) dni a nezjedna napravu
ani do patnacti (15) dnu od doru€eni pisemného oznameni Zhotovitele o takovém prodleni.

Clanek 12
Zavérecna ustanoveni

Tato Smlouva pfedstavuje uUplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto
Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé& ¢islovanych
dodatku této Smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

Obé& smluvni strany se zavazuji, Ze vzniklé spory budou fedit pfednostné smiréi cestou,
jednanim zastupct obou smiluvnich stran a v souladu s platnymi pravnimi predpisy Ceské
republiky.

Zhotovitel ma pravo uvadét toto dilo a Objednatele jako jednu ze svych referenci.

Zhotovitel se dale zavazuje poskytnout Ffadnou soucdinnost pfi vykonu finanéni kontroly
v souladu s § 2 pism. e) a § 13 zak. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozdéjsich
predpis(, a to z divodu, Ze zakazka je hrazena z vefejné finan¢ni podpory.

Zavazkovy vztah zaloZeny touto Smlouvou se fidi Ob&anskym zakonikem a Autorskym
zakonem.

Nedilnou souc€ast Smlouvy tvofi tyto pfilohy:



Pfiloha ¢. 1 Specifikace dila

Pfiloha €. 2 Opravnéné osoby

Pfiloha €. 3 Bezpecnostni pravidla ICT
Pfiloha €. 4 Seznam feSitell - technikl

Tato Smlouva je sepsana ve Ctyfech (4) vyhotovenich, z nichz Objednatel obdrzi tfi a Zhotovitel
jedno. Smlouva nabyva platnosti dnem, kdy bude podepsana obé&ma stranami a uc&innosti
dnem, kdy bude podepsana smlouva doru¢ena smluvni stranou, ktera smlouvu podepsala jako
posledni, druhé smluvni strané.

Ve Zling dne .............. V Prazedne ...............
Ing. Petr Kedra Ing. Miroslav Klasek
Za Objednatele Za Zhotovitele

Ing. Libor Komarek

Za Zhotovitele



Priloha ¢. 1

Specifikace dila

Pfedmétem vefejné zakazky malého rozsahu je provedeni analyzy rizik a zpracovani bezpecnostni
dokumentace dle pozadavkl zakona €. 181/2014 Zakon o kybernetické bezpecénosti (ZoKB), vyhlasky
€. 316/2014 Vyhlaska o kybernetické bezpecénosti (VyKB) a souvisejicich dokumentl. Analyza rizik
bude vychazet z pfedchozi analyzy rizik, ktera byla zpracovana v r. 2012. Bude zahrnovat revizi dosud
identifikovanych a identifikaci novych aktiv, hrozeb a zranitelnosti, z nichz bude uréena mira
bezpec&nostnich rizik, a na jejich zakladé budou doporu€ena vhodna bezpecnostni opatfeni.
Aktualizace analyzy rizik bude realizovana nejen vrozsahu identifikovanych a nahlaSenych
Vyznamnych informaénich systém( (VIS), ale v ramci celého informaéniho systému KUZK, a to
vzhledem k navaznostem VIS na podplrna aktiva a celkovou efektivitu FeSeni. Soucasti zakazky je
vytvofeni nebo aktualizace obsahu veSkeré bezpelnostni dokumentace tak, aby byla v souladu s
pozadavky VyKB pro VIS.

Popis souc¢asného stavu:

KUZK ma od r. 2008 zpracovanou a priibézné aktualizovanou bezpeénostni dokumentaci. Soucasti
informaéniho systému je také Technologické centrum kraje (TCK) a regionalni optické sit ve vlastnictvi
Zlinského kraje (21Net), ktera propojuje ORP a vybrané organizace Zlinského kraje.

KUZK ma identifikovany a nahlaseny 3 VIS:

1. Ekonomicky systém a spisova sluzba
2. Webové stranky kraje
3. Elektronicky postovni systém

Zadavatel mize na vyzadani spustit bezpe€nostni automatizovany sken na casti sité definované
Dodavatelem a pfedat mu vysledky testli. Zadavatel vlastni pro tyto Ucely nasledujici licence véetné
platné maintenance:

e Nessus Profesional Scanner

e Acunetix WVS - Consultant 5 Concurrent Scans

Pozadavky na rozsah a provedeni:

1. Analyza sou€asného stavu dle ZoKB ve vztahu k VIS, kterd bude zahrnovat:

Ovéreni stavu dokumentace vyzadované ZoKB (VyKB)

Oveéreni existence bezpecénostnich procesu

Ovéreni stavu organizaénich pozadavk( VyKB

Ovéreni stavu realizace technickych opatfeni

Analyza souladu obsahu existujici dokumentace s pozadavky ZoKB (VyKB)

Vypracovani zpravy a doporuéeni z analyzy v€. navrhu zaclenéni struktur KB do organiza&ni
struktury KUZK, definice statutu Vyboru KB

e Analyza bude provedena v ramci celé organizace



2. Analyza rizik dle pozadavkii ZoKB, kterd bude vychazet z pfedchozich AR KUZK a bude
zahrnovat:
e Vypracovani metodiky AR v souladu se ZoKB a s pfihlédnutim k pfedchozim AR IS KUZK

(zajisténi navaznosti na predchozi AR)

Uréeni primarnich aktiv a jejich garantt

Dekompozice podpurnych aktiv a uréeni jejich garant

Zpracovani hodnoceni aktiv formou interview s garanty

Aktualizace katalogu aktiv, zranitelnosti a hrozeb a jejich vyhodnoceni

Vyhodnoceni stavajicich rizik, definovani novych a jejich ohodnoceni

Vypracovani zpravy z AR

Zpracovani dokumentu Prohladeni o aplikovatelnosti

Zpracovani Planu zvladani rizik

Uprava a dopInéni dokumentace pozadované VyKB

Soucasti zakazky bude také:

- Doporuceni feSeni v oblasti organizaéni bezpeCnosti (které bezpecnostni role zfidit, jejich
definice a popis konkrétnich pracovnich ¢&innosti, pracovni naplf), definovani cinnosti
bezpecénostniho spravce ICT a Manazera pro KB

- Uprava definice roli, které maji odpovédnost za aktiva a procesy Fizeni aktiv IS (Vlastnik,
garant, spravce, apod.), stanoveni jejich povinnosti a zapracovani do bezpecnostni
dokumentace

- Proskoleni pracovnikll Zadavatele (v sidle zadavatele) pro zajisténi pInéni povinnosti
stanovenych v zakoné.

o Manazera kybernetické bezpec¢nosti v rozsahu 2 dnt (2 x 8 hod),
o Garant( aktiv a Spravcl aktiv v rozsahu 2hod.

- Revize stavajici evidence informacnich aktiv a stanoveni metodiky prace s nimi.

- Optimalizace vyuziti dokumentl ke kybernetické bezpeénosti vypracovanymi MV,
zakomponovani do bezpe&nostni dokumentace KUZK.

- Doporugeni pro sladéni obsahu bezpe€nostni dokumentace a dokumentu Informacni
koncepce ZK

Dilo bude realizovano podle zasad projektového fizeni s projektovymi schiizkami v sidle zadavatele,
ze kterych budou zhotoveny zapisy. Predpokladana &etnost schizek po 14 dnech. Zapisy provadi
Zhotovitel a pfedklada Objednateli ke schvéleni.

Pozadované vystupy:

1. Analyza sou€asného stavu:
e Zprava z analyzy véetn& navrhu zaélenéni struktur KB do organizaéni struktury KUZK,
definice statutu Vyboru KB
¢ Navrh akci k dosazeni souladu se ZoKB
e Statut vyboru KB

2. Analyza rizik dle ZoKB
e Vytvofené nové nebo aktualizované dokumenty podle pozadavkid VyKB, pfiloha 4.,
platné pro VIS. Obsah téchto dokumentli musi byt minimalné v rozsahu
doporu¢ovaném VyKB.
i. Aktualizovany dokument Bezpecnostni politika ICT s doplnénymi chybé&jicimi
oblastmi pozadovanymi VyKB a doplnénim oblasti TCK a 21Net
ii. Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
iii. Zprava o hodnoceni aktiv a rizik (Zpradva z analyzy rizik — v min. rozsahu 70
stran s grafy a tabulkami.
iv. Prohlaseni o aplikovatelnosti
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v. Plan zvladani rizik
vi. Plan rozvoje bezpeénostniho povédomi
vii. Zvladani kybernetickych bezpecénostnich incidentl
viii. Strategie fizeni kontinuity ¢innosti
ix. Pfehled obecné zavaznych pravnich pfedpis(, vnitfnich pfedpist a jinych
predpist a smluvnich zavazku
Dokument ManaZzerské shrnuti analyzy rizik KUZK v rozsahu cca 5 stran
Dokumenty pro spolupraci s dodavateli
i. Vzorova smlouva s dodavateli, stanoveni bezpecnostnich pravidel pro
dodavatele, navrh znéni ustanoveni o bezpecénosti informaci
ii. Obecna bezpecnostni pravidla (revidovany dokument)
iii. Predavaci protokol k uzivatelskému Uctu (revidovany dokument)

V8echny pozadované vystupy budou Objednateli pfedany ve 3 tiSténych provedenich a 3

elektronickych kopiich na CD/DVD.

Prehled souc¢asné bezpecnostni dokumentace ICT:

Smérnice:

- Systémova politika bezpecénosti KUZK 6 str.
- Bezpecnostni politika ICT 23 str.
- Bezpec€nostni smérnice pro uzivatele IS 9 str.
- Havarijni plan ICT 5 str.
- Provoznifad ICT 8 str.

Pokyny a navody pro uzivatele (23)
Pokyny a navody pro administratory (25)
Plan bezpec&nosti (XLS)

Pokyny pro bezpecnostniho spravce ICT

Informaéni koncepce ZK

celkem cca 115 str.

celkem cca 125 str.

9 str.
54 str.
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Priloha ¢. 2

Opravnéné osoby

Pro obchodni jednani:

za Objednatele

RNDr. Ivo Skrasek, tel: 577 043 260, mobil: 731 555 146

e-mail: ivo.skrasek@kr-zlinsky.cz

za Zhotovitele

Mgr. Milan Unzeitig, tel.: 603 606 132, mobil: 603 412 643

e-mail: milan.unzeitig@t-mobile.cz

Pro provadéni dila:

za Objednatele

Ing. Jifi Fux, tel: 577 043 262,

e-mail: jiri.fux@kr-zlinsky.cz

za Zhotovitele

Ing. Karel Galu$ka, tel.: 603 606 177, mobil: 603 411 511

e-mail: karel.galuska@t-mobile.cz
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Priloha €. 3

Bezpecnostni pravidla ICT (Informacnich a komunika€nich technologii) pro
praci v informaénim systému (IS) Krajského uradu Zlinského kraje (KUZK nebo
jen ufad)

Prlstup do IS KUZK
PFistup jinych subjektl k ICT ufadu (dale jen druha smluvni strana) je mozny pouze na
zakladé smluvné oSetifeného vztahu s krajem.

- Druha smluvni strana je povinna dodrzovat bezpeénostni pravidla ICT pro praci v IS KUZK a
nese v souladu s platnou legislativou a predpisy svUj dil odpovédnosti za nedodrzeni Ci
poruseni pravidel, pfipadné za Skody vzniklé v disledku bezpecénostnich incidentu, které
zavinila.

- V8echny povolené zplsoby pfistupu, povolené ¢asy pro prfistup, pfistupové udaje a pfidélena
opravnéni musi byt uvedeny ve smlouvé. Tyto Udaje jsou divérné a jsou platné jen po dobu
platnosti smlouvy.

- Druha smluvni strana je odpovédna za pouzivani jim pfidéleného pfistupu do IS KUZK, za
svou ¢innost v IS Ufadu a pfi praci s informacemi

- Pristupovat k ICT ufadu mohou pouze pouceni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim pouceni a proskoleni vSech svych pracovnik( a
subdodavatel(l, ktefi budou pfistupovat k ICT ufadu.

- Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazk.

- Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnikll oddéleni informatiky.

- Cinnost druhé smluvni strany v IS Gfadu mGzZe byt monitorovana. Povéfeni pracovnici Gfadu
mohou evidovat pfistupy a ovéfovat dodrZzovani stanovenych bezpecnostnich pravidel.

Vzdaleny pristup
Vzdaleny pfistup do IS KUZK je mozny pouze dohodnutym zpusobem z pracovni stanice ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany v8echny bezpeé&nostni zaplaty
operacéniho systému vydané vyrobcem.
- Pro zvyseni bezpecnosti je Vzdaleny pfistup povolen pouze z konkrétnich IP adres druhé
smluvni strany

FyZ|cky pristup k ICT
Fyzicky pfistup k prostfedkdm ICT je mozny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou mize byt vedouci odboru, vedouci oddéleni informatiky nebo
vlastnik aktiva.

- Pohyb pracovnik(i druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikd oddéleni informatiky a
se souhlasem vedouciho oddéleni informatiky.

- Pro praci v IS ufadu smi byt pouzita pouze pfidélena technika kraje. Pfipojovani cizi techniky
do vnitfni sité Ufadu je bez souhlasu spravce systému zakazano.

- Na pfidélenou techniku nesmi byt bez souhlasu povéfené osoby instalovan nebo z ni odebiran
zadny software.

- Priopusténi pracovisté je vzdy nutné provést vhodnym zplisobem jeho zajisténi.

Ochrana dat a informaénich aktiv
- Druha smluvni strana odpovida za vSechna pfevzata data (elektronicka a tisténa), zpusob
jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuZitim.
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Neni-li ve smlouvé stanoveno jinak, pfed ukon&enim smluvniho vztahu druh& smluvni strana
vrati vdechna prevzata data.

Druha smluvni strana je do protokolarniho pfedani pracovnikim ufadu odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit.

Pracovni data se ukladaji pouze na mista, uréena povérenou osobou.

Pokud druha smluvni strana pfi praci v IS Ufadu pfijde do styku s osobnimi Udaiji dle zakona ¢&.
101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zji§ténych skute¢nostech
zachovavat micenlivost a zajistit jejich utajeni

Nepotfebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodlené zlikvidovana
Druha smluvni strana je povinna dodrZovat zasady ochrany proti virlim a $kodlivym kédam
VSechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a zaznamenany
stanovenym zplsobem

Bezpecénostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poru$eni téchto
pravidel, vSechny zjist€né neobvyklé udalosti, které jsou, nebo mohou byt bezpe&nostnimi
incidenty a zranitelna mista, a u¢inné pomahat pfi jejich proSetfovani a odstrafiovani.

Druha smluvni strana je povinna hlasit vSechny zjisténé nedostatky nebo nesoulad se
skute€nosti

Druhé smluvni strané neni povoleno feseni bezpecnostnich incident(i a odstrariovani
nedostatk( ¢i nesouladu vlastnimi silami bez pfedchoziho schvaleni bezpeénostnim spravcem
ICT.

Pouzivani internetu

Tisk

Druha smluvni strana mGze pouzivat pfi praci v IS KUZK internet pouze pro pracovni ucely pfi
dodrzovani vSech bezpec¢nostnich pravidel, platnych pro praci s internetem. Stahovani
soubort, pouzivani FTP a jinych sluzeb je mozné jen po dohodé se spravcem systému KUZK.
Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostredi KUZK.

Pokud bude druhé smluvni strané umozZnén tisk na tiskarnach kraje, je povinna Setfit spotfebni
material a tisténé dokumenty zabezpedit proti neopravnénému pfistupu jak béhem tisku, tak i
po jeho vytisknuti az do jejich bezpecné likvidace.

Uéty a hesla

Druh& smluvni strana smi pouzivat pouze jim pfidélené pfihladovaci uc¢ty. Tyto Uty jsou
chranény heslem.

Heslo musi splfiovat aktuélni poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlaSovacich Uctu a hesla nesméji byt sdéleny zadné neopravnéné osobé.

V pfipadé porudeni bezpelnostnich pravidel mohou byt druhé strané pfistupové ucty
zablokovany nebo zcela odebrany

Druhé smluvni strané je pfisné zakazano vykonavat jiné nez dohodnuté &innosti, pfistupovat k jinym
nez povolenym prostfedkum, serverm a datim nebo provadét jakékoli ukony sméfujici k zjistovani
rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych prostfedkl a sluzeb a zplsobech
zabezpec€eni. KUZK si vyhrazuje pravo auditovat dodrZovani v8ech smluvnich povinnosti a
bezpec&nostnich pravidel nebo nechat provést tyto audity tfeti stranou.
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Priloha ¢. 4

Seznam resitell — techniku



