Priloha ¢. 1 — Technicka specifikace

Fortinet FortiAnalyzer 200F

FortiAnalyzer = Systém pro ukladani, analyzu a korelaci logd

Zafizeni pro rychlé a efektivni zpracovani velkych objem( dat z bezpecnostnich zafizeni v podnikové siti véetné historického prehledu a

znalosti kontextu u dynamickych hrozeb.

Specifikace modelu FortiAnalyzer 200F:

Kapacita a vykon

Zaznam logl v GB/1den 100
Analyticka udrZitelnd hodnota (logli/sekunda) 3000
UdrZitelnd hodnota kolektoru (logli/sekunda) 4500
Pocet zafizeni/VDOMIU (Maximum) 150
Maximalni pocet dni Analytiky 40

Podporované moznosti

FortiGuard indikator ohroZeni (I0C) ANO

Hardware specifikace

Rozmér pro uloZeni do RACK

1 RU Rackmount

Celkovy pocet rozhrani LAN 2 x RJ45 GE
Kapacita Ulozisté 4TB(1x4TB)
PouZitelna kapacita ulozisté 478

Dimensions

Vyska x Sitka x Délka (cm)

4.4x43.2x38.1

Vaha 7.8 kg
Parametry prostredi

AC napajeci zdroj 100-240V AC, 60-50 Hz
Spotfeba (pramér / maximum) 49W / 114W
Tepelné ztraty 390 BTU/h
Pracovni teplota 0-40°C

Teplota uloZisté -35-70°C

Vlhkost 20 to 90% nnekondenzujici
Pracovni nadmorska vyska a7do 2.250m

Vyhovuje normam
Bezpecnostni certifikace

FCC Part 15 Class A, C-Tick, VCCI, CE, UL/cUL, CB

Zdavodnéni pozadavk( pro nakup modelu FortiAnalyzer 200F:

Systém musi byt plné kompatibilni se sou¢asnymi firewally Fortinet FortiGate 100E a platformou sandbox

Musi pIné podporovat analyzu logt z daného prostiedi.

Musi byt schopny poskytovat reporty nad logy a informovat sprdvce systému o hrozbach, které byly v siti odhaleny.
PInd funkéni kompatibilita s firewallem a sandbox platformou musi byt oficidlné doloZena vyrobcem téchto platforem.

PoZadujeme HW appliance o velikosti 1RU.
HW appliance znamena operacni systém i aplikaci vytvorenou pro specificky HW urceny pfimo pro funkci ukladani a korelaci logu.

Tento celek bude kryty stejnou servisni smlouvou vyrobce (maintenance).

Reseni postavené na virtualni appliance nebude akceptovano.

Pozadujeme obousmérnou komunikaci mezi FW a logovaci platformou.

Obousmeérnou komunikaci rozumime moZnost prohledavat logy, uloZzené na logovaci platformé pfimo z GUI prostredi firewallu.
Kapacita uloZisté min. 4TB.

Reeni musi byt schopno pFijimat minimalné 80 GB log( za den.

Pokud je pro dosazeni této hodnoty vyZzadovana licence, tak tato musi byt soucasti dodavky.

Vykonnost feseni musi zaru¢it pfijem min. 2 800 udalosti/sec.

Pokud je pro dosazeni této hodnoty vyZzadovana licence, tak tato musi byt soucasti dodavky.

Moznost rozdéleni zafizeni na oddélené administrativni sekce

(kaZda virtualni instance firewallu miZe byt v jiné administrativni sekci centrélniho logovaciho zafizeni).
MozZnost dostat se z vizualniho zobrazeni ke konkrétnim logim jednoduchym proklikem.

Moznost prohlizeni a prohledavani historickych logl stejné jako logl v realném case.

Korelace logu.
Samostatna sekce informujici o hrozbach v siti.
Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF.



e Generovani reportl v pravidelnych intervalech.

o Preddefinované vzory pro reporty na nejcastéjsi pouziti.

MozZnost vytvareni vlastnich reportl na zakladé konkrétnich SELECT dotaz(i do databaze.
Podpora prohlizeni statistickych Gdaji nad logy.

e Upozornovani na dulezité informace z logli — emailem a SNMP trapy.

e Event Management.

e Moznost rozsifeni o funkci retrospektivni kontroly logl za vyuziti aktualnich informaci typu threat feeds, reputaéni databaze, atd.

PoZadavek na podporu:

Ptedpfipraveny dashboard pro vyuZiti dohledovym centrem.

® Pozadujeme podporu v rezimu 24x7, a to na dobu 5 let, a to pro dodany HW i SW.

Zakladni charakteristika technologickych vlastnosti modelu FortiAnalyzer 200F:

A. Okamzity prehled, rychla reakce na bezpecnostni incidenty

Zde se uplatriuje bezpecnostni architektura Fortinet Security Fabric, ktera nabizi sjednocenou, komplexni ochranu proti pokrocilym
perzistentnim hrozbam pomoci podnikovych firewalld Fortinet. Zafizeni FortiAnalyzer v této architektufe poskytuje podrobny prehled a
bezpeénostni vystrahy, na néz Ize ihned reagovat nebo s jejich pomoci automatizovat obranu.

FortiAnalyzer umoziiuje na jednom misté shromaZdovat, analyzovat a porovnévat data ze zaznamu udalosti z distribuované sité podnikovych
firewallU Fortinet a na jednom terminalu zobrazovat veskery provoz na firewallech a generovat reporty. PFi propojeni se sluzbou indikatora
narudeni FortiGuard (IOC) dokéze poskytovat seznam narusenych serverid sefazeny podle priorit, coz umozriuje rychlou reakci.

B.  Hlavni vyhody

Centralizované vyhledavani a reporting

Jednoduché a intuitivni vyhledavani ve stylu Google a reporty o
sitovém provozu, hrozbdch, aktivité a trendech v siti.

Automatizované indikatory naruseni
(10C)

Sluzba FortiGuard 10C vyhledava v bezpecnostnich zaznamech
znamky pokrodilych perzistentnich hrozeb.

Pfehled o aktivité v siti v redlném case a
historické zaznamy

Souhrn aplikaci, zdroju, destinaci, internetovych strének,
bezpecnostnich hrozeb, spravcovskych uUprav a systémovych
udalosti.

Zakladni nastroje pro fizeni udalosti

Prednastavenym bezpecnostnim uddlostem lze snadno pfiradit
automatizované vystrahy.

Hladké zapojeni do bezpecnostni
architektury Fortinet Security Fabric

Ziskava informace ze zaznamu udalosti ze zafizeni FortiClient,
FortiSandbox, FortiWeb, FortiMail atd. pro dokonalejsi prehled.

C.  Prehled funkci a vlastnosti

FortiView — podrobny pfehled o siti

- PFizpuUsobitelny interaktivni situaéni pfehled umozZriuje rychle
identifikovat a fesit problémy

- Intuitivni souhrny sitového provozu, hrozeb, aplikaci a mnoha
dalSich informaci

- Podrobny prehled o uZivatelich bezdratové sité, cizich
pFistupovych bodech a zranitelnostech koncovych zafizeni

- Vizualizace s bublinovymi grafy a geografickou mapou hrozeb

- Detailni zkoumani dat umozZriuje sledovat stopu utocnika,
pribéh transakci a ziskdvat nové poznatky

Indikatory naruseni FortiGuard — sluzba automatizovaného
porovnavani dat

- Zkouma bezpecnostni zdznamy o provozu ze zatizeni FortiGate
a vyhledava v nich podezrelé vzorce

- Automatizovany systém obrany proti priniku, ktery nepretrzité
sleduje znamky utoku na sit

- Poskytuje podle priority sefazeny seznam serverd, u nichz doslo
k naruseni a je nutné podniknout dalsi kroky

- 10C zvySuje Uroven zabezpeceni a pomdhd chranit podnik
pfesnou a spolehlivou detekci pokrocilych hrozeb

Reporting

- Vice neZ 28 predpfipravenych Sablon ptipravenych k poufziti se
vzorovymi reporty

- Generovani reportt na vyzadani nebo podle harmonogramu
s automatickym upozorriovdanim e-mailem a zobrazenim v
kalendafi

- Flexibilni formaty reportd: HTML/CSV/XML/PDF

- Vlastni reporty: pres 300 preddefinovanych graft pro vlastni
reporty a intuitivni ndstroj pro tvorbu grafl, ktery umoznuje
snadno vytvaret vlastni grafy z vysledki vyhledavani v zaznamech

Monitorovani a vystrahy

- Aktivni monitorovani sité v redlném case pro vyhledavani
nedostatkd, problém a atokd

- Pres 20 predpripravenych definic udalosti pfipravenych
k pouZiti, s Sirokymi moZnostmi vlastnich Uprav

- Automatizované zasilani vystrah umoznuje rychlou reakci

- Moiznost zkoumani zaznaml na velmi podrobné urovni
umoznuje rychlé vysetieni bezpe¢nostnich udalosti

Multitenantni usporadani s flexibilnim nastavovanim kvot

- nastavitelna ¢asova pravidla pro archivovani a analyzu dat pro
jednotlivé spravcovské domény (ADOM)

- Automatizovana sprava kvét podle nastavenych pravidel



- Grafické zobrazeni trendl pomaha pfi nastavovani pravidel na
sledovani vyuziti

Log Fetch pro forenzni analyzu

- MozZnost zpétného vyhledavani v archivovanych zaznamech
kvuli forenzni analyze z historickych dat

- Flexibilni moZnosti vybéru z archivu: vse, nebo pouze vybrané
zaznamy za urcité ¢asové obdobi

- Snadné nastaveni vzdaleného ziskavani archivovanych zaznamu
ze serveru na nékolik kliknuti
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Pfedavani zaznamu dal$im systémim

- Pfedavani zaznamu systémim jako Syslog server, CEF log server
nebo FortiAnalyzer pro Ucely dlouhodobého ukladani, forenzni
analyzy nebo jako zakonna povinnost

- Flexibilni nastaveni: predavani vSech zaznam( nebo pouze
vybranych na zakladé filtra

- MoZnost nastavit, kterd pole zaznamu budou pfedavana
serverim Syslog nebo CEF
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