SMLOUVA O SPOLUPRACI
pri zajisténi softwarové podpory rozpisu smén na observa¢nim pracovisti Plicni kliniky
uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku, v platném znéni

(déle jen ,,Smlouva®)

Fakultni nemocnice Hradec Kralové

se sidlem: Sokolskd 581, 500 05 Hradec Krdlové — Novy Hradec Krilové
zastoupend: prof. MUDr. Vladimirem Pali¢kou, CSc., dr. h. c., feditelem
IC: 00179906

(déle jen ,,Zadavatel*)

Quadient s.r.o.

se sidlem: Na Brné€ 1972, 500 06 Hradec Kralové

zastoupend: Bc. Janem Ruzou

IC: 25291939

reg. v OR: C 13472 vedend u Krajského soudu v Hradci Krédlové
(dale jen ,,Zpracovatel®)

CL L. - Preambule

1. Predmétem této Smlouvy je vyjadieni vile smluvnich stran spolupracovat na
vypracovani a provozu softwarového systému pro podporu optimélniho rozpisu smén
zamg&stnancl, piidélenych k trvalému nebo docasnému vykonu prace na vybrand
pracovisté Fakultni nemocnice Hradec Kralové v souvislosti s krizovym fizenim pii
ofekavaném vysSim vytizeni kliniky v dasledku pandemie COVID-19 (dile jen
»Oystém®).

2. Zpracovatel je softwarovou firmou se zkuSenosti v oblastech zpracovani osobnich udajt
a vyvoje webovych aplikaci. Zadavatel je registrovanym Zpracovatelem zdravotni péce.

3. Pro vyvoj a provoz Systému je nezbytné zpracovdvat osobni Udaje zaméstnancl
Zadavatele, zapojenych do poskytovani zdravotnich sluzeb na Plicni klinice, pfipadné i
na jinych pracovistich.

CL II. - Pfedmét smlouvy

1. Predmétem této Smlouvy je zdvazek Zpracovatele vyvinout software potiebny pro provoz
Systému, provozovat jej, uklddat data s nim souvisejici a zajisSt'ovat pfipojeni konecnych
uzivatell — zaméstnancli Zadavatele prostfednictvim déalkového pfistupu, a zdvazek
Zadavatele spolupracovat pii tomto vyvoji.

2. Pifi poskytovani zdravotni péfe v tfisménném nebo nepfetrzitém provozu je nutno

dodrzovat jednak pozadavky na kvalifikaci zaméstnancti péci poskytujicich, jednak

ustanoveni zdkona ¢. 262/2006 Sb., zdkonik price, tykajici se délky vykonu price a

odpocinku. Algoritmy Systému musi tyto podminky zohlediiovat.

Rozsah zpracovavanych osobnich udajii je uveden v Ptiloze €. 1.

4. Zpusob zpracovani, tvar vystupti Systému, moznosti editace udaji a dal§i parametry
Systému definuje povéteny pracovnik Zadavatele ve spolupraci s analytickymi
pracovniky Zpracovatele.

5. Kprvotnimu vyvoji a testovani pouzije Zpracovatel fiktivni, ndhodné generovana nebo
smyslena data, nebo data vetejné dostupnd na webu FNHK.cz. Pro produkéni prostiedi
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zada skuteCna data povéreny pracovnik Zadavatele. V piipadé dohody mize Zpracovatel
naplnit databdzi na zaklad¢ souboru ve formatu. CSV, predaného Zadavatelem
zabezpecenym zpusobem, napt. ulozenim na serveru FileSender spole¢nosti CESNET.
Spoluprace smluvnich stran je bezplatna.

C1. IIL. - Zavazky smluvnich stran

Zpracovatel garantuje bezpecné uloZeni vSech dat Zadavatele vyjmenovanych v Piiloze €.
1.

Zpracovatel se zavazuje vCas informovat Zadavatele o objektivnich divodech vedoucich
k nemoznosti splnit vySe uvedené zavazky.

Smluvni strany se zavazuji poskytnout si vzajemné v potiebném rozsahu soucinnost.
Smluvni strany se zavazuji nést vlastni ndklady, které pfislusné smluvni strané
v souvislosti se spolupraci dle této Smlouvy vzniknou. Tyto nédklady hradi ta smluvni
strana, kterd je vynalozila, neni-li v konkrétnim ptipad¢ dohodnuto jinak.

CL IV. - Ochrana udaji, informaci a dat

Zadavatel urcuje ucel a prostfedky zpracovani osobnich udajli, obsazenych v Systému.
Zadavatel proto vystupuje jako spravce osobnich udajl, preddvanych na zakladé této
Smlouvy Zpracovateli, se vSemi pravy a povinnostmi, zakotvenymi pfislusnymi pravnimi
predpisy. Témito pravnimi pifedpisy jsou piedev§im Natizeni Evropského parlamentu
aRady (EU) ¢. 2016/679 o ochrang fyzickych osob v souvislosti se zpracovdnim
osobnich tdaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (GDPR)
(dale jen ,,Nafizeni*) a zdkon ¢. 110/2019 o zpracovani osobnich udaji (déle jen ,,zdkony
na ochranu osobnich udaju‘).

Zpracovatel vystupuje ve smyslu GDPR jako zpracovatel osobnich udaji podle
predchazejiciho odstavce, predavanych na zakladé¢ této Smlouvy Zpracovateli.

Zadavatel vklada do Systému osobni udaje svych zaméstnanci na zakladé
pracovnépravnich vztah s nimi (¢l. 6, odst. 1 pism. b) GDPR) a pokud se jedna o
soukromé telefonni Cislo zamé&stnance, pak na zéklad¢ na zdkladé opravnéného zajmu
spravce (Cl. 6, odst. 1 pism. f) GDPR).

Tyto osobni tdaje zpracovdva Zpracovatel pouze na zdklad€ této Smlouvy a podle ni
udélenych pokyni Zadavatele a pouze v rozsahu nezbytné nutném pro plnéni Smlouvy.
Zpracovatel zajistuje mlcenlivost osob, zpracovavajicich tyto osobni udaje, jakoz
i veSkera technickd a organizacni opatfeni k jejich dostatenému zabezpeCeni proti
neopravnénému pouziti, poSkozeni nebo znifeni. Zpracovatel nezapoji do zpracovani
zaddného dalSiho zpracovatele bez pisemného povoleni Zadavatele a bude Zadavateli
napomocen pii plnéni jeho povinnosti vici subjektim udaji. Umozni Zadavateli ovéfit
plnéni svych povinnosti pii zpracovani osobnich udaji. Zadavatel souhlasi se zapojenim
dalSich zpracovatell, uvedenych v Ptiloze €. 3. U dalSich zpracovatell (v€etné uvedenych
v Ptiloze ¢. 2) garantuje Zpracovatel dodrzeni pfinejmensim stejné trovné zabezpeceni
osobnich udaji, jakd je uvedena v této Smlouvé, a to na zdkladé smlouvy uzaviené
pfedem s kazdym dalSim zpracovatelem

Zpracovatel ucini v souladu s platnymi pravnimi pfedpisy (zejména ¢l. 32 GDPR) vhodna
a dostate¢na organizacni a technické opatieni zabraiujici pfistupu neopravnénych osob ke
zpracovdvanym osobnim udajim, jakémukoli tiniku osobnich tdaji mimo sféru kontroly
dodavatele a poruseni jejich integrity, dostupnosti a odolnosti systému zpracovani. Tato
opatfeni jsou bliZze specifikovana v Ptiloze ¢. 2. Obsah této ptilohy miiZze Zpracovatel
jednostranné zmeénit, pokud zavede striktn€j$i opatfeni nez pivodné uvedend; zménu
ozndmi neprodlen¢ Zadavateli.



Zpracovatel se zavazuje poskytnout nezbytnou soucinnost a pomoc Zadavateli pfi
zajisStovani jeho povinnosti pti ohlasovani ptipadtl poruSeni zabezpeceni osobnich tdaji
Utadu pro ochranu osobnich udajii a/nebo subjektu tdaji a pii posuzovani vlivu na
ochranu osobnich udaja.

Po ukonceni provozu Systému podle této Smlouvy Zpracovatel podle rozhodnuti
Zadavatele vSechny osobni tidaje bud’ vymaze, nebo je pfeda Zadavateli a vymaze
existujici kopie do 30 dnti.

Zpracovatel poskytne Zadavateli veskeré informace potiebné k dolozeni splnéni
povinnosti zpracovatele ve smyslu ¢l. 28 odst. 3 GDPR a umozni mu a bude napomocen
pti provadéni auditd a inspekci zpracovani osobnich tidajt.

Zavazky smluvnich stran uvedené v tomto ¢lanku trvaji 1 po skonceni smluvniho vztahu
zalozeného touto Smlouvou.

CL V. — Komunikace smluvnich stran

Bézna komunikace mezi osobami Zadavatele a Zpracovatele, tykajici se vyvoje Systému,
probihd telefonicky, e-mailem, osobné, videokonferencné nebo jinymi béznymi
prosttedky; pii této komunikaci vSak nesméji byt predavany osobni tdaje. Jakékoliv
ozndmeni, potvrzeni nebo dokument zasadné zasahujici do podminek Smlouvy musi byt
druhé smluvni strané dorucen osobné, kuryrem nebo zaslan doporucenou posStovni
zasilkou na adresu uvedenou ve Smlouvé, pokud pravni predpis vyslovné nestanovuje
Jinak.

Kontaktni osobou opravnénou jednat za Zadavatele s vyjimkou jedndni, kterd vedou ke
vzniku, zméné nebo zdniku smlouvy je ing. Martin Gubov. V zdleZitostech souvisejicich
s ochranou osobnich dajui je kontaktni osobou povéfenec pro ochranu osobnich udaju
Ing. Jifi Ropek. Kontaktnimi osobami opravnénymi jednat za Zpracovatele, s vyjimkou
jednani, kterd vedou ke vzniku, zméné nebo zaniku Smlouvy, je Director Professional
Services Michal Tkadlec

Kazda strana oznami bez zbyte¢ného odkladu druhé strané jakékoliv zmény kontaktnich
idajti uvedenych ve Smlouvé. Radnym potvrzenim tohoto oznameni druhou stranou dojde
ke zméné€ kontaktnich udajl strany bez nutnosti uzavieni pisemného dodatku ke Smlouvé.

Cl. VI. — Odpovédnost smluvnich stran

Zadavatel odpovida subjektiim osobnich udaji za Gjmu, kterou zplisobi zpracovanim
jejich osobnich daju, které porusuje Natizeni nebo jiné pravni predpisy. Zpracovatel je
odpovédny za uymu v pfipad€, Ze nesplnil povinnosti stanovené Natfizenim, jinymi
pravnimi ptedpisy nebo Smlouvou pro Zpracovatele nebo Ze jednal nad ramec pokynl
Zadavatele nebo v rozporu s nimi. Zadavatel nebo Zpracovatel se odpovédnosti za ijmu
zprosti, pokud prokaZou, Ze nenesou zadnym zplisobem odpovédnost za udalost, ktera
vedla ke vzniku Gymy. Jestlize jedna ze smluvnich stran zaplati plnou nahradu zpisobené
Ujmy, ma pravo zadat po druhé smluvni strané vraceni Casti ndhrady, kterd odpovida
jejimu podilu na odpovédnosti za ijmu.

Cl. VILI. - Zavére¢na ustanoveni

Tato Smlouva se uzavird na dobu urcitou po dobu trvani pandemie COVID-19, a to
s platnosti a G¢innosti od data podpisu statutdrnimi z4stupci smluvnich stran. Zadavatel se



zavazuje oznamit ukonceni specifického COVID rezimu Zpracovateli do 5 pracovnich
dnti.

2. Tato Smlouva je zaroven smlouvou o zpracovani osobnich tdaji ve smyslu ¢l. 28 odst. 3
GDPR.

3. Tuto Smlouvu lze kdykoli pisemné vypovédét, a to 1 bez udani divodu. Vypovédni doba
¢ini 6 mésict a poc¢ina bézet od prvniho dne mésice nasledujiciho po mésici, ve kterém
byla vypovéd’ dorucena druhé smluvni strané.

4. Tato Smlouva je vyhotovena ve dvou stejnopisech. Kazd4a smluvni strana obdrzi jeden
stejnopis s platnosti origindlu.

5. Jakékoli zmény nebo doplnéni Smlouvy je mozné provést jen po dohod¢ smluvnich stran
formou pisemnych dodatkii nebo doplnénim piiloh. Pfiloha ¢. 2 miize byt zménéna
postupem podle ¢l. IV odst. 6 této Smlouvy.

6. Smluvni strany prohlaSuji, ze se znénim této Smlouvy souhlasi a ze tato Smlouva je
sepsana na zaklad¢ svobodné a pravé viille obou smluvnich stran, nikoli v tisni za ndpadné
nevyhodnych podminek, na dikaz shora uvedeného piipojuji opravnéni zéstupci
smluvnich stran své podpisy.

Seznam pfiloh:
1. Rozsah zpracovavanych osobnich udajt
2. Technologie ptfenosu dat a organizacni a technicka opatieni k zajisténi bezpecnosti
osobnich udaji
3. Seznam dal$ich zpracovatelt

Za Zadavatele: 25. 3. 2020 Za Zpracovatele: 25. 3. 2020
Hradec Krélové

prof. MUDr. Vladimir Palicka, CSc., dr. h. c. Bc. Jan Riza
feditel jednatel
Fakultni nemocnice Hradec Kralové Quadient s.r.o.



Piiloha €. 1 — Rozsah zpracovavanych osobnich udaji

O kazdém zaméstnanci Zadavatele, zapojeném do Systému, budou evidovany tyto jeho osobni
udaje:

- jméno a piijmeni, tituly

- osobni ¢islo

- pracovisté

- kategorie pracovnika

- odborna kvalifikace v rozsahu nezbytném pro uréeni moznosti obsazeni do smény

- telefonni ¢islo

- udaje o jeho nasazeni do jednotlivych smén

Priloha €. 2 — Technologie prenosu dat a organizacni a technickd opatieni k zajiSténi
bezpec¢nosti osobnich udaji

Ptedani dat pro Systém probihd jejich ru¢nim zadanim do webového rozhrani Systému
provozované¢ho na infrastruktufe Zpracovatele a naslednym SSL pfenosem na ulozisté ve
spravé Zpracovatele. Jednordzovée lze osobni tidaje zaméstnancl naplnit na zédkladé datového
souboru, vytvofeného Zadavatelem a predaného bezpecnym komunikaénim kandlem
Zpracovateli.

Zpracovatel urCi administratora, ktery bude piidélovat pfistupy jednotlivym uzivatelim
Systému. Zpracovatel vygeneruje prvotni hesla pro jednordzovou aktivaci uZivateli do
Systému a zasle aktivatni URL uzivatelim e-mailem. Sprava hesel nasledné nebude
Zpracovateli pfimo pfistupnd. Zpracovatel na vyzaddani Zadavatele provede admistratorské
zasahy: pfidani nového uzivatele, odebrani uzivatele, reset hesla. Kazdy uzivatel Registru je
povinen okamzité hlasit administratorovi kontaktem na zdkaznickou podporu Zpracovatele
support@quadient.com piipadnou kompromitaci hesla nebo podezieni na ni a podniknout
vSechny kroky ke zméné€ hesla. Administraitor podnikne okamzit€ potiebnd opatfeni
k obnoveni bezpecnosti dat.

Pt1 ukonceni pracovnépravniho vztahu Zadavatele a uZivatele Registru, nebo pokud uzivatel
Registru jiz nebude pfistup do Registru potiebovat k vykonu prace na Plicni klinice Fakultn{
nemocnice Hradec Kralové, je Administrator povinen okamzité zablokovat tomuto uZzivateli
Registru vSechny pfistupy k Registru na zéklad¢ pokynu Zadavatele.

Smluvni strany zajisti ml¢enlivost vSech pracovnik, ptichazejicich do styku s osobnimi tdaji
v Systému (déle jen ,,Osobni udaje*).

Zpracovatel se zavazuje piijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k Osobnim udajiam, k jejich zmén€, zniceni i ztraté, neopravnénym
pfenostim, k jejich jinému neoprdvnénému zpracovani, jakoz ik jinému zneuZziti Osobnich
udaju, a to zejmeéna:
- urcit povefené zaméstnance ke zpracovani Osobnich udaji; pouze tito zaméstnanci
jsou opravnéni k pfistupu a zpracovani Osobnich Udaji v souladu s ustanovenimi
Smlouvy,

- poucit o povefené zaméstnance o povinnosti zachovavat mlcenlivost o Osobnich
udajich a o bezpec¢nostnich opatienich,



- chranit prostory, ve kterych jsou zpracovavany Osobni tdaje prostiednictvim omezeni
fyzického piistupu do téchto prostor na opravnéné osoby,

- chranit pfistup do IT systémid, ve kterych jsou zpracovavany Osobni udaje
monitoringem sit&, antivirovou ochranou a fizenim pfistupovych prav,

- chranit papirové spisy, dokumenty a dal$i média obsahujici Osobni udaje pied
neopravnénym pristupem uzamcenim ve skiinkach a archivech, dodrzovéani pravidel
Cistého stolu a zakazu hromadéni dokumentii na tiskarnach, kopirkach a faxech,

- vpiipadé¢ poruSeni povinnosti pii zpracovani Osobnich Udaji zaméstnancem
Zpracovatele vyvodit maximalni mozné dasledku podle pracovnépravnich piedpisa,

- pti dalkovém predavani Osobnich udajii pouzivat zabezpeceni minimalné na trovni
SSL

- pofizovat elektronické zdznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
divodu byly Osobni udaje pfeneseny, zaznamenany nebo jinak zpracovany,

- pravideln¢ testovat a hodnotit U¢innost zavedenych technickych a organizacnich
opatieni pro zajiSténi bezpecnosti zpracovani,

- zajistit dostupnost se spolehlivosti 99,5% vSech systémli zpracovdni a obnovit
dostupnost Osobnich udajii v ptipadé bezpecnostnich incidentu,

- pfijmout piipadné dalsi technickd opatfeni, kterd jsou obecné¢ uznavana jako
bezpecnostni opatieni pro uzivany zptisob zpracovani Osobnich tdajt.

Piiloha €. 3 Seznam dalSich zpracovatela

Data zpracovavana Systémem mohou byt uloZena na serverech spolecnosti Microsoft. Datova
ulozisté jsou fyzicky umisténa na tUzemi Evropské unie a podléhaji legislativné platné
v Evropské unii.



