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"aj SMLOUVA O DILO

', , „_ ,/ I.
\ „__ “' Smluvní strany

V 1. Moravskoslezský kraj
se sídlem: 28. října 117, 702 18 Ostrava
zastoupen:
IČQ: 70890692
DIC: (270890692
bankovní spojení: Ceská spořitelna, a.s.
číslo účtu: 27-1650676349/0800

(dále jen „objednatel“)

a

2. 13 Consultants s.r.o. „
se sídlem: y
zastoupena:
ICQ:
DIC: CZ 27921344
bankovní spojení: Komerční banka a.s.
Číslo účtu: 43-561350297/0100

Zapsána v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 126634

(dále jen „zhotovite|“)

II.

Základní ustanovení

1. Tato smlouva je uzavřena dle 5 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve
znění pozdějších předpisů (dále jen „občanský zákoník“); práva a povinnosti stran touto
smlouvou neupravená se řídí příslušnými ustanoveními občanského zákoníku.

2. Smluvní strany prohlašují, že údaje uvedené v čl. 1 této smlouvy jsou v souladu
se skutečností v době uzavření smlouvy. Smluvní strany se zavazují, že změny dotčených
údajů oznámí bez prodlení písemně druhé smluvní straně. Při změně identiňkačních údajů
smluvních stran včetně změny účtu není nutné uzavírat ke smlouvě dodatek.

3. Je-li zhotovitel plátcem DPH, prohlašuje, že bankovní účet uvedený v č|.I odst. 2 této
smlouvy je bankovním účtem zveřejněným ve smyslu zákona č. 235/2004 Sb., odani
z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“). V případě
změny účtu zhotovitele je zhotovitel povinen doložit vlastnictví k novému účtu, a to kopií
příslušně smlouvy nebo potvrzením peněžního ústavu; je-Ii zhotovitel plátcem DPH, musí
být nový účet zveřejněným účtem ve smyslu předchozí věty.

4. Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou ktomuto jednání
oprávněny.

5. Zhotovitel prohlašuje, že je odborně způsobilý kzajištění předmětu plnění podle této
smlouvy.

6. Zhotovitel prohlašuje, že není obchodní společností, ve které veřejný funkcionář uvedený
v g 2odst. 1písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů
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(člen vlády nebo vedoucí jiného ústředního správního úřadu, vjehož čele není člen vlády),
nebo jím ovládaná osoba vlastní podíl představující alespoň 25% účast společníka
vobchodní společnosti. Zhotovitel bere na vědomí, že pokud je uvedené prohlášení
nepravdivé, bude smlouva považována za neplatnou.

. Účelem této smlouvy je zvýšení kybernetické bezpečnosti vkrajské korporaci
Moravskoslezského kraje.

111.
Předmět smlouvy

. Zhotovitel se zavazuje provést na svůj náklad a nebezpečí pro objednatele vytvoření
„Bezpečnostní politiky ICT pro příspěvkové organizace Moravskoslezského kraje“ (dále jen
„dílo“). Bližší specifikace díla je přílohou č. 1 této smlouvy.

. Objednatel se zavazuje provedené dílo převzít a zaplatit za ně zhotoviteli cenu podle čl. IV
této smlouvy.

IV.
Cena za dílo

. Cena za dílo činí:
bez DPH 342.500 Kč (slovy: tři sta čtyřicet dva tisíce pět set

korun českých)
DPH ve výši 21 % 71.925 Kč
včetně DPH 414.425 Kč (slovy: čtyři sta čtrnáct tisíc čtyři sta

dvacet pět korun českých)

Rozpis ceny za dílo je přílohou č. 2 této smlouvy.
. Cena za dílo podle odst. 1 tohoto článku smlouvy zahrnuje veškeré náklady zhotovitele

spojené se splněním jeho závazku z této smlouvy, tj. cenu díla včetnědopravného, odměny
za poskytnutí licence, apod. Cena za dílo je stanovena jako nejvýše přípustná a není ji
možno překročit.

. Je-li zhotovitel plátcem DPH, odpovídá za to, že sazba daně z přidané hodnoty bude
stanovena v souladu s platnými právními předpisy; v případě, že dojde ke změně zákonné
sazby DPH, je zhotovitel k ceně díla bez DPH povinen účtovat DPH v platné výši. Smluvní
strany se dohodly, že v případě změny ceny díla v důsledku změny sazby DPH není nutno
ke smlouvě uzavírat dodatek. V případě, že zhotovitel stanoví sazbu DPH či DPH v rozporu
s platnými právními předpisy, je povinen uhradit objednateli veškerou škodu, která mu
v souvislosti s tím vznikla.

V.
Místo předání a doba plnění

. Zhotovitel je povinen předat objednateli dílo v místě předání, kterým je sídlo objednatele.
Místo plnění dílčích činností, které jsou součástí díla, je uveden v příloze č. 1 této smlouvy.

. Zhotovitel je povinen provést dílo d06 měsíců od nabytí účinnosti této smlouvy. Dílčí
termíny pro plnění jednotlivých etap díla jsou uvedeny v příloze č. 1 této smlouvy.

. Dílo je provedeno, je-li dokončeno a předáno objednateli. Smluvní strany se dohodly, že
objednatel není povinen dílo převzít, pokud toto vykazuje vady či nedodělky.
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VI.
Práva a povinnosti smluvních stran

Není-li stanoveno touto smlouvou výslovně jinak, řídí se vzájemná práva a povinnosti
smluvních stran ustanoveními &2586 a následujícími občanského zákoníku.

. Zhotovitel je zejména povinen:
a) Provést dílo řádně a včas za použití materiálu a postupů odpovídajících právním

předpisům atechnickým normámCR. Smluvní strany se dohodly na I. jakosti díla. Dílo
musí odpovídat příslušným právním předpisům, normám nebo jiné dokumentaci
vztahující se kprovedení díla a umožňovat užívání, k němuž bylo určeno a zhotoveno.

b) Zhotovit dílo v českém jazyce.
c) Řídit se při provádění díla pokyny objednatele.
d) Umožnit objednateli kontrolu provádění díla. Pokud objednatel zjistí, že zhotovitel

neprovádí dílo řádně či jinak porušuje svou povinnost, poskytne zhotoviteli lhůtu
knápravě; neučiní-li tak zhotovitel ve stanovené lhůtě, je objednatel oprávněn
od smlouvy odstoupit.

e) Odstranit zjištěné vady a nedodělky na své náklady.
f) Dbát při provádění díla dle této smlouvy na ochranu životního prostředí a dodržovat

platné technické, bezpečnostní, zdravotní, hygienické ajiné předpisy, včetně předpisů
týkajících se ochrany životního prostředí.

9) Postupovat při provádění díla s odbornou péčí.
. Objednatel je povinen poskytnout zhotoviteli součinnost nutnou k provedení díla.

4. Objednatel je oprávněn dílo užít ve smyslu ustanoveníš 2371a násl. občanského zákoníku
(dále též „licence“), a to:
. v původní nebo zpracované či jinak změněné podobě,
. všemi způsoby užití,
. vúzemněamnožstevně neomezeném rozsahu, podobu trvánímajetkových práv kdílu.
Objednatel není povinen udělenou licenci využít. Odměna zhotovitele, coby autora díla,
za poskytnutí licence je součástí ceny za dílo podle čl. IV této smlouvy.

5. Zhotovitel není oprávněn poskytnout výsledek díla jiným osobám nežobjednateli.
6. Zhotovitel bere na vědomí, že jeho aktivity prováděné na zařízeních objednatele

prostřednictvím vzdáleného přístupu, budou monitorovány a uchovávány.
. Zhotovitel je v souvislosti se zajištěním bezpečnosti zejména při provádění díla povinen:

a) Řídit se pokyny objednatele a aktuálními vnitřními pravidly objednatele, definovanými
zejména ve Směrnici informační a kybernetické bezpečnosti Krajského úřadu
Moravskoslezského kraje a voblasti bezpečnosti práce a ochrany zdraví a požární
ochrany, knimž bude zhotovitel proškolen objednatelem bezprostředně po nabytí
účinnosti této smlouvy.

b) Zajistit, abyjeho pracovníci (včetně poddodavatelů), kteří budou přítomni v prostorách
objednatele, dodržovali všechny bezpečnostní předpisy tak, jak s nimi byli seznámeni
objednatelem, zejména co se týče fyzických přístupů do zabezpečených prostor
Krajského úřadu Moravskoslezského kraje.

c) Zajistit, aby dokumenty a soubory dat, které objednateli v rámci plnění předmětu
smlouvy předal, neobsahují žádné infiltrační prostředky.

. Zhotovitel prohlašuje, že po celou dobu plnění svého závazku z této smlouvy bude mít
sjednáno pojištění odpovědnosti za škodu způsobenou třetím osobám vyplývající
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10.

z dodávaného předmětu plnění s limitním plněním na jednu pojistnou událost minimálně
10mil. Kč, s maximální výši spoluúčasti 50 tis. Kč.
V případě, že při činnosti prováděné zhotovitelem dojde ke způsobení prokazatelné škody
objednateli nebo třetím osobám, která nebude kryta pojištěním dle předchozího odstavce
tohoto článku, bude zhotovitel povinen tyto škody uhradit z vlastních prostředků.
Zhotovitel je povinen předat objednateli při podpisu této smlouvy kopie pojistných smluv
na požadované pojištění dle odst. 8 tohoto článku smlouvy včetně všech dodatků nebo
certiňkáty příslušných pojišťoven prokazující existenci pojištění po celou dobu plnění dle
této smlouvy (dobu trvání pojištění, jeho rozsah, pojištěná rizika, pojistné částky, roční
limity a sublimity plnění a výši spoluúčasti). Certifikát dle předchozí věty nesmí být starší
1měsíce. Zhotovitel je povinen mít pojištění dle tohoto odstavce po celou dobu plnění této
smlouvy, přičemž lze vtomto období provést změnu pojišťovatele, či jinak pojištění
přepojistit. Zhotovitel je povinen předložit, po celou dobu plnění této smlouvy, do
5 pracovních dnůod vyžádáníobjednatelem, kopie pojistných smluvči certiňkát prokazující
existenci pojištění dle tohoto odstavce.

VII.
Klasifikace a ochrana informací, ochrana osobních údajů

Pro zajištění dostatečné ochrany informačních aktiv, kterými objednatel disponuje,
klasifikuje objednatel data do klasifikačních skupin:
. veřejné, které jsou označeny písmenem "W",
o neveřejné, které jsou označeny písmenem "N",

- chráněné, které jsou označeny písmenem "CH".
Veškeré skutečnosti obchodní, ekonomické a technické povahy související se smluvními
stranami, které nejsou běžnědostupnévobchodních kruzích ase kterými sesmluvnístrany
seznámí při realizaci předmětu smlouvy nebo v souvislosti s touto smlouvou, jsou
klasiňkovány jako neveřejné. V případě, že budou zhotoviteli zpřístupněny osobní údaje,
jsou pro účely této smlouvy považovány za neveřejné či chráněné informace.
Zhotovitel se zavazuje, že neveřejné či chráněné informace jiným subjektům nesdělí,
nezpřístupní, nezkopíruje a neumožní jejich zkopírování ani nevyužije pro sebe nebo pro
jinou osobu. Zavazuje se zachovat je v přísné tajnosti a sdělit je výlučně těm svým
zaměstnancům nebo poddodavatelům, kteří jsou pověřeni plněním smlouvy a za tímto
účelem jsou oprávněni se s těmito informacemi v nezbytném rozsahu seznámit. Zhotovitel
se zavazuje zabezpečit, aby i tyto osoby považovaly uvedené informace za důvěrné a
zachovávaly o nich mlčenlivost.
Povinnost plnit ustanovení tohoto článku smlouvy ohledně neveřejných či chráněných
informací se nevztahuje na informace, které:
a) mohou být zveřejněny bez porušení této smlouvy,
b) byly písemným souhlasem obou smluvních stran zproštěny těchto omezení,
c) jsou známé nebo byly zveřejněny jinak než následkem porušení povinnosti jedné

ze smluvních stran,
d) příjemce je zná dříve, než je sdělí smluvní strana,
e) jsou vyžádány soudem, státním zastupitelstvím nebo příslušným správním orgánem

na základě zákona, popřípadě, jejichž uveřejnění je stanoveno zákonem,
f) smluvní strana sdělí osoběvázané zákonnou povinností mlčenlivosti (např. advokátovi

nebo daňovému poradci) za účelem uplatňování svých práv.
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5. Zhotovitel je povinen zlikvidovatveškeré neveřejné či chráněné informace, kterésedověděl
v průběhu plnění této smlouvy poté, co bude plnění z této smlouvy ukončeno, ať už
splněním anebo jiným způsobem zániku této smlouvy.

6. Zhotovitel je povinen veškeré neveřejné nebochráněné informace získanévprůběhu plnění
této smlouvy přenášet přes veřejné přenosové linky zabezpečené šifrováním, přičemžmusí
být použitý silný šifrovací algoritmus (šifrování AES-256, heslo min. 17znaků a kombinace
znaků ze všech kategorií— velká písmena, malá písmena, číslice a speciální znaky).

7. Zhotovitel je povinen přijmout veškerá potřebná opatření, která jsou nutné kzajištění
plnění předmětu této smlouvy a která vyplývají z této smlouvy anebo 2vnitřních předpisů
a postupů objednatele, se kterými bude zhotovitel seznámen.

8. Zhotovitel je povinen vsouladu stouto smlouvou písemně (např. e-mailem) informovat
objednatele o kybernetických bezpečnostních incidentech dle zákona č. 181/2014 Sb., o
kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické
bezpečnosti), ve znění pozdějších předpisů, souvisejících s plněním této smlouvy, a to
neprodleně, nejpozději do konce dne, kdy byl kybernetický bezpečnostní incident zjištěn.
O kybernetický bezpečnostní incident se jedná zejména, dojde-li ke ztrátě dat nebo
neoprávněnému přístupu kdatům. Zhotovitel je zároveň povinen ve lhůtě do 48 hodin od
zjištění kybernetického bezpečnostního incidentu písemně (např. e-mailem) informovat o
způsobu nápravy takovéto incidentu, a není--Ii možné v dané lhůtě nápravu zajistit,

odsouhlasen. Stejnou informační povinnost dle tohoto odstavce smlouvy má zhotovitel
v případě, kdy dojde při plnění této smlouvy k situaci, která může mít pro objednatele
významné dopady, které by mohly být srovnatelné skybernetickým bezpečnostním
incidentem.

9. Povinnost ochrany neveřejných a chráněných informací trvá bez ohledu na ukončení
účinnosti této smlouvy. Neveřejnéachráněné informacejsou považoványzadůvěrné údaje
ve smyslu 5 1730odst. 2občanského zákoníku.

VI I I .
Zaměstnanci a poddodavatelé zhotovitele a osoby zúčastněné na plnění

předmětu smlouvy v jiném právním vztahu ke zhotoviteli (dále také „pracovníci“)
1. Zhotovitel prohlašuje, že jeho pracovníci na pozici projektového manažera, manažera

kybernetické bezpečnosti, analytika a školitele, kteří se budou podílet na realizaci díla,
budou vždy osoby naplňující minimální kvalifkační požadavky, vztahující ke členům týmu,
stanovené objednatelem v rámci zadávacího rízení dle zákona c. 134/2016 Sb.,o zadávání
veřejných zakázek, které proběhlo před uzavřením této smlouvy. V případě, že zhotovitel
hodlá nahradit projektového manažera, manažera kybernetické bezpečnosti, analytika a
školitele z realizačního týmu jinou osobou, je povinen o tomto písemně informovat
objednatele minimálně 2 pracovní dny předem a současně objednateli doručit doklady
svědčící o tom, že tato nová osoba splňuje minimálně požadavky stanovené objednatelem
v rámci zadávacího řízení. Výměna osoby dle tohoto odstavce podléhá schválení
objednatelem, přičemž objednatel není bez vážného důvodu oprávněn odmítnout udělení
takového souhlasu.

2. Minimálně dva členové realizačního týmu zhotovitele se musí zúčastnit kontrolních dní
v sídle objednatele (neurčí—Ii objednatel výslovnějinak), které budou probíhat odedne, kdy
smlouva nabude účinnosti, až do úspěšného předání díla, a to min. jednou měsíčně.

3. Zhotovitel je povinen účastnit se na základě pozvánky objednatele všech jednání týkajících
se předmětu smlouvy, řídit se při provádění plnění dle této smlouvy jeho pokyny
a poskytnout mu požadovanou dokumentaci. Účast na těchto jednáních není považována
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za technickou podporu, údržbu, poradenství ani konzultaci a zhotoviteli za takové jednání
nenáleží odměna.

4. Zhotovitel je povinen z každého jednání dle předchozí odstavce 3 z každého kontrolního
dne týkajícího se plnění předmětu smlouvy vyhotovit do 2 dní zápis o průběhu a závěrech
jednání dle předchozího odstavce či kontrolního dne. Každý ze zápisů bude obsahovat
minimálně tyto náležitosti: pořadové číslo zápisu, datum konání, místo konání, seznam
přítomných či omluvených účastníků, program jednání, popis sjednaných úkolů a závěrů
jednání dle předchozího odstavce či kontrolního dne; popis splnění úkolů ujednaných na
předchozím jednání dle předchozího odstavce či předchozím kontrolním dni; číslo smlouvy
a datum jejího uzavření, číslo veřejné zakázky. Objednatel si vyhrazuje právo zápis
nepřevzít, nepodepsat a prohlásit jej vadným, nebude-Ii obsahovat některý z výše
uvedených údajů.

5. Zhotovitel je povinen smluvně zavázat své případné poddodavateie tak, aby plnili veškeré
povinnosti zhotovitele uvedené v této smlouvě ve stejném rozsahu jako on sám. Zhotovitel
je povinen na vyžádání objednatele předložit smlouvu mezi ním a poddodavatelem, která
upravuje tuto oblast.

IX.
Oznámení a komunikace

1. Veškerá komunikace na základě této smlouvy bude probíhat v souladu s tímto článkem.
Kromě jiných způsobů komunikace dohodnutých mezi stranami se za účinné považují
osobní doručování, doručování doporučenou poštou, datovou schránkou či elektronickou
poštou, a to na adresy smluvních stran, nebo na takové adresy, které si strany vzájemně
písemně oznámí. Kontaktní údaje jednotlivých zástupců smluvních stran budou uvedeny
vjednom zvýstupů zčásti díla, a to vprojektové části implementační dokumentace
(podrobně specifikováno v příloze c. 1 této smlouvy). V případě změn jednotlivých zástupců
smluvních stran dojde k úpravě příslušných kontaktů a při takovéto změně není nutné
uzavírat ke smlouvě dodatek.

2. Oznámení správně adresovaná se považují za uskutečněná v případě osobního doručování
anebo doručování doporučenou poštou okamžikem doručení, v případě posílání
elektronickou poštou okamžikem obdržení potvrzení od protistrany při použití stejného
komunikačního kanálu.

X.
Předání díla, vlastnické právo k předmětu díla a nebezpečí škody

1. Objednatel se zavazuje dílo převzít v případě, že bude předáno bez vad a nedodělků.
O předání a převzetí díla zhotovitel sepíše zápis o předání a převzetí díla, ve kterém
objednatel prohlásí, zda dílo přejímá či nikoli.

2. Zápis o předání a převzetí díla bude obsahovat:
a) označení předmětu díla,
b) označení objednatele a zhotovitele,
c) číslo smlouvy o dílo a datum jejího uzavření,
d) datum zahájení a dokončení prací na díle,
e) prohlášení objednatele, že dílo přejímá (nepřejímá),
f) datum a místo sepsání zápisu,
9) jména a podpisy zástupců objednatele a zhotovitele.
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. Zhotovitel a objednatel jsou oprávněni uvést v zápisu o předání a převzetí díla cokoliv, co
budou považovat za nutné.

. Vlastnické právo kvěci, která je předmětem díla a nebezpečí škody na ní přechází
na objednatele dnem převzetí díla objednatelem.

XI.
Platební a fakturační podmínky

. Úhrada ceny za dílo bude provedena jednorázově po provedení díla (viz čl. V odst. 3 této
smlouvy). zálohové platby nebudou poskytovány.

. Je-li zhotovitel plátcem DPH, bude podkladem pro úhradu ceny za dílo faktura, která
bude mít náležitosti daňového dokladu dle zákona o DPH a náležitosti stanovené dalšími
obecně závaznými právními předpisy. Není- Ii zhotovitel plátcem DPH, bude podkladem
pro úhradu ceny za dílo faktura, která bude mít náležitosti účetního dokladu dle zákona
c.563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a náležitosti stanovené dalšími
obecně závaznými právními předpisy. Faktura musí dále obsahovat:
a) číslo smlouvy objednatele, číslo veřejné zakázky (tj. 176/2019), IČO objednatele,
b) předmět smlouvy, tj. text „vytvoření Bezpečnostní politiky pro příspěvkové organizace

Moravskoslezského kraje“
c) označení banky a číslo účtu, na který musí být zaplaceno (pokud je číslo účtu odlišné

od čísla uvedeného v čl. I odst. 2, je zhotovitel povinen o této skutečnosti v souladu
s čl. II odst. 2 a 3 této smlouvy informovat objednatele),

d) lhůtu splatnosti faktury,
e) označeníosoby, která fakturu vyhotovila, včetně jejího podpisu a kontaktního telefonu,
f) označení útvaru objednatele, který případ likviduje (Útvar podpory řízení),
9) číslo zápisu o předání a převzetí díla a datum jeho podpisu. Zápis o předání a převzetí

díla bude přílohou faktury.

3. Povinnost zaplatit cenu za dílo je splněna dnem odepsání příslušné částky zúčtu
objednatele.

4. Lhůta splatnosti faktury činí 30 kalendářních dnů ode dne jejího doručení objednateli
Doručení faktury se provede osobně na podatelně Krajského úřadu Moravskoslezského
kraje, doručenkou prostřednictvím provozovatele poštovních služeb nebo do datové
schránky.

5. Nebude:-li faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo bude-li
chybně vyúčtována cena nebo DPH, je objednatel oprávněn fakturu před uplynutím lhůty
splatnosti vrátit druhé smluvní straně k provedení opravy s vyznačením důvodu vrácení.
Zhotovitel provede opravu vystavením nové faktury. Vrácením vadné faktury zhotoviteli
přestává běžet původní lhůta splatnosti. Nová lhůta splatnosti běží ode dne doručení nové
faktury objednateli.

6. Objednatel, příjemce plnění, prohlašuje, ze plnění, které je předmětem smlouvy, nepoužije
pro svou ekonomickou činnost, ale výlučně pro účely související s jeho činností při výkonu
veřejné správy, při níž se nepovažuje za osobu povinnou k dani (viz 5 5 odst. 3 zákona o
DPH). 2 uvedeného důvodu se na plnění, podléhá--li režimu přenesení daňové povinnosti
dle příslušných ustanovení uvedeného zákona, tento daňový režim nevztahuje
a zhotovitelem, je--li plátcem DPH, bude vystavena faktura za zdanitelné plnění včetně daně
z přidané hodnoty.

7. Je-li zhotovitel plátcem DPH, uplatní objednatel institut zvláštního způsobu zajištění daně
dle & 109a zákona o DPH a hodnotu plnění odpovídající dani z přidané hodnoty uhradí
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v termínu splatnosti faktury stanoveném dle smlouvy přímo na osobní depozitní účet
zhotovitele vedený umístně příslušného správce daně v případě, že:
a) zhotovitel bude ke dni poskytnutí úplaty nebo ke dni uskutečnění zdanitelného plnění

zveřejněn v aplikaci „Registr DPH“ jako nespolehlivý plátce, nebo
b) zhotovitel bude ke dni poskytnutí úplaty nebo ke dni uskutečnění zdanitelného plnění

v insolvenčním řízení, nebo
c) bankovní účet zhotovitele určený k úhradě plnění uvedený na faktuře nebude správcem

daně zveřejněn v aplikaci „Registr DPH“.

Tato úhrada bude považována za splnění části závazku odpovídající příslušné výši DPH
sjednané jako součást smluvní ceny za předmětné plnění. Objednatel nenese odpovědnost
za případné penále a jiné postihy vyměřené či stanovené správcem daně zhotoviteli v
souvislosti s potenciálně pozdní úhradou DPH, tj. po datu splatnosti této daně.

IX.
Práva : vadného plnění

Dílo mávadu, jestliže neodpovídá požadavkům uvedeným v této smlouvě.
. Objednatel má právo 2vadného plnění z vad, které má dílo při převzetí objednatelem, byť

se vada projeví až později. Objednatel má právo 2vadného plnění také z vad vzniklých po
převzetí díla objednatelem, pokud je zhotovitel způsobil porušením své povinnosti.
Projeví--li se vada v průběhu 6 měsíců od převzetí díla objednatelem, má se zato, že dílo
bylo vadné již při převzetí, neprokáže—Ii zhotovitel opak.

. Vady díla dle odst. 2 tohoto článku smlouvy budou zhotovitelem odstraněny bezplatně.

. Veškeré vady díla je objednatel povinen uplatnit u zhotovitele bez zbytečného odkladu
poté, kdy vadu zjistil, a to formou písemného oznámení (postačí e—mailem), obsahujícím
co nejpodrobnější speciňkaci zjištěné vady. Objednatel bude vady díla oznamovat na:

. e--mail: info©i3c.zcz nebo

. adresu: Scheinerova 1570/6, 628 00 Brno nebo

. do datové schránky: mazc9cz
. Objednatel má právo na odstranění vady opravou; je || vadné plnění podstatným

porušením smlouvy, má také právo od smlouvy odstoupit. Právo volby plnění má
objednatel.

. Zhotovitel je povinen odstranit vadu díla nejpozději do 7 dnů odjejího oznámení
objednatelem, pokud se smluvní strany v konkrétním případě nedohodnou písemně jinak.

7. Provedenou opravu vady díla zhotovitel objednateli předá písemným protokolem.
8. Pokud zhotovitel neodstraní vadu díla dle lhůt uvedených v odst. 6tohoto článku smlouvy,

vyzve jej objednatel opětovně kjejímu odstranění. Pokud zhotovitel neodstraní vadu díla
ani v náhradní lhůtě stanovené v opakované výzvě, je objednatel oprávněn nechat vadu
díla odstranit prostřednictvím třetího subjektu, a to na náklady zhotovitele. Při výběru
tohoto třetího subjektu bude objednatel nebo uživatel postupovat přiměřeně s péčí
řádného hospodáře a takovým způsobem, který je pro odstranění vady díla obvyklý a
běžný.

. Zhotovitel je povinen uhradit objednateli škodu, která mu vznikla vadným plněním, a to
v plné výši. Zhotovitel rovněž objednateli uhradí náklady vzniklé při uplatňování práv
zvadného plnění.
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Sankce l

1. V případě, že zhotovitel neprovededílovčas, je povinen zaplatit objednateli smluvní pokutu
vevýši 0,5 %z cenyza dílo bezDPHdle čl. IVodst. 1této smlouvy, a to za každýzapočatý
den prodlení.

2. Pokud zhotovitel neodstraní vadu díla ve lhůtě uvedené v čl. IX odst. 6 této smlouvy, je
povinen zaplatit objednateli smluvní pokutu ve výši 0,5% z cenyza dílo bez DPH dle čl. IV
odst. 1 této smlouvy, a to za každý započatý den prodlení.

3. V případě porušení povinností zhotovitele uvedených v článku VII této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvní pokutu ve výši 5.000 Kčza každýjednotlivý
zjištěný případ, není-li jinými ustanoveními této smlouvy výslovně uvedeno jinak.

4. V případě porušení povinností zhotovitele uvedených v článku VIII této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvní pokutu ve výši 5.000 Kčza každýjednotlivý
zjištěný případ, není-li jinými ustanoveními této smlouvy výslovně uvedeno jinak.

5. V případě porušení povinnosti dle části čl. VI odst. 8 této smlouvy, tj. povinnosti mít po
celou dobu platnosti této smlouvy sjednanou pojistnou smlouvu pro případ způsobení
škody třetí osobě, je zhotovitel povinen zaplatit objednateli smluvní pokutu ve výši 10.000
Kč za každý i započatý měsíc, v němž nebude mít sjednanou pojistnou smlouvu dle čl. VI
odst. 8 této smlouvy.

6. V případě porušení povinnosti dle části čl. VI odst. 10této smlouvy, tj. povinnosti předložit
doklad osvědčující existenci pojištění dle čl. VI odst. 8 této smlouvy je zhotovitel povinen
zaplatit objednateli smluvní pokutu ve výši 10.000 Kč za každý případ porušení této
povinnosti.

7. Pro případ prodlení se zaplacením ceny za dílo sjednávají smluvní strany úrokz prodleníve
výši stanovené občanskoprávními předpisy.

8. Smluvní pokuty se nezapočítávají na náhradu případně vzniklé škody, kterou lze vymáhat
samostatně vedle smluvní pokuty, a to v plné výši.

XI.
Zánik smlouvy

1. Smluvní strany se dohodly, že smlouva zaniká:
a) dohodou smluvních stran.
b) jednostranným odstoupením od smlouvy pro její podstatné porušení druhou smluvní

stranou, přičemž podstatným porušením smlouvy se rozumí zejména:
. neprovedení díla v době plnění dle čl. Vodst. 2 smlouvy,
. nedodržení pokynů objednatele, právních předpisů nebo technických norem, které

se týkají provádění díla,
. nedodržení smluvních ujednání o právech z vadného plnění,
. neuhrazení cenyza dílo objednatelem podruhé výzvě zhotovitele k uhrazení dlužné

částky, přičemž druhá výzva nesmí následovat dříve než 30 dnů po doručení první
Výzvy,

. opakované porušování (tj. alespoň 2x) povinností zhotovitele dle čl. VII a čl. VIII
této smlouvy,

. opakované porušování (tj. alespoň 2x) povinností zhotovitele dle čl. VI odst. 8 nebo
10 této smlouvy.
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Objednatel je dále oprávněn od této smlouvy odstoupit v těchto případech:
a) bylo-li příslušným soudem rozhodnuto o tom, že zhotovitel je v úpadku ve smyslu

zákona č. 182/2006 Sb., oúpadku azpůsobech jeho řešení (insolvenční zákon),
ve znění pozdějších předpisů (a to bez ohledu na právní moc tohoto rozhodnutí);

b) podá-li zhotovitel sám na sebe insolvenční návrh.
Pro účely této smlouvy se pod pojmem „bez zbytečného odkladu“ dle &2002 občanského
zákoníku rozumí „nejpozději do 3 týdnů“.

XII .
Závěrečná ustanovení

Tato smlouva nabývá platnosti dnemjejího podpisu oběma smluvními stranami a účinnosti
dnem, kdy vyjádření souhlasu s obsahem návrhu smlouvy dojde druhé smluvní straně,
nestanoví-li zákon č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv,
uveřejňování těchto smluva o registru smluv (zákon o registru smluv), ve znění pozdějších
předpisů (dále jen „zákon o registru smluv“), jinak. V takovém případě nabývá smlouva
účinnosti nejdříve dnem jejího uveřejnění v registru smluv.

Doplňování nebozměnu této smlouvy lze provádětjen se souhlasemobou smluvních stran,
a to pouze formou písemných, vzestupně číslovaných a takto označených dodatků.
Zhotovitel nemůže bez souhlasu objednatele postoupit svá práva a povinnosti plynoucí
z této smlouvy třetí osobě.
Tato smlouva je vyhotovena ve 3 stejnopisech s platností originálu, přičemž objednatel
obdrží 2a zhotovitel 1 její vyhotovení.
Smluvní strany shodně prohlašují, že si tuto smlouvu před jejím podpisem přečetly a že
byla uzavřena povzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně
a srozumitelně, nikoliv v tísni nebo za nápadně nevýhodných podmínek, a že se dohodly
o celém jejím obsahu, což stvrzují svými podpisy.
Smluvní strany se dohodly, že pokud se na tuto smlouvu vztahuje povinnost uveřejnění
vregistru smluv ve smyslu zákona o registru smluv, provede uveřejnění v souladu
se zákonem Moravskoslezský kraj.
V případě, že tato smlouva nebude uveřejněna dle předchozího odstavce, bere zhotovitel
na vědomía výslovně souhlasí s tím, že smlouva včetně příloh a případných dodatků bude
zveřejněna na oficiálních webových stránkách Moravskoslezského kraje. Smlouva bude
zveřejněna po anonymizaci provedené v souladu s platnými právními předpisy.
Osobní údaje obsažené vtéto smlouvě budou Moravskoslezským krajem zpracovávány
pouze pro účely plnění práv a povinností vyplývajících z této smlouvy; kjiným účelům
nebudou tyto osobní údaje Moravskoslezským krajem použity. Moravskoslezský kraj
při zpracovávání osobních údajů dodržuje platné právní předpisy. Podrobné informace
o ochraně osobních údajů jsou uvedeny na oficiálních webových stránkách
Moravskoslezského kraje www.mska.
Nedílnou součástí této smlouvy jsou následující přílohy:
Příloha č. 1: Specifikace díla
Příloha č. 2: Rozpis ceny za dílo
Doložka platnosti právního jednání dle 523 zákona č. 129/2000 Sb., o krajích (krajské
zřízení), ve znění pozdějších předpisů:
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K uzavření této smlouvy má objednatel souhlas rady kraje udělený usnesením č. 78/7041
ze dne 13.01.2020.

?

„„
lng. Tomas Ko za

V Ostravě dne:
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Po dobu nepřítomnosti zastoupen
JUDr. Petrem Pospíšilem. Ph.D.. LL.M.
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Příloha č. 1: Specifikace díla

Objednatel —Moravskoslezský kraj v současné době zřizuje 222 příspěvkow'ch organizací,
v 5 odvětvích (doprava, kultura, sociální oblast, školství, zdravotnictw), dále rozdělených do
16 segmentů. Segmenty jsou zastoupeny 18 typovými organizacemi. Organizace se
zřizovatelem tvoří společně krajskou korporací. Objednatel pro jím zřízené příspěvkové
organizace uplatňuje zásady korporátního řízení (mj. provozuje pro zřízené příspěvkové
organizace sdílené služby) a vytvoření díla je realizací těchto zásad.

Dílo (i jeho provedení) je rozděleno do následujících etap:

1. Vytvoření implementační dokumentace
Implementační dokumentace (ve formě studie) bude tvořit výchozí dokumentaci (ve
formátu DOCX a PDF), podle které proběhne samotná realizace díla, tj. vytvoření
bezpečnostní politiky pro příspěvkové organizace Moravskoslezského kraje.

Implementační dokumentace bude obsahovat min. tyto části:
a) Projektová část —bude obsahovat popis ujednaných postupů při realizaci díla

mezi smluvními stranami, a to zejména v těchto oblastech:
. Pravidla komunikace, stanovení kontaktních osob, projektové řízení.
. Podrobný harmonogram včetně vazeb a zdrojů (ve formátu XLSX a MPP).
. Akceptační řízení.
. Zajištění udržitelnosti a návrh dalšího rozvoje.

Objednatel se zavazuje po uzavření této smlouvy svolat do svého sídla úvodní
informační schůzku, kde budou dohodnut zejména postup pro vytvoření projektové
části implementační dokumentace a poskytnuty nezbytné informace pro provedení
díla. Zároveň na této schůzce objednatel (dle čl. VI odst. 7 písm. a) této smlouvy)
seznámí zhotovitele se svými interními pravidly, které se vztahují k plnění této
smlouvy. Schůzka bude realizována nejpozději do 1 týdne od nabytí účinnosti této
smlouvy a zhotovitel je povinen se této schůzky zúčastnit. Smluvní strany se
zavazují pořídit z úvodní schůzky zápis, ve kterém budou uvedeny všechny
podstatné informace zejména související s plněním této smlouvy (zejm. projektové
části implementační dokumentace), včetně rámcového časového harmonogramu
plněnídíla.

b) Analytická část — bude pracovat se vzorkem 18 typových příspěvkových
organizací a navazovat na projektovou část. Bude obsahovat:

- Analýzu současného stavu u 18 typových organizací. Analýza bude
zahrnovat min. 1 místní šetření, tj. osobní návštěvu zhotovitele u každé
typové organizace.

. Analýza popíše, které ICT části se týkají pouze předmětu činností
příspěvkových organizací a které se v rámci korporátního řízenítýkají
objednatele jako zřizovatele a poskytovatele sdílených služeb.
Všechny ICT části a činnosti, které se týkají sdílených služeb budou
deňnovány vsamostatné části navrhované bezpečnostní politiky
a budou závazné. Ostatní části budou pro příspěvkové organizace
doporučené.

. Objednatel poskytne k využití zhotoviteli data z vlastní analýzy rizik,
provedené dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti
a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti).

Smlouva o dílo na vytvoření Bezpečnostní politiky pro příspěvkové organizace Moravskoslezského kraje

12



. Detailní realizační návrh a popis postupu prací. Návrh počtu politik bude
zohledňovat segmentaci, předmět činnosti a velikost organizací (klasifikace
organizací).

c) Část seznámení příspěvkových organizací s nově vytvořenou
bezpečnostní politikou - bude obsahovat:

. Osnovu seznámení.

. Organizaci času.

Projektová část implementační dokumentace bude objednateli předána do 2 týdnů od
zahájení realizace díla. Celá implementační dokumentace bude předložena zhotovitelem
objednateli do 2 měsíců od nabytí účinnosti této smlouvy k připomínkování. Finální
implementační dokumentace bude objednateli předána do 2,5 měsíců od nabytí
účinnosti této smlouvy.

Všechny dílčí termíny uvedené v této části přílohy č. 1 mohou být upraveny písemnou
dohodou zástupců smluvních stran.

. Vytvoření bezpečnostní politiky ICT a metodiky
Výstupem bude elektronická dokumentace (formát DOCX a PDF). Dokumentace bude
vycházet 2 přílohy č. 5 k vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních,
kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech
podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické
bezpečnosti) a aktuální verze normy CSN 27 001, 27 002. Při vytváření bezpečnostní
politiky ICI" a metodiky zhotovitel zohlední vnitřní předpisy a dokumentaci objednatele,
zejmena:

. Směrnici informační a kybernetické bezpečnosti pro odbor informatiky KÚ
MSK.

. Směrnici informační a kybernetické bezpečnosti pro uživatele.

. Pravidla poskytování a užívání sdílených ICT služeb (prováděcí předpis k
Zásadám vztahů orgánů kraje k příspěvkovým organizacím, které byly
zřízeny krajem nebo byly na kraj převedeny zvláštním zákonem).

Bezpečnostní politika ICT a metodika bude obsahovat vzorové předpisy pro příspěvkové
organizace zřízené objednatele dle navržené klasifikace v implementační dokumentaci
a metodiku zpracování vzorových předpisů.

Na základě zjištění současného stavu a vytvořených vzorových předpisů bude
zhotovitelem vypracovaná rozdílová analýza (pouze pro typové organizace) s uvedením
částí politik, které je potřeba vtypových organizacích implementovat, tak aby byly
v souladu se vzorovým předpisem.

Bezpečnostní politika ICT a metodika bude předložena objednateli do 5 měsíců od
nabytí účinnosti této smlouvy kpřipomínkování. Finální bezpečnostní politika ICl'
a metodika bude předána do 5,5 měsíců od nabytí účinnosti této smlouvy.

. Seznámení příspěvkových organizací s novou politikou a E-Iearningový kurz
Zhotovitel vypracuje PPTX prezentaci, která popíše novou bezpečnostní politiku a
změny které přináší. Tato prezentace pak bude prezentována zhotovitelem na školení
se zástupci všech příspěvkových organizací (2 účastníci za organizaci), kde budou
seznámeni snovou bezpečnostní politikou. PPTX prezentace pro školení bude
obsahovat 2 části. První představí vypracované předpisy a metodiku, druhá část
představí příklady z praxe.
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Organizaci školení zajistí objednatel. Školení proběhne v prostorách objednatele
(např. Multifunkční sál s kapacitou 168 účastníků). Skolení proběhne min. ve 3 bězích
po 1,5 hodině (může proběhnout v 1 den). Skolitelská účast zástupců zhotovitele na
všech seznamovacích školeních je nezbytná.

Zhotovitel dále vytvoří podpůrný e-learningový kurz do prostředí Moodle
Moravskoslezského kraje. Objednatel zajistí přístup do tohoto e-learningového
prostředí. Základ e-learningu budou tvořit informace z PPTX prezentace.

Tato část bude provedena do 6 měsíců od zahájení realizace, přičemž PPTX prezentace
bude objednateli předána ke schválení alespoň týden před konáním prvního dne
školení.

Všechny dílčí doby plnění jednotlivých etap díla, uvedené v této příloze č. 1 smlouvy, mohou
být upraveny písemnou dohodou zástupců smluvních stran.

Veškerá dokumentace bude vytvořena v souladu s Manuálem jednotného vizuálního stylu
Moravskoslezského kraje.
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Seznam typových organizací:

Počet
zaměstnanců k

Název PO Adresa 31.12.2018 Odvětví Segment

Moravskoslezské datové centrum, Na Jízdárně 2824/2, Moravská
příspěvková organizace Ostrava, 702 00 Ostrava 3 Doprava Datové centrum
Moravskoslezské energetické 28. října 3388/111, Moravská „
centrum, příspěvková organizace Ostrava, 702 00 Ostrava 13 Doprava Zivotní prostředí

Správa silnic Moravskoslezského Úprkova 795/1, Přívoz, 702 00
kraje, příspěvková organizace Ostrava 478 Doprava Správa silnic

Poděbradova 1291/12,
Galerie výtvarného umění v Ostravě, Moravská Ostrava, 702 00
příspěvková organizace Ostrava 30 Kultura Galerie a muzea

Prokešovo náměstí 1802/9,
Moravskoslezská vědecká knihovna v Moravská Ostrava, 702 00
Ostravě, příspěvková organizace Ostrava 70 Kultura Knihovna
Těšínské divadlo Český Těšín, Ostravská 1326/67, 737 01
příspěvková organizace Ceský Těšín 114 Kultura Divadlo

Domov Bílá Opava, příspěvková Rybářská 545/27, Předměstí,
organizace 746 01 Opava 109 Sociální Sociální zařízení
Domov Duha, příspěvková Hřbitovní 1128/41, 741 01
organizace Nový Jičín 168 Sociální Sociální zařízení

Pedagogicko'psychologická poradna, Krnovská 998/9, 792 01 „ „
Bruntál, příspěvková organizace Bruntál 13 Skolství Skolská zařízení

Základní umělecká škola, Frenštát
pod Radhoštěm, Tyršova 955, Tyršova 955, 744 01 Frenštát „ v v
příspěvková organizace pod Radhoštěm 20 Skolství Skoly —ZUS

Dětský domov a Školní jídelna,
Ostrava—Slezská Ostrava, Na Vizině Na Vizině 1034/28, Slezská V ,
28, příspěvková organizace Ostrava, 710 00 Ostrava 34 Skolství Skolská zařízení

Krajské zařízení pro další vzdělávání
pedagogických pracovníků a _
informační centrum, Nový Jičín, Štefánikova 826/7, 741 01 “

říspěvková organizace Nový Jičín 57 Školství Skolská zařízení

Základní škola a Mateřská škola
Motýlek, Kopřivnice, Smetanova Smetanova 1122/1, 742 21 „ v
1122, příspěvková organizace Kopřivnice 67 Školství Skoly —MŠ —ZS
Střední průmyslová škola Kratochvilova 1490/7,
elektrotechniky a informatiky, Moravská Ostrava, 702 00 „ „
Ostrava, příspěvková organizace Ostrava 78 Školství Školy —SS aJS
Masarykova střední škola _
zemědělská a Vyšší odborná škola, Purkyňova 1654/12, “ VOS a
Opava, příspěvková organizace Předměstí, 746 01 Opava 87 Skolství Konzervatoř
Odborný léčebný ústav Metylovice-
Moravskoslezské sanatorium, ' Jiné zdravotnické
příspěvková organizace č.p. 1, 739 49 Metylovice 58 Zdravotnictví zařizení

Zdravotnická záchranná služba
Moravskoslezského kraje, Výškovická 2995/40, Zábřeh,
příspěvková organizace 700 30 Ostrava 765 Zdravotnictví Záchranná služba
Slezská nemocnice v Opavě, Olomoucká 470/86,
příspěvková organizace Předměstí, 746 01 Opava 1239 Zdravotnictví Nemocnice
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Příloha č. 2: Rozpis ceny za dílo

Etapy díla Cena v Kč bez DPH Sazba DPH v % Cena v Kč s DPH

Implementační dokumentace 228.100 47.901 276.001

Bezpečnostní politika ICT 3 87-000 18.270 105-270
metodika

Seznámení příspěvkových 27.400 5.754 ' "33.154
organizací s novou politikou a
E-learningový kurz

Cena celkem 342.500 71.925 414_425
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