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L SMLOUVA O SPOLUPRACI
PRO UCELY CERPAN{ FINANCNICH PROSTREDKU
Z REZERVY SMART CITIES
Smluvni strany
Méstskd ¢ast Praha 14
se sidlem Bratii Vencliki: 1073, 198 21 Praha 9
1CO: 00231312
Zastoupena: Mgr. Radkem Vondrou, starostou méstské casti

Kontaktni osoba:  Jaromir Kratky, radnf MC Praha 14
(déle jen ,méstska Cast”)
a

Operdtor ICT, a.s.
se sidlem: Délnicka 213/12, PSC 170 00 Praha 7
1&o: 02795281

spoleénost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 19676

zastoupena: Michalem FiSerem, MBA, pfedsedou predstavenstva, a
Ing. Josefem Svendou, &lenem predstavenstva .
Kontaktni osoba: Magr. Zina Kastovska

{ddle jen ,OICT")

(dale spoleéné také jako ,smluvni strany”),

se dohodly, podie ustanoveni § 1746, odst. 2 zakona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni
pozdéjéich piedpisa (dale jen ,,02") na uzavFeni smlouvy o spolupraci {ddle téZ ,smlouva“).

Preambule

Za utelem realizace projektd konceptu Smart Cities v hlavnim mésté Praze uzavieli hlavni
mésto Praha (dile jen ,HMP*) a OICT dne 31. 10. 2016 Piikazni smlouvu o poskytovani
a zaji¢fovani konceptu Smart Cities (¢. PRK/40/01/003333/2016), kterou nasledné v plném
rozsahu s G&innosti od 1. 1. 2019 nahradila nova Pfikazni smiouva o poskytovani a zajistovani
sluzeb v ramci naplfiovani koncepce Smart Prague do roku 2030, &. PRK/40/01/003503/2018
{dale jen ,piikazni smlouva”). Na zékladé této pFikazni smlouvy vystupuje OICT jako pfikaznik,
ktery je zmocnén v ramci dané agendy jednat jménem a na ucet hlavniho mésta Prahy.

Smart Prague projekty jsou takové projekty, které inovativnim zpisobem pFispivaji ke
zlepSovani a fungovani infrastruktury, technologii a sluzeb mésta a jejich cilem je zlep3it kvalitu
jivota, konkurenceschopnost a udrZitelnost rozvoje mésta. V podminkach HMP hovofime
odanych projektech zapadajicich do koncepce Smart Prague, kterd byla schvilena
Zastupitelstvem HMP dne 14. 09. 2017. Vy3e uvedena koncepce navazuje na existujici priority
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hlavni mésto Prahy a definuje Zest klicovych oblasti pro jeho inovativni vyvoj, 2 to v oblasti
Mobility budoucnosti, Chytrych budov a2 energii, Bezodpadového mésta, Atraktivni turistiky,
Lidi a méstského prostiedi a v neposledni fadé Datové oblasti. OICT je z titulu piikazni smlouvy
manaierem celého cyklu koncepce.

S ohledem na skuteénost, Ze hlavni mésto Praha se v rameci napliiovéni konceptu Smart Prague
rozhodlo finanéné podpofit projekty méstskych €asti hl. m. Prahy, které pfispdji k realizaci
koncepce Smart Prague (dale jen jako ,projekty”), byly usnesenim Rady hl. m. Prahy €. 1442
pfijata ,Pravidla pro poskytovéni finangnich prostfedkd z rezervy Smart Cities na rok 2019 na
spolufinancovan( projekti Smart Prague, realizovanych méstskymi astmi hl. m. Prahy.

l.
Piedmét smlouvy, vymezeni pojmi

1. Pfedmétem této smlouvy je Uprava vzajemnych prav a povinnosti smiuvnich stran pfi vyuZiti
dat generovanych vystupem projektu a pfi evaluaci pfinosti projektu, to vie pro zajisténi
tadného Eerpani finangnich prostredkd z rezervy Smart Cities.

2. Pro uéely této smlouvy se vystupem projektu rozumi fyzicky vystup projektu, ve smyslu dila,
které vzniklo na zakladé teoretické projektové dokumentace.

3. Datovou platformou se rozumi komplexni fe3eni, které spravuje vybrana data pod jednim
ucelenym systémem, umoZfujici zpracovani informaci z rozsahlé senzorické sité&, naslednou
spravu pfichozich a uloienych dat, zpfistupnéni téchto dat pro jejich dali vyuditi, jednoduchou
rozéititelnost systému a podporu souginnosti s vybranymi méstskymi souasnymi systémy a
méstskymi daty.

4. Zafizenim se pro Ucely této smlouvy rozumi produkt/prvek, ktery generuje nebo zpracovava
data (statisticka, senzoricka atd.)

Il
Role subjektli, obecna prava a povinnosti smluvnich stran

1. Méstska £ast pro napln&ni uelu této smlouvy zavazuje:

a) zajistovat procesni kroky vedouci ke schvaleni Zadosti o poskytnuti financni podpory
samostatné svymi organy k tomu pEislusnymi;

b) dodriovat postupy stanovené Pravidly pro poskytovani finanénich prostiedkl z rezervy
Smart Cities na rok 2019 na spolufinancovani projektd Smart Prague, realizovanych
mistskymi €astmi hl. m. Prahy, schvalené usnesenim Rady hl. m. Prahy ¢. 1442 (ddle
jen jako ,Pravidla®), a pfipadnymi daléimi doporucenymi postupy;

¢) dodriovat pravidla, procesy a zasady stanovené Metodikou pro pofizovani a vyuZivani
dat v oblasti Smart City, ktera tvofi nedilnou soutast této smiouvy, jako jeji pfiloha €. 5
(dale jen jako ,Metodika"),

d) oprabéhu procesua vysledka Fizeni o poskytnuti finan&ni podpory nalefité informovat
OICT,

e) predat OICT k posouzeni studii proveditelnosti pFedmétné zadosti, a to do tfi mésicl
od uzavieni smlouvy;
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f) urit povéfeného zastupce méstskeé &asti odpovédného za realizaci projektu a osobu,
kterd bude schopna tohoto zastupce v dobé jeho nepfitomnosti zastoupit a jména
téchto osob oznamit OICT:

8) zajidtovat realizaci a propagaci projektu v rdmci a v souladu s konceptem Smart Prague
a Pravidel; ]

h) pribéiné pfeddvat odpovédné osob& OICT relevantn{ informace, dokumenty,
podklady a shromaidovat a importovat datové vystupy tykajici se projektu do
celoméstské datové platformy ve sprévé OICT, , pro Géely pInéni této povinnosti se za
tato data povaZuji komplexni datové sady z provoznich a informaénich systéma, kters
odpovidajf pfedmétu projektu méstské Casti, to vie v souladu s ust. &l. 1l této Smlouvy;

i} nést odpovédnost za vyslednou evaluaci (vyhodnoceni) projektu,

2, OICT se pro naplnéni éelu této smlouvy zavazuje:

a) poskytovat méstské &asti soucinnost pfi pinéni postupd stanovenych Pravidly
a pfipadnymi daliimi doporugenymi postupy;

b} prabéiné preddvat odpovédné osobé poskytovatele finanéni podpory relevantni
informace tykajici se projektu, popt. jeho vyhodnoceni, informace tykajici se
naplfiovani podminek poskytnuté finanéni podpory a v souvislosti s timto vznaget na
poskytovatele navrhy dle &l. IV této smiouvy.

3. Vyvstane-li vprabéhu celého procesu potieba provedeni jinych &innosti ne# &innosti
uvedenych v odst. 1 a 2 tohoto &ldnku smlouvy, jsou smluvni strany povinny dohodnout
zplsob a miru participace smiuvnich stran na jejich zajidténi, kterou na nich lze spravedlivé
poZadovat tak, aby projekt mohl byt Fadné realizovén.

4. Smluvni strany se zavazuji prib&iné o pinéni svych povinnosti informovat druhou smluvni
stranu,

5. Smluvni strana je opravnéna kontrolovat pInéni povinnosti druhé smiuvni strany podle této
smilouvy a v piipadé zZji§téného neplnéni povinnosti Zadat, aby strana, ktera povinnost neplni,
zjednala napravu.

6. Smluvni strany jsou povinny poskytovat si souginnost souvisejici s projektem, kterou lze na
kazdé z nich na zakladé této smlouvy spravedlivé pozadovat.

7. Smluvni strany jsou povinny neprodleng tstn& informovat povérenou kontaktni osobu
druhé smluvni strany o viech okolnostech, o kterych je jim zndmo, e by mohly vést ke vzniku
skody, k (jmé& jedné ze smluvnich stran anebo k Ujmé tietim osobdm a pisemné takovou
informaci pfedat k rukam kontaktni osoby druhé smluvni strany.

8. Kazda ze stran je povinna téastnit se na predmétu spoluprace v rozsahu podie této smlouvy
a zdrZet se jakékoliv Cinnosti, ktera by mohla znemoznit nebo ztiZit dosaZeni i€elu spoluprace.




0211/2020/0EU/1100

hi.
s Vybrané povinnosti méstské ¢asti

1. Méstska East je vedle vykonu svych prav a povinnosti ve smyslu €l. Il této Smlouvy povinna
spinit i dalsi podminky ve vztahu k vystupu projektu, evaluaci projektu a datové platformsé,
v minimélnim rozsahu tak, jak jsou stanoveny v nasledujicich odstavcich tohoto €ldnku
smlouvy, Pravidlech a Metodice.

2. Méstska Cast se zavazuje k zajisténi a provedeni evaluace projektu ve lhatach a zplisobem
tak, jak je vyslovné stanovena v Pfiloze &. 2 této Smiouvy a o provedené evaluaci vyrozumét
OICT.

3. Méstska &ast je povinna oznaéit vystup projektu logy Smart Prague a hl. m. Prahy, a to
pfiméfenym zplisobem za maximalniho dodrieni podminek stanovenych logomanuélem,
ktery tvofi Pfilohu &. 1 této Smlouvy a splnéni této povinnost doloZi vhodnym zpiisobem OICT.

4. Méstska cast pro naplnéni Ggelu této Smlouvy ve smyslu sdileni dat do datové platformy
zajisti, aby ke shbéru dat ze zafizeni do datové platformy jeji systém umoiiioval on-line pienadet
data pomoci REST API ve formatech JSON, pripadn& XML, tj. jakmile je nova informace ze
zafizeni dostupnd, bude k dispozici ke stazenf (pull}, nebo se neprodlené odeéle do datové
platformy (push). Po vzdjemné dohodé dodavatele vystupu projektu s OICT, Ize data prenaget
jinymi zplsoby neZ pfistupem skrze REST API. Sdileni dat do datové platformy se fidi
Metodikou. V pfipadé rozporu ustanoveni této smlouvy sMetodikou maji pfednost
ustanoveni Metodiky.

5. Méstska Cast je opravnéna pozadat OICT, aby sprava senzorl byla zajist&na piimo z datové
platformy nebo daldiho systému pracujiciho nad ni. V pfipadé podani takovéto Zadosti je
méstska éast povinna zajistit, aby jeji systém zpfistupnil REST API pro viechny funkce, které
umoZiiuje ve své aplikaci na spravu, tak aby datova platforma nabizel centralizovanou spravu
téchto sensor bez nutnosti pracovat s dalsi aplikaci, kdy platforma se stava konzumentem
takovéhoto API,

7. Predpokladany typ komunikace pro shér senzorickych dat a zpétnou komunikaci se
zafizenimi bude REST API s forméaty dat JSON pifpadné XML.

8. Detailni specifikace je uvedena v pfiloze & 4 Popis struktury dat pfenaienych do datové
platformy.

8. Méstska Cast bere na védomi, Ze importem dat nedochazi k pfevodu vlastnickych prav

k témto datim na OICT, OICT je viak s témito opravnéna manipulovat jakymkoliv zpiisobem,
ktery vede k naplfiovani Géelu datové platformy.

V.
Vybrana prava a povinnosti OICT

1. OICT je opravnéno provadét kontrolu pln&ni smluvnich povinnosti méstské &asti.
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Finanéni podminky spolupréce

1. Smluvni strany se dohodly spolupracovat v ramci této Smlouvy bezdplatng, vidy na vlastni
naklady. Nedohodnou-li se strany jinak, jdou veZkeré naklady, které v ramci spoluprace na
tomto projektu vzniknou konkrétni smiuvni strané na Gcet této konkrétni smluvn{ strany,
a tato smluvni strana nemije poZadovat po druhé smluvni strané jejich thradu.

2. Smluvni strany se pro odstranénij pfipadnych pochybnosti vyslovné ujednaly, Ze vetkeré
néklady na shromazdovéni a migraci dat do Datové platformy v piném rozsahu bez
kompenzaénich narok hradi pFisluna méstsks cast.

/R
Trvani a ukonéeni Smiouvy

1. Tato smlouva se uzavira na dobu urgitoy potinaje dnem ucinnosti smlouvy a konée dnem,
kdy vystup projektu ukon&f produkei dat do datové platformy HMP,

2. Povinnost dle odst. 3, ¢L Il této smlouvy, tj. povinnost oznatit vystup projektuy pFisludnymi
logy je G&inna pocinaje vznikem vystupu projektu a konge uplynutim jednoho {1) roku od
provedeni evaluace projektu,

3. Povinnost dle odst. 1 pism. g) &l. 1l této Smlouvy ve smysly shromazdovani dat pro jejich
import do datové platformy je G&inna pocinaje G¢innosti této Smlouvy

4. Smlouva mize byt ukonéena dohodouy smluvnich stran, vypovédi jedné ze smluvnich stran
s udanim divodu nebo odstoupenim od smiouvy,

5. Vypovédni doba ¢ini feden mésic a skongi uplynutim posledniho dne kalendainiho mésice
nésledujiciho po mésici, v néms byla druhé smluvni strana doru¢ena pisemna vypovéd'

7. Za podstatné poruseni smlouvy se poklddé zejména nespInéni povinnosti uvedenych
v Elanku 1l. této smlouvy, a to ani PO pisemné wyzvé ke Zjednani napravy v dodatecné
pfiméFené dobé uéingne druhou smluvni stranou;

podepséna opravnénymi zdstupci oboy smluvnich stran a my
kterému se smlouva ukonéuje,
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Vil.
Zavérecna ustanoveni

1. Ustanoveni této smlouvy mohou byt ménéna pouze formou pisemnych dodatk( k této
smlouvé Cislovanych nepferusovanou vzestupnou Eiselnou fadou, podepsanych opravnénymi
zastupci obou smluvnich stran.

2. Smlouva nabyva platnosti podpisem oprévnénych zastupcti obou smluvnich stran. U&innost
smlouvy nastava jejim zvefejnénim v Registru smiuv. Zvefejnéni zajisti OICT.

3. Méstska cast svym podpisem niZe stvrzuje, e bere na védomi, Ze poskytnuti finanéni
podpory je nenarokové a rozhodnuti o jejim pfidéleni & odnéti je vplné kompetenci
poskytovatele, ktery neni ulastnikem této smiouvy. Uzavieni této smiouvy nevede
automaticky k poskytnuti finanéni podpory.

4. Smluvni strany podpisy opravnénych osob stvrzuji, Ze tato smlouva je projevem jejich pravé
a svobodné vile, Ze nebyla uéinéna pod natlakem, ani v tisni za napadné nevyhodnych
podminek, Ze je smluvnim strandm znam jeji obsah, s nimz se fadné seznamily.

5. Tato smlouva je vyhotovena ve &tyfech stejnopisech, z nichi obé strany obdri{ po dvou
stejnopisech,.

6. Souhlas k uzavieni této smlouvy dala Rada méstské &asti Praha 14 svym usnesenim
& 115/RMC/2020 ze dne 2. 3. 2020.

Prilohy:

Pfiloha €. 1: Logomanual Smart Prague a hl. m. Prahy
Pfiloha €. 2: Zplsob evaluace pfinosu projektu
Pfiloha &. 3: Popis projektu spolu s Zadosti

Priloha €. 4: Popis struktury dat pfenasenych do datové platformy

Priloha €. 5: Metodika pro pofizovani a vyuZivani dat v oblasti Smart City
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MESTSKA CAST PRAHA 14

Priloha &. 2: Zpiisob evaluace p¥inosu projektu

Priloha €. 2 k Zadosti MC o poskytnuti finan&nich prostiedk(l z rezervy SMART
CITIES, vytvofené v ramci investiéni akce ,Projekty ICT SMART CITIES®, ve
schvaleném rozpoétu vlastniho HLM Prahy, na rok 2019 a spolufinancovani
Smart Prague

Zpusob evaluace pfinosu projektu:

LOKALNI ANALYTICKY KAMEROVY
DOHLEDOVY SYSTEM
,»BEZPECNOST DO SKOL*

MC PRAHA 14.

Datum dokumentu: 3. 12. 2019

Verze dokumentu: 0.2

Strana 1
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MESTSKA CAST PRAHA 14

1. Cil - zameéreni evaluace

Vzhledem ke specifickému zaméfeni je cilem projektu ziskani dat, ktera bude mozno nasledné
evaluovat. Data budou generovana vyhradné implementovanym systémem. Ze zdrojovych dat
bude mozno definovat provozni statistiky, na zaklad& kterych bude mozné Einit operativni zavéry
a definovat systémovéa opatieni u véech UZastnikl projektu, a to specificky z hlediska jejich roli.

2. Role partneru pri evaluaci

V ramci uvazovaného projektu predpokladame participaéni Ggast nékolika partnert.. Jmenovite se
jedna o spole&nost Operator ICT, a.s., pro kterou budou generovany datové sady obsahujici
konkrétni statistické udaje.

Tyto budou obecné vyuzitelné napf. pro potfeby ostatnich Skol pii vyhodnocovani bezpeénostnich
analyz, porovnavéni Grovné bezpeé&nosti, nastavovani opatfeni a zarovef pro potfeby odboru
krizového Fizeni v ramci stanovovani krizovych plana, policie CR a méstské policie, pfipadné pro
potfeby védecké vefejnosti za Ugelem zpracovani sociologickych studii na téma obecné
bezpeénosti déti ve Skolach v CR.

3. Evaluacni otazky

V ramci projektu predpokladame ve spolupraci s partnery postupny vznik evaluaénich otazek,
monitorovacich indikatorl a identifikaci oblasti, kde bude tfeba sbirat evaluaéni data.

Na zakladé téchto informaci bude mozné stanoveni priorit jejich sb&ru a zpracovani zakladni
struktury analyz pro reportovani evalua&nich zjiSténi. Tyto budou zékladné nastaveny v ramci
zpracovan! studie proveditelnosti, jako nosny podklad pro validni evaluaci dostupnych dat.

Piedb&Zné jsou stanoveny nasledujici evaluagni otazky:

Zvysil se poéet nové vzniklych informaénich systému o 17

2Zvysil se pocet lokalnich autonomnich inteligentnich kamerovych systému o 1?

Zvysil se poget centralnich (z hlediska P14) inteligentnich kamerovych systémii o 1?7
Disponuji kamerové systémy funkcemi inteligentni detekce podezfelého chovani?

Vydal novy systém minimalné jednu pfedem definovanou datovou sadu b&hem prvnich
tfech mésicu provozu?

» Zvysil se celkovy pocet systému, které pfedavaji datové sady do Datové platformy hlavniho
mésta Praha — Golemio 0 17

4. Hlavni prijemci evaluace

Z pohledu definice pfijemct evaluace predpokladame poskytnutl analytickych vystupl zejména
pro odbor $kolstvi UMC, PCR, MP, ktefi by méli uvedena statisticka data vyuZit ve specifickych
oblastech své &innosti ve vztahu k zajisténi bezpeénosti ve Skolach na Praze 14 obecné.
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‘Priloha €. 3: Popis projektu spolu s zadosti

Priloha &. 1 k 2adosti MC o poskytnuti finanénich prostredki z rezervy SMART
CITIES, vytvofené v ramci investiéni akce ,Projekty ICT SMART CITIES*, ve
schvaleném rozpoétu viastniho HLM Prahy, na rok 2019 a spolufinancovani
Smart Prague

Popis projektu:

LOKALNIi ANALYTICKY KAMEROVY
DOHLEDOVY SYSTEM
,,BEZPECNOST DO SKOL*

MC PRAHA 14.

Datum dokumentu: 3. 12. 2019

Verze dokumentu: 0.2
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_ 1. Uéel dokumentu

MC Praha 14 se dlouhodobé registruje zvySena rizika v okolf Skolnich zafizeni. Ve spolupréaci
s méstskou policii chce MC &elit tomuito riziku formou investice do lokalniho inteligentniho
kameroveho systému. Zaroveri hechce dale zatéZovat Skolni personal ani personal MG dalsimi
povinnostmi nad rémec jejich pracovnich Gkoll. Systém by mél pomoci pfi zvladani incidentl a
eliminaci rizikovych situaci ve kolnich objektech P14.

Zasadnim pfinosem projektu je zvySeni prevence kriminality a ochrany déti ve &kolach takovou
formou, ktera nepfinasi navySeni lidskych zdroju (policie, zaméstnanci Skoly). Inteligentni kamerovy
systém sam vyhodnocuje podezielé chovani a hlasi ,poplach* pouze v pfipads, Ze rizikovy jev realné
nastane. Tim dochazi k vyraznému navyeni Grovné ochrany déti ve Skolach bez nutnosti vynaloZeni
novych lidskych zdrojli.

Po provedeni nezbytnych mistnich $etfeni v dot&enych objektech a predbéznych technickych
konzultacich s odbornou vefejnosti, predklada MC Praha 14 tuto 2adost, kde jednak vypofadava
pfipominky uvedené ve vyjadfeni komise hodnoticl prvotni zamér a kde jsou také popsany viechny
uvaZované aspekty navrhovaného technického fedeni.

Na zakladé t&chto informaci pfedpokladame navrh realizace projektu, o kterém jsme pfesvédéent, ze
vyhovuje dotaénim podminkam konceptu Smart Prague.

2. Analyza potreb cilové skupiny

2.1 Vychozf situace ’

Vybrana $kola neni aktualné chranéna jinak nez b&2na voina prostranstvi. Objekt Skoly, ktery je v
provozu klasickym mékkym cilem, nema viastnf bezpe&nostni opatieni v podobé& ostrahy objektu,
kontroly vstupu, zvyseného dohledu apod. V b&Zném provozu se v objektu nachazi stovky déti a
desitky dospélych osob. Vstupy do objektu nejsou zpravidla nijak zvlast regulovany a okoli budov
neni nijak monitorovéne. V objektu existuji pozustatky jednoduchych kamerovych systémi, které
v8ak dle vyjadfenl zaméstnanci kol nejsou bez obsluhy pfinosem.

Bezpecnostni situace ve Skole a jejim okoli je o to horsi, Ze Praha 14 ma zvy3enou miru vylouéenych
lokalit, tzn. 8kola se trvale potyka se zvysenym vyskytem rizikovych forem chovani tamnich obyvatel,
jako je kriminalita, alkoholismus, narkomanie & gamblerstvi.

2.1 Definice problematickych ¢asti

V kazdé &asti objektu Skoly se nachazi mista, ve kterych v urgitych &asovych usecich existuje
zvysene riziko neZadoucich jevl. Témi mohou byt pfileZitosti pro b&2nou kriminalitu, vandalstvi ale
zarovef moZnost tjmy na fyzickém nebo dusevnim zdravi mladistvych. Tato problematickd mista
nejsou nikterak dohlizena nebo stfeZena za u&elem prevence rizikovych nebo nezadoucich jeva.

NeZadouci jevy nastavaji v jednotlivych objektech nepravideing a nejsou nijak zasadné feSeny i
evidovany, nebot pfedmétem &innosti kazdé Skoly je primamé vyuka a na aktivity v oblasti viastni
bezpeénosti jiz nezbyva.
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Mezi rizikové nebo nezadouci patii zejména jevy jako neopravnény vstup osob, vstupy do arealu v
nocnich hodinach, vandalismus, alkoholismus, kradeZe, rvacky, zaskolactvi, §ikana, prodej a
konzumace drog atd. Vsechny tyto formy obecné kriminality jsou pro zaméstnance Zkolstvi velmi
téZko fesitelné bez vyusiti bezpe&nostnich néstroji a opatreni.

2.3 Viychozi hypotéza problému

Predpoklada se, Ze realizaci projektu dojde k implementaci takového bezpecnostniho opatfeni, které
bude vyrazné sniZovat moznost vzniku rizikovych a nezadoucich jevi a to v3e pii ponechéni

2.4 Navrh feseni

Navrhované feseni zahmuje instaiaci inteligentniho kamerového systému, ktery bude na zakiadé
specialniho softwarového a hardwarového vybaveni samostatné vyhodnocovat chovani osob ve
vybranych mistech skoly a iejiho blizkého okoli. Situace a stavy, které budou systémem
vyhodnoceny jako rizikové, budou ve formé upozornéni a kratkého nahledu zasilany vybraneé
osob&/osobam, spravujici dany objekt. Tyto osoby v ramci své bazné €innosti nésledné rozhodnou o
feSeni dané situace, pfipadné pfivolaji bezpe&nostni sloZky.

2.5 Rizika vzhledem k realizaci a névrh fizeni rizik
Riziko 1 — nezajem skoly a Jejich zaméstnancii fesit bezpe&nostni otazky

Rizeni rizika 1 — zajistit maximalni zahusténou uzivatelskou podporu a opakované proskolovani tak,
aby nedoslo k demotivaci

Riziko 2 — pfili§ mnoho alarmovych stavil falesny pozitivni poplach*
Rizeni rizika 2 — zajisténi kontinudini evaluace a trvalého ZlepSovani nastaveni systému

Riziko 3 — demotivace zU&astnénych osob k feseni alarmovych stavli - snizenim rizika 2 dojde k
eliminaci rizika 3

3. Popis projektu

3.1 Obecny popis

Ve vybrané Skole budou ve spolupréci s vedenim Skoly vytipovany lokace, kde ize predikovat rizikové
jevy.
* Ve vhodnych mistech, zpravidla na vnéj$im plasti skoly, budou umistény kamery, které budou |
tato mista monitorovat. i

* Kamery budou pfipojeny do lokalniho hybridniho serveru umisténého v serverovné Skoly.

¢ Server bude integrovan do datové infrastruktury $koly a zarovef bude zajisténa jeho |
konektivita do IFS MC Praha 14.
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» Ve $kole bude instalovan potfebny poéet uZivateiskych licenci (klientu) pro potreby Fidiciho
personalu Skoly.

. e Zaznam z kazdé kamery bude po pfedem urenou nezbytnou dobu archivovan v lokalnim

video archivu fidiciho serveru.

e Do hybridniho serveru bude instalovan vedle standardniho sitového uzivatelského rozhrani i
.webovy* klient, prostfednictvim kterého bude umoZnén operativni dohled na jednotlivé
kamerové body, a to zejména pomoci mobilnich komunikaénich zafizeni (chytré telefony,
tablety, notebooky), se kterymi b&Zné& pracuje personal Skoly.

+ Server bude mj. vybaven videokartou s analytickym softwarem, jejimZ prostfednictvim budou
realizovany on-line analyzy obrazu z vybranych kamerach.

» Jakmile software vyhodnoti nenorméini chovani osob v zajmovém sektoru, vygeneruje
operativni hlaseni, které obdrZi uréené osoby ve skole. Ty jej budou schopny operativné
vyhodnotit a bud ihned na podnét na misté reagovat, nebo jej ,odbavit* jako nedulezité.

3.2 Technicky popis

Hybridni server.

Zakladem celého koncepé&niho feseni je pro tento ucel specificky konfigurovany lokalni hybridni
server. Jeho ,hybridnost” spociva v tom, Ze vedle funkcionalit standardniho video management
systému a vedle fizeni zaznam( a tvorby archivnich ,Back-up® sloZzek s detekovanymi incidentnimi
jevy, bude osazen specifickou videokartou s vykonem potfebnym pro realizaci on-line video
analytickych zadani.

Operativni video archiv

Pro poti'eby pfipadného nasledného dikazniho fizeni bude nezbytné realizovat i odpovidajici
zaznamovou kapacitu. Pro tuto fazi projektu a die dané konfigurace a poétu kamer predpokladame,
Ze bude dedikovana zdznamova kapacita o rozsahu min. 2TB. Vzhledem k potiebé rychlé
dostupnosti dat na HDD v RAID konfiguraci.

Centrélnl video archiv

Veskeré incidentni jevy, které systém vyhodnoti, budou nasledné ulozeny do separatni vrstvy
videozéznamu a v noénich hodinach spolu s pfisluSnymi metadaty pfeneseny do centrainiho video
archivu ve spravé ICT UMC Praha 14. Zde se pfedpoklada pouhé vyélenéni nezbytné zaznamové
kapacity v ramci stavajici IFS. Odtud pak mohou byt nasledné& poskytnuty na zakladé spinéni véech
forméalnich podminek organim &innym v trestnim fizeni, nebo méstské polici k dal$imu vytéZeni.

VMS (video management systém}
Pro dany G&el uvazujeme s vyuzitim SW licence fidiciho VMS, schopného pracovat i na HW tfetich
stran.

Ze stejného divodu predpokladame, Ze bude zvolen VMS pracujici na operaénim systému MS
Windows, nebo VMS schopném pracovat v libovolném operaénim systému, bez nutnosti ménit
zavedeny systém spravy OS v dané Skole.

Server lze samoziejmé také realizovat jako plnochodnotnou dodavku véetné SW+HW v pfipadé, Ze
v dané &kole nebudou pro implementaci SW ktery je vysoce narocny na vykon a kapacity operagnich
paméti, dostatek volnych kapacit.

Predpokiadame vyusiti Skalovatelné serverové licence, s moZnosti doplfiovani kamer v rozsahu 1 -
128 dle potieby dané Skoly.
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V fesenl uvaZovaném timto pilotnim projektem pfedpokladame, Ze by byla vybrana $kola osazena
celkem Sestnacti kamerami.

VADS (video analyticky deteké&ni systém)

Jak jiz bylo zminéno vy&e, uvaujeme s vyuitim analytického software, pracujiciho na principu
vyhodnocovani chovéni a charakteru objekt( na bazi neuronovych siti. Toto feSeni je nezbytné
zejména proto, Ze se zde pfedpoklada detekce v redlném dase. Zpétné vyhodnocen! prostfednictvim
forenznich analyz neni pro tento el efektivni pravé z divodu potfeby rychlé reakce na zZjisténou
situaci.

V fesenl uvazovaném timto projektem pfedpokladame, Ze by byl server vybaven celkem Sestnacti
licencemi pro analyzu.

Detekované jevy:

Pro specifické potfeby bude cely systém Gasové pIné synchronizovan s provozem $koly. Diky tomu
Ize napf. jasné uréit, kdy se v ur€itych prostorach mohou, & nemohou vyskytovat osoby, &i po jakou
dobu se mohou v daném prostoru tyto osoby nachazet apod.

S cilem aplikovat analytické funkce systému pro tyto specifické ukoly pfedpokiadame vyuziti zejmeéna
téchto analytik:

* Detekce pohybu osob v daném prostoru v daném &asovém okné

* Detekce naruseni perimetru — piekrogen pfeddefinovaného prostoru & vkrodeni do
pfeddefinovaného prostoru

* Detekce vyskytu osoby pobliz zajmové oblasti po delsi neZ povoleny &asovy Usek
» Detekce zanechani pfedmétl ve vytipovanych prostorech

* Detekee dle rozpoznavacich parametri — specificky pohyb déti /velikost a charakter pohybu/ a
dospélych apod.

Soucasti projektu budou i poZadavky na moZnosti reportingu, pfedpokladame dodavku pfehledného
seznamu informaci o viech vyhodnocenych incidentech, a to zejména nasledujici:

¢ Vytvofeni seznamu konkrétni video-analyzy za zvolené &asové obdabi (statistika). Jedna se
0 nastroj pro zpétnou analyzu po&tu zasaht u Jednotlivych video-analytickych funkci.

¢ Seznam: v pfipadé velkého mnozstvi video analyz je dobré mit piehiedny seznam, kde bude
uvedeno ¢islo kamery, pouita video analyza, poznamka nebo nastavena priorita atd. Jedn
se o systém pro spravu jednotiivych kamer a analyz.

¢ Stanoven! minimalni a maximalni hladiny a upozomnéni na jeji prekrogeni, Tzn. informace,
pokud néjaka video analyza prestane vyhodnocovat incidenty, nebo naopak pocet alarm(
prudce stoupne. Tato statistika mize véas upozomit na zavadu na koncovém zafizeni, nebo
zméné sledované situace.

Na zakladé uZivatelskych definici predpokladame i kategorizaci jednotlivych vystupt z video -
analytickych funkci (vysoce zavazna, zavazna, standardni udalost) tak, aby se daly jednotlivé alarmy
vyselektovat dle priorit.
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- 3.3 Anonymizace detekovanych objektt

S cilem vyhovét poZadavkim ochrany osobnich (daji pifepokliddame vyuZiti moZnosti ,rozmazani
obliceji u osob, které by byly rozpoznatelné v zaznamu incidentniho jevu, ale které nejsou jeho
primamim pfedmétem. Anonymizace obliCejlje mimaojinétakédlleZitousouéastiochranyosobnich
udajudlenafizeni GDPR.

3.4 Zajisteni datové bezpecnosti

Projekt primamé pracuje s osobnimi daty, které by mohly byt v nékterych fazich jejich zpracovani
zneuzity. Proto pfedpokladame fyzické oddéleni datové infrastruktury LADS od IFS $koly. Integraéni
rozhrani, prostfednictvim kterého budou moci uZivatelé do LADS vstupovat, musi byt dusledné
oddéleno inteligentnimi Firewall komponenty a veskera prace s videostreamy ve vnitini siti $koly a ICT
UMC musi byt nadéle provadéna na vyhrazené V-LAN architektufe. Samozfejmosti je i tptny
monitoring logovani do viech LADS komponent a pitisna restrikce jakychkoli zaznami mimo systém.

3.5 Integrace do MKS hl. m. Prahy

Pfesto Ze uvaZovany systém bude piné kompatibilni s aktudiné pouZivanym MKS v Praze, jeho
integrace se v této fazi nepiedpoklada. Bude ji véak moZné kdykoli aplikovat, a to zejména na zakladé
provozniho vyhodnoceni efektivity systému z hlediska poZadavki na MKS.
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4. UvaZovany objekt a pfedpokliadané umisténi kamer

V této fazi projektu byla vytipovéna mista, ve kterych bude instalovan systém a umistény kamery.
Skutecné realizované umisténi vzejde ze Studie proveditelnosti, ktera je dal3i fazi projektu. V ni budou
zohlednény vechny implementaéni a provozni aspekty, otazky zajisténi UdrZby, provozni podpory,
SLA parametni atd. ;

Studie proveditelnosti bude nésledna slouzit jako podklad pro vybérové fizeni na zhotovitele.
Definice objektu:

4.1. Zakladni $kola Generéala Janouska
Gen. Janouska 1006, 198 00 Praha 14-Cerny Most

Serverovna
Hlavni vchod

Umisténi kamery
Rizikov4 oblast

Aktudlni kamerové vybaveni: Aktudiné bez CCTV.

Aktualnl bezpe&nostni opatfeni: | Stanoven plan uzamykan( koly (hlavni vchody)
Bogni vchody trvale uzameeny (odemknuti pouze pfi priichoduy).

Pocet vchodu: 2x hlavni vchod
Jiné subjekty v arealu: Vedlejsi vchody vyuzivany i pro komeréni Géely (pronajem t&locvitny)

Problematicka mista, rizikové Prostory pfed hlavnimi vchody, viechna hiit&, prostory podél chodnikl
oblasti:
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Prostor v severni &asti u jidelny (z&sobovaci cesta) — historicky
vandalismus

. Prostor u télocvitny — historicky vandalismus

Jiné osoby (vstup do 8koly, Vstup navatav regulovan pfes recepci, vyjimka pronajmy — pfimo do

shluky atd.): t&locvitny. Shiuky osob se vyskytujl jen pfi ptichodu déti do Skoly.

Konektivita: Pfedpoklada se vyuZit aktualni konektivity.

Serverovna: Umist&nl v centrain! &asti objektu - pfizem|

Trasy: Mozné vyuZiti podhledl. Stavebné upraveno, cca v polovingé existuji
podhledy, v poloviné nutno listovat.

S
4
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"Priloha ¢&. 4: Popis struktury dat pFena$enych do Datové platformy

Pfiloha é. 3 k Zadosti MC o poskytnuti finanénich prostredkd z rezervy SMART
CITIES, vytvofené v rdmci investiéni akce “Projekty ICT SMART CITIES", ve
schvaleném rozpoétu viastniho HLM Prahy, na rok 2019 a spolufinancovani
Smart Prague

Popis struktury dat prenasenych do Datové platformy
HMP k projektu:

LOKALNIi ANALYTICKY KAMEROVY
DOHLEDOVY SYSTEM
»BEZPECNOST DO SKOL*

MC PRAHA 14.

Datum dokumentu: 3, 12, 2019

Verze dokumentu: 0.2

Strana 1



MESTSKA CAST PRAHA 14

1. Rozsah 2amyslené senzorické sité

1.1 Senzorické sité

Senzoricks sit ie v daném pfipadé tvofena Soustavou IP CCTV &ipl umisténych v kazde konkrétnf
kamefe,

1.2 Poget senzor)
Pocet senzory; odpovida pogty kamer, tzn, poétu analyzovanych video streamu.
1.3 Umisténij

Umisténi senzory !/ kamer je nNavrZeno dle planu v Pfiloze 1. Jejich detailnj umisténi bude
specifikovano v naslednych dokumentech,

1.4 Funkce

Mezi zikladni funkce, kterg jsou poZadovany pro zajisténi optimalniho fungovani inteligentntho
kamerového systému patfj:

1.6.2 Analyticky systém pro inteligentni video analyzu
Bude pozadovan systém na bazj analyzy neuronovych sitj, schopny pracovat v on-line re3imy
{napF. CerﬁConVis).

1.5.3 Integraé&ni platforma
Predpoklads se pIna integrita s aktualng vyuZivanymi nastroji ECC (ZLD) s poZadavkem na garanci
Plynulého prechody na IVISEC.

1.5.4 Kamery
Certifikace ONVIF a RTSP

1.6 Dalj poZadavky a kii¢ové viastnosti

1.6.1  Operatorske rozhrani s velikymn mnozstvim funkcionalit, kompletnim auditovanim vsech
operaci, podporoy Map a propracovanoy Zpravou poplachi.
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" Pozadované kli¢ové viastnosti:

- Dynamické viceuroviiové mapy s moZnosti zobrazeni kamer ale i ovladani a zobrazeni stavl
systémd tfetich stran (analytika.a systémy tietich stran)

- PoZadavek vychazi z moZnosti integrovat stavajici LKS

- Ruzné nastaveni rozmisténi muitiscreen zobrazeni kamer pro kaZdého operatora zviaét, viéetné
vzdéleného ovladani rozloZeni multiscreen

- Razné poZadavky na zobrazeni dle aktudlni situace a uZivatele.

- UZivatelsky definovatelnad tladitka na oviadani dodatednych specialnich funkci (napiiklad
vynuceni specidlniho médu kamery)

- Operativni zasahy die opravnéni uzivatell v ndvaznosti na fegeni dané situace.

- Grupovani a moZnost déleni do ,zajmovych skupin® kamer

- Skupiny pro $kolnika, ostrahu, feditele, MP ....

- Propracovany alarm management s moZnosti:

- Definice alarmovych oken

- Dopinéni komentail textem nebo jako zatrhavaci policka

- Delegovani a eskalace poplachil na jiné uZivatele

- MozZnosti nastaveni ukoll pro jednotlivé uZivatele

- Komunikace mezi operatory (chatovani)

- Kompletni audit vech €innosti operatort:

- Na co se dival

- Kam otoéil kameru

- Co vyexportoval

-~ Ostatnich operaci (piihlaSeni, odhlageni, atd.) .

- Dynamické mapy a dynamicka okna na vSech monitorech

- Podpora virtualn{ matice

- Presunuti kamery z mapy a naopak

- Dynamicke pfesouvani viech funkcionalit do jednotlivych sekci (napf. seznam kamer do jakého
chei okna atd.)

- Na mapé libovolné ikony s mozZnosti nastaveni zobrazeni i funkce ikony

~ Préace s propojenymi daty (napfiklad SPZ/RZ)

- Jednoducha tvorba uZivatelskych sekvenci na monitorech (sekvence kamer, pfipadna presett
otocnych kamer)

- Tvorba reportd (napf. pro poplachy z venku)

- Propojeni s Active Directory pro zpravu velkého mnozstvi operatort, prav atd.

1.6.2 Predpokladané (poZadované) viastnosti zdznamové platformy a serveru

- RozSifitelnost serveru aZ do po&tu 1 - 128 kamer na server, a az do 320TB on-line databaze.

- Moznost zapojeni vice serverti do jednoho cetku (virtuaini matice)

- Datovy tok pro zaznam do databaze min. 450Mbit/s

- MozZnost nastaveni rizné délky zadznamu pro kazdou kameru zvladt (16 ringli a 3 Urovné
archivu)

- Automatické zalohovani s mozZnosti nastaveni pro kazdou kameru nezévisle na rizna ulozisté
a s moznosti kryptovani

= Moznost nastaveni ruzné kvality a rychlosti zaznamu pro zéznam a Zivy obraz zvlast (kazda
kamera ma jiné naroky)

- Zména kvality, rychlosti a rozli§eni kamery v zavislosti na detekci aktivity na kamete i s moznosti
nastaveni ¢asovych pasem.
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- Napiiklad v noci bude server nahravat kontinuainé v nizké kvalité a pfi detekci pohybu v obraze
zméni svou kvalitu a rychiost snimkovani, pfes den bude nahravat kontinuaing s fixni kvalitou.

- Export z&znam{ s moZnosti $ifrovani (ochrana proti zneuziti exportovanych dat)

- Komprese urend pro bezpeénostni aplikace — ne standardni multimediaini H.264, H.265,
MPEG4. Standardni multimedidini rozdilovd komprese &asto Zpusobuje ztratu detaill na
rozdilovych snimcich a hrozi zde ztrata duleZitych obrazovych dat. Vysoké néroky na
bezpetnost.

- Moznost filtrovani poétu snimk( za sekundu zadznamu ve tfech tasovych stupnich (napftiklad 10
dni se vybrané kamery budou nahrévat 25fps, potom pouze 5fps a z&znamy starsi nez mésic
budou mit uz jenom 2fps. Tato viastnost neméni kvalitu zaznamu, ale pouze jeho snimkovou
rychlost a uetii vyrazn& naroky na velikost databaze.

- Univerzalni vystupni stream (napfiklad pro moznost integrace)

- Moznost definovani limitl maximalniho datového toku, pouzitého pro pfenos Zivych snimki a
zaznamu na uZivatelské stanice. Pro pfipad zahlceni sité v misté serveru.

- Podpora vice neZ 80% kamer od na trhu dostupnych vyrobcl. Certifikace ONVIF a RTSP.

- PIna podpora integrace vice server) do virtualni matice a jednoho celku s kompletni zpravou
vsech udalosti v systému (kompletni pfehled nad stavem systému jako celku s moznosti tvorby
vazeb mezi servery atd.) V&etné dostupnosti monitorovaciho SW

- 5 let zaruka na server

- 10 let garance dostupnosti nahradnich dilt nebo nahradniho serveru

- Otevfené rozhrani SDK pro integrovani systému do platforem tfetich stran — ZDARMA (véetné
technické podpory od vyrobce pro programatory)

- Hardware serveru zaloZen na b&zné dostupnych IT komponentech (nizké naklady na budouci
servis — repas serverti)

s

1.7 Architektura

Ve Skole bude vybudovana separatni LAN, jejiz serverovy vystup bude pfes pfisludny FW
zaintegrovan do ICT UMCP14,

Systém pfedpoklada moznost centrainiho dohledu a Fidicich zasahu prostrednictvim integraéni
nadstavby nad jednotlivymi lokalnimi VMS zafizenimi ve Skolach. Z této nadstavby bude probihat
kontrola lokalni konfigurace pfipadné centralni sbér dat a budou generovana evaluaéni data pro
predani do dalSich systému.

2. Definice struktury pfenasenych dat

Z hlediska definice struktury pfenasenych dat je systém schopen generovat standartni identifikaé&ni
metadata k jednotlivym video streamim, k jednotlivim zaznamam incidentnich jevl a k jednotlivym
snimkam v zdznamu. Z hlediska analyticky vyuzitelnych dat pfedpokladame generovani datovych
sad strukturovanych dle potfeb datové platformy Operatora ICT s tim, Ze Ize pfepokladat generovani
v béZné vyuZivanych formatech, jako .xml, xIs... Na tomto zakladé bude mozné doplfiovat piipadné
k tomuto G&elu vytvofené sady otevienych dat nasledné vyuzitelnych tietimi stranami. Zejména se
bude jednat o poéty alarmovych stavti, poéty incidentt a jejich typizace tak, aby se nasledné daly
v hodnotit v ¢ase.
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- Tyto sady otevfenych dat budou pfedavény do Datové platformy hlavniho mésta Praha — Golemio.
Data budou pfedavana skrze API rozhrani postavené na filozofii REST API (pfes zabezpedeny
https) a vystup dat ve formaty JSON.

Definice konkrétni struktury dat bude stanovena vramci Studie proveditelnosti uvazovaného
projektu.

Veskeré zmeény tykajici se danych zafizeni nebo APl se budou hlasit na email:

golemio@opeatorict.cz, pfipadné po domiuvé jinym zplisobem.

Strana 5




Prilcha ¢. 5

GOLEMIO

P R A G U E e [ ar b AT A

Metodika pro spravne

porizovani a vyuzivani dat v

oblasti Smart City a spolupraci

s Datovou platformou hlavniho

mesta Prahy

Verze 1.0 m“OPERATOP\
. CIT llox}

Cerven 2019




gG_.OLEMI_O_

Uéel metodiky

Uéelem této metodiky je poskytnuti zékladnich metodickych informaci o tom, jak by mély
magistrat a méstské &asti pristupovat k pofizovani dat v rdmci smart city (loT) projektd. Diky
vzniku Datové platformy hlavniho mésta Prahy Golemio je nové méstskym &astem a magistratu
nabizena moZnost rozsahlé spolupréce v oblasti specifikace datovych projektd, zejména pak
mozZnost vyuZivani integracnich, vizualizagnich, databazovych a konzultaénich sluzeb.

Kii¢ovym prvkem v celé strategii Smart City jsou data. Pouze na zakladé dat Ize vyhodnocovat,
reagovat, ménit a zlep3ovat. Proto je také cilem této metodiky nabidnout uceleny pohled na
problematiku dat v prostiedi Smart City v kontextu vyuZiti moznosti stuzeb Datové platformy
tak, aby bez ohledu na typ Smart city prvki, dodavatele ¢ komunikaéni technologie byla data
vidy dostupnd jak zadavateli, tak pro tiéely daldiho zpracovani v rdmci Datové platformy.

Metodika obsahuje:

e predstaveni Datové platformy hlavniho mésta Prahy Golemio, kterou provozuje
Operator ICT, ’

o specifikace pojmu Smart city data,

o vymezenl moinosti vyuiivani sluieb Datové platformy a jednotlivych oblasti
spoluprice,

¢ ukazku scénafe porfizovani smart city dat,

e obecné principy vendor locku a jak se mu vyhnout,

* zhodnoceni rozdilu mezi prondjmem loT zafizeni a ndkupem,

» objasnéni nutnosti zajiSténi pfistupu k datim, potinaje zamérem, pies zadavaci
dokumentaci aZ ke smlouvé,

¢ ukdzku obecného formétu dat, které mohou byt ptedavany do Datové platformy.

Tato metodika je primérné urfena pro magistrat hlavniho mésta Prahy a jeho odbory, méstské
¢dsti, méstské spolegnosti a daldi organizace spjaté s hlavnfm méstem Prahou, oviem obecné
je dobrym voditkem pro kohokoliv ze statniho, vefejného & privétniho sektoru, kdo chce lépe
porozumé&t dobré praxi (“best practice”) v pfistupu k datiim v oblasti Smart City.

Metadika pro sprdvné potizovani a vyuzivani dat v oblasti Smart City a spoluprédci s Datovou
platformou hiavniho mésta Prahy
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Smart City data

Smart city data jsou primarné digitalnim odrazem zivota a provozu mésta a nelze je taxativné

vyjmenovat, nicméné ramcové jsou za Smart city data povaiovana:

e data z raznych typl senzord, jako je napfiklad teplota, vihkost, kvalita ovzdusi, hluk,
hladina & prutok vodnich toki, zaplnéni kontejnerd na odpad,

e data o dopravé, napfiklad polohy vozidel MHD v ramci PID, napinénosti parkovist,
polohach sdilenych vozidel, statisticka data o hustoté provozu vozidel a chodct,

e data pochazejici z monitoringu spotieb energii, monitoringu obsazenosti sdilenych
ubytovacich kapacit a podobna data souvisejici s budovami,

o staticka prehledové data o umisténi nejriznéjich objektd {knihovny, vefejné toalety,
nabijetky elektrovozu apod.),

e ruzné typy georeferencovanych dat,

e statisticka data o nejriznéjdich aspektech fungovani mésta.

Za Smart City data naopak nepovazujeme (a sérovel neni v Datové platformé potiebna
odbornost na jejich zpracovani a vyhodnocovani) data 2 ggetnich, hospodafskych,
pasportizacnicha dalgich “provoznich” systémil, stejné tak libovolné osobni udaje. Neznamena
to oviem, Ze by nebylo moZné tato data zpracovavat v ramci datové platformy, ale je vidy
piedpokladana soutinnost doménovych expertl a tato metodika se takovym datim nevénuje.
Oviem agregovana data z téchto systému (napfiklad pro sledovani trendii) své misto v Datové

platformé Golemio najit mohou.

Datova platforma hiavniho mésta Prahy - Golemio

Datova platforma je projekt, ktery byl spuitén v navaznosti na uzavieni Pitkazni smlouvy (€.
PRK/40/01/003333/2016) o poskytovani a zajistovani sluieb v ramci napliiovani konceptu
Smart Cities mezi hiavnim méstem Prahou a spolefnosti Operator {CT, a.s. Datova platforma
Golemio je soubor technickych nastrojd pro integraci, ukladani, vizualizaci a poskytovani dat a
zaroveii tym odbornikll na méstska data. Cilem Datové platformy Goelemio je poskytovat

kvalitni IT sluzby magistratu a méstskym ¢astem v oblasti zpracovania vyuziti Smart City dat.

Datové platforma Golemio je pfipravend na pracis libovolnym typem vyse zmin&nych dat. Diky
Siroké palet& nastroju Datové platformy Golemio lze poskytovat nejriznéjsi sluiby, pocinaje

Wietodika pro spravaé pofizovan @ syuzivani dat v oblasti Smart ity a spolupac « Datoveu
atfonmon hlavinhe mesia Praty
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pFijimanim &i aktivnim stahovanim dat, jejich uloZenim, transformaci, spravou a zpFistupnénim
dle definovanych podminek (Oiaen Data), pfes vizualizace, reporting a alerting, aZ po nasazeni
Bl Fedeni. Konkrétni sluzby a produkty jsou uvedeny v pfiloze &.1 - Produkty a sluzby Datové
platformy Golemio.

Prostfednictvim tymu zkusenych odbornikd dokafe Datova platforma Golemio poskytovat ve
viech zminénych oblastech technické konzultace ohledné zaméru sbéru dat, zadavacich
dokumentaci, navrhovat metriky a KPI, poskytovat analyzu a dali sluzby souvisejici s daty.

Datova platforma Golemio je idedlnim doplnénim standardnich dodavatelskych systému (np.
loT platforem, zastfesujicich senzorické sits apod.), kdy primarni shér dat zajituje dodavatel,
Datova platforma Golemio pak zafistuje jejich integraci, ukladani, provadéni dalsich operaci,
napfiklad véetné koncentrace dat od riznych poskytovatelr napfi¢ Prahou a nasledné
zpfistupnéni téchto dat daléim stranim (np. vefejnosti prostiednictvim aplikaci Moje Praha a
PID Litacka).

Pro koho je Datova platforma Golemio uréena

Datova platforma Golemio je provozovana spolecnosti Operator ICT, a.s., ktera je zfizena a
stoprocentné vlastnéna Hlavnim méstem Prahou. Datovi platforma Golemio je provozovana
na zakladé smlouvy, uzaviené mezi HMP a Operdtor ICT, a.s., a jeji sluzby jsou dostupné pro
magistrdt, 57 méstskych &isti, méstské spolecnosti, pfispévkové organizace a dalif
organizace ziizované &i vlastnéné hlavnim méstem Praha a v podobé vybranych otevienych
dat i vefejnosti. Sluzby DP Golemio (integrace, ukladani, vizualizace dat apod.), stejné tak jako
béZné sluiby tymu (technické konzultace, poradenstvi s pfipravou zadavaci dokumentace
apod.) jsou dostupné v rémci tarifu definovaného uzavienou smiouvou pro magistrt a
meéstské Cdsti. Po méstskych &sstech a MHMP nebudou tedy vyZadovany Zidné dalii platby
nebo poplatky. Pfipadné nadstandardni sluZby nad rdmec definovaného tarifu (specificky vyvoj
na zakazku, vyuiiti specifickych nastrojiz) mohou byt zpoplatnéné na zikladé oboustranné
odsouhlasenych projektovych zamérd. Pro daléi méstské organizace budou sluZby poskytovany
vrozumném objemu (vétdinou jde o sdileni know-how a konzultace} také poskytovény
bezplatné.

Metadika pro spravné pokizovani a vuzivani dat v oblasti Smart City & spoluoprac s Datovou
platfarmou hlavnibo mésta Prahy
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Spoluprace s Datovou platformou hlavniho mésta Prahy -
Golemio

Moiné formy spoluprace zahrnuiji:

¢ Konzultace pred zapocetim projektu a v jeho prib&hu
¢ integrace a ukladani dat z existujicich platforem dodavateld
* zpracovani a poskytovani dat dalsim partner(im & ve formé Open Dat

* vizualizace dat (dashboard, vizualizace nad mapovym podkladem, grafy apod.)

Typicky scénaf mozné spoluprace sDatovou platformou
Golemio a jejim tymem

IdedIni forma spolupréce zapoéiné uz ve chvili, kdy mastska &ast uvaZuje o zapojeni do Smart
City aktivit. Pokud je tym Datové platformy Golemio osloven v tento okamzik, maze byt
partnerem v ramci celého projektu a vhodnym zpisobem podpofit viechny aktivity tykajici se
dat. Tym Datové platformy Golemio tak postupné muize:

* konzultovat vlastni zamér partnera — &eho chce dosdhnout, co bude pfinosem pro
obyvatele ¢i mésto, pfipadné hned v zaméru upozornit na rizika a typické nedostatky
dat, kdy se sice jevi 2zdmér jako ucelny, efektivni a hospodarny, ale zku$enosti ukazuji,
Ze tomu tak neni,

¢ spolupodilet se na definici technického feseni —jaké technologie Ize na splnéni zdméru
pouiit, jaké naroky to miie mit na existujici infrastrukturu mésta (opticka sit, vefejné
osvétleni, méstsky kamerovy systém a dal3i) a jak ji vhodné vyuzit,

* pomahat provést pilotni test technologii s cilem vyhodnoceni, zda jsou schopné spinit
pozadované néroky,

¢ pomoci definovat zadavaci podminky ve dvou oblastech

© vlastni technologie (napf. HW) napliiujici cile zadavatele;
o pozadavky na pfistup dat pro zadavatele a nasledné napojeni na datovou
piatformu a prenos dat (SLA, API, vendor lock);

* konzultovat s dodavatelem detaily datového napojeni na Datovou platformu Golemio,

Metadika pro spravné pofizovani a vuivani dal v oblasti Sman Cily a spolupaci s Datovo
platformaou hlavnibe mésta Prahy
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¢ integrovat data, zpracovavat je, vytvaret vizudly, reporting, alerting, uchovavat historii

(datovy sklad).

Sluzby tymu Datové platformy Golemio jsou pouze v roviné poradenstvi, zodpovédnost za
spravné nastaveni zadavacich podminek ¢i vyhodnoceni je plné na strané zadavatele. Cilem
tymu Datové platformy Golemio je pomoci zadavatelim vyvarovat se obvyklych probiému
spojenych se Smart City projekty, nepfebira vSak Zddnou zodpovédnost za spravnost zadavaci
dokumentace a smluv.

Tabulka niZe sumarizuje rozloZeni zodpovédnosti:

Faze spoluprace Vznik potfeby Realizace VR, Zpracovani dat Pouzivani
porizeni
Role zadavatele identiflkace cilit a | Vytvofenl ZD Specifikace zadanf Specifikace zaddn/
uiivateld Vypsani VR pro zpracovénidat | pro vystupy
Vyhodnoceni VR (reporting,
Rizeni dodanf alerting)
Role tymu Datové | Konzultace; Doporuéenti: = Napojeni na AP « Reporting
platformy Golemio | » Typ dat s SLA s Zpracovani dat e Alerting
» Rozdéleni s API e Vizualizace o Historie
datové a HW ¢ Vendor lock e Poskytnuti
Easti s Best practice piistupil
s Dodavatelé » Publikace
e Cena/hodnota otevienych dat
» Testovani

Technické a smluvni pozadavky
Pro¢ vadi Vendor Lock-In a jak se mu vyhnout

Casto opomijenou souéasti smiuv, kterd vyrazné prodrauje nasledny provoz Smart city
projektl (a ICT projekti obecné), je ujednani zamezuijici vzniku Vendor Locku, tedy situace, kdy
v disledku nevhodné nastavenych prdv dochazi k nucené trvalé vazbé objednatele na
dodavatele, kterou lze pferusit pouze za cenu vyraznych nakladi. S tim souviseji ujednani
ohledné autorskopravnich vztahl, vedeni a predéni dokumentace a zdrojovych koda, migrace
dat apod. | proto je vhodné zamér konzultovat s tymem Datové platformy Golemio, aby byly
tyto problematické oblasti fesené od prvopodatku.

V pripadé ziskavani dat z loT zafizeni je vhodné poiadovat moinost pfimého napojeni do
zarizeni skrze bezdratovou technologii dle navrhu zhotovitele (napf. LoRa, Sigfox, GSM apod.},

Metodika pro spraviné pofizovani a vyuzivani dat v oblast Smait City a spoluprad ¢ Datovou
plattormou hlavhiho mesta Pishy
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véetné poskytnuti dokumentace. Tento poZadavek zajisti v pfipadé potfeby moZnost ovlddat
zafizeni a stahovat z néj data bez nutnosti poplatki za infrastrukturu dodavatele.

Kdy investovat do nakupu zafizeni a kdy do pofizeni sluzby

Jednim z aktualnich trendd, ktery samozfejmé nelze aplikovat na viechny oblasti Smart City, je
pofizovani pouze dat, nikcliv samotné techniky. Tento pfistup se skryva pod pojmem Sensing-
as-a-Service (,méfeni jako sluiba”), a lze ho aplikovat typicky pravé na méfeni, napfiklad
kvality ovzduii. Vtomto pfipadé zadavatel nepoptivd ndkup hardware a nepfebird
odpovédnost za jeho provoz, ale poptdva sluzbu méfen! specifickych dat v uréité kvalité. Ty
pak dodavate! doddva za mésiéni pausdl, a na jeho bedrech je veskera péce o nakup, instalaci,
provoz a servis zafizeni. Pro zadavatele to znamena jak rozloZeni nakladil v Ease, tak vyhnuti
se vendor locku. Dostava pouze data, a po dobé&hnuti smluvniho miZe vysoutéiit nového

vvvvvv

ve vlastnictvi zadavatele (viz niZe).

Obecné poZadavky na smluvni a zadavaci dokumentaci

-

NiZe uvédime prozatim ziskané poznatky a specifikace, které mohou byt promitnuty pfimo do
zadavaciho Fizeni a nésledné do smlouvy s dodavatelem. Specifikace jsou uvedeny s ohledem
na jiZ existujici reSeni a zkuSenosti, nicméné je vidy moZné datovou strukturu rozdifovat
(priddvéni cidel apod.) dle moZnosti konkrétnich Fe3eni a pozadovanych funkcionalit. V pfipadé
potieby tvorby nové specifikace je tym Datové platformy Golemio pfipraven spolupracovat,
stejné jako v pripadé potieby Gpravy na zakladé specifickych pozadavki objednatele.

A pokud mate zku3enosti, které byste radi zafadili mezi niZe uvddénou dobrou praxi, budeme
radi, kdyZ se nam ozvete. Viechny tato doporuceni budou postupné publikovdna na webu

https://golemio.cz/.

Vlastnictvi dat

Je kliové, aby mél objednatel kromé piistupu k datiim také pravo s daty libovolné nakladat.
Vhodné je ujednani ve smlouvé, které stanovi, Ze objednatel je ,vlastnikem dat”, a to ve smyslu
(i) neomezeného pfistupu k datdm, (ii} absence podminek, které by omezovaly objednatelovu
moZnost nakladani s daty a (iii) omezeni prav dodavatele na nakladani s daty pro dcely
presahujici ramec plnéni smluvniho vztahu. Objednatel by si mél dale vyhradit pravo
zvefejiiovat shromaidéna data formou otevienych dat ve smyslu § 3 odst. 11 zikona ¢&.
106/1999 Sb., o svobodném pFistupu k informacim. V souladu s Usnesenim vlady ¢. 889/2015

Metadika pro spidvng pofizovani a vyuzivani dat v ablasti Smart CHy a spotuprac s Datovou
ptatformou hlavniho mésta Prahy
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Sb. by mél objednatel dile poZadovat, aby byl kaZdy novy informaéni systém tzv. open data
ready. ;

Legislativni zmény
Smlouva by méla obsahovat ujednani, které stanovi povinnost dodavatele zabezpetit vidy
soulad dodédvaného fedeni s aktudlné platnou legislativou, napfikiad v pfipadé povinného

vykazovani vici MHMP.

Pozadavky na SLA

Nedilnou soucasti smluvni dokumentace je Service Level Agreement {SLA), tedy ,smlouva o
provozu a udribé”. Zasadnf je uvedeni sankce pfi nedostupnosti rozhrani. Pokud nebude
uvedena sankce na dodavatele ze strany objednatele (MC), dostupnost neni nijak vynutitelna,
coz muZe zplsobit nedodrieni smlouvy o spolupréci pro ucely Eerpani finanénich prostiedkd z
rezervy Smart Cities. Jako dostacujici uvddime dostupnost dat z rozhrani na Grovni minimalné
99,5 % za mésic, coZ znamena nedostupnost dat nejvice 3,6 hodiny v mésici. Strukturou a
obsahem SLA se detailné zabyva nap¥. soubor best practices ITIL.

-

Pfiklad formulace: ,Mésiéni dostupnost sluZby v rozsahu SLA 99,5 % s moZnosti vystaveni
reportu o plnénf SLA {o dosaZenych hodnotach) v minulém maésici. Pfi nedodrieni maximalni
hodnoty SLA dle pfedchoziho odstavce ma Objednatel pravo pozadovat slevu za nedodrieni

SLA v uvedeném mésici ve vy3i 5 % 2 mésitni ceny sluZby uplatnénou v nasledujicim mésici.”

Pozadavky na pfistup k datim
NiZe uvédime podminky pro zadévaci dokumentaci a smlouvy pro to, aby data mohla byt
integrovana do Datové platformy Golemio. Specifikace je viak natolik obecnd, fe je vhodna i

pokud o integraci do Datové platformy Golemio neuvaiujete.

Obecna specifikace rozhrani

Kiicové je mit specifikovany pfistup k datim v podobé API. Rozhrani by mélo umoiiiovat export
aktudlnich dat skrze AP! rozhrani postavené na filozofii REST nebo GraphQL, implementované
nad zabezpecenym protokolem HTTPS (vietné vraceni stavovych kédt), mélo by obsahovat
standardni autentizace (OAuth, pfihlaSovani, popf. token), vystup dat ve formatu JSON
pfipadn& XML, kompletni dokumentaci AP ve formatu API Blueprint nebo Swagger, verzovani

rozhrani.

Standardni fe3eni je rozhrani, ze kterého si objednatel stahuje data (pull) a ma tak pfistup

nejen k aktualnim, ale i historickym datfim (np. pro obdobi jednoho mésice zpétné). V

Metodika pro spravné pofizovani a vyuzivam dat v oblasti Stnart City a spolupac « Datovou
plattormou hlavniho mésta Prahy
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4 piipadech, kdy dochazi ke zméné stavu zafizeni, napfiklad naplnéni kose nebo zaparkovani
vozidla nad senzorem, je vhodné, aby komunikace probihala opaénym smérem, tedy aby feseni
dodavatele zasilalo notifikace v pretiem stanovené struktufe datové véty (push). Konkrétni
schéma této datové véty bude navrieno spoleéné s objednatelem v pribéhu tvorby zaddvaci
dokumentace a posléze s dodavatelem a Operatorem ICT tak, aby vyhovovalo rozhrani Datové

platformy.

Dale by mélo byt specifikovdno, zda ukazatele/data ze zafizeni jsou zprimérovana za néjaky

casovy Usek.

Metodika pro spraviné pofizovant o vyudivdine dal v obitasti Siman ity a spefugnan © Dattvou
plattormou hlavaiho mésta Prahy






