Priloha C. 2 - seznam opatreni vyplyvajicich z ana

# Popis opatieni

[E

Zakdazat komunikaci eSight Platform do internetu

2|[Stanovit ¢asovy interval mezi instalaci v testovacim a produkénim prostiedi v ramci patch
managementu

3|zakazat primou komunikaci ze systému eSel na vendora Huawei, at uz oficidlni support stranky,
nebo jakékoliv jiné zpUsoby predavani dat k vendorovi.

4|Likvidovat obsah switchl pred predanim vyrobci.

ul

Zakazat veskerou nepotrebnou komunikaci.

6|ldentifikovat a analyzovat mozné skryté kanaly (komunikace vné IS) a osetfit je. Pouze na bazi
komunikacnich protokold, nikoliv data (obrazky, pdf, doc dokumenty apod.). Skyrym kandlem
se rozumi specificky typ Utoku, ktery skryté umozni prenost informacnich objektl mezi procesy,
u nichz takovato komunikace neni standardné povolena.

7|Blokovat utoky na prohlizece a jejich doplriky (jedna se o smér ze systému eSel k uZivatelim).

8[Nepredavat (vadné) disky vyrobci, fyzicky likvidovat.

9(Vyuzivat whitelisty (REST) na WAF.

10(|Zalohy konfigurace FW, LB a LAN switch( ukladat i u Dodavatele.

11|Ptipravit plan obnovy IS pro pripad znic¢eni zaloh uloZzenych na diskovych polich Huawei a
paskovych mechanikach pripojenych k SAN switchiim a serverdm Huawei.

12|Monitorovat predavani ID tokenu z rliznych IP adres soucasné.

13|Pfedavat reporty o pfihlasovani administratord. Tyto reporty musi dostavat kazdy subjekt,
ktery se bude podilet na spravé technickych aktiv systému eSelL. Je oCekavatelné, ze
administraci bude provadét Dodavatel pro OCIS MV, stejny pfipad bude také pro NAKIT.
Predmétem je zejména zabranéni zneuziti prihlasovacich udaju.

14|Vytvaret kopie zalohovacich pasek, uklddat mimo paskovou knihovnu, testovat obnovu IS a dat
z takovéto kopie.

15|Pouzivat HTTP Strict Transport Security.




16|Remediace zndmych zranitelnosti pfed dostupnosti opravy.

17|Vyména LAN switchG Huawei za LAN switche jiného vyrobce (bez vymény nelze resit skryté
kanaly na fyzické vrstvé, tyto kanaly jsou omezeny na komunikaci fyzicky propojenych zatizeni,
ani rozumné vyuzivat informace predavané pomoci NetStream nebo sFlow). Bude tim vyreSeno
doplnéni MULTICAST switch(. (Podrobnéjsi rozpad na Ilistu LAN Switche).

SUM:




lyzy rizik ve vztahu k Varovani NUKIB

Popis prace v ramci dila

Prace souvisejici se zménou implementacni analyzy a navrhem nového feseni
- analyza

- odinstalace HUA eSight

- zména dokumentace

Prace souvisejici se zménou implementacni analyzy a navrhem nového feseni
- navrhnout interval + proces
- zména dokumentace

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni

- analyza a navrh feSeni zabranéni pfimé komunikace ze systému eSel na vedora Huawei
- otestovani reSeni

- zdokumentovani feSeni

Prace souvisejici s navrhem nového reseni

- popsat veskeré pouzitelné protokoly

- popsat mozné zneuziti

- predat MV seznam protokoll, které by mohly byt zneuZity pro skryty prenos informaci obéma
sméry, a ndvrh opatreni, ktera by tomu zabrdanila nebo moznost omezila.

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- zanalyzovat moznosti balancerl
- navrhnout opatreni a nastavit

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- precizovat definice dotazl a odpovédi REST sluzeb
- pfipravit definice pro WAF

Prace souvisejici se zménou implementaéni analyzy a ndvrhem nového reseni
- zanalyzovat moznosti zalohovani
- navrhnout, nastavit a provozovat systém zalohovani

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- zanalyzovat mozZnosti a navrhnout obnovu IS z kopii zdlohovacich pasek dle ID 14

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- analyza a realizace

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- zanalyzovat technické a procesni moznosti, pfipadna zména procesu.

Prace souvisejici se zménou implementacni analyzy a navrhem nového reseni
- zanalyzovat technické a procesni moznosti, pfipadna zména procesu
- pofidit potfebné HW/SW vybaveni.

Prace souvisejici se zménou implementacni analyzy a navrhem nového feseni
- zanalyzovat technické a procesni moznosti, pfipadna zména procesu




Prace souvisejici se zménou implementacni analyzy a navrhem nového feseni

- ndkup HW/SW a maintenance

- analyza zpUsobu nahrady

- odinstalace HUA switchl

- instalace Cisco switchl

Pti vymeéné HUA LAN switch( musi Dodavatel nové switche nakoupit, véetné SW a
maintenance pro né, do konce projektu, pfenést provoz ze stavajicich HUA switchli na nové
Cisco switche.




Dilo bez DPH

Popis prace v provoznim obdobi (naklady po dobu 5 let)
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Prace souvisejici s mési¢nimi pracemi
- zvySena mésicni prace spojena s administraci
- monitoring pres Nagios

Prace souvisejici s mésicnimi pracemi
- rutinni operation

Prace souvisejici s mési¢nimi pracemi
- rutinni provoz
- hlidat mozné obchazeni
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Prace souvisejici s mési¢nimi pracemi
- rutinni operation
- hlidat mozné obchazeni

Prace souvisejici s mési¢nimi pracemi

- rutinni operatlon

- hlidat mozné obchazeni

Prace souvisejici s mési¢nimi pracemi

|- aplikovat, monitorovat a zajistit ChM

Prace souvisejici s mésicnimi pracemi
- rutinni operation

Prace souvisejici s mési¢nimi pracemi
- rutinni operation

Prace souvisejici s mésicnimi pracemi
- rutinni operation

i1 |Prace souvisejici s mésiénimi pracemi

- Dodavatel preda MV seznam vsech technickych aktivit, kde se
administratofi Dodavatele budou pfihlasovat

- po predani reportd z DCeGOV od MV Dodavatel provede analyzu
report(, pfipadné budou feseny nesrovnalosti a nalezy

Prace souvisejici s mésicnimi pracemi

‘|- pravidelné testovat obnovu, vytvaret dokumentaci

Préce souvisejici s mési¢nimi pracemi
- nastavit a vynucovat HSTS
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Prace souvisejici s mésic¢nimi pracemi

6 340 903,30 K¢

7 672 492,99 K¢




Celkem bez DPH
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Provoz bez DPH
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2 559 645,00 K¢

8 900 548,30 I(c
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3097 170,45 Ké
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Katalogové ¢.
WS-C3560CX-8XPD-S
CON-SNT-WSC356CD
CAB-TA-EU
RCKMNT-19-CMPCT=
SFP-10G-SR-OEM-P=

Popis technologie

Cisco Catalyst 3560-CX 2 x mGig, 6 x 1G PoE, IP Base
SNTC-8X5XNBD Cisco Catalyst 3560-CX 2 x mGig, 6 x 1G

Europe AC Type A Power Cable

19in RackMount for Catalyst 3560,2960,ME-3400 Compact Switch
10GBASE-SR SFP Module OEM

Cena celkem HW (SW) vcetné servisni popdpory do 11/2025




Kusi Cena bez DPH DPH Cena s DPH
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Katalogové ¢.
N9K-C93180YC-FX
CSCO_SNT_8X5_FTNBD
NX0S-9.3.2
NXK-ACC-KIT-1RU
NXA-FAN-30CFM-F
NXA-PAC-500W-PE
CAB-C13-C14-2M
NXOS-ES-XF
CSCO_ECMU
N2K-C2232PP
CSCO_SNT_8X5_FTNBD
CAB-C13-C14-2M
N2232PP-FA-BUN
CSCO_SNT_8X5_FTNBD
N2K-C2248TP-E
CSCO_SNT_8X5_FTNBD
CAB-C13-C14-2M
N2248TP-E-FA-BUN
CSCO_SNT_8X5_FTNBD

Cena celkem HW (SW) vcetné servisni popdpory do 11/2025

Popis technologie
Nexus 9300 with 48p 1/10/25G, 6p 40/100G, MACsec
Cisco SMARTnet (SNT) 8x5xNBD
Nexus 9500, 9300, 3000 Base NX-OS Software Rel 9.3.2
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
Nexus 2K/3K/9K Single Fan, port side exhaust airflow
Nexus NEBs AC 500W PSU - Port Side Exhaut
Power Cord Jumper, C13-C14 Connectors, 2 Meter Length
NX-0S Essentials license for Nexus 9300 (10G+) Platforms
Cisco SMARTnet Essential SW support (ECMU)
N2K-C2232PP-10GE (32x1/10GE+8x10GE), airflow/power option
Cisco SMARTnet (SNT) 8x5xNBD
Power Cord Jumper, C13-C14 Connectors, 2 Meter Length
Standard airflow pack: N2K-C2232PP-10GE, 2AC PS, 1Fan
Cisco SMARTnet (SNT) 8x5xNBD
N2K-C2248TP-E-1GE (48x100/1000-T+4x10GE), airflow/PS option
Cisco SMARTnet (SNT) 8x5xNBD
Power Cord Jumper, C13-C14 Connectors, 2 Meter Length
Standard Airflow pack:N2K-C2248TP-E-1GE, 2 AC PS, 1Fan
Cisco SMARTnet (SNT) 8x5xNBD
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