Ndarodni dfad

pro kybernetickou

a informacni bezpecnost

¢.j. 1441/2020-NUKIB-E/210

Priloha ¢. 1

Specifikace predmétu plnéni

Pozadavky na technické reseni

uvoD

Dodavka komplexniho softwarového prostiedi pro ftizeni vzdélavani LMS (Learning Management
System) postaveného na platformé Moodle, které umozni tvorbu, spravu, distribuci a evidenci on-line
kurzG NUKIB pro zastupce vefejnych instituci a dalsich uZivatelQ (déle jen ,Dilo” ,Prostfedi” nebo
,Portal”).

1 OBECNE POZADAVKY

Jadrem Dila je LMS Moodle pfipraveny k pouzivani. Dodavatel zajisti:

Kompletni doddvku LMS na kli¢ do vypocetniho prostfedi, hostingu, vnéjsi konektivity,
databazi, subsystému a vSech pfidavnych komponent,

spravu LMS ve svém vypocetnim prostiedi,

aby Prostredi fungovalo s béZznymi internetovymi prohlizeci (Chrome, Explorer, Mozilla, Safari)
bez problém( na strané uZivatele,

pravidelnou aktualizaci LMS, vSech databazi, subsystému a komponent véetné zajisténi jejich
kompatibility a interoperability pfi updatu jednotlivych ¢asti,

provoz celého prostfedi na doméné https://vzdelavani.nukib.cz,

uZivatelské i administratorské prostredi plné v ¢estiné — nevztahuje se na spravu a moznosti
nastaveni Moodle plugind,

plné responzivni uzivatelské prostredi, které umozni pfistup uzivatell i z mobilnich zafizeni
(mobily, tablety) — podpora responzivniho zobrazeni pro spravcovské role neni nutna.

Dodavatel také zajisti, Ze Dilo po dobu placené podpory (maintenance):

bude pIné funkéni a zpUsobilé pro pouZiti k ujednanému Gcelu, a Ze si podrZi ujednané
vlastnosti,
bude v jakosti a provedeni vyhovujicim v plném rozsahu zakonim, predpisiim a normam

platnym pro Ceskou republiku, zejména Ze bude pfi préci s daty o uZivatelich splfiovat veskeré
pozadavky Obecného natizeni o ochrané osobnich Gdaji (General Data Protection Regulation
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— GDPR?), pfiemz Zadavatel doda své zasady a politiky zpracovani osobnich udajl (spravovat
osobni Udaje a administrovat pozadavky uZivatel(l bude Zadavatel, pfipadné jim urcena treti
strana),

e bude celé umisténo na Uzemi a v jurisdikci Evropské unie; tato podminka se vztahuje jak na
vSechny fyzické ¢i virtualni komponenty, tak na uZivatelska, vyukova a provozni data,

® bude vidy v souladu s aktudlnim stavem a drovni kybernetické bezpecnosti zabezpeceno proti
zranitelnostem a hrozbam,

® Zadavatel bude v pribéhu celého Zivotniho cyklu Dila provadét penetracni testy; pokud bude
penetracnim testem objevena zranitelnost Dila, Dodavatel ji na své ndklady a do urcené Ihity
odstrani a uvede Dilo do bezpecného stavu, a to bez ohledu na pracovni ndrocnost.

2 FUNKCNI SPECIFIKACE

2.1 VZDELAVACI OBSAH

Vzdélavaci portal bude slouZit k on-line vzdélavani UrednikQi vefejné spravy a dalSich Partnerl
Zadavatele a obsahuje tfi druhy vzdélavaciho obsahu:

1. on-line kurz ve formatu Moodle (Sharable Content Object Reference Model),
2. studijni program, sloZeny z nékolika on-line kurzQ,

3. webindf, umoznujici obousmérny videoprenos mezi pfednasejicim a uzivateli.

Vsechny druhy vzdélavaciho obsahu mohou byt:
e oteviené, tedy verejné pristupné bez nutnosti prihlaseni; tyto musi mit zajiSténou vyssi droven
integrity dat (ochranu proti modifikaci),

e uzavriené, tedy pristupné po prihlaseni opravnénym uzivatelim.

2.1.1 On-line kurz

Pfi tvorbé nového on-line Moodle kurzu umozni Prostredi

e importovat nebo exportovat kurz ve formé Moodle SCORM balicku (Sharable Content Object
Reference Model),

e nastavit datum, do kterého ma uzivatel povinnost kurz dokoncit,
e zvolit z minimalné t¥i jiz pripravenych vizualné odlisnych rozloZzeni obsahu (layouty), pficemz
o zvoleny layout se vaZe na jednotlivy kurz (tj. mUZe byt u kazdého kurzu jiny),

o vSechny layouty obsahuji prehledny navigacni prvek zobrazujici postup v kurzu
vizualné oddélujici ¢ast, kterou ma student hotovou, a ¢ast, ktera mu zbyva,

e prifadit kurzu jeden nebo vice tagl (nap¥. zarover tagy ,Z5“a ,S5“ a , kyber-hygiena®).

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovdnim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaja).
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Administrator navrhuje dodavateli pluginy, které chce v ramci Portdlu vyuZivat. Dodavatel pluginy
zhodnoti, a budou-li vyhovovat z pohledu bezpecnosti, dostupnosti systému a dalSich SLA, nasledné je
nainstaluje.
Bude mozné stahnout studijni materidly typu Stranka nebo Kniha ve formatu PDF2.

2.1.2 Studijni program

Prostfedi umoZnuje spojit dva a vice on-line Moodle kurzt do studijniho programu.

Na ptikladu — po bézném urednikovi bude Zadavatel vyzadovat, aby si prosel pouze jeden zékladni
on-line kurz ,,Zdklady kybernetické bezpecnosti“. Poté, co ho absolvuje a projde testem, obdrzi
certifikat o absolvovani kurzu. Oproti tomu na manaZera kybernetické bezpecnosti budou kladeny
vys$Si naroky a bude-li chtit ziskat certifikat o absolvovani studijniho programu ,, Akreditovany
manaZer kybernetické bezpecnosti NUKIB“, bude muset absolvovat tfi réizné on-line kurzy:

1. on-line kurz ,Zdklady kybernetické bezpecnosti”
2. on-line kurz , Vyhldska kybernetické bezpecnosti v praxi“
3. on-line kurz ,Pokrocilé Fizeni rizik pri zajistovani kybernetické bezpecnosti“

Teprve poté, co absolvuje posledni ze tfi kurzl, obdrZi certifikat o absolvovani studijniho programu.
Studijni program je funkéné vzato mnozina pevné dané skupiny kurz( v pevné daném poradi. (pozn.:
tento priklad neobsahuje redlné ndzvy kurzi nebo poZadavky na roli manaZera kybernetické
bezpecnosti, slouZi pouze k ilustraci funkce studijniho programu).

PFi tvorbé nového studijniho programu umozni Prostredi:

e nastavit datum, do kterého ma uzivatel povinnost studijni program dokoncit,
e urcit on-line Moodle kurzy, ze kterych se studijni program sklad3,

e urcit poradi, ve kterém student v rdmci studijniho programu kurzy projde, pficemz datum
dokonceni studijniho programu je datem dokonceni posledniho kurzu.

2.1.3 Webinar

Prostiedi obsahuje nastroj pro pofadani webinaf?, umoZiujici v redlném &ase:

e obousmérny videoprenos mezi pfednasejicim a uzivateli,

e jednosmérné sdileni obrazovky prednasejiciho uZivatelim, kde bude prednasejici promitat
prezentaci, zvyraziovat text, otevirat odkazy, poustét videa a dalsi vyukovy obsah,

e obousmérny chat mezi pfednasejicim a uZivateli, ktery krom textu umozni sdilet i obrazky a
dokumenty,

2 PDF — text zarovnan do bloku, velikost pisma 12, fadkovani 1,5, pfipadny audiovizudlni obsah (video, zvuk) bude identicky
s ikonou, kterou uzivatel uvidi v kurzu pred jeho spusténim.

3 Napriklad na bdzi Adobe Connect, ktery umoZriuje zobrazit prezentaci, pfepinat ji, psdat do ni, znacit v ni, chatovat s ucastniky
webindre atp. https.//www.adobe.com/products/adobeconnect.html. Tento ndstroj vSak zmiriujeme jako pouhy priklad — jde

o funkcénost, miZe jit o reseni jakéhokoliv vyrobce nebo open-source reseni.
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e vypisovat mezi uZivateli ankety:
= uzaviené otdzky, kdy si Ucastnik vybird
e jednu spravnou odpovéd (singlechoice),
e vice spravnych odpovédi (multichoice),
= oteviené otdzky, vyZadujici vyplnéni volného textu.

Zadavatel predpoklada u typického webinare kolem 30-100 uGcastnikti s tim, Ze prednasejici bude
streamovat video a dalsi obsah cca hodinu aZ hodinu a pUl. Zadavatel vsak poZaduje zachovani
moznosti pofadat dlouhé specializované webinafe, mozno i celodenniho, a Zada proto, aby u webinare
nebyl stanoven limit maximalniho objemu dat (mysleno videa, prezentaci).

Prostfedi webinafe musi mit ve vyssi mife ochranénou integritu dat, zabezpecenou dlvérnost
a dostupnost.

2.2 NOVY UZIVATEL

Pro kazdého uZivatele jsou vedeny tyto vstupni polozky:

e titul pfed (nepovinna polozka),
e jméno (povinna polozka),

e pfijmeni (povinna polozka),

e titul za (nepovinna polozka),

e e-mail — je zaroven uZivatelskym jménem (povinnad polozka, kterd je obratem potvrzena
zaslanim ovérovaciho emailu za adresu vloZzenou uzivatelem),

e domovska instituce (nepovinna polozka),
e zdakon, pod ktery spada (nepovinna polozka):
o zdkonik prace,
o sluzebni zakon,
o 0SVC,
o soukromd osoba,
e osobni ¢&islo, ¢islo Grednika nebo ICO (nepovinnd polozka),

e e-mail na personalni oddéleni (nepovinna polozka).

Vstupni data — zejména e - mail — prochazi automatickou verifikaci (musi byt ve tvaru “*@*.*“)
V uZivatelském profilu muize jakoukoliv z vySe uvedenych poloZzek manudiné ménit

e uZivatel,

e administrator.

Pokud uzivatel zada novy e-mail (ktery je zaroven uzivatelskym jménem), musi v urceném casovém
rozmezi potvrdit prijeti ovéfovaciho e-mailu.

2.3 UNIKATNI IDENTIFIKATOR UZIVATELE

Po zadani vstupnich poloZek Prostredi kazdému uzivateli pridéli unikatni identifikator, ktery
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e zlstane uZivateli trvale pfidélen i v pfipadé, Ze v Prostiedi zméni své jméno (napf. po svatbé)

nebo instituci (napf. po zméné zaméstnavatele); identifikator tak i pfes zménu jednotlivych
poloZek umozni zachovat historii studia uZivatele,

e bude uveden na vystupnim certifikditu o absolvovani on-line kurzu nebo studijniho
programu.

Unikatni identifikator mGze byt sloZen z pismen i isel a musi obsahovat

e systémové sloZzenou ¢ast, kterd umozni odvodit
o datum prvotniho importu uZivatele,
o kod reprezentujici domovskou instituci,

e nahodnou ¢ast o minimalné 8 pozicich, sloZzenou z ndhodného fetézce Cisel a pismen.

2.4 IMPORT UZIVATELU

Prostfedi umozZnuje importovat
e jednotlivého uzivatele,

e seznam uzivatel( ve formatu .xIsx nebo .csv,

a nasledné jej e-mailem vyzvat k Ucasti v
e on-line kurzu,
e studijnim programu,

e webinafi.

Aby nové importovany uzivatel obdrzel pozvanku, musi u néj byt zndmy vSechny povinné polozky
vyjmenované v sekci NOVY UZIVATEL. Nowy uZivatel obdrii na e-mail uvedeny v pfihlagovacim
formula¥i pozvanku —zvaci e - mail opatteny digitdlnim podpisem NUKIB s jednordzovym ptihlaovacim
heslem, které si musi zménit.

Do on-line kurzu, studijniho programu i webinare Ize postupem uvedenym vyse pfimo importovat
i uzivatele, ktery jiz ma zaloZeny profil. | tento uZivatel ma nasledné moznost si své Udaje sam zménit.

U pozvanek — zvacich e-mailli Prostfedi umozni:

e odeslat ke kazdému on-line kurzu, studijnimu programu nebo webinafi jiny text,

e umistit do textu pozvanky — zvaciho e - mailu minimalné tato dynamicka pole, ktera se budou
ménit v zavislosti na konkrétnim vyukovém obsahu a osloveném uzivateli:

o [titul pfed], [jméno], [pfijmeni] [titul za] a dalsi udaje ze vstupnich polozek uzivatele,

o

[nazev kurzu] nebo [ndzev studijniho programul],

o U studijniho programu [seznam kurzd], ze kterych je tvoren

o [datum zahdjeni kurzu] nebo [datum ukonceni kurzu],

o [datum zahdjeni studijniho programu] nebo [datum ukonceni studijniho programu]

e opatfit pozvanku — zvaci e-mail digitalnim podpisem NUKIB.
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2.5 PRIHLASENI UZIVATELE

UzZivatel se miZe po potvrzeni svého e-mailu pfihlasit do uzaviené ¢asti portalu. Pfi prvnim pfihlaseni

e simusizmeénit heslo, které musi obsahovat velka a mala pismena, Cisla a specidlni znak s délkou
alespon 12 znak( a neobsahovat jméno ani e-mail uzivatele, tj. musi odpovidat pozadavkim
vyhlasky o kybernetické bezpeénosti* (heslo je uZivatel vyzvan obménit vidy jednou za pdl
roku),

e jsou mu nabidnuty minimalné nasledujici dvé moznosti dvoufaktorové autentizace (2FA):

o SMS kdéd zaslany na mobilni telefon (v pfipadé vyuZiti této formy 2FA nepredpoklada
Zadavatel vice nez 5000 odeslanych SMS mésicné),

o FreeOTP, Google Authenticator, Microsoft Authenticator, LastPass nebo jina mobilni
aplikace postavena na otevieném IETF (Internet Engineering Task Force) standardu
TOTP (Time-Based One-Time Password).
BéZni uzivatelé vzdélavaciho portdlu obdrzi pfi prvnim pfihlaseni vyzvu s mozZnosti nastavit si 2FA
autenzaci, ale nebude to jejich povinnost. Naproti tomu uzivatelska role administrator bude mit 2FA
nastavenou povinné.

2.6 UZIVATELSKE ROLE

Prostfedi umoziuje pridélit minimalné tyto uzivatelské role:
e uZivatel oteviené Casti vzdélavaciho portalu, ktera nevyzaduje prihlaseni (navstévnik),
e uZivatel uzavrené ¢asti vzdélavaciho portalu,

e editor
o kurzu,
o studijniho programu,
o webindre,
o editor
o seznamu uzivatell kurzu
o seznamu uzivateld studijniho programu,
o seznamu uzivatel( webinare,

e administrator.

4 Vyhldska ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
ndleZitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat.
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Dale toto prostifedi umoziuje ptidélit rolim opravnéni minimalné v nasledujicim rozsahu:

Role
Vs.

kompetence

uZivatel
oteviené
Casti portalu

béZny uZivatel
uzaviené Casti
portalu

editor kurzu

editor
seznamu
uZivatell

administrator

¢.j. 1441/2020-NUKIB-E/210

prévo
pfistup pristup ke manualni pristup . editace > . editace ptidélovat  instalace
o : " e o editace moznost mozZnost .
k otevfenym knihovné generovani k uzavrenému seznamu ! . dato a odebirat Moodle
5 = T kurzu 5 .s  Spustit stanovit - : > a e
kurzdm certifikatd certifikatd kurzu uzivatell . uzivateli uZivatelské  plugind
kurz délku
A role
zapisu
ANO ANO NE NE NE NE NE NE NE NE NE
ANO
(mGzeme
ANO ANO NE pridélit NE NE NE NE ANO? NE NE
rdznou délku
zapisu)
ANO ANO NE ANO ANO NE NE NE NE NE NE
ANO ANO ANO ANO ANO ANO NE ANO NE ANO?® NE
ANO ANO ANO ANO ANO ANO ANO ANO ANO ANO ANO

> UmoZfiuje pouze ovéFit certifikat, ne vétsi z

6 V&etné importu dat

7 Samostatna instalace bez nutnosti asistence nebo autorizace ze strany dodavatele
8 Ale dle postupu v procesni mapé

° Nasledné schvaluje administrator, viz procesni mapa
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2.7 CERTIFIKATY O ABSOLVOVANI

Certifikaty se vztahuji pouze na dva druhy vyukového obsahu, a to
e uzavreny on-line kurz,

e studijni program.
Pokud uZivatel do uréeného data nasbird potfebné hodnoceni, Prostfedi vyda certifikit o absolvovani. Usp&ny
absolvent

e obdrZi na svij ovéfeny e-mail uvedeny v prihlasovacim formulafi potvrzeni o absolvovani kurzu /
studijniho programu — e-mail opatteny digitalnim podpisem NUKIB,

e ma vSechny dosazené certifikaty k dispozici ke stazeni po pfihlaseni v profilu uZivatele; zde ma také
moznost nastavit, bude-li certifikdit dohledatelny v oteviené databazi certifikatl (pfednastavena
hodnota bude, Ze certifikat nelze dohledat).

Certifikat je ve formatu PDF a je opatfen nasledujicimi Udaji (pokud nepovinny Gdaj neni k dispozici, zlistane pole
prazdné, ale to se negativné neprojevi na vzhledu certifikatu):

e unikatni identifikator uzivatele,

e titul pred,

e jméno,

e pfijmeni,

e titul za,

e domovska instituce,

e {islo zaméstnance / sluzebni ¢&islo / 1CO,

e elektronicky podpis NUKIB —ten zvy$i dGvéryhodnost certifikatu a hodnotu a vyuZitelnost pro absolventa,
e Casové razitko,

e doba platnosti certifikdtu, kterou u konkrétniho druhu certifikdtu nastavuje uZivatelskd role
»administrator” (viz 2.6UZIVATELSKE ROLE).

Administrator mGze graficky upravovat vzhled certifikatu.

U potvrzeni o absolvovani kurzu — potvrzovacich e-maill prostiedi umozni:
e odeslat ke kazdému on-line kurzu nebo studijnimu programu jiny text,

e umistit do textu potvrzeni o absolvovani kurzu — potvrzovaciho e-mailu minimalné tato dynamicka pole,
ktera se budou ménit v zavislosti na konkrétnim vyukovém obsahu a osloveném uZzivateli:

o [titul pfed], [jméno], [pFijmeni] [titul za] a dalsi udaje ze vstupnich poloZek uZivatele,
o [ndzev kurzu] nebo [nazev studijniho programul,

o [datum zahdjeni kurzu] nebo [datum ukonceni kurzu],
o [datum zahdjeni studijniho programu] nebo [datum ukonéeni studijniho programu]

e opatfit potvrzeni o absolvovéni kurzu — potvrzovaci e - mail digitdlnim podpisem NUKIB,

e pfipojit k emailu vydany certifikat jako ptilohu.
Prostiedi disponuje otevienou databazi certifikatl volné pristupnou v oteviené ¢asti vzdélavaciho portalu, kterd
po
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e zadani unikatniho identifikatoru uzivatele a
e splnéni Turingova testu (CAPTCHA)

zobrazi ndzvy a dobu platnosti certifikatl ziskanych danym uZivatelem, pokud to uZivatel ve svém profilu povoli.
Samotna pdf s certifikdtem k dispozici nebudou.

2.8 DASHBOARD

V Prostiedi bude Administratordm pfistupny pfehledny dashboard,® ktery umoZni zobrazit zejména:
e pocet absolventd,
e pocet pravé zapsanych uZivateld,
e pocet pravé aktivnich uZivatel(,
e primérnou Uspésnost dokonceni,
e primérny ¢as potrebny pro dokonceni kurzu
e pramérny Cas potrebny pro dokonceni studijniho programu,
e certifikaty, kterym se blizi konec platnosti,

vySe uvedené statistiky bude mozné dale filtrovat (drill-down) podle jednoho nebo vice nasledujicich kritérii:
e jednotlivy on-line kurz,
e vSechny on-line kurzy,
e jednotlivy studijni program,
e vSechny studijni programy,
e jednotliva instituce,
e kontaktni osoba (tj. vétSinou jde o kontakt na prislusné persondlni oddéleni),
e jednotlivy uZivatel,
e jednotlivy importovany seznam uzivatelQ,

e vybrané ¢asové rozmezi.
Prostfedi bude schopno zobrazit uzivatele, ktefi aktudlné nejsou zapsani do Zadného kurzu ani studijniho
programu.

2.9 NOTIFIKACE

Prostfedi umozni vSem potvrzenym uzivatelim s pristupem do uzaviené ¢asti odesilat
o notifikacni e-mail o bliZicim se datu skonceni kurzu,
o odesild se automaticky 7 dni pfed vyprsenim zapisu
e notifikacni e-mail o blizicim se datu skonceni studijniho programu,
o odesild se automaticky 7 dni pfed vyprsenim zapisu

10 7Za priklad dashboardu vhodného kprovozu nad systémem Moodle Ize uvést napf. rozsireni IntelliBoard
https.//moodle.org/plugins/local intelliboard.

10
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e notifikacni e-mail o blizicim se skonceni platnosti vydaného certifikdatu o absolvovani kurzu,

o notifikaéni e-mail o blizicim se skonceni platnosti vydaného certifikdtu o absolvovani studijniho
programu,

e jednordzovy notifikaéni email s libovolnym textem.

Prostfedi umozni:
e odeslat kazdému uZivateli nebo seznamu uZivatell jiny text,

e umistit do textu notifikacniho e-mailu minimalné tato dynamicka pole, ktera se budou ménit v zavislosti
na konkrétnim vyukovém obsahu a osloveném uzivateli:

[titul pfed], [jméno], [pFijmeni] [titul za] a dalsi Udaje ze vstupnich poloZek uzZivatele,

(0]

o [nazev kurzu] nebo [nazev studijniho programul],

o [datum zahdjeni kurzu] nebo [datum ukonceni kurzu],

o [datum zahajeni studijniho programu] nebo [datum ukonéeni studijniho programu]
e opatfit potvrzeni — notifika¢ni e-mail digitalnim podpisem NUKIB.

3 DESIGN A PRVKY

Podoba Portalu musi odpovidat schvalenému vizualnimu stylu Zadavatele a podléha jeho schvéleni. Po pfichodu
na hlavni stranku (homepage) vidi ndvstévnik otevienou ¢ast portalu s moznosti prihlasit se a ziskat tak pristup
k uzamcenému vzdéldvacimu obsahu a sekci ,, Mdj profil“.

3.1 OTEVRENA CAST

Oteviena cast portalu je pristupna nepfihlasenym uzivatelim, proto musi mit zajisténou vyssi Uroven integrity
dat (ochranu proti modifikaci).
Obsahuje tyto prvky:
e hlavni stranka (homepage)
o hlavni banner
= umozZni vyvésit upoutavky na pfipravované on-line kurzy nebo studijni programy,
aktuality, pfipravované udalosti atd.,
= pfi pridavani prispévkl na banner lze stanovit datum a ¢as automatického sejmuti,
= banner bude schopen nést az 10 rdznych upoutavek,
= kliknuti na banner povede na libovolné URL (napf. na dalsi element stranka),
o galerie on-line kurz( a studijnich program

= muZe obsahovat oteviené i uzaviené on-line kurzy nebo studijni programy; uzavieny
vzdélavaci obsah bude jasné vizualné odlisen (napt. ikonou zamku),

= poradi obsahu v galerii urcuje Administrator (tj. neni pevné dané napf. pofadim
vyhlaseni kurz( a studijnich programi),

= galerie nebo jina ¢ast Prostrfedi umozni kurzy filtrovat podle pfifazenych tagl (napf.
filtrovat viechny kurzy s tagem ,Z5“ a zaroven tagem , kyber-hygiena®),

11
Ptiloha ¢. 1 Smlouvy o dilo



Ndérodni Gfad v . P
pro kybernetickou C.J. 1441/2020'NUK|B'E/210

a informacni bezpecnost

o hlavni stranka (homepage) bude schopna prezentovat stejny rozsah obsahu, jako niZze popsana
béZna stranka (page),

e stranka (page)
o stranka bude obsahovat text, multimedialni data a odkazy,

o priklady vyuziti: prezentace konkrétniho on-line kurzu nebo studijniho programu, clanek
s videem, galerie komentovanych vzdélavacich materiald v kybernetické bezpeénosti, metodické
materialy pro ucitele a metodiky prevence atd.,

o administrdtor bude mit moznost pfifadit strance dedikované URL, napft.
https://vzdelavani.nukib.cz/akce-pro-ucitele/

3.2 UZAVRENA CAST

Po pfihlaseni ziskd uzivatel pristup k
e vybranym on-line kurzlim a studijnim programim,
e sekci MUj profil, kterd mu umozni:

o své osobni uZivatelské polozky (titul, jméno, pfijmeni atd.) popsané v sekci NOVY UZIVATEL,
které mize ménit (u nového e-mailu musi adresu potvrdit),

o zobrazit historii studia, tj. vSechny on-line kurzy nebo studijni programy, do kterych je nebo byl
prihldsen, s uvedenim doby jejich platnosti,

o zobrazit a ziskané certifikaty s uvedenim doby jejich platnosti a znovu je stahnout ve formatu
PDF.

4 ZKUSEBNi OBSAH PORTALU

Prostfedi bude pro zkousku funkénosti ve chvili pfedani obsahovat zkusebni obsah, konkrétné:
e zkuSebni vzdélavaci obsah

o zkudebni kurz 1 v layoutu &islo 1, oznageny tagy ,,Z5“a S5 a , kyber-hygiena”,

o zku$ebni kurz 2 v layoutu &islo 2, oznaceny tagem ,Z5*,
o zkuebni kurz 3 v layoutu &islo 3, oznageny tagy ,SS$“ a , kyber-hygiena”,
o zkusebni studijni program A sloZzeny z kurzi 1 a 2,

o zkuSebni studijni program B sloZeny z kurz(i 2 a 3,
o zkusSebni uZivatele
o 20 uZivatell s pIné vyplnénymi vstupnimi polozkami (povinné i nepovinné),

o 20 uzivatell pouze s povinnymi polozkami (tj. pouze jméno, pfijmeni, email).

5 VYKON A ZALOHOVANI

Prostfedi nebude licenéné limitovano poctem uZivatelskych kurzd a umozni
e soubéZnou praci zaroven

o soubéZnou praci az 30 000 nepfihlasenych uZivatell (verejna cast portalu) a zaroven az 10 000
prihlasenych uZivatell ve vSech kurzech a studijnich programech, které vyzaduiji pfihlaseni,
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o soubéZnou praci az 1000 nepfrihlasenych uZivateld a zaroven 100 pfihlasenych uZivatell
v jednom probihajicim webinafi. PoCty vychazi z konkrétniho webinafe (jednosmérny,
obousmérny).

datovy prostor pro celou instanci az 5TB, do této kvéty se nezapocitavaji naroky na systémové prostredi,

vysokou dostupnost systému na Urovni minimalné 99,9% provozniho ¢asu v rezimu 5x12 — pracovni dny
8 — 20 hodin,

V pripadé nedostupnosti portalu musi Dodavatel zajistit potfebnou informovanost Zadavatele i uzivatel(
(ocekavand nedostupnost predem e-mailem, neocekavand informacni hlaskou pti pokusu o prihlaseni
nebo zadani domény vzdelavani.nukib.cz

plnou implementaci DNSSEC zaloZenou na digitdlnim certifikdtu dodaném Zadavatelem (certifikdt mdze
byt zaloZen na eliptickych krivkdch),

upload jednoho souboru az 10MB na obrdzek, az 1GB na audiovizualni obsah.

Dodavatel dale zajisti

oddéleni webové a datové casti aplikace.

konektivitu nutnou pro hladky provoz Dila, tedy bezproblémovy pfistup uZivatell k vyukovému obsahu
a administratord k ovladacimu rozhrani,

hladky provoz prostfedi pfi zatéZzi vobjemu aZz 1000 dotazli na webserver za sekundu,
100 Mbit/s upstream 100 Mbit/s downstream nebo pfi splnéni obou podminek zaroven,

flexibilni navySovani systémovych prostfedkl podle rdstu uZivateld aZz na 500 000 registrovanych
uzivateld.

Zadavatel zajisti moZnost navratu ke kompletni zaloze celého prostredi a vSech kurz( véetné jejich nastaveni.
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