Nérodn Grad ¢. j. 1005/2020-NUKIB-E/210
pro kybernetickou
a informaéni bezpeénost

Smlouva

o poskytovani technickych poradenskych sluzeb

1. Smluvni strany

Objednatel:

nazev: Ceska republika — Narodni Gfad pro kybernetickou a informaéni bezpeénost
se sidlem: Mucednicka 1125/31, 616 00 Brno

ICO: 05800226

DIC: CZ05800226

bankovni spojeni: 3031881/0710 (CNB)

zastoupeny: Ing. Jaroslav Smid, ndméstek povéFeny Fizenim Uradu

kontaktni osoba: XXXXXXXXXX, projektovy manazer

telefon: XXXXXXXXXX

e-mail: XXXXXXXXXX

(ddle jen ,,objednatel”)

Poskytovatel:
nazev: Servodata a.s.

-spole€nost zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova znacka B 4593

se sidlem: Jankovcova 1037/49, 170 00 Praha 7, HoleSovice
ICO: 25112775

DIC: CZ25112775

Datova schranka: r3vf9ed

bankovni spojeni: 1366872/0800 (Ceskd spofitelna a.s.)
zastoupeny: XXXXXXXXXX, pFedseda pfedstavenstva

kontaktni osoba: XXXXXXXXXX, pfedseda predstavenstva

telefon: XXXXXXXXXX

e-mail: XXXXXXXXXX

(ddle jen ,,poskytovatel”)

Objednatel spolecné s poskytovatelem ddle jen ,,Smluvni strany“

uzavrely v souladu s § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni pozdéjsich predpist
(ddle jen ,Obcansky zdkonik“), tuto smlouvu o poskytovani technickych poradenskych sluzeb
(ddle jen ,,smlouva*”).
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Nérodni Gfad ¢.j. 1005/2020-NUKIB-E/210

pro kybernetickou
a informaéni bezpeénost

2. Uvodni ujednani

2.1. Smlouva se uzavird na zakladé vysledk( vybérového fizeni verejné zakazky s nazvem , Technické
poradenstvi k projektu Narodniho scrubbing centra - opakovani*, sp. zn.: NUKIBVZ2019021 (dale jen ,veFejna
zakdzka“). Jednotlivd ujedndni smlouvy tak budou vyklddana v souladu s podminkami verejné zakazky
a nabidkou poskytovatele podanou na Verejnou zakazku.

2.2. Ucelem této smlouvy je zajisténi realizace predmétu verejné zakdzky, tj. poskytovani technického
poradenstvi k projektu Ndrodni scrubbing centrum (déle jen ,,NSC“) realizovaném objednatelem v souladu
s platnou legislativou, to vSe v souladu s pozadavky objednatele definovanymi smlouvou, zejména jejimi
prilohami. Zdmérem projektu NSC je vybudovani scrubbing centra pro statni spravu v ramci celé Ceské
republiky postaveného na otevienych technologiich.

3. Prfedmét plnéni

3.1. Predmétem plnéni je poskytovani technickych poradenskych sluzeb a ptiprava zadavaci
dokumentace k vybérovému fizeni na vystavbu, provoz a udrzbu projektu NSC. Pfesnd specifikace predmétu
smlouvy je uvedena v pfiloze €. 1 této smlouvy - ,Specifikace predmétu plnéni”

3.2 Poskytovatel se zavazuje provést predmét plnéni v souladu s ceskymi technickymi normami
a v souladu s obecné zavaznymi pravnimi predpisy platnymi v Ceské republice v dobé& provedeni predmétu
smlouvy.

3.3. Objednatel se zavazuje poskytnout poskytovateli pfi provadéni plnéni dle této smlouvy potfebnou
soucinnost, radné provedené plnéni prevzit a za provedené plnéni poskytovateli uhradit cenu plnéni podle
této smlouvy za podminek a v terminu smlouvou sjednanych.

3.4. Poskytovatel se zavazuje provadét predmét plnéni dalsi sluzby ¢i ¢innosti poskytované na zakladé
této smlouvy sdm, nebo s vyuZitim jen poddodavatelll uvedenych v pfiloze ¢.2 smlouvy — ,Seznam
poddodavatel(”. Jakakoliv dodatecnd zména osoby poddodavatele nebo rozsahu plnéni svéreného
poddodavateli musi byt predem pisemné schvalena objednatelem, ledaZze by plnéni plvodné svérené
poddodavateli realizoval poskytovatel sam. Smluvni strany vyslovné uvadéji, Ze pfi provadéni plnéni dle této
smlouvy a dal3ich sluzeb a Cinnosti poskytovanych na zdkladé této smlouvy prostfednictvim jakékoliv treti
osoby dle tohoto odstavce ma poskytovatel odpovédnost, jako by jmenované ¢innosti realizoval sam.

4. Doba a misto plnéni

4.1. Realizace plnéni je rozdélena do tfech etap, a to do ,etapy 1 — komplexni posouzeni predbézného
zaméru NSC a vypracovani finalniho technického zaméru“ (dale jen ,Etapa 1“), ,etapy 2 — provedeni
prazkumu trhu mezi potencidlnimi dodavateli“ (dale jen ,Etapa 2“) a ,etapy 3 - dodani navrh( tfi pfiloh
zaddvaci dokumentace pro vybérové fizeni realizované v ramci projektu NSC“ (dale jen ,Etapa 3“), viz
priloha €. 3 této smlouvy -, Casovy harmonogram®.

4.2. Celkova doba pro realizaci pInéni (tedy Uplna realizace tfech etap dle ¢lanku IV., odst. 1 této smlouvy
se stanovuje nejpozdéji do 120 dnl od podpisu smlouvy.

4.3. Doba plnéni se prodluzuje o dobu, po kterou poskytovatel nemohl v provedeni plnéni pokrac¢ovat
z dlvod( na strané objednatele, zejména v disledku neposkytnuti nezbytné ¢i poskytovatelem vyzadané
soucinnosti objednatele.

4.4, Mistem plnéni je objekt objednatele v Praze a Brné, pfipadné jiné pracovisté objednatele.
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Nérodni Gfad ¢.j. 1005/2020-NUKIB-E/210

pro kybernetickou
a informaéni bezpeénost

5. Povinnosti poskytovatele

5.1. Poskytovatel je povinen provést pfedmét plnéni radné a véas a v kvalité odpovidajici ucelu smlouvy
a v souladu s pravnimi predpisy.

5.2. Poskytovatel je povinen pocinat si tak, aby nedochdazelo k Ujmé na strané objednatele.

5.3.  Zaméstnanci poskytovatele jsou pfi plnéni této smlouvy povinni dodrZovat vnitfni bezpecnostni
pFedpisy objednatele.

5.4. Poskytovatel se zavazuje respektovat opatfeni objednatele k neptetrzitému stieZzeni objektu
objednatele, zejména opatreni ke kontrole vnaseného materidlu, osob vstupujicich a vozidel vjizdéjicich do
objektu objednatele.

6. Povinnosti objednatele

6.1. Objednatel zajisti pfitomnost svych odpovédnych pracovnikl na zaskoleni obsluhy systému pred jeho
predanim dle pokynl poskytovatele.

6.2. Objednatel se zavazuje poskytnout poskytovateli i dalSi nezbytnou ¢i poskytovatelem vyzadanou
soucinnost.

7. Ptedani a prevzeti predmétu plnéni

7.1. Pfedanim jednotlivé etapy se rozumi odeslani poZzadovanych vystupt jednotlivych etap do datové
schranky objednatele. Radné dokon&ené pInéni specifikované v odst. 3.1 této smlouvy se viemi vystupy
a dokumenty objednateli bude predano a prevzato pisemnym protokolem v misté objednatele po dokonceni
posledni Etapy 3.

7.2. K pfedani a prevzeti plnéni vyzve poskytovatel objednatele nejpozdéji 3 pracovni dny predem,
nejpozdéji vsak tak, aby plnéni bylo predano nejpozdéji posledni den dohodnuté Ihlty pro provedené plnéni.

7.3. Veskeré pisemné dokumenty predané poskytovatelem objednateli budou vyhotoveny v ¢eském
jazyce.

7.4. Objednatel je povinen dokoncené plnéni na vyzvu poskytovatele prevzit, a to i pfed uplynutim
dohodnuté doby plnéni.

7.5. Objednatel je opravnén plnéni neprevzit, pokud:
a) vykazuje vady, na které je povinen objednatel poskytovatele upozornit;
b) poskytovatel nepreda potfebné dokumenty nebo v nedostatecném rozsahu.

7.6. V pfipadé sporu o to, zda plnéni vykazuje vady, se ma za to, Ze tomu tak je, a to aZ do doby nez se
prokaze opak; dlikazni bremeno nese v takovém pripadé poskytovatel.

7.7. Objednatel mize plnéni prevzit i v pfipadé, Ze vykazuje vady, které vsak podle odborného nazoru
objednatele samy o sobé ani ve spojeni s jinymi nebrani fadnému uzivani, pokud se poskytovatel zavaze vady
odstranit v objednatelem stanovené lhGté.
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pro kybernetickou
a informaéni bezpeénost

8. Vlastnické pravo ke zhotovenému plnéni a prechod nebezpeci Skody na ném

8.1. Nebezpeci skody na zhotovovaném plnéni nese poskytovatel do doby radného dokonéeni plnéni dle
této smlouvy, jeho predanim a prevzetim objednatelem dle ¢l. 7 této smlouvy prechdzi nebezpeci skody na
objednatele.

8.2. Smluvni strany se dohodly, Ze vlastnické pravo k plnéni pfechdzi na objednatele okamzikem prevzeti
od poskytovatele v misté plnéni. V ptipadé, Ze se bude jednat o dilo dle zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pradvem autorskym a o zméné nékterych zakon( (autorsky zakon),
poskytovatel touto smlouvou poskytuje objednateli opravnéni k vykonu prdva uzit dilo. Objednatel tak
okamzikem preddni dila nabyva vyhradni, na celou dobu trvani majetkovych autorskych prdv poskytovatele,
Uuzemné a mnozstevné neomezenou licenci k uziti dila ke komercnim i nekomerénim zplsoblm vyuziti dila,
jez povaha dila pripousti a které jsou ke dni uzavreni této smlouvy znamy a to samostatné nebo v souboru
s jinymi autorskymi dily nebo prvky, tj. zejména rozmnozovani a rozsifovani dila a jeho sdélovani verejnosti.

8.3. Objednatel neni povinen dilo uzivat. Poskytovatel se zavazuje, Ze licenci ani vykon prav k dilu dle této
smlouvy nepostoupi Zadné treti osobé a prohlasuje, Ze v okamZiku podpisu této smlouvy nedisponuje licenci
k dilu Zadna treti osoba. Objednatel je vSak opravnén licenci kdykoliv postoupit trfeti osobé a poskytovatel
s takovymto postoupenim vyjadfuje neodvolatelny souhlas.

8.4. Udéleni licence nelze ze strany poskytovatele vypovédét a jeji Ucinnost trvd i po skonceni ucéinnosti
této smlouvy, nedohodnou-li se smluvni strany v pribéhu trvani smluvniho vztahu jinak.

8.5. PFi uplatnéni autorskych prav treti osobou nese nasledky pfipadnych spor( poskytovatel.

9. Cena plnéni

9.1. Cena za plnéni specifikované v odst. 3.1 této smlouvy je sjednana dohodou smluvnich stran dle
cenové nabidky poskytovatele ke dni uzavieni smlouvy, Cini:

490.000,- K¢ bez DPH
slovy: Ctyfi sta devadesat tisic korun ¢eskych bez DPH

102.900,- K¢ DPH
slovy: sto dva tisic devét set korun ¢eskych DPH

592.900,- K¢ v¢. DPH
slovy: pét set devadesat dva tisic devét set korun ¢eskych v¢. DPH

9.2. Cena za plnéni uvedené vyse je stanovena jako cena nejvyse pfipustna a neprekrocitelna zahrnujici
veskeré naklady poskytovatele nutné k realizaci predmétu smlouvy véetné pfipadnych cestovnich vyloh. Cena
obsahuje predpokladany vyvoj cen v danych oblastech za celou dobu plnéni dle této smlouvy. Cena obsahuje
i predpokladany pfipadny vyvoj kurzu ceské koruny k zahraniénim ménam.

9.3. Zména ceny je moznd pouze v pripadé zmény zdkonnych sazeb DPH. V takovém pripadé bude
nabidkova cena upravena podle zmény sazeb DPH platnych v dobé vzniku zdanitelného plnéni, a to ve vysi
odpovidajici zméné sazby DPH.
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pro kybernetickou
a informaéni bezpeénost

10. Platebni podminky

10.1. Cena za predmét plnéni dle odst. 3.1 této smlouvy bude objednatelem uhrazena na zakladé
danového dokladu, ktery je poskytovatel opravnén vystavit po prevzeti plnéni objednatelem. Podkladem pro
vystaveni dafového dokladu je protokol o predani a prevzeti plnéni dle odst. 7.1 této smlouvy.

10.2. Dariovy doklad — faktura musi splfovat naleZitosti danového dokladu dle zakona ¢. 563/1991 Sb.,
o Ucetnictvi, ve znéni pozdéjsich predpisu.

10.3. Splatnost radné vystaveného danového dokladu — faktury, obsahujiciho veskeré zakonné nalezitosti
dle danovych a Ucetnich predpisl Cini tficet (30) kalendarnich dnl ode dne jeho doruceni objednateli.

10.4. Objednatel ma pravo danovy doklad - fakturu poskytovateli pfed uplynutim Ihity splatnosti vratit,
aniz by doslo k prodleni s jeho uhradou, (i) obsahuje-li nespravné udaje, (ii) chybi-li na dariovém
dokladu - faktufe néktera z ndleZitosti predevsim pak kalkulace ceny plnéni, nebo (iii) neni-li pfipojen
protokol a preddani plnéni potvrzeny opravnénou osobou objednatele.

10.5. Nova I|hita splatnosti v délce triceti (30) kalendarnich dnli pocne plynout ode dne doruceni
opraveného danového dokladu - faktury objednateli.

10.6. Poskytovatel je povinen danovy doklad — fakturu zaslat elektronicky na e-mail objednatele:
posta@nukib.cz, pfipadné do datové schranky objednatele: zzfnkp3.

10.7. Smluvni strany se dohodly a souhlasi, ze Uhradou danového dokladu - faktury objednatelem se
rozumi odesldni ¢astky v dafiovém dokladu - fakture poskytovatele pozadované ve prospéch bankovniho uctu
poskytovatele.

10.8. Jestlize je poskytovatel dle zverejnéni spravcem dané v registru platcl ke dni uskuteénéni
zdanitelného plnéni nespolehlivym platcem DPH, je objednatel opravnén provést zajistovaci Ghradu DPH na
ucet prislusného financniho Uradu a uhradit poskytovateli pouze zaklad dané, tento postup je povaZovan za
splnéni zavazku objednatele.

10.9. Objednatel neposkytuje poskytovateli Zadné zalohy.

11. Zaruky, nahrada Skody

11.1. Na provedené pInéni poskytuje poskytovatel zaruku v délce trvani 24 mésica.

11.2. Zaruéni doba zacind bézet dnem predani a prevzeti plnéni; v pfipadé, Ze objednatel plnéni
neprevezme vyjma pripadl dle odst. 7.6 této smlouvy, dnem uréenym poskytovatelem k prevzeti plnéni
v jeho vyzvé podle ¢l. 7 této smlouvy.

11.3. Vady plnéni, na néZ se vztahuje zaruka, ozndmi objednatel poskytovateli bez zbytecného odkladu
poté, co je zjisti. Kazda reklamace musi byt objednatelem hldsena poskytovateli telefonicky na telefonnim
Cisle xxxxxxxxxx nebo e-mailem na adresu XXXXXXXXXX.

11.4. Doba od uplatnéni prava z odpovédnosti za vady aZ do doby odstranéni vad(y) se nepocita do zarucni
doby; po tuto dobu tedy zaru¢ni doba nebézi.
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12. Smluvni pokuta, troky z prodleni

12.1. Pokud bude poskytovatel v prodleni s provedenim plnéni v terminu podle odst. 4.1 této smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy i zapocaty den prodleni. Smluvni
pokuta je splatna do ¢trnacti (14) dnl od doruceni vyzvy k jeji Uhradé poskytovateli.

12.2. Pokud bude ukoncena smlouvu z ddvodu vzniklych na strané poskytovatele, je povinen zaplatit
objednateli jednorazovou smluvni pokutu ve vysi 50.000,- K¢ Smluvni pokuta je splatna do ¢trndcti (14) dnl
od doruceni vyzvy k jeji uhradé poskytovateli.

12.3. V pfipadé poruseni povinnosti v ¢lanku 14 je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vysi 1.000.000,- K¢ za kazdé jednotlivé poruseni této povinnosti.

12.4. V pfipadé prodleni objednatele s Uhradou ceny dle této smlouvy se objednatel zavazuje uhradit
poskytovateli Urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

12.5. K Uhradé splatnych smluvnich pokut uloZzenych poskytovateli je objednatel vyhradné podle vlastniho
uvazeni opravnén pouzit odpocet od Uhrady ceny za plnéni nebo jeho ¢ast, formou vzdjemného zapoctu.

12.6. Uhrazenim smluvni pokuty neni dotéeno prédvo poskozené smluvni strany domahat se nahrady Skody
v plné vysi, jeZ ji prokazatelné vznikla porusenim smluvni povinnosti, které se smluvni pokuta tyka.

12.7. Poskytovatel se zprosti povinnosti k nahradé skody a nebude povinen skodu nahradit, pokud prokaze,
Ze Skoda vznikla v dasledku (i) udalosti vyssi moci, nebo (ii) jednani objednatele, ci (iii) v disledku
nedostatecné soucinnosti, ke které byl objednatel povinen.

13. Povérené osoby

13.1. Povérené osoby objednatele:
Jméno Funkce Telefon E-mail
XXXXXXXXXX vedouci odd. analyzy sitového provozu | XXXXXXXXXX XXXXXXXXXX
13.2. Povérené osoby poskytovatele:
Jméno Funkce Telefon E-mail
XXXXXXXXXX projektovy manazer XXXXXXXXXX XXXXXXXXXX

Zména povérenych osob nevyZaduje uzavieni dodatku k této smlouvé.

14. Micenlivost a ochrana osobnich tdaju

14.1. Smluvni strany jsou povinny uzaviit smlouvu o mlcenlivosti ve znéni tvofici pfilohu ¢. 4 této
smlouvy — ,,Smlouva o ml¢enlivosti a o ochrané divérnych informaci (NDA)“.

14.2. Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfi plnéni svych povinnosti
ptijde do styku s osobnimi Udaji ve smyslu natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto Udajd a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajd) (dale jen ,GDPR"),
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ucini veskera opatreni, aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto osobnim Gdajim,
neopravnénym prenostim, k neopravnénému zpracovani, ¢i jinému zneuZiti osobnich udaju.

14.3. Poskytovatel se zavazuje, Ze podnikne vSechny nezbytné kroky k zabezpeceni osobnich Gdaju.
Poskytovatel zejména zajisti, aby pfistup osobnim Gdajim méli pouze zaméstnanci poskytovatele, jejichz
pfistup je nezbytny ke splnéni pfedmétu této smlouvy.

14.4. Poskytovatel je povinen objednatele uvédomit o poruseni zabezpeceni osobnich udajli podle této
smlouvy bez zbyteéného odkladu poté, co se o takovém poruseni dozvi.

14.5. Poskytovatel je povinen na zakladé pozadavkl objednatele umozZnit kontrolu opatfeni bezpecnosti
informaci, které vyuziva pro zabezpecdeni osobnich Udajd. Objednatel je povinen termin kontroly oznamit
14 pracovnich dnl pfed terminem kontroly. Naklady spojené s provedenim kontroly nese objednatel.

14.6. Povinnosti podle tohoto ¢lanku trvaji i po skonceni platnosti této smlouvy.

15. Ukonceni smlouvy

15.1. Smlouva mUZe zaniknout pisemnou dohodou smluvnich stran.

15.2. Kazdd ze smluvnich stran je opravnéna od smlouvy odstoupit okamzité, pokud druhd smluvni strana
podstatnym zplsobem porusi podminky touto smlouvou stanovené. OkamZzité odstoupeni od této smlouvy
musi byt pisemné ozndmeno druhé smluvni strané s konkretizaci dlivod( tohoto odstoupeni.

15.3. Za podstatné poruseni smluvnich zavazk(i se povazuje:

a) ze strany poskytovatele poskytovani nekvalitniho plnéni, na které byl poskytovatel
objednavatelem opakované a bezvysledné pisemné upozornén,

b)  ze strany poskytovatele prodleni s provedenim pfedmétu smlouvy delSim nez 15 kalendafnich
dnq,

c) ze strany objednatele neplnéni sjednané spoluprace a opakované prodleni s placenim di
neuhrazenim fakturovanych sjednanych castek, pricemzZ byl objednatel na tato neplnéni
poskytovatelem prokazatelné opakované a bezvysledné pisemné upozornén.

15.4. Objednatel je dale opravnén odstoupit od smlouvy, pokud:
a) poskytovatel vstoupi do likvidace,

b) na majetek poskytovatele je prohlasen upadek nebo poskytovatel sam poda dluznicky navrh
na zahajeni insolvencniho fizeni.

15.5.  Uginky odstoupeni od smlouvy se netykaji ustanoveni ¢l. 12 a 14 této smlouvy.

16. Zavérecna ustanoveni

16.1. Tato smlouva nabyva platnosti jejim podpisem obéma smluvnimi stranami a Ucinnosti zverejnénim
v informacénim systému verejné spravy, ktery slouzi k uvefejiovani smluv podle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv (dale jen
,Zakon o registru smluv“).
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16.2. Poskytovatel neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy treti
osobé nebo jinym osobdm bez predchoziho pisemného souhlasu objednatele.

16.3. Pokud ve smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici pfislusSnymi ustanovenimi
obcanského zakoniku.

16.4. Vsechny spory mezi smluvnimi stranami, vzniklé z pravnich vztah( zaloZenych smlouvou a/nebo
v souvislosti s ni, budou feSeny smirnou cestou pfi vynaloZeni veskerého Usili obou smluvnich stran.
V pfipadé, Ze smluvni strany nedosahnou jednanim smirného feseni kteréhokoliv sporu vzniklého z pravnich
vztahU zaloZzenych smlouvou nebo v souvislosti s ni, bude o daném sporu rozhodnuto v soudnim fizeni pred
vécné a mistné pfislusnym soudem CR.

16.5. Veskeré zmény a dopliiky smlouvy, véetné zmén priloh, mohou byt ¢inény po vzajemné dohodé obou
smluvnich stran pouze formou pisemnych vzestupné Ccislovanych dodatkl podepsanych opravnénymi
zastupci obou smluvnich stran.

16.6. Poskytovatel je srozumén s tim, Ze objednatel, jakoZto osoba uvedena v § 2 odst. 1 pism. a) zdkona
o registru smluv, je povinen podle § 5 tohoto zdkona bez zbyte¢ného odkladu zaslat smlouvu spravci registru
smluv k uverejnéni prostfednictvim registru smluv, nejpozdéji véak do 30 dni od jejiho uzavieni.

16.7. Smlouva je vyhotovena v elektronické podobé.
16.8. Nedilnou soucasti smlouvy jsou ndsledujici pfilohy:

e Ptiloha ¢. 1 —,,Specifikace predmétu plnéni“

e Pfiloha ¢. 2 - ,Seznam poddodavateld”

e Priloha ¢. 3 —,,Casovy harmonogram*

e Ptiloha ¢. 4 — ,Smlouva o mléenlivosti a o0 ochrané davérnych informaci (NDA)“

16.9. Smluvnistrany prohlasuji, Ze si tuto smlouvu pfed podpisem precetly, Ze byla uzaviena po vzajemném
projednani na zakladé jejich svobodné vdle, urcité, vazné a srozumitelné, nikoli v tisni nebo za napadné
nevyhodnych podminek.

Ing. Jaroslav Smid XXXXXXXXXX

naméstek povéreny Fizenim Utadu predseda pfedstavenstva
Narodni urad pro kybernetickou a informacni Servodata a.s.
bezpecnost

(objednatel) (poskytovatel)
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Pfiloha €. 1 Smlouvy o poskytovani technickych poradenskych sluzeb

Specifikace predmétu plnéni

Pfiloha ¢. 1
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Technické poradenstvi k projektu Narodniho scrubbing centra

Pfiloha ¢. 1
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Uvod
Pfedmétem plnéni podle této smlouvy je poskytnuti technického poradenstvi k projektu Ndrodni scrubbing
centrum (dale jen ,,NSC“) realizovanému zadavatelem. Zamérem tohoto projektu je vybudovani scrubbing
centra pro statni spravu v rdmci celé CR postaveného na otevienych technologiich.

Pfiloha ¢. 1
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1 Predbéiné parametry NSC

Predbézny zamér je postavit NSC jako distribuované fe$eni zapojené do narodni, pfipadné mezinarodni sitové

infrastruktury s nasledujicimi charakteristikami:

NSC bude obsluhovat pouze dobrovolné zapojené partnery z fad statnich instituci a samospravy,
v pfipadé DDoS utoku na sebe stdhne podezrely provoz sméfujici na jejich IP rozsahy a vycisti ho
predtim, nez dorazi na misto uréeni (tj. bude mit Sanci filtrovat pouze data smérovana do IP rozsahll
verejné spravy),

zahajeni ¢isténi provozu i fizeni jeho pribéhu bude plné pod kontrolou zapojené organizace,
vstupni uzly budou umisténé v lokalitach s technologicky dobrou dostupnosti k vyznamnym zdrojam
datového provozu,

pfipojeni a kolokace vstupnich bod( budou feSeny standardnim zplsobem (BGP) bez nutnosti
uzavirani specidlnich dohod,

klicové ¢asti NSC Cistici sitovy provoz budou stat na otevienych technologiich, do kterych budou mit
plny p¥istup jak NUKIB, tak zapojeni partnefi,

fizeni mitigace Utoku a navraceni vycisténého provozu bude provadéno pres fidici centrum, které
bude redundantné ve dvou lokalitach,

aktualni stav scrubbing centra, probihajicich procesu cisténi, k nému vyuZitich metod a apod. véetné
historie téchto statistik bude ulozeno a dostupné z monitorovaciho centra,

tam, kde bude nutné vyuzit uzaviené technologie, bude preferovano multivendor feseni, tak aby NSC
nebylo technologicky zavislé na jednom vyrobci,

v dobé ocekavatelnych utokl (volby, vyznamné udalosti) mlze provoz chranéné sluzby prochazet
pies NSC trvale pro rychlejsi zasah v pfipadé potreby,

NSC bude zamérené primarné na volumetrické utoky na konektivitu (amplifikacni Gtoky pres UDP,
amplifika¢ni Utoky pfes ICMP/IGMP, obecné flood Gtoky) a Gtoky na vycerpani zdrojd (fragmentacni
utoky, specifické TCP Utoky), méné uz na aplikaéni Gtoky (zfejmé jen zakladni moznost blokovani toku
podle aplika¢niho identifikatoru s cilem dostat objem dat na takovou Uroven, se kterou se uz zvladne
vyporadat chrdnéna sluzba).

Pfiloha ¢. 1
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2 Pozadované plnéni

PInénim, které je pozadovano, je poskytovani technického poradenstvi pfi pfipravé zadavaci dokumentace

vybérového fizeni na vystavbu, provoz a udrzbu NSC.

Poradenstvi bude déleno na tfi etapy:

Etapa I. - komplexni posouzeni predbézného zaméru NSC, technické poradenstvi k finalizaci
technickych specifikaci a vypracovani findlniho Technického zaméru,

Etapa ll. - provedeni prizkumu trhu mezi potencialnimi dodavateli,

Etapa lll. - dodani navrha tfi priloh zadavaci dokumentace pro vybérové fizeni realizované v ramci
projektu.

Vystupy vech etap budou zohledriovat specifika objednatele.

Systém musi pfedevsim splnovat nasledujici:

kritéria kladena na prvek Kll podle zédkona ¢. 181/2014 Sb. o kybernetické bezpecnosti s dlirazem na
dlsledné logovani, zalohovani, vysokou dostupnost a zajisténi business continuity poskytovanych
sluzeb,

bude postaven na otevienych technologiich nebo technologiich umoZiujicich provedeni
bezpe¢nostniho auditu kédu ze strany NUKIB a zapojenych partnerd z Fad statni spravy vyuZivajicich
sluZzeb NSC,

bude kompatibilni s technologiemi a produkty tretich stran rozsifenymi ve statni spravé,

bude jednoduse Skdlovatelny a umozni dalsi rozsifovani vykonu i poctu zapojenych instituci,

pfi outsourcingu provozu na treti stranu bude systém navrzen tak, aby umoziioval bezproblémovy
prevod provozu na NUKIB.

Pfiloha ¢. 1
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3 Vstupni podklady poskytnuté objednatelem

Objednatel jako vstup do projektu poskytne Projektovy zdmér NSC a draft Technického zaméru v ¢eském
jazyce obsahuijici:

o predbéiny popis mechanismu poskytovani anti-DDoS sluzeb organizacnim slozkam statu
komplementarné ke sluzbam poskytovanym Ministerstvem vnitra v rdmci Centrdlniho mista sluzeb
(DC eGov - Dohledové centrum eGovernmentu),

o priblizny funkéni popis jednotlivych prvkd NSC, tedy:

o vstupnich uzll pro ¢isténi provozu,
o datovych komunikacnich cest,
o fidiciho a monitorovaciho jadra infrastruktury,
e pfiblizny procesni popis
o aktivace systému a podminek, za kterych zac¢ne ¢isténi datového provozu,
o prlbéhu ¢isténi,
o deaktivace systému a navratu do normalu,

e pozadavky na monitoring a Fizeni systému ze strany CERT NUKIB,

e pozadavky na organizaci zajistujici chod a podporu systémim NSC,

e popis a rozdéleni roli projektového tymu NUKIB.

4 Pozadované vystupy

4.1 Etapal.

Vystup etapy:
- 1 dokument ,Technicky zémér NSC“ v editovatelném forméatu® a ve formatu pdf zaslany do datové
schranky NUKIB.

Posouzeni predbézného technického zaméru a jeho finalizace, kterd bude zahrnovat osobni konzultace a
intenzivni pfipominkovani v Uzké spolupréci s technickym garantem projektu, experty Ministerstva vnitra
(Odbor kybernetické bezpecnosti, DC eGov, NAKIT) a dalSimi ¢leny projektového tymu. V ramci konzultaci
bude zpfesnén predbézny technicky zdmér a s vyuzitim technickych znalosti a zkuSenosti konzultanta bude
zamér finalizovan. Primarnimi poZadavky na technické konzultace je znalost fungovani internetu, pfipojeni
k mezinarodni konektivité, fungovani peeringovych uzlli, dostupnost vhodnych konektivit v datovych
centrech a znalost technickych principt pfi ochrané pred DDoS utoky. Jednim z hlavnich ukol( zpracovatele
bude poskytnuti svych technickych znalosti a zkusenosti pfi dokonéeni navrhu celkové infrastruktury NSC.
Vysledny dokument — Technicky zémér NSC — se stane podkladem pro prezentaci projektu partnerdm NUKIB
a pro zadavaci dokumentaci vybérového fizeni.

Technicky zamér NSC bude planovany systém prehledné popisovat minimalné v nasledujicich oddélenych
rovinach:

1 Zde i ddle v textu je editovatelnym formdtem minén soubor ve standardné rozsifenych formdtech pro text (odt, docx, rtf), tabulky
(ods, xIsx) nebo vykresy (odg, vsdx).

Pfiloha ¢. 1
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e byznys architektura — procesni pohled na NSC s dirazem na
poskytované sluzby,

zapojeni nové organizace,

zpUsob aktivace / deaktivace v dobé DDoS Utoku,
pracovni postupy zapojenych pracovnik( a instituci,
zadavani pozadavk( uZivateld na rozsifovani funkcionality,

O O O O O

proces reakce na selhani cisténi,
o vyuzivani sluzeb tfetich stran
e SW architektura — prehledna funkcni a vykonova specifikace jednotlivych
o aplikaci
= (Cistici/mitigacni jednotky,
* fidici logika - ovladdni procesu mitigace, navraceni vycisténého provozu,
=  monitorovani - aktualniho stavu, probihajicich procest apod.,
= ziskavani statistik o ¢iSténém provozu a Utocich a ulozZeni historie,
=  monitoring prlbéhu Utoku a detekce jeho ukonceni,
=  apod,,
o systémovych rozhrani,
s vyznacenim jejich vzadjemné interakce a spolupriace,

e datova architektura — s prfehlednym popisem
o predpokladanych datovych cest a konektivit,
= vstupni konektivity do Cisticich uzl(,
= konektivity mezi Cisticimi uzly a fidicim centrem,
= konektivity mezi chranénou siti/sluzbou a fidicim centrem,
=  konektivity mezi komponentami NSC a monitorovacim centrem,
= apod,,
predpokladanych datovych tokd véetné objemd,
komunikacnich protokoll, datovych formata a Sifrovani nutnych pro zajisténi spolehlivého
prenosu, bezpecnosti, ukladani a vyuziti dat,
o ochrany pfed neopravnénymi zdsahy v celém Zivotnim cyklu vyuZiti dat, a to jak u dat
generovanych zvendi, tak u internich logli systému, zabezpeceni dat
e HW architektura — s pfehlednym popisem minimalni kapacity jednotlivych komponent, zejména
o vypocetnich — servery, firewally a dalsi aktivni prvky,
o prenosovych — datové linky do otevieného internetu, datové linky do CMS/CMS2.0,
s uvedenim doporucenych ptenosovych kapacit,
o uloZnych — datovd pole
e analyza rizik — posouzeni rizik zvoleného fesSeni a doporuceni pro jejich minimalizaci.

Pfiloha ¢. 1
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4.2 Etapall.

Vystup etapy:
- 1 dokument ,,Zprdva z provedeného priizkumu trhu” v editovatelném formatu a ve formatu pdf
zaslana do datové schranky NUKIB.

Poskytovatel provede zmapovani trhu a ziskanou zpétnou vazbu vyuZije pro zpétné Upravy a vylepseni
technického zaméru a dalsich dokumentd. Kroky v rdmci této etapy budou zejména:

e priprava seznamu potencialnich dodavatell (podléha schvaleni Zadavatelem),

obeslani pfipraveného seznamu Technickym zamérem NSC z pfedchoziho bodu s dotazem na jeho
o technickou proveditelnost a zpétnou vazbu na navrzené reseni,
o odhadovanou cenu,

e zodpovézeni pfipadnych doplnujicich dotaz(l ze strany oslovenych,

analyza ziskanych odpovédi a jejich zapracovani do findIni podoby dokumenti ve findlni tfeti etapé.

4.3 Etapalil.

Vystupy etapy:
- celkem 3 dokumenty ,,PoZadavky na technické Feseni“, ,Akceptacni testy” a, Podminky servisni
podpory“v editovatelném formatu a ve formatu pdf zaslané do datové schranky NUKIB.

Etapa Ill. bude vychazet z technického konceptu vytvoreného v Etapé I. a zpétné vazby potencidlnich
dodavatell z Etapy Il. Cilem této posledni treti etapy je vypracovani tfi pfiloh zadavaci dokumentace
vybérového fizeni na vystavbu, provoz a maintenance NSC, konkrétné:

e Ptiloha A —Pozadavky na technické reseni,
o Pfiloha B — Akceptaclni testy,
e Pfiloha E — Podminky servisni podpory.

Objednatel vyse uvedené dokumenty vyuZije jako podklad pro vybérové fizeni. Poskytovatel ma povinnost
zasednout na Zadost Objednatele ve vybérové komisi daného vybérového fizeni, a to i v pfipadé, Ze
Objednatel provedl v dokumentech zmény.

Pfiloha ¢. 1
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Pfiloha €. 2 Smlouvy o poskytovani technickych poradenskych sluzeb

Seznam poddodavateli

Poskytovatel bude pro plnéni pfedmétu této smlouvy vyuzivat tyto poddodavatele:

Poskytovateli nejsou v dobé podpisu zndmi zadni poddodavatelé.

Ptiloha ¢. 2
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Pfiloha ¢. 3 Smlouvy o poskytovani technickych poradenskych sluzeb

Casovy harmonogram

PInéni dle této smlouvy je rozdéleno do tfi etap. PoZzadované terminy dokonceni jednotlivych etap spolu
s pozadovanym vystupem jsou uvedeny v nasledujici tabulce.

Casovy harmonogram plnéni:

Etapa Pozadovany vystup Termin dokonceni
Etapa l. Technicky zamér T+ 60 dni
Etapa Il. Zprava z provedeného prlizkumu trhu T+ 90 dni
Etapa lll. 3 specifikované pfilohy zaddvaci dokumentace T+120dni

Casem T se rozumi datum nabyti G€innosti této smlouvy.

Ptiloha ¢. 3
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Pfiloha ¢. 4 Smlouvy o poskytovani technickych poradenskych sluzeb
Smlouva o miéenlivosti a o ochrané ddvérnych informaci (NDA)

(samostatnd priloha)

Pfiloha ¢. 4
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