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KUPNÍ SMLOUVA č. 20/600/0144 
uzavřená podle § 2079 a násl. zákona č. 89/2012 Sb_, občanský zákoník, ve znění pozdějších 

předpisů (dále jen ,,OZ“) 

1. Prodávající: 

ANECT a.s. 
Se sídlem: Vídeňská 204/125, Přízřenice, 619 00 Bmø 
Zapsaná: V OR u Kraj ského soudu V Brně oddíl B, vložka 2113 
Zastoupená: Janem Zinkem, předsedou představenstva 
Sp0j€ní2 

V 
ICIˇ 253 13029 
DIC: CZ25313029 
Bank0VnÍ SPOÍČUÍÍ Unicredit Bank 
Číslo účtu: 378619024/2700 
Adresa pro doručování korespondence: Lomnického 1742, 140 00 Praha 4 
(dále jen ,,prodávající“)

a 

2. Kupující: 

Česká republika - Generální ředitelství cel 
Se sídlem: Budějovická 7, 140 96 Praha 4 
Jednající: 
SPOJŰHÍI 

ˇ 
ICIV 7121401 1 

DICI çZ71214011 
Bankovní spojení: CNB Praha 1 

Číslo účtu: 1020011/0710 
Adresa pro doručování korespondence: Budějovická 7, 140 96 Praha 4 
(dále jen ,,kupující“) 

Prodávající a kupující nebo též „smluvní strany“ uzavřeli tuto kupní smlouvu: 

I_ Předmět plnění 

11 Předmětem této kupní smlouvy je dodávka a implementace modemizace perimetru sítě 
Celní Správy ČR zahrnující dodávku potřebného hardware, licencí, Subskripcí a 
projektových a implementačních prací, dle nabídky dodavatele - Přílohy č. 1 (dále jen 
„předmět p1nění“), která je nedílnou součástí této smlouvy. Prodávajícímu vzniká právo na 
zaplacení předmětu plnění na základě dodacího listu podepsaného oběma smluvními 
stranami. 
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Smluvní strany si výslovně ujednaly, že v případě dodání většího množství předmětu 
plnění, než je ujednáno V 0t15t_ l tohoto článku, není kupní smlouva na toto množství 
uzavřena. Ustanovení § 2093 OZ se tak mezi smluvními stranami neuplatní. 
Smluvní strany se dohodly, že na vztah založený touto smlouvou se neuplatní § 2126 OZ 
týkající se svépomocného prodeje, tj. smluvní strany sj ednávají, že v případě prodlení 
jedné strany S převzetím předmětu plnění či s placením za předmět plnění nevzniká druhé 
smluvní straně právo tuto věc po předchozím upozomění na účet prodlévající strany prodat. 

II. Cena a platební podmínky 
Cena byla stanovena na základě výsledků veřejné zakázky 17558/2020 - „Řešení 
havarijního stavu perimetru sítě CS“ a celkově činí: 

1.094.000,00 Kč bez DPH 
(510vy; jeden milion devadesát čtyři tisíc korun českých), tj] 

1.323.740,00 Kč včetně 21% DPH 
(510vy; jeden milion tři sta dvacet tři tisíc sedm set korun českých). 

Tato cena byla stanovena jako cena konečná a nelze ji měnit. Cena zahrnuje veškeré 
náklady včetně nákladů spojených S đøptavøu, včetně balení podle zvyklostí, do místa 
plnění. 

Splatnost řádně vystaveného daňového dokladu - faktury obsahující náležitosti dle 
příslušných právních předpisů činí 30 dnů ode dne doručení kupujícímu do datové schránky 
5 následujícími parametry: ID datové schránky „Generální ředitelství cel“: 7puaa4ç 
Faktufa musí obsahovat náležitosti daňového dokladu podle § 435 Oz, podle § 7 zákona č. 
90/2012 Sb., o obchodních společnostech a družstvech (zákon O obchodních korporacích), 
ve znění pozdějších předpisů, podle zákona č. 563/1991 Sb. o účetnictví, ve znění 
pozdějších předpisů, a podle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve 
znění pozdějších předpisů, a øđkaz na tutø Smløuvu. Nedílnou přílohou faktur musí být 
kopie đ0đ21CÍho listu. 
Kupující má právo daňový doklad před uplynutím lhůty jeho splatnosti vrátit 
prodávajícímu, aniž by došlo k prodlení s jeho úhradou, není li v souladu s příslušnými 
právními předpisy, nebo není li přiložen dodací list. Nová lhůta splatnosti v délce 30 dnů 
počne plynout ode dne doručení Qpfavęného daňového đøklađu kupujícímu. 
Peněžní závazek kupujícího se považuje za včas splněný dnem připsání příslušné částky 
vę prospěch účtu prodávajícího. Platba faktur bude provedena bezhotovostním převodem 
na bankovní účet prodávajícího, jenž je uveden v záhlaví této smlouvy. 

vv 
Platby budøu probíhat výhradně v Kč a rovnez veškeré cenové údaje budou v této měně. 
Prodávající bere na vědomí, že Kupující je organizační složkou státu, a proto podmínkou 
financování Kupní ceny bude vydání rozhodnutí „Stanovení výdajů na financování akce 
organizační složky státu“ v souladu s vyhláškou č. 560/2006 Sb. (o účasti státního rozpočtu 
na financování programů reprodukce majetku) a pokynu č. R l - 2010 (k upřesnění postupu 
Ministerstva financí, správců programů a účastníků programu při přípravě, realizaci, 
financování a vyhodnocování programu nebo akce a k provozování informačního systému 
programového financování) a s touto skutečností Prodávající výslovně souhlasí. O vydání

2



çELNi,SPRÄvA 
CESKE REPUBLIKY 

výše uvedeného rozhodnutí bude Kupující informovat Prodávajícího neprodleně po jeho 
Qbđržení. Včasné nezaplacení ceny díla V důsledku této skutečnosti nezakládá prodlení 
Kupujícího. V případě, že ke dni splatnosti faktury nebude Ministerstvem financí vydáno 
Výše uvedené rozhodnutí, bude o této skutečnosti Prodávající písemně informován 
Kupujícím. Jakmile bude rozhodnutí vydáno, zašle Kupující Prodávajícímu informaci O 
této skutečnosti a faktura bude splatná do 10 dnů ode dne doručení této infonnace 
Prodávajícímu. 

Smluvní strany si dojednaly, že kupující je oprávněn provést zajišťovací úhradu daně 
Z přidané hodnoty ve smyslu ust. § 109a zákona č. 235/2004 Sb., O dani z přidané hodnoty, 
ve znění pozdějších předpisů, na účet příslušného správce daně, jestliže se prodávající stane 
kę dni poskytnutí úplaty za uskutečněné zdanitelné plnění nespolehlivým plátcem daně ve 
smyslu ust. § 1063 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších 
předpisů. 

III_ Místo a termín plnění 

Místem plnění předmětu smlouvy jsou sídlo objednatele, tj. Budějovická 7, 140 96 Praha 
4 či Generální ředitelství Cel a Státní pokladna Centrum sdílených služeb, s.p., Na Vápence 
915/14, 130 OO Praha 3 Žižkov. 

I<O1'1Í2ll(ÍI1l 050by; 

Pro převzetí předmětu plnění platí, že kupující má právo odmítnout předmět plnění 
v případě, že podstatným způsobem neodpovídá této smlouvě. Za podstatné se pro účely 
této Smlouvy považuje: 

3) předmětem plnění je množství větší než objednané, v tomto případě má kupující právo 
odmítnout množství, které přesahuje množství objednané, v případě, že toto šlo při 
předání jednoduchým způsobem bez použití dalšího zjistit, jinak má lhůtu 5 pracovníçh 
dnů na odmítnutí tohoto plnění. Pro splnění této lhůty postačí odeslat prodávajícímu 
oznámení O odmítnutí, 

b) předmět plnění, který svou jakosti zcela zjevně neodpovídá předmětu plnění kupujícím 
obj ednanému, 

C) nedodání kompletní dodávky, např. chybějící doklady k předmětu plnění_ 
Termín dodání předmětu plnění včetně implementace ję nejpozději C10 1 měsícę 0d 
zveřejnění Smløuvy V fęgistfu smluv. Konkrétní termín dodání hardware bude 
prodávajícím dojednán min. 24 hod. předem 5 kontaktní osobou uvedenou v 0đ5*[_ 1 ±0h0*[0 
článku. K dodávce projektových a implementačních prací bude po zveřejnění smlouvy 
V registru smluv zpracován závazný harmonogram, který bude podepsán zástupci obou 
smluvních stran. 

IV. Podmínky plnění, vlastnické právo 
Prodávající se touto smlouvou zavazuje dodat kupujícímu předmět plnění a převést na něj 
vlastnické nebo užívací právo k tømutø předmětu plnění a kupující se zavazuje zaplatit 
kupní cenu. Kupující nabývá vlastnického nebo užívacího práva k předmětu plnění jęho
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řádným převzetím na základě podepsaného dodacího listu. 
Nebezpečí škody na zboží ve smyslu § 2082 odst. l OZ přechází na kupujícího okamžikem 
převzetí zboží od prodávajícího, tj. na základě podepsaného dodacího listu. 
Kupující je povinen převzít předmět plnění Specifikovaný v článku I. této smlouvy a 
zaplatit kupní cenu sjednanou v článku II. této smlouvy, s výjimkou ust. čl. III odst. 2. 
Kupující je povinen poskytnout prodávajícímu, po předchozím sjednání termínu předání 
podle čl. III odst. 3, součinnost při předání předmětu plnění. 

Prodávající je povinen zajistit Kupujícímu přístup k dokumentaci výrobce zařízení 
a znalostní bázi, kterou výrobce v rámci své podpory poskymję. Prodávající prohlašuje, že 
přístup k dokumentaci výrobce zařízení a k průběžně aktualizované znalostní bázi bude 
funkční nejméně po dobu záruky dle čl. VII_ 0d5*[_ 2 této smlouvy. 

Prodávající prohlašuje, že Kupující má možnost se zaregistrovat na stránkách výrobce, 
které Prodávající uvedl ve své nabídce, a které jsou uvedeny v příloze č. 2 této smlouvy 
V rámci Podrobné technické specifikace dodávaného předmětu plnění, k odběru mailových 
zpráv týkajících se předmětu dodávky a upozorňujících přinejmenším na: 
0 bezpečnostní incidenty, které vyžadují od Kupujícího povýšení operačního 

systému/finnware či aplikování změny konfigurace či záplaty, 
0 konec prodeje či podpory, 
0 nové verze operačního systému/firmware 
0 známé Chyby operačního systému/firmware. 
Prodávající prohlašuje, že služba uvedená v tomto odst. bude funkční nejméně po dobu 
záruky dle čl. VII_ 0d5*[_ 2 této smlouvy. 

Prodávající prohlašuje, že Kupující je v databázi výrobce veden jako první uživatel zboží 
(předmětu plnění této smlouvy). Prodávající dále prohlašuje, že všechno dodané zboží, jež 
je předmětem této smlouvy, je originální a nové. 
Prodávající se zavazuje doložit Kupujícímu na jeho požádání potvrzení od výrobceˇ 
o určení dodávaného HW pro evropský trh 3 Kupujícího jako koncového zákazníka (včetně 
sériových čísel dodávaných zařízení)_ 
Prodávající prohlašuje, že dodávaný předmět plnění, resp. jakékoliv technologie v rámci 
předmětu plnění (s výjimkou kabelů, Spojovacího materiálu) nepochází od výrobců 
zmíněných v posledních pěti letech publikovaných výročních zprávách Bezpečnostní 
informační služby České republiky V kapitølę ,,Kybernetická bezpečnost“ jako zdrojů 
potenciální hrozby, rizika či jiného nebezpečí na úseku kybemetické bezpečnosti_ 
Prodávající se zavazuje dodržovat, fę5p_ plnit bezpečnostní podmínky uvedené v příloze 
č. 2 této smlouvy „Opatření vyplývající ze zákona o kybemetické bezpečnoSti“_ 

V. Smluvní Sankce 

Výslovně se touto Smlouvou sjednávají dále stanovené smluvní sankce. 
Smluvní strany si výslovně uj ednaly, že k jiným než V tomto článku uvedeným a dále např.
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ústně sjednaným smluvním sankcím, jakož i k smluvním sankcím sjednaným dodatečně, 
nebude přihlíženo. 

V případě, že prodávající nedodrží dodací lhůtu tak, jak ję nvęđęnø V čl. III. odst. 3. této 
smlouvy, je povinen uhradit kupujícímu smluvní sankcí ve výši 3_5()(), Kč (slovy: tři tisíce 
pět set korun českých) za každý i započatý den prodlení následující po uplynutí příslušné 
dodací lhůty. 

V případě prodlení prodávajícího S odstraněním vady předmětu plnění dle čl. VII. 0dS±_ 3 
této Smlouvy, je prodávající povinen uhradit kupujícímu smluvní Sankçi ve výši 32000, 
Kč (slovy: třicet dva tisíc korun českých) za každý i Započatý den prodlení. 
V případě porušení nebo nedodržení bezpečnostních podmínek uvedených v příloze č_ 2 
této smlouvy „Opatření vyplývající ze zákona O kybernetické bezpečnosti“ ję kupující 
oprávněn požadovat zaplacení Smluvní pokuty ve výši 10 000, Kč (Slovy: deset tisíc korun 
českých) za každý prokázaný případ. 
Při nedodržení termínu splatnosti faktury, vyjma Situace specifikované v čl. II. odst. 8, ję 
prodávající oprávněn požadovat od kupujícího úhradu úroku z prodlení ve výši stanovené 
nařízením vlády č. 351/2013 Sb_, kterým se určuje výše úroků z prodlení a nákladů 
spojených S uplatněním pohledávky, určuje odměna likvidátora, likvidačního správce a 
člena orgánu právnické osoby j menovaného soudem a upravují některé otázky Obchodního 
věstníku a veřejných rejstříků právnických a fyzických osob. 

Smluvní Strany si výslovně ujednaly, že smluvní sankce dle 0dS[_ 3, 4 a 5 tohoto článku se 
nezapočítává na náhradu škody. Dále si smluvní stany výslovně ujednaly, že v případě vv porušení dle 0d5±_ 6 tohoto článku odpovídá výše úroků náhrade Skody. 
Smluvní sankce je splatná do 30 dnů od prokazatelného doručení výzvy k plnění této 
smluvní sankce. 

Smluvní strany si vyloučily aplikaci ust. § 1806 OZ, tzn. že úroky Z úroků nelze požadovat. 

VI. ROZh0dHé pľáV0 3 pľ0ľ0gaçę 
Vztahy mezi smluvními stranami touto Smlouvou výslovně neupravené se budou řídit 
obecně závaznými právními předpisy České republiky, zejména 0Z_ 
Smluvní Strany podle § 89a zákona č. 99/1963 Sb., občanský soudní řád, ve znění 
pozdějších předpisů určují jako místně příslušný soud Obvodní soud pro Prahu 1; v případě, 
že podle procesních předpisů je k rozhodování věci v prvním stupni příslušný krajský soud, 
určují smluvní Strany jako místně příslušný soud Městský soud v Praze. 

VII. Záruční podmínky 
Prodávající výslovně prohlašuje, že dodávaný předmět plnění je bez vad. 
Prodávající poskytuje na předmět plnění uvedený v čl. I této smlouvy záruku na bezvadnou 
funkci V délce trvání 36 měsíců. V případě, že bude na faktuře, na dodacím listu nębø na 
obalu předmětu plnění vyznačena delší záruční doba, má tato přednost před ustanovením 
této smlouvy. Záruční doba začíná běžet ode dne převzetí předmětu plnění kupujícím. 
Prodávající se zavazuje po dobu trvání zámky bezplatně odstranit vady předmětu plnění, 
které se vyskytly po jeho předání, a to vrežimu 5x8 NBD, tedy nejpozději běhęm
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následujícího pracovního dne po nahlášení u závad klasifikovaných jako „Havárie“ - 
závažná vada zabraňující uživateli využívat základní funkce systému a způsobující 
nedostupnost dalších služeb navázaných systémů nebo jako ,,Závada“ - vada zabraňující 
uživateli využívat rozsírené funkce systému, resp. vada způsobující výrazné snížení 
užitnosti systému z důvodu degradace výkonu nebo služeb_ 
V případě, že nebude možné danou závadu prvku (nebo komponenty) odstranit, bude 
dodáno náhradní plnění v podobě shodného typu prvku (komponenty). 
Veškeré náklady související se záruční opravou včetně nákladů spojených s đøpiavøu 
Z míst plnění a zpět hradí prodávající. 

Prodávající zajistí nepřetržitou Hot Line pro hlášení servisních požadavků. Tyto 
požadavky bude možné hlásit elektronicky, nebo telefonicky. Doba odezvy pro potvrzení 
přijetí požadavku je maximálně 4 hodiny od nahlášení. 
pověření zaměstnanci prodávajícího: 

pověření zaměstnanci kupujícího; 

VIII. Závěrečná ustanovení 

Obě smluvní strany se dohodly na tom, že případné dodatky ktéto smlouvě musí být 
vyhotoveny pouze písemně, číslované vzestupnou řadou a podepsané oběma smluvními 
stranami. Smluvní strany si dále ujednaly, že k jiným fonnám nebude přihlíženo a nebudou 
jimi vázány. 

Ov Při podstatném porušení povinností vyplývajících ze smlouvy muze každá ze smluvních 
stran od Smlouvy odstoupit. Za podstatné porušení smluvních povinností se považuje 
nedodržení termínů plnění smluvních stran delší než 30 dnů. Za podstatné porušení 
smluvních povinností ze strany prodávajícího se rovněž považuje nepravdivost kteréhokoliv 
prohlášení prodávajícího učiněného v čl. IV. odst. 5, 6, 7, 8 a 10 a dále nesplnění povinnosti 
prodávajícího uvedené v čl. IV. odst. 5 a 9 a v čl. VII. odst. 4. Toto ovšem neomezuje právo 
na náhradu škody. 
Vzájemné vztahy smluvních stran z této smlouvy vyplývající a v ní výslovně neupravené 
se řídí příslušnými ustanoveními zákona OZ. 

Tam Smlouva sę vyliøtøvuję vę đvøu vyhotoveních, Z nichž každá strana obdrží jedno 
vyhotovení, 

Prodávající výslovně souhlasí 5 tím, že kupující tuto smlouvu uveřejní na svém profilu 
V plném znění v souladu se zákonem č. 134/2016 Sb_ 0 zadávání veřejných zakázęk vę 7 9 v v O znění pozdej sích předpisu. 

Smluvní strany si uj ednaly, že závazky vyplývající z této smlouvy se promlčují ve lhůtě 10 
(đęsęti) Ięt Qdę dnę, kdy smluvní strana mohla poprvé toto právo uplatnit.
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7, V souladu se zákonem č. 340/2015 Sb., o registru smluv, se Strany dohodly, že kupující 
zašle tuto Smlouvu správci registru smluv k uveřejnění ve lhůtě, stanovené tímto zákonem. 
Osobní údaje stran před odesláním budou anonymizovány v souladu se zákonem 
č. 11()/2019 Sb., O zpracování osobních údajů. 

g_ Smluvní Strany si výslovně ujednaly, že tuto smlouvu nelze postoupit na řad. Žádná ze 
smluvních stran není oprávněna vtělit jakékoliv právo plynoucí jí ze smlouvy nebo Z jejího 
porušení do podoby cenného papíru. 

9_ T310 Snfløuva obsahuje následující přílohy: 
Příloha č. l - Nabídka dodavatele 
Příloha č. 2 - Opatření vyplývající ze zákona O kybernetìcké bezpečnosti 

V případě rozporu mezi zněním smlouvy a její přílohou mají ustanovení smlouvy přednost. 

V Praze dne V Praze dne 
Digitálně ıwdepsal Jan 

J Z' kZinek a n I n e Datum; 20200330 
15:13:38 +O2'0O' 

Jan Zinek 
předseda představenstva 

Prodávající
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Řešení havarijního stavu perimetru Prohlášení O důvěrnosti informací 

Prohlášení 0 důvěrnosti informací 
Technické 3 obchodní informace uvedené v této nabídce jsou výhradním majetkem ANECT a.S., 

3 musejí být proto drženy v tajnosti. Tento dokument je vytvořen výhradně pro účely nabídky „Řešení 
havarijního stavu perimetru“, 3 proto tento materiál ani inførmaçe v něm obsažené nesmějí být 
poskytnuty nebo vyzrazeny jiné straně nebo použity pro jakékoliv jiné účely bez předchozího písemně 
potvrzeného souhlasu společnosti ANECT a_5_ a České republiky - Generálního ředitelství ce|_ 
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Resenı havarijního stavu perimetru Manažerské shrnutí 

1 Manažerské shrnutí 
Nabıdka předkládá řešení havarijního stavu perimetru infrastruktury Celní správy (dále CS)_ 

Havarijní stav perimetru se projevuje je způsobený zejména tyto faktøry; 
V důsledku situace kolem koronavirové infekce a preventivních opatření vlády se prøjeviıø 
enormní navýšení provozu přístupu uživatelů přes VPN (domácí karantény, nařízená práce 
Z domova). 
V kritických bodech infrastruktury se projevuje taková zátěž klíčových prvků, že se tyto místa 
staly úzkým hrdlem provozu celé infrastruktury MF včetně dopadů na provoz kritických 
informačních systémů CS_ Jedná se O internetovou komunikaci o CS a připojené prvky v rámci 
perimetru a okolí, která ještě nebyla upgradována na propustnost 1OGb. 
V době koronavirové epidemie a probíhajícího krizového řízení pomocí vzdálených přístupů 
administrátorů je nutně zajistit řešení přístupu k prvkům infrastruktury, ale stávající stav 
přístupových prvků je designován na „mírové“ zatížení. Navíc v důsledku přetížení vykazuje 
zvýšenou poruchovost, což se projevuje výpadky v provozu_ 

Navržené řešení popsaných problémů obsahuje následující části: 

1 Obnova přístupových routerů na nové a výkonnější zařízení 
2 Doplnění stávajících prvků o 10Gb karty pro větší propustnost infrastruktury perimetru 

Řešení havarijního stavu jsou v souhlasu se zákonem O kybernetické bezpečnosti (v souladu 
5 doporučeními auditu NUKIB). 
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Řešení havarijního stavu perimetru Obchodní část nabídky 

O‹ gh (0 2_ Obchodn t nabídky 
Celková cena za řešení havarijní Situace se skládá Z: 

1_ Nákupu HW a SW pro upgrade části perimetru sítě 
2_ Práce spojené S provedením reimplementačních prací a upgradu 

cena za HW a SW S ı00dı00r0U \/ýr0b0e na 3 
roky, seznam je uveden v ÍGCIWHÍCKÓ ČÉSÍÍ 949.000 KČ bez DPH 
nabídky_ 

Projekční práce, provedení upgradu 3 145.000 Kč bez DPH 
konfigurace, ZGIÍCGHCOVÉHÍ, testy, podpora, 
základní vyškolení administrátorů, 
dokumentace. 

Celková nabídková cena 

Cena bez DPH Výše DPH 21 % Cena vč. DPH 
1.094-000,00 KČ 229.740,00 Kč 1.323.740„00 Kč

X QM 0‹ QM U) ı-ı- fl‹ (D ‹/›‹ (D3 3_ Technic 
Síťové prvky umístěné na perimetru sítě GŘC jsou aktuálně propojeny pouze 1Gb rozhraními spojených 
pomocí technologie etherchannel. Kvůli raketové se Zvyšujícím nárokům na propustnost perimetru 
z důvodu pandemie koronaviru a dalším nárazovým vytížením dochází ke Ztrátám provozu na síťových 
rozhraních, které krátkodobě nejsou schopny přenést nárazový provoz. 

Dále je internetové připojení O kapacitě 500Mb přivedeno na internetový směrovač 3925, který je na 
hranici bezpečného vytížení. V současné době je plánováno rozšíření internetové konektivity na 1Gb. 
z důvodu úzkého hrdla na přístupových routerech a okolních Switchích perimetru doporučujeme obnovu 
těchto routerů na výkonnější řadu a rozšíření stávajících switchů o karty umožňující řádově vyšší 
propustnost 10Gb. 
V cílovém stavu budou součásné DMZ přepínače doplněny o síťové moduly S 10Gb rozhraními, což 
umožní navýšení rychlosti sít'ové komunikace perimetrových prvků na 'l0Gb. Dále bude nahrazen 
současný perimetrový směrovač za nový, který bude připravený na navýšení internetové konektivity na 
1Gb. 

V rámci migrace budou provedeny následujcí úkony: 

Instalace 10Gb modulů do DMZ přepínačů 
Přepojení Spojnic mezi DMZ FW a DMZ přepínačů na 10Gb 
Přepojení Spojnic mezi DMZ a CORE přepínači na 10Gb 
Obměna perimetrového Směrovače 

:'>f-^°!\7.* 

Kroky realizace řešení havarijního stavu: 
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Řešení havarijního stavu perimetru Technicka cast resenı 

\ıoı_o~ı-ı>o›|\›-\ 

Práce budou vykonány v co nejbližším termínu tak, aby nebyly žádné dopady na provoz anı mımo 
pracovní dobu. 

_ 
Domluva termínů a postupu implementace S dødavatęıęm 

_ 
Příprava projektové dokumentace 

_ 
Příprava konfigurací 

_ Instalace HW v PIC v S0učinn0Sti S IT 
Přepojení v PIC v součinnosti s IT 

_ Instalace HW v ZIC v SOUČÍHHOSÍÍ S IT 
_ Přepojení v ZIC v součinnosti s IT 

Požadovaná součinnost od IT odboru GŘC: 
1_ Součinnost při návrhu řešení a implementace 
2_ Søučinnost při instalaci HW a přepojování spojnic 
3_ Přístup do obou DC 

Seznam HW a souvisejícího SW pro řešení, které obsahuje podporu výrobce na 3 roky 

C3850 NM 4 10G= Cisco Catalvst 3850 4 X 1OGE Network Module 

ISR4431/K9 Cisco ISR 4431 (4GE,3NlM,8G FLASH,4G 
DRAMJPB) 

CON PSRT lSR4431 K PRTNR SS 8X5XNBD Cisco ISR 4431 - podpora 
výrobce na 3 roky 

SL 44 IPB K9 IP Base License for Cisco ISR 4400 Series 

PWR 4430 AC AC Power Supolv for Cisco ISR 4430 

PWR 4430 AC/2 AC Power Supply (Secondary PS) for Cisco ISR 
4430 

CAB ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 

MEM 44 4G 4G DRAM (1 X 4G) for Cisco ISR 4400 

MEM FLSH 8G 8G eUSB Flash Memory for Cisco ISR 4430 

MEM 4400 DP 2G 2G DRAM (1 DIMM) for Cisco ISR 4400 Data Plane 

NIM BLANK Blank faceplate for NIM slot on Cisco ISR 4400 

SISR44OOUK9 166 Cisco ISR 4400 Series IOS XE Universal 

FL 44 PERF K9 Performance on Demand License for 4400 Series 

SFP 10G AOC2M= 10GBASE Active Optical SFP+ Cable, 2M 

SFP 10G AOC10M 10GBASE Active Optical SFP+ Cable, 10M 
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CELNI SPRAVA 
CESKE REPUBLIKY 

Příloha č. 2 - Opatření vyplývající ze zákona o kybernetické bezpečnosti 

Zhotovitel bere na vědomí, že předmět plnění dle této smlouvy může souviset S užitím, správou, 
či rozvojem Kritické informační infrastruktury nebo Významného informačního systému ve 
smyslu ustanovení § 2, písm. b) nebo d) zákona č. 181/2014 Sb. o kybernetické bezpečnosti. 
Zhotovitel a objednatel jsou povinni postupovat podle ustanovení o bezpečnosti informací, 
které je obsaženo v této příloze Smlouvy. 
Zhotovitel se zavazuje dodržovat bezpečnostní opatření objednatele, S přihlédnutím k předmětu 
plnění dle této smlouvy a dále v průběhu plnění dle této smlouvy upozornit objednatele na 
případný zjištěný nesoulad se zákonem. 

Ustanovení O bezpečnosti informací 

(1) Obj ednatel stanoví z řad svých zaměstnanců osoby do rolí 
a) odbomý gestor dodávky, který je odpovědný za stanovení rizik spojených S dodávkou a za 
dohled bezpečného plnění dodávky, 
b) technický gestor dodávky, který je odpovědný za dohled věcného plnění dodávky. 

(2) Odbomým gestorem dodávky je  technickým gestorem 
dodávky j

(3) Zhotovitel stanoví z řad Svých zaměstnanců osoby do rolí 
a) odbomý garant dodávky, který je odpovědný za eliminaci rizik spojených S dodávkou a za 
bezpečné plnění dodávky 
b) technický garant dodávky, který je odpovědný za věcné plnění dodávky. 

(4) Odbomým garantem dodávky je  technickým garantem 
dodávky je

(5) Bezpečnostní opatření na straně zhotovitele. Zhotovitel je povinen: 
a) zajistit, že jeho zaměstnanci podílející se na užívání ISCS zachovaj í mlčenlivost ve vztahu k 
infonnacím, se kterými jakýmkoliv způsobem přijdou do styku při užívání, 
b) zajistit, že jeho zaměstnanci podílející se na užívání ISCS dodrží bezpečnostní podmínky 
užívání ISCS dodané objednavatelem, 
c) zajistit, že jeho zaměstnanci podílející se na užívání ISCS se zdrží pokusů o logický přístup 
k objektům ISCS, které nesouvisejí S užíváním, 
d) zajistit, že jeho zaměstnanci podílející Se na užívání ISCS nebudou kromě technického 
gestora zhotovitele navazovat žádné další pracovní kontakty s jinými pracovníky objednatele 
bez předchozího rozhodnutí technického gestora objednatele. 

(6) Bezpečnostní opatření na straně objednatele Qbj ednatel J' e povinen; 
a) v dohodnutých tennínech dodávat zhotoviteli informace a podklady, které potřebuje k 
řádnému užívání ISCS, 
b) kontrolovat dodržování bezpečnostních podmínek užívání ISCS zhotovitelem, 
c) neprodleně po ukončení užívání odebrat přístupová práva, která byla poskytnuta zhotoviteli, 
včetně práv vzdáleného přístupu do ISCS, 
d) při porušení nebo nedodržení bezpečnostních podmínek uvedených v této Smlouvě uplatnit 
vůči zhotoviteli sankce podle sankčních ustanovení této smlouvy.
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çELNi,SPRÄvA 
CESKE REPUBLIKY 

(7) Kontrola zavedení a užití bezpečnostních opatření 
Zhotovitel se na výzvu zavazuje umožnit objednateli provedení kontroly zavedení 
bezpečnostních opatření. Zhotovitel V této věci poskytne objednateli, nebo jím určené třetí 
straně, nutnou součinnost. Při těchto kontrolách bude vždy přihlédnuto k povaze a rozsahu 
plnění dle této smlouvy. 

(8) Kontrola bezpečnosti dodávky 
Zhotovitel souhlasí, že pokud si to povaha a rozsah plnění dle této smlouvy vyžádá 
nebo pokud to objednatel bude považovat za nezbytné, může být zavedeno sledování 
aktivit pracovníků zhotovitele v ICT prostředí objednatele logováním všech provedených 
aktivit (vyjma logování zadaných přihlašovacích údajů a hesel) nebo nahráváním obsahu všech 
aktivních obrazovek. 

(9) Změna v zavedených či užitých bezpečnostních opatřeních 
Seznam Vyžadovaných bezpečnostních opatření se může měnit buď V souvislosti se změnou 
povahy a rozsahu plnění dle této smlouvy nebo v návaznosti na povinnosti objednatele 
vyplývající z § 13 zákona č 181/2014 Sb. O kybemetické bezpečnosti. Pokud NBÚ objednateli 
uloží povinnost, v návaznosti na výskyt kybemetické bezpečnostní události či incidentu, zavést 
či užívat určité bezpečnostní opatření, dotýká li se toto jakkoliv povahy či rozsahu plnění dle 
této smlouvy, má zhotovitel povinnost toto bezpečnostní opatření zavést či užívat, nebo 
objednateli poskytnout nutnou součinnost.
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