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CESKE REPUBLIKY

KUPNI SMLOUVA ¢&. 20/600/0144

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
predpisu (dale jen ,,0Z*)

1. Prodavajici:

ANECT a.s.
Se sidlem: Videniska 204/125, Piizienice, 619 00 Brno

Zapsana: v OR u Krajského soudu v Brn¢€ oddil B, vlozka 2113
Zastoupena: Janem Zinkem, pfedsedou predstavenstva

Spojeni:
IC:. 25313029
DIC: CZ25313029

Bankovni spojeni:  Unicredit Bank

Cislo Gétu:  378619024/2700
Adresa pro dorucovani korespondence: Lomnického 1742, 140 00 Praha 4

(déle jen ,,prodavajici®)

2. Kupujici:

Ceska republika — Generalni Feditelstvi cel

Se sidlem: Budé&jovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC:. 71214011

DIC: CZ71214011

Bankovni spojeni: ~ CNB Praha 1

Cislo Gctu: 1020011/0710

Adresa pro dorucovani korespondence: Bud¢jovicka 7, 140 96 Praha 4
(dale jen ,.kupujici)

Prodavajici a kupujici nebo téZ ,,smluvni strany* uzavteli tuto kupni smlouvu:
I. Pfredmét plnéni

1. Predmétem této kupni smlouvy je dodavka a implementace modernizace perimetru sité
Celni spravy CR zahrnujici dodavku potiebného hardware, licenci, subskripci a
projektovych a implementacnich praci, dle nabidky dodavatele — Piilohy ¢. 1 (dale jen
,predmét plnéni®), ktera je nedilnou soucasti této smlouvy. Prodévajicimu vznika pravo na
zaplaceni predmétu plnéni na zakladé dodaciho listu podepsaného obéma smluvnimi

stranami.
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Smluvni strany si vyslovné ujednaly, ze v pfipadé¢ dodani vétsiho mnozstvi predmétu
plnéni, nez je ujednano v odst. 1 tohoto ¢lanku, neni kupni smlouva na toto mnoZstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednéavaji, ze v pripad¢ prodleni
jedné strany s prevzetim pfedmétu plnéni ¢i s placenim za pfedmét plnéni nevznikd druhé
smluvni strang pravo tuto véc po predchozim upozornéni na ucet prodlévajici strany prodat.

I1I. Cena a platebni podminky

Cena byla stanovena na zaklad¢ vysledkii vetfejné zakazky 17558/2020 — . Reseni
havarijniho stavu perimetru sit¢ CS* a celkové ¢ini:

1.094.000,00 K¢ bez DPH

(slovy: jeden milion devadesat Ctyfi tisic korun ¢eskych), tj.
1.323.740,00 K¢ v€etn€ 219% DPH

(slovy: jeden milion tfi sta dvacet tfi tisic sedm set korun Ceskych).

Tato cena byla stanovena jako cena konefnd a nelze ji ménit. Cena zahrnuje veSkeré
ndklady vCetn€ nakladl spojenych s dopravou, veetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné vystaveného danového dokladu — faktury obsahujici nalezitosti dle
ptislusnych pravnich predpisii ¢ini 30 dnti ode dne doruceni kupujicimu do datové schranky
s nasledujicimi parametry: ID datové schranky ,,Generalni feditelstvi cel“: 7puaade

Faktura musi obsahovat nalezitosti danového dokladu podle § 435 Oz, podle § 7 zakona ¢.
90/2012 Sb., 0 obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdégjSich ptedpisii, podle zdkona ¢. 563/1991 Sb. o ucetnictvi, ve znéni
pozdé&jSich piedpisti, a podle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozd&jSich piedpisil, a odkaz na tuto smlouvu. Nedilnou piilohou faktur musi byt
kopie dodaciho listu.

Kupujici mé pravo danovy doklad pfed uplynutim lhity jeho splatnosti vratit
prodavajicimu, aniz by doslo k prodleni s jeho tihradou, neni 1i v souladu s pfislusnymi
pravnimi predpisy, nebo neni li pfiloZzen dodaci ligt. Nova lhtita splatnosti v délce 30 dnti
pocne plynout ode dne doruceni opraven¢ho dattového dokladu kupujicimu.

Penézni zévazek kupujiciho se povazuje za vcas splnény dnem piipsani piislusné ¢astky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradn€ v K¢ a rovnéz veskeré cenové Gidaje budou v této méné.

Prodévajici bere na védomi, ze Kupujici je organizacni slozkou statu, a proto podminkou
financovani Kupni ceny bude vydani rozhodnuti ,,Stanoveni vydaji na financovani akce
organizacni slozky statu* v souladu s vyhlaskou ¢. 560/2006 Sb. (o ucasti statniho rozpoctu
na financovani programu reprodukce majetku) a pokynu ¢. R 1 —2010 (k uptfesnéni postupu
Ministerstva financi, spravcl programi a Ucastnikii programu pfi piipravé, realizaci,
financovani a vyhodnocovani programu nebo akce a k provozovani informacniho systému
programového financovani) a s touto skutecnosti Prodavajici vyslovné souhlasi. O vydani
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vyse uvedeného rozhodnuti bude Kupujici informovat Prodavajiciho neprodlen¢ po jeho
obdrZeni. V¢asné nezaplaceni ceny dila v disledku této skutecnosti nezaklada prodleni
Kupujiciho. V ptipadé, ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vySe uvedené rozhodnuti, bude o této skutecnosti Prodavajici pisemné informovan
Kupujicim. Jakmile bude rozhodnuti vydano, zasle Kupujici Prodavajicimu informaci o
této skutecnosti a faktura bude splatnd do 10 dnli ode dne doruceni této informace
Prodavajicimu.

9. Smluvni strany si dojednaly, ze kupujici je opravnén provést zajiStovaci thradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozdéjsich piedpisii, na ucet prislusného spravce dané, jestlize se prodavajici stane
ke dni poskytnuti Gplaty za uskuteénéné zdanitelné plnéni nespolehlivym platcem dané ve
smyslu ust. § 1064 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé;sich
predpist.

I11. Misto a termin plnéni

1. Mistem plnéni pfedmétu smlouvy jsou sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha
4 ¢1 Generalni feditelstvi cela Statni pokladna Centrum sdilenych sluzeb, s.p., Na Vapence

915/14, 130 00 Praha 3 ZiZkov.
Kontaktni osoby:

2. Pro pfevzeti pfedmétu plnéni plati, Ze kupujici ma pravo odmitnout predmét plnéni
v ptipadé, Ze podstatnym zpisobem neodpovida této smlouve. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vEtsi nez objednané, v tomto pfipad€ ma kupujici pravo
odmitnout mnozstvi, které presahuje mnoZstvi objednané, v pfipadé, ze toto Slo pfi
predani jednoduchym zptisobem bez pouziti dalsiho zjistit, jinak ma lhiitu 5 pracovnich
dnli na odmitnuti tohoto plnéni. Pro splnéni této lhlty postaci odeslat prodavajicimu
oznameni o odmitnuti,

b) pfedmét plnéni, ktery svou jakosti zcela zjevn€ neodpovida predmétu plnéni kupujicim
objednanémpy,

c¢) nedodani kompletni dodavky, napf. chybéjici doklady k pfedmétu plnéni,

3. Termin dodani pfedmétu plnéni vletn€é implementace je nejpozd€ji do 1 mésice od
zvetejnéni  smlouvy v registru smluyv. Konkrétni termin dodani hardware bude
prodavajicim dojednan min. 24 hod. predem g kontaktni osobou uvedenou v odst. 1 tohoto
¢lanku. K dodavce projektovych a implementacnich praci bude po zvefejnéni smlouvy
y registru smluv zpracovan zavazny harmonogram, ktery bude podepsan zastupci obou
smluvnich stran.

IV. Podminky plnéni, vlastnické pravo

1. Prodavajici se touto smlouvou zavazuje dodat kupujicimu pfedmét plnéni a prevést na n¢j
vlastnické nebo uZzivaci pravo k tomuto pfedmétu plnéni a kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického nebo uzivaciho prava k predmétu plnéni jeho
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fadnym prevzetim na zéklad¢ podepsaného dodaciho listu.

Nebezpeci Skody na zboZi ve smyslu § 2082 odst. 1 OZ piechazi na kupujiciho okamZzikem
prevzeti zbozi od prodavajiciho, tj. na zékladé podepsaného dodaciho listu.

Kupujici je povinen pievzit predmét plnéni specifikovany vy €lanku . této smlouvy a
zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. ¢l. III odst. 2.
Kupujici je povinen poskytnout prodavajicimu, po predchozim sjednani terminu pfedani
podle ¢l. IIT odst. 3, sou¢innost pii piedani pfedmétu plnéni.

Prodévajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Prodavajici prohlaSuje, ze
ptistup k dokumentaci vyrobce zafizeni a k prubézné aktualizované znalostni bazi bude
funkéni nejméné po dobu zaruky dle ¢l. VII. odst. 2 této smlouvy.

Prodavajici prohlaSuje, ze Kupujici ma mozZnost se zaregistrovat na strankach vyrobce,

které Prodavajici uvedl ve své nabidce, a které jsou uvedeny v priloze €. 2 této smlouvy

v ramci Podrobné technické specifikace dodavaného pfedmétu plnéni, k odbéru mailovych

zprav tykajicich se predmétu dodavky a upozoriujicich pfinejmensim na:

e bezpecnostni incidenty, které¢ vyzaduji od Kupujictho povyseni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zéaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby operacniho systemu/firmware.

Prodavajici prohlasuje, Zze sluzba uvedena v tomto odst. bude funk¢ni nejméné po dobu
zaruky dle €l. VII. odst. 2 této smlouvy.

Prodévajici prohlasuje, ze Kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(pfedmétu plnéni této smlouvy). Prodéavajici dale prohlaSuje, Ze vSechno dodané zbozi, jez
Je pfedmétem této smlouvy, je originalni a nové¢.

Prodavajici se zavazuje doloZit Kupujicimu na jeho pozadani potvrzeni od vyrobce
o urceni dodavaného HW pro evropsky trh 3 Kupujiciho jako koncového zakaznika (véetne
sériovych ¢isel dodavanych zatizeni),

Prodavajici prohlaSuje, Ze dodavany pfedmét plnéni, resp. jakékoliv technologie v ramci
predmétu plnéni (s vyjimkou kabell, spojovaciho materidlu) nepochdzi od vyrobci
zminénych v poslednich péti letech publikovanych vyrocnich zpravach Bezpecnostni
informacni sluzby Ceské republiky v kapitole ,Kybernetickd bezpeCnost” jako zdroju
potencialni hrozby, rizika ¢i jiného nebezpeci na tseku kybernetické bezpecnosti,
Prodavajici se zavazuje dodrzovat, resp. plnit bezpecnostni podminky uvedené v pfiloze
¢. 2 této smlouvy ,,Opatieni vyplyvajici ze zakona o kybernetické bezpecnosti®,

V. Smluvni sankce

Vyslovné se touto smlouvou sjednédvaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, Ze k jinym neZ y tomto ¢lanku uvedenym a déle napf.
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ustné€ sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné,
nebude ptihliZeno.

V piipad¢, ze prodavajici nedodrzi dodaci lhitu tak, jak je uvedeno v ¢l IIL odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 3.500, K¢ (slovy: tfi tisice
pét set korun ¢eskych) za kazdy | zapocaty den prodleni nasledujici po uplynuti piislusné
dodaci lhuty.

V ptipadé prodleni prodavajiciho s odstranénim vady predmétu plnéni dle ¢l. VIL odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 32.000,
K¢ (slovy: tficet dva tisic korun Ceskych) za kazdy i zapocaty den prodleni.

V piipadé€ poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v ptiloze ¢, 2
teto smlouvy ,,Opatfeni vyplyvajici ze zdkona o kybernetické bezpecnosti® je kupujici
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 10 000, K¢ (slovy: deset tisic korun
ceskych) za kazdy prokazany ptipad.

Pii nedodrzeni terminu splatnosti faktury, vyjma situace specifikované v ¢L. II. odst. 8, je
prodéavajici opravnén pozadovat od kupujiciho tthradu troku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb,, kterym se urCuje vySe urokit z prodleni a nakladi
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvida¢niho spravce a
¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vetejnych rejstiikii pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, ze smluvni sankce dle odst. 3, 4 a 5 tohoto ¢lanku se
nezapocitava na nahradu Skody. Dale si smluvni stany vyslovné ujednaly, Ze v ptipadé
poruseni dle odst. 6 tohoto ¢lanku odpovidé vyse troki ndhradé Skody.

Smluvni sankce je splatnd do 30 dni od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ tzn. ze uroky z Groki nelze pozadovat.

VL. Rozhodné pravo a prorogace

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
obecné zavaznymi pravnimi predpisy Ceské republiky, zejména Q7.

Smluvni strany podle § 89a zdkona ¢. 99/1963 Sb., obcansky soudni fad, ve znéni
pozd¢jsich predpist urcuji jako mistné ptislusny soud Obvodni soud pro Prahu 1; v pfipade,
ze podle procesnich predpisti je k rozhodovéni véci v prvnim stupni ptislusny krajsky soud,
urcuji smluvni strany jako mistné ptisluSny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodavajici vyslovné prohlasuje, Ze dodavany pfedmét plnéni je bez vad.

Prodavajici poskytuje na pfedmét plnéni uvedeny v €l. I této smlouvy zaruku na bezvadnou
funkci v délce trvani 36 mésicl. V piipade, Ze bude na faktuie, na dodacim listu nebo na
obalu predmétu plnéni vyznacena delsi zaru¢ni doba, mé tato prednost pied ustanovenim
této smlouvy. Zarucni doba zacina béZet ode dne prevzeti predmétu plnéni kupujicim.

Prodavajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady predmétu plnéni,
které se vyskytly po jeho pteddni, a to vrezimu 5x8 NBD, tedy nejpozdé€ji b&hem



CELNI SPRAVA
CESKE REPUBLIKY

nasledujiciho pracovniho dne po nahlaSeni u zavad klasifikovanych jako ,,Havarie* —
zavazna vada zabranujici uzivateli vyuZzivat zékladni funkce systému a zplsobujici
nedostupnost dalsich sluzeb navazanych systémt nebo jako ,,Zavada“ — vada zabranujici
uzivateli vyuZzivat rozSifené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uzitnosti systému z diivodu degradace vykonu nebo sluzeb.

V piipadé, Ze nebude mozné danou zavadu prvku (nebo komponenty) odstranit, bude
dodano nahradni plnéni v podob¢ shodného typu prvku (komponenty).

veskeré naklady souvisejici se zaruéni opravou vcetné nékladii spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici zajisti nepfetrzitou Hot Line pro hlaSeni servisnich poZadavki. Tyto
pozadavky bude mozné hlésit elektronicky, nebo telefonicky. Doba odezvy pro potvrzeni
pfijeti poZadavku je maximaln€ 4 hodiny od nahlaseni.

povéfeni zaméstnanci prodavajiciho:

povéreni zaméstnanci kupujiciho:

VIII. Zavéreéna ustanoveni

Ob¢ smluvni strany se dohodly na tom, Ze pfipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemn¢, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formdm nebude pfihliZeno a nebudou
Jimi vazany.

Pii podstatném poruSeni povinnosti vyplyvajicich ze smlouvy mize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrzeni terminii plnéni smluvnich stran del§i nez 30 dnl. Za podstatné poruseni
smluvnich povinnosti ze strany prodavajiciho se rovnéz povazuje nepravdivost kteréhokoliv
prohlaseni prodavajiciho u¢inéného v ¢l. IV. odst. 5, 6, 7, 8 a 10 a dale nesplnéni povinnosti
prodavajiciho uvedené v ¢l. IV. odst. 5a 9 a v ¢l. VIL odst. 4. Toto ovSem neomezuje pravo
na nahradu Skody.

Vzéijemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi pfisluSnymi ustanovenimi zédkona OZ.

Tato smlouva se Vyhotovuje ve dvou VyhOtOVeIliCh’ 7z nichZz kazda strana obdrzi jedno
vyhotoveni,

Prodavajici vyslovné souhlasi g tim, ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zaddvani vefejnych zakazek, ve
znéni pozdéjsich predpist.

Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promlcuji ve 1htté 10
(deseti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.



CELNI SPRAVA
CESKE REPUBLIKY

7. 'V souladu se zdkonem €. 340/2015 Sb., o registru smluv, se strany dohodly, ze kupujici
zaSle tuto smlouvu spravci registru smluv k uvefejnéni ve lhité, stanovené timto zakonem.
Osobni udaje stran pied odeslanim budou anonymizovany v souladu se zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaj.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nésledujici ptilohy:
Ptiloha ¢. 1 — Nabidka dodavatele
Ptiloha ¢. 2 — Opatieni vyplyvajici ze zékona o kybernetické bezpecnosti

V piipadé€ rozporu mezi znénim smlouvy a jeji pfilohou maji ustanoveni smlouvy ptednost.

V Praze dne V Praze dne

Digitalné podepsal Jan

J a n Zi n e éi:teuﬁ'l: 2020.03.30

15:13:38 +02'00'

Jan Zinek
predseda predstavenstva

Prodavajici
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Lomnického 1742/2a, 140 00 Praha 4 | T +420 271 100 100 ISO 9001 ISO 14001 ISO/IEC 27001 ISO/IEC 20000
Videniska 204/125, Pfizfenice, 619 00 Brno | T +420 547 100 100 .
Prazska 84/15, 301 00 Plzen | T +420 271 100 100 Cz > IC 25313029 | Rejstfikovy soud KS Brno, spis. zn. B2113

JaroSova 1, 831 03 Bratislava | T +421 (2) 3220 4111 | F +421 (2) 4821 3199 sk > IC 35787546 | Obchodny register OS Bratislava, oddil Sa, viozka 2431/B



Reseni havarijniho stavu perimetru Identifika¢ni Udaje spolec¢nosti ANECT a.s.

Identifikacni udaje spoleénosti ANECT a.s.

Nazev firmy ANECT a.s.

Pravni forma Akciova spole¢nost

IC 25313029

DIC CZ25313029

Sidlo spole¢nosti Videniska 204/125, P¥izfenice, 619 00 Brno
Statutarni organ Jan Zinek, Pavel Srnka

Telefon

E mail

http www.anect.com

Registrace Zapis v obchodnim rejstfiku vedeném Krajskym soudem y Brné,
3 v oddilu B, vlozce Cislo 2113

Cislo datové

schranky hddtmkq

Bankovni spojeni UniCredit Bank Czech Republic, a.s.

pobocka Brno
C. Uctu: 378 619 024 / 2700

Komeréni banka, a.s.
pobocka Brno
¢. uctu: 27 6667590237 / 0100

Kancelar Praha
Adresa Lomnického 1742/2a, 140 00 Praha 4

Telefon +420 271 100 100

Kancelar Plzen
Adresa Prazska 84/15, 301 00 Plzer
Telefon +420 271 100 100

Kancelar Bratislava
Adresa Jarosova 1, 831 03 Bratislava
Telefon +421 (2) 3220 4111

Kontaktni osoba
Telefon, e mail
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Prohlaseni o duvérnosti informaci

Technické g obchodni informace uvedené v této nabidce jsou vyhradnim majetkem ANECT a.s.,
a museji byt proto drzeny v tajnosti. Tento dokument je vytvoren vyhradné pro Géely nabidky ,Reseni
havarijniho stavu perimetru, g proto tento material ani informace v ném obsaZené nesméji byt
poskytnuty nebo vyzrazeny jiné strané nebo pouzity pro jakékoliv jiné ucely bez pfedchoziho pisemné
potvrzeného souhlasu spolenosti ANECT a.s. a Ceské republiky — Generalniho Feditelstvi cel.
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1. Manazerské shrnuti

Nabidka pfedklada fesSeni havarijniho stavu perimetru infrastruktury Celni spravy (dale CS).

Havarijni stav perimetru se projevuje je zplsobeny zejména tyto faktory:
1. 'V dusledku situace kolem koronavirové infekce a preventivnich opatfeni vliady se projevilo
enormni navys$eni provozu pfistupu uzivatelt pfes VPN (domaci karantény, nafizena prace
z domova).

2. 'V kritickych bodech infrastruktury se projevuje takova zatéz klicovych prvku, ze se tyto mista
staly uzkym hrdlem provozu celé infrastruktury MF véetné dopadd na provoz kritickych
informacnich systému CS. Jedna se o internetovou komunikaci o CS a pfipojené prvky v ramci
perimetru a okoli, ktera jesté nebyla upgradovana na propustnost 10Gb.

3. V dobé koronavirové epidemie a probihajiciho krizového Fizeni pomoci vzdalenych pfistup(
administrator(l je nutné zajistit feSeni pfistupu k prvkim infrastruktury, ale stavajici stav
pfistupovych prvkl je designovan na ,miroveé” zatizeni. Navic v dusledku pfetiZzeni vykazuje
zvySenou poruchovost, coz se projevuje vypadky v provozy.

Navrzené feSeni popsanych problémU obsahuje nasledujici ¢asti:
1. Obnova pfistupovych routerti na nové a vykonnéjsi zafizeni

2. Doplnéni stavajicich prvkd o 10Gb karty pro vétSi propustnost infrastruktury perimetru

Re$eni havarijniho stavu jsou v souhlasu se zakonem o kybernetické bezpeénosti (v souladu
s doporucenimi auditu NUKIB).
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2. Obchodni ¢ast nabidky

Celkova cena za feSeni havarijni sjtuace se sklada z:
1. Nakupy HW a SW pro upgrade ¢asti perimetru sité

2. Prace spojené s provedenim reimplementacnich praci a upgrady

Cena za HW a SW s podporou vyrobce na 3

roky, seznam je uveden v technicke Casti 949.000 KC bez DPH
nabidky.

Projekéni prace, provedeni upgradu g 145.000 K¢& bez DPH
konfigurace, zalicencovani, testy, podpora,

zakladni vyskoleni administrator,

dokumentace.

Celkova nabidkova cena

Cena bez DPH Vyse DPH 21 % Cena vé. DPH

1.094.000,00 K¢ 229.740,00 K¢ 1.323.740,00 K¢

3. Technicka cast reseni

Sitové prvky umisténé na perimetru sité GRC jsou aktualné propojeny pouze 1Gb rozhranimi spojenych
pomoci technologie etherchannel. Kvulli raketové se zvysSujicim narokim na propustnost perimetru
z duvodu pandemie koronaviru a dalSim narazovym vytizenim dochazi ke ztratam provozu na sitovych
rozhranich, které kratkodobé nejsou schopny pfenést narazovy provoz.

Dale je internetové pfipojeni o kapacité 500Mb pfivedeno na internetovy smérovac¢ 3925, ktery je na
hranici bezpeéného vytizeni. V sou¢asné dobé je planovano rozsifeni internetové konektivity na 1Gb.

Z davodu uzkého hrdla na pfistupovych routerech a okolnich switchich perimetru doporu¢ujeme obnovu

propustnost 10Gb.

V cilovém stavu budou soucasné DMZ pFepinace doplnény o sitové moduly s 10Gb rozhranimi, coz
umozni navyseni rychlosti sitové komunikace perimetrovych prvkG na 10Gb. Dale bude nahrazen
soucasny perimetrovy smérovac za novy, ktery bude pfipraveny na navyseni internetové konektivity na
1Gb.

V ramci migrace budou provedeny nasledujci Ukony:
1. Instalace 10Gb modultt do DMZ piepinact
2. Prepojeni spojnic mezi DMZ FW a DMZ prepinact na 10Gb
3. Prepojeni spojnic mezi DMZ a CORE prepinaci na 10Gb
4. Obména perimetrového smérovace

Kroky realizace feSeni havarijniho stavu:
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Reseni havarijniho stavu perimetru Technicka Cast feSeni

Domluva termind a postupu implementace s dodavatelem
Pfiprava projektové dokumentace

PFiprava konfiguraci

Instalace HW v PIC v soucinnosti s IT

Pfepojeni v PIC v souginnosti s IT

Instalace HW v ZIC v soucinnosti s IT

Pfepojeni v ZIC v soucinnosti s IT

Noobkhowdh =

Prace budou vykonany v co nejblizSim terminu tak, aby nebyly Zadné dopady na provoz ani mimo
pracovni dobu.
PoZadovana souginnost od IT odboru GRC:

1. Soucinnost pfi navrhu fe$eni a implementace

2. Souctinnost pfi instalaci HW a pfepojovani spojnic

3. PfFistup do obou DC

Seznam HW a souvisejiciho SW pro feSeni, které obsahuje podporu vyrobce na 3 roky:

Part Number Mnozstvi

3850 NM 4. 106= Cisco Catalyst 3850 4 x 10GE Network Module 4
ISR4431/K9 Cisco ISR 4431 (4GE,3NIM,8G FLASH 4G 2

DRAM.,IPB)

PRTNR SS 8X5XNBD Cisco ISR 4431 — podpora
CON PSRT ISR4431K vyrobce na 3 roky 2
SL 44 IPB K9 IP Base License for Cisco ISR 4400 Series 2
PWR 4430 AC AC Power Supply for Cisco ISR 4430 2
PWR 4430 AC/2 ﬁ\i}sgower Supply (Secondary PS) for Cisco ISR 2
CAB ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 4
MEM 44 4G 4G DRAM (1 x 4G) for Cisco ISR 4400 2
MEM ELSH 8G 8G eUSB Flash Memory for Cisco ISR 4430 2
MEM 4400 DP 2G 2G DRAM (1 DIMM) for Cisco ISR 4400 Data Plane 2
NIM BLANK Blank faceplate for NIM slot on Cisco ISR 4400 6
SISR4400UK9 166 Cisco ISR 4400 Series I0S XE Universal 2
FL 44 PERF K9 Performance on Demand License for 4400 Series 2
SFP 10G AOC2M= 10GBASE Active Optical SFP+ Cable, 2M 8
SFP 10G AOC10M= 10GBASE Active Optical SFP+ Cable, 10M 2
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CELNI SPRAVA
CESKE REPUBLIKY

Ptiloha €. 2 — Opatieni vyplyvajici ze zdkona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze predmét plnéni dle této smlouvy miize souviset s uzitim, spravou,
¢1 rozvojem Kritické informaéni infrastruktury nebo Vyznamného informacniho systému ve
smyslu ustanoveni § 2, pism. b) nebo d) zdkona ¢. 181/2014 Sb. o kyberneticke bezpecnosti.
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpec¢nosti informaci,
které je obsazeno v této piiloze smlouvy.

Zhotovitel se zavazuje dodrZovat bezpecnostni opatieni objednatele, s pfihlédnutim k predmétu
plnéni dle této smlouvy a dale v pribéhu plnéni dle této smlouvy upozornit objednatele na
ptipadny zjiStény nesoulad se zdkonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancti osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem dodavky je
dodavky j

technickym gestorem

(3) Zhotovitel stanovi z fad svych zaméstnanct osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem dodavky je
dodavky je

technickym garantem

(5) Bezpecnostni opatfeni na stran€ zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zamestnanci podilejici se na uzivani ISCS zachovaji ml¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zpisobem pfijdou do styku pfi uzivani,

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky ptistup
k objektiim ISCS, které nesouviseji s uzivanim,

d) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez pfedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatieni na stran¢ objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrZzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c¢) neprodlen¢ po ukonceni uzivani odebrat piistupova prava, kterd byla poskytnuta zhotoviteli,
vcetné prav vzdaleného ptistupu do ISCS,

d) pti poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sankEnich ustanoveni této smlouvy.



CELNI SPRAVA
CESKE REPUBLIKY

(7) Kontrola zavedeni a uziti bezpeCnostnich opatieni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpec¢nostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené treti
stran¢, nutnou soucinnost. Pfi téchto kontrolach bude vzdy ptihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné, miize byt zavedeno sledovani

aktivit pracovnikii zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych piihlasovacich tdaji a hesel) nebo nahrdvanim obsahu vsech
aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatienich

Seznam vyzadovanych bezpe¢nostnich opatfeni se miize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona ¢ 181/2014 Sb. o kybernetické bezpe&nosti. Pokud NBU objednateli
ulozi povinnost, v ndvaznosti na vyskyt kybernetické bezpecnostni udalosti ¢i incidentu, zavést
¢i uzivat urcité bezpe¢nostni opatieni, dotyka li se toto jakkoliv povahy ¢i rozsahu plnéni dle
této smlouvy, ma zhotovitel povinnost toto bezpecnostni opatfeni zavést ¢i uZivat, nebo
objednateli poskytnout nutnou sou¢innost.



