mero 00724/NDA

MERO CR, ass.

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
uzaviena podile ¢l. 28 GDPR

MERO CR, a.s.

se sidlem Kralupy nad Vitavou, Veltruska 748, PSC 278 01

ICO: 601 93 468

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, viozka 2334
zastoupena Ing. Jaroslavem Kocianem, predsedou pfedstavenstva a Ing. Otakarem Krejsou,
mistopfedsedou predstavenstva

(dale jako ,Spravce*)

a

COMPAREX CZ s. r.o.

se sidlem Vyskocilova 1410/1, 140 00 Praha 4

ICO: 63077124

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 36459
zastoupena Ing. Janem Knyttlem, jednatelem

(dale jako ,Zpracovatel®)

(Spravce a Zpracovatel dale spole¢né jako ,Smluvni strany” nebo jednotlivé jako ,Smluvni
strana®)

uzavieli nize uvedeného dne, mésice a roku tuto smlouvu o zpracovani osobnich Udaju (dale jen
~Smlouva o zpracovani")

1.  UVODNi USTANOVENI
18 -03- 2020

1.1 Spravce a Zpracovatel uzavreli dne ...0....0..0.0 Smlouvu o poskytovani sluzeb
€. 00727/SRV, ve znéni jejich dodatkl (dale jen ,Smlouva“).

1.2  Nedilnou soucasti plnéni Smlouvy je zpracovani osobnich Udaja (dale jen ,Osobni Gidaje”)
ve smyslu obecného nafizeni o ochrané osobnich Udaju’ (dale jen ,GDPR").

1.3 Za U€elem ochrany Osobnich Udaju pfi jejich zpracovavani Zpracovatelem Smiluvni strany
uzaviraji tuto Smlouvu o zpracovani v souladu s ¢l. 28 GDPR.

2.  PREDMET SMLOUVY O ZPRACOVANI

2.1 Spravce povefuje Zpracovatele, aby pro néj a v souladu s jeho pokyny provadél zpracovani
Osobnich udajd v souvislosti s plnénim Smlouvy, a to a za podminek stanovenych v této
Smlouvé o zpracovani.

2.2 Specifikace zpracovani Osobnich Gdajl je uvedena v Priloze €. 1 této Smlouvy o zpracovani.

2.3 Osobni udaje zpracovavané podle Smlouvy bude Zpracovatel zpracovavat pouze v rozsahu
nezbytném pro pInéni svych povinnosti dle Smlouvy a svych zakonnych povinnosti, a to
pouze po dobu trvani Smlouvy a podle pokynl Spravce, pokud nevyplyva z této Smlouvy o
zpracovani nebo pfislusnych pravnich predpist jinak.

' Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajt), (UF. vést. L 119, 4. 5. 2016).
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PRAVA A POVINNOSTI SMLUVNICH STRAN

Zpracovatel se zavazuje pfi zpracovani Osobnich udaji dodrzovat veskeré povinnosti
vyplyvajici pro zpracovatele osobnich Gdaji z relevantnich pravnich predpisti, zejména pak
z GDPR, jakoz i z internich pfedpisi Spravce a rozhodnuti ¢ doporuéeni nebo stanovisek
vydanych pro Spravce prisluSnym organem statni spravy, s nimiz byl seznamen, a to véetné
rozhodnuti €i stanovisek nebo doporu€eni vydanych v budoucnu, a zohlednit povahu
zpracovani Osobnich Udajll pfi pInéni svych povinnosti dle pfislusnych pravnich predpisa.

Zpracovatel nesmi zpracovavat Osobni Udaje subjektll Udaji ziskané za ucelem plnéni
Smlouvy pro své vlastni UCely, pokud mu takové zpracovani neukladaji pfisluSné pravni
predpisy; v takovém pfipadé Zpracovatel informuje Spravce o tomto pravnim pozadavku
pfed zpracovanim, ledaze by tyto pravni pfedpisy toto informovani zakazovaly z dulezitych
dlvodu verejného zajmu.

Zpracovatel je dale povinen:

(a) byt Spravci napomocen pfi zajiStovani souladu s povinnostmi Spravce zajistit
odpovidajici uroven zabezpeceni zpracovani Osobnich Udaji dle ¢l. 32 GDPR pifi
zohlednéni povahy zpracovani a informaci, které ma Zpracovatel k dispozici;

(b)  poskytovat Spravci veskerou soucinnost pfi analyze rizik zpracovani Osobnich Gdajl
a provadéni posouzeni vlivu zpracovani na ochranu osobnich udaji dle ¢l. 35 GDPR
(v€etné poskytnuti veSkerych pozadovanych podkladovych materiadlll a vlastnich
odbornych vyjadfeni a hodnoceni rizik zpracovani Osobnich udaji) nebo pfi pfedchozi
konzultaci s dozorovym ufadem dle ¢l. 36 GDPR, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici;

(c) poskytnout Spravci veskeré informace a dokumenty potfebné k dolozeni toho, ze byly
splnény povinnosti stanovené vtéto Smlouvé o zpracovani, a umoznit kontroly
zpracovani Osobnich (daju (véetné fyzické kontroly zafizeni a prostor, kde jsou
Osobni udaje zpracovavany) provadéné Spravcem nebo jinou jim povéifenou osobou
po pfedchozim oznameni v bézné pracovni dobé a k témto kontrolam poskytnout
vesSkerou soucdinnost;

(d) poskytnout Spravci nezbytnou souginnost pfi komunikaci s pfisluSnym dozorovym
organem a dle pokynl Spravce spolupracovat pfi pfipravé odpovédi dozorovému
Uradu ohledné Cinnosti zpracovani provadénych Zpracovatelem;

(e) vést evidence veskerych poruseni zabezpeCeni Osobnich u(daji a pfijatych
napravnych opatfeni k zajisténi odpovidajici uUrovné zabezpeleni zpracovani.
Zpracovatel je povinen poskytnout Spravci veSkerou potfebnou soucinnost spojenou
s Setfenim poruseni zabezpecéeni Osobnich Gdaji a pInéni oznamovacich povinnosti
Spravce dle ¢l. 33 az 34 GDPR.

V souvislosti se zpracovanim Osobnich udaju vede Zpracovatel v souladu s ¢l. 30 GDPR
zaznamy o Cinnostech zpracovani, a to pisemnou ¢&i elektronickou formou, o vSech
kategoriich €innosti zpracovani provadénych pro Spravce. Zpracovatel se na zakladé
pisemné vyzvy Spravce zavazuje Spravci vedené zaznamy o zpracovani predlozit
k nahlédnuti a k pofizeni kopii.

INFORMACNI POVINNOST ZPRACOVATELE

Zpracovatel je povinen oznamit okamzité Spravci pfipady, kdy je ze strany Ufadu pro
ochranu osobnich Gdaja &i jiného dozorového &i spravniho organu zahajena kontrola nebo
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jiné spravni fizeni ve vztahu ke zpracovani Osobnich Udajii Zpracovatelem, a poskytnout
Spravci veskeré informace o prib&hu a vysledcich této kontroly, resp. pribé&hu a vysledcich
takového fizeni.

Zpracovatel je dale povinen bezodkladné, a to nejpozdéji do 48 hodin, informovat Spravce:

(@) o jakekoli zadosti o zpfistupnéni &i informace tykajici se Osobnich Udaju ze strany
subjektl udaju, spravnich organi nebo tfetich osob;

(b) v pfipadé&, je-li Zpracovatel povinen podle pfislusnych pravnich predpisti zpracovavat
osobni Udaje nad ramec pokynl Spravce.

Zpracovatel je povinen informovat Spravce o kazdém pfipadu ztraty €i Uniku Osobnich tdaja,
neopravnéné manipulace s Osobnimi Gdaji nebo jiného poruseni zabezpeéeni Osobnich
Gdaju nebo jeho hrozby, a to nejpozdeji do 24 hodin od okamziku, kdy se o vzniku porugeni
zabezpeeni Osobnich Udajd nebo jeho hrozbé Zpracovatel dozvi, a to alesporn v rozsahu
pozadovaném ¢l. 33 odst. 3 GDPR.

Pokud Zpracovatel zjisti nebo se divodné domnivd, ze pokyny Spravce porusuji nebo
mohou porusovat pfislusné pravni pfedpisy o ochrané osobnich Gdajd, je povinen jej na to
neprodlené upozornit.

ZADOSTI SUBJEKTU UDAJU

Zpracovatel je povinen informovat Spravce bezodkladné, a to nejpozdéji do 48 hodin,
o vSech stiznostech nebo Zzadostech o vykon prav obdrzenych pfimo od subjektl udajl
tykajicich se Osobnich Udaju (napf. pokud jde o uplatnéni a vykon prava na pfistup
a informace, opravu, vymazani, omezeni zpracovani, pfenositelnost Udaji, namitky proti
zpracovani udajll, automatizované rozhodovani atd.).

Zpracovatel je povinen byt Spravci napomocen prostfednictvim vhodnych technickych
a organizacnich opatfeni a poskytovat veskerou potfebnou souéinnost pro splnéni
Spravcovy povinnosti reagovat na Zadosti o vykon prav subjektl adaju.

Zpracovatel nesmi samostatng, bez prfedem udéleného pokynu Spravce, reagovat
a odpovidat na zadosti 0 vykon prav, stiznosti nebo jiné podnéty obdrzené od subjektu udajl
v souvislosti se zpracovanim Osobnich Udaju pro Spravce.

OPATRENiI K OCHRANE OSOBNICH UDAJU

Zpracovatel se zavazuje pfijmout a zdokumentovat veskera odpovidajici technicka
a organizacni opatfeni k zabezpeceni zpracovani Osobnich Udajd v souladu s ¢l. 32 GDPR,
a to minimalné opatfeni v rozsahu uvedeném v Priloze €. 2. Zpracovatel je povinen splnéni
téchto povinnosti zdokumentovat a na vyzadani predlozit pfislusnou dokumentaci Spravci.

Zpracovatel zajistuje, kontroluje a odpovida zejména za:

(&) plnéni pokynl pro zpracovani Osobnich Udajli povéfenymi osobami, které maji
bezprostfedni pfistup k Osobnim Udajim a zabranéni neopravnénym osobam
piistupovat k Osobnim Gdajliim a k prostfedkiim pro jejich zpracovani;

(b)  zabranéni neopravnénému &teni, vytvareni, kopirovani, pfenosu, Upravé &i vymazani
zaznamU obsahujicich Osobni Udaje;

(c) zavedeni procesu, ktery protokolarné dokumentuje pfeddvani a zpracovani Osobnich
udajl;
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(d) funkénost a uginnost zavedenych opatfeni k zajisténi bezpetnosti Osobnich Udaju,
ktera budou pravideln&, minimalné 1x ro€né v potifebném rozsahu kontrolovana, a to
formou auditni a revizni ¢innosti v oblasti opatfeni a dokumentace; a

(e) plnéni dalSich organizatné-technickych opatfeni k zabezpeeni zpracovani Osobnich
Udaju pozadovanych dle této Smlouvy o zpracovani a pfisluSnych pravnich pfedpisu.
Povinnosti Zpracovatele tykajici se ochrany Osobnich udaji se Zpracovatel zavazuje plnit

po celou dobu u¢innosti Smiouvy, pokud z ustanoveni Smlouvy, této Smlouvy o zpracovani
nebo pfislusnych pravnich predpist nevyplyva, Ze maji trvat i po zaniku jeji a¢innosti.

Zpracovatel se zavazuje na zakladé vysledkll vlastniho testovani zabezpeéeni,
oddvodnénych pozadavkl Spravce, v pfipadé hroziciho nebo existujiciho Poruseni
zabezpecteni Osobnich Udaji nebo na zakladé pozadavku & upozornéni pfisludsného
dozorového nebo jiného spravniho Gfadu, v pfiméfené Ih(té poskytnout dal$i zaruky za
Ucelem technického a organizacniho zabezpecéeni zpracovani Osobnich Gdajl a prokazani
splnéni pozadavkd GDPR tak, aby byla zajisténa odpovidajici ochrana prav subjektl tdaju.

VYUZIiTi DALSICH ZPRACOVATELU

Zpracovatel je opravnén zapojit do zpracovani Osobnich Gdaji dal$i zpracovatele
(subdodavatele), pouze pokud budou splfiovat povinnosti a zaruky na ochranu
a zabezpeceni Osobnich Gdaji stanovené v této Smlouveé o zpracovani.

Zapojeni dal8iho zpracovatele je podminéno pfedchozim pisemnym souhlasem Spravce,
a to s vyjimkou dalsich zpracovatell uvedenych v Priloze €. 1.

Zpracovatel se zavazuje se schvalenym dalSim zpracovatelem uzavfit smlouvu zajistujici
dodrzovani prav a povinnosti stanovenych touto Smlouvou o zpracovani a Smlouvou, zvlasté
pak povinnosti miCenlivosti a zajidténi bezpe€nosti Osobnich (daji a poskytnuti
dostate¢nych zaruk pro zavedeni stejnych technickych a organizaénich opatieni dal$im
zpracovatelem. Jakékoliv pfedavani Osobnich udaji do tfeti zemé& mimo staty EU/EHP je
mozné pouze s pfedchozim pisemnym schvélenim Spravce a pfi zajisténi dostatec¢nych
zaruk v souladu s GDPR.

ODMENA ZA SLUZBY ZPRACOVATELE

Smluvni strany se dohodly, Ze za zpracovani Osobnich Udajl dle této Smlouvy o zpracovani
nendlezi Zpracovateli zvlastni odména, resp. Ze odména je zahrnuta v ramci Uplaty za
¢innosti dle Smlouvy.

Zpracovateli nevznika narok na nahradu jakychkoliv nakladd, které Zpracovateli v souvislosti
se zpracovanim Osobnich Gdaji a plnénim povinnosti dle této Smlouvy o zpracovani
vzniknou.
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KONTAKTNi OSOBY PRO UGELY ZPRACOVANI

Kontaktni osoby pro ucely zpracovani Osobnich Udajl a souvisejici komunikaci véetné
informovani o Zadostech subjektl Gdaji a oznamovani bezpeénostnich incidentl jsou
uvedeny v Pfiloze €. 1 této Smlouvy o zpracovani.

Smluvni strana je povinna oznéamit zménu kontaktni osoby druhé Smluvni stran& pisemné,
a to alespon 1 tyden prfedem.

ODPOVEDNOST ZPRACOVATELE A SMLUVNi POKUTA

V pfipadé, Ze Zpracovatel zpracuje Osobni Gdaje nad ramec vymezeny
Smlouvou/dolozenymi pokyny Spravce, povaZzuje se ve vztahu k takovému zpracovani za
spravce. Pokud timto zpracovanim nad ramec vymezeny Smlouvou/dolozenymi pokyny
Spravce nebo jinym poruSenim této Smlouvy o zpracovani vznikne Spravci $koda, je
Zpracovatel povinen skodu uhradit.

Pokud Zpracovatel porusi jakoukoli povinnost uvedenou v ¢l 3 az 7 této Smiouvy
0 zpracovani, je Zpracovatel povinen uhradit Spravci smluvni pokutu ve vysi 50.000,- K& za
kazdé jednotlivé poruseni. Smluvni pokuta je splatna do 15 dnl ode dne doruéeni zadosti
o platbu zaslané Spravcem na zakladé tohoto ustanoveni.

Zaplacenim smluvni pokuty, jak je popsano v odstavci vy$e, neni dotéeno pravo Spravce
pozadovat nahradu Ujmy zplisobenou porusenim ustanoveni této Smlouvy o zpracovani &i
pfislusnych pravnich predpist (véetné pripadnych sankci udélenych Spravci prislu§nymi
spravnimi organy, nahrady Skody &i jiné Ujmy zplsobené subjektlim udaji a nahrady nakladl
souvisejicich pravnich a soudnich fizeni véetné prokazanych nakladd vynaloZzenych na
pravni zastoupeni) nebo pravo pozadovat smluvni pokutu a/nebo nahradu Ujmy podle
Smiouvy.

Zapojenim dalSiho zpracovatele v souladu s ¢él. 7 této Smlouvy o zpracovani nebude
dotCena odpovédnost Zpracovatele za plnéni povinnosti dle této Smlouvy o zpracovani.

UCINNOST A UKONCENiI SMLOUVY O ZPRACOVANI

Tato Smlouva o zpracovéni je platna a G¢inna dnem jejiho podpisu Smluvnimi stranami.
U¢&innost této Smlouvy o zpracovani skonéi automaticky s ukonéenim Smlouvy.

Spravce je opravnén ukoncit Smlouvu o zpracovani vypovédi s okamzitym Gcéinkem:

(a) pokud se Zpracovatel dopusti zavazného nebo opakovaného poruseni této Smlouvy o
zpracovani nebo ustanoveni pravnich pfedpisl na ochranu osobnich Gdaj;

(b) pokud se Zpracovatel dopusti jakéhokoliv poruseni této Smlouvy o zpracovani,
a takové poruseni neodstrani ani do 15 dnli od pisemné vyzvy k napravé.

Ukonceni této Smlouvy o zpracovani ma za nasledek zaroven ukonéeni smluvniho vztahu
zalozeného Smlouvou, pokud se Smluvni strany nedohodnou jinak. Ukonéenim této
Smlouvy o zpracovani v8ak nejsou dotéeny povinnosti Zpracovatele pii predavani
(navraceni) Osobnich adaji Spravci &i jejich likvidaci a dodrzovani divérnosti informaci.
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Na zakladé pisemného pokynu Spravce je v pfipadé ukonceni Smlouvy Zpracovatel povinen
vratit Spravci veskeré Osobni Udaje, tj. pfedat Spravci na jeho zadost protokolarné veskeré
hmotné nosice obsahujici Osobni (daje a Osobni Udaje v elektronické podobé a nasledné
zajistit likvidaci a vymaz kopii Osobnich tdaju v elektronické ¢&i jiné podobé v jeho dispozici,
nebo zajistit likvidaci a vymaz ve$kerych Osobnich udajl v dispozici Zpracovatele.

Likvidace a vymaz Osobnich (daju u Zpracovatele musi byt zajisténa tak, ze bude vylou¢ena
pozdéjSi  rekonstrukce  zlikvidovanych/vymazanych  Osobnich  Udajd.  Zaznam
o vymazanil/likvidaci Osobnich Gdajl bude pfedlozen Spravci bez zbyteé¢ného odkladu.

Zpracovatel je opravnén ponechat si kopie Osobnich (daji (resp. hmotnych nebo
elektronickych nosi¢ti Osobnich Udaji) pouze v pfipadé, pokud pfislusné pravni predpisy
pozaduiji jejich ulozeni u Zpracovatele. V takovém pripadé je povinen Spravce neprodlené
informovat véetné specifikace ulozenych Osobnich Udajd, doby a pravniho dlvodu jejich
ulozeni.

ZAVERECNA USTANOVENI

Tato Smlouva o zpracovani byla uzavfena v souladu s eskym pravem a fidi se platnymi
pravnimi predpisy Ceské republiky a také GDPR.

Tato Smlouva o zpracovani nahrazuje veskera pfedchozi smluvni ujednani o zpracovani
Osobnich udaju.

Veskeré zmény a doplnéni této Smlouvy o zpracovani vyZaduji pisemnou formu.

Tato Smiouva o zpracovani byla vyhotovena a podepsana ve dvou vyhotovenich, pficemz
kazda Smluvni strana obdrzi jedno vyhotoveni této Smlouvy o zpracovani.

Nedilnou soucast této smlouvy tvoii nasledujici pfilohy:
Priloha ¢. 1: Specifikace zpracovani osobnich udajl
Ptiloha ¢. 2: Technicko-organizacéni opatieni

Smluvni strany prohlasuji, ze si precetly podminky obsazené v této Smlouvé o zpracovani
a porozumély jim. Na dikaz své skutecné vile pfijmout zavazky zalozené touto Smlouvou
0 zpracovani zde pfipojuji své podpisy. Smluvni strany timto rovnéz potvrzuji prevzeti
prislusného poctu vyhotoveni této Smlouvy o zpracovani.

V Praze dne 18 -uo -will V Kralupech nad Vitavou dne 18 -03- 2000
COMPAREX CZ s. r.o. MERO CR, as.

Ing. Jan% Knyttl Ing. Jaroslav Kocian

jednat predseda predstavenstva

MERO C ‘as.
Ing. Otakar Krejsa
mistopredseda predstavenstva



1.1

1.2

81

PFiloha ¢. 1 k 00724/NDA
SPECIFIKACE ZPRACOVANI OSOBNiCH UDAJU
POVAHA A UCEL ZPRACOVANI
Opravnéné zajmy spravce, zejména zalohovani a obnova dat.

Osobni udaje budou Zpracovatelem zpracovavany automatizovan€ v informacnich systémech Spravce na
prostiedcich Spravce.

KATEGORIE SUBJEKTU UDAJU

Soucasni a byvali zaméstnanci Spravce a dalsi spolupracovnici Spravce.

KATEGORIE OSOBNICH UDAJU

(a) Identifika¢ni a adresni udaje (zejména jméno, bydlisté, datum narozeni, RC, &. OP, osobni
¢islo)

(b)  Kontaktni udaje (zejména tel. spojeni, e-mail)
(¢) Informace o zaméstnani (napt. pracovni smlouva, pracovist€, oddéleni, nazev pracovniho mista)

(d)  Identifika&ni idaje o rodinnych piislusnicich zaméstnance (zejména jméno, datum narozeni, RC)
DALSI ZPRACOVATELE

XXXXX, ICO: XXXXX, se sidlem XXXXX

KONTAKTNI OSOBY

(a)  Spravce: Mgr. Michal Jonas,

(b)  Zpracovatel: Tomas Blazek,

8%%%‘%%}%¥onkrétniho subjektu udaji budou vymazavany ze systémul Spravce v souladu se ozndmenymi
skarta¢nimi lhiitami Spravce nebo na zéklad€ pokynu Spravce.
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TECHNICKO-ORGANIZACNI OPATRENI{

ORGANIZACNI OPATRENI

e Osobni tdaje budou zpracovavany pouze opravnénymi osobami s individudlnim uZivatelskym
povolenim.

e Opravnéné osoby budou pouceny o diivérnosti Osobnich udaji a budou smluvné zavdzény zachovéavat
mlcenlivost o Osobnich dajich a opatfenich k jejich zabezpeceni.

e Zpracovatel povede evidenci osob opravnénych zpracovavat Osobni udaje vEetné formy, rozsahu a ulelu
pristupu k Osobnim udajlim, jejich zadani nebo zménam.

e 'V pfipadé zpracovani Osobnich tdajii pro rizné ulely bude zajiSténo jejich oddélené zpracovani.

e Zpracovatel pfijme a aplikuje smérnice o technickém i organizaénim zabezpe€eni zpracovani Osobnich
udaja.

e (Osoby opravnéné zpracovavat Osobni udaje budou pravideln& Skoleny a testovany o povinnostech
v oblasti zabezpe&eni zpracovani Osobnich dajii a povinnostech Zpracovatele.

o Pfijatd opatfeni k zabezpe€eni zpracovani budou pravidelng testovana a aktualizovana.

FYZICKA BEZPECNOST

e Prostory, ve kterych budou Osobni tdaje zpracovavany nebo uloZeny (v€. dokumentace a hmotnych
nosiéll obsahujicich Osobni udaje), budou odpovidajicim zplsobem zabezpeCeny proti piistupu
neopravnénych osob.

e Zalohy Osobnich daji budou uloZeny na jiném misté, nez se nachazi hlavni sever/informaéni systém,
ktery zpracovava Osobni udaje.

e Osobni tdaje budou uloZeny na zabezpeenych serverech nebo technickych nosi¢ich dat, ke kterym maji
pfistup na zékladé ptistupovych kodi nebo hesel pouze opravnéné osoby.

e Zpracovatel bude dokumentovat piistup k serveriim, technickym nosi¢im dat a dokumentiim obsahujicim
Osobni udaje.

IT VYBAVENI A PRENOSY

e IT systém bude zabezpelen zejména proti ztraté ¢i omezeni dostupnosti idaji v disledku vypadku energie
nebo sitového pripojeni, tj. UPS zdroji, nezdvislymi generatory nebo oddélenou elektrickou siti.

e Pfenosy Osobnich udaji budou probihat v zabezpefené formé a budou evidovany véetné jednoznacné
identifikace odesilatele a pfijemce.

e Ve vhodnych pripadech budou prenasené Osobni tidaje zaSifrovany nebo pfedavany v pseudonymizované
formé.

ZABEZPECENI V RAMCI IT SYSTEMU / SW APLIKACI

e [T systém pro zpracovani Osobnich daji bude vybaven kontrolou pfistupu (napf. unikatni uzivatelska
jména a hesla).

e IT systém bude odpovidajicim zplisobem zabezpefen zejména proti Skodlivému softwaru pro
neopravnény piistup do systému a k Osobnim udajiim (napf. firewall, antivirovy SW).

e [T systém bude zabezpelen proti rizikim vyplyvajicim z vefejné sité, a to zavedenim fyzickych a logicky
bezpeénostnich opatfenich branicich neopravnénému piistupu a zpracovani.

e IT systém bude evidovat piistupy, zadavani, zmény nebo vymazy Osobnich tdaji umoZziiujici dohledani
konkrétniho uZivatele, ktery nakladal s Osobnimi tdaji.

e IT systém bude vybaven mechanismem poZadujicim pravidelnou zménu hesel opravnénych osob a jejich
zadavani ve standardnim bezpeném formatu.
Budou vytvareny pravidelné zélohy Osobnich tdajii a vysledkd jejich zpracovani, a to ve lhiitach, které
budou dostate¢né pro fAdnou obnovu a dostupnost tidaji.



