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Vojenska zdravotni pojistovna Ceské republiky

se sidlem: Praha 9, Drahobejlova 1404/4, PSC: 190 03
zastoupena: Ing. Josefem Diesslem, generalnim feditelem
ICO: 47114975

bankovni spojeni: CNB

¢islo uétu: 2011300091/0710

zapsana v obchodnim rejstiku vedeném u Méstského soudu v Praze, oddil A, viozka 7564

(dale jen ,Objednatel” nebo ,VoZP")

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, 17000 Praha 7 - HoleSovice
zastoupenaly: Vaclavem Novakem, prfedseda piedstavenstva
smlouvu podepisuje: Jifi Chovanec, ¢len predstavenstva

ICO: 25618067

DIC: CZ25618067

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo uctu: 579 579 583 / 0300

zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze, Oddil B, Vlozka 23580

(dale jen ,Dodavatel")

Objednatel a Dodavatel spole¢née dale jako ,Smluvni strany"

uzaviely nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 a nasl. zékona &. 89/2012 Sb.,
ob¢ansky zakonik (dale jen ,0Z"), tuto:

smlouvu o realizaci zakazky ,,Rozvoj SIEM*

(déle jen ,Smlouva“)
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PREAMBULE

Tato Smlouva je uzaviena v souladu s nabidkou dodavatele ze dne 2. 3. 2020, kterou podal do
vybérového fizenl na vefejnou zakézku malého rozsahu s nazvem ,Rozvoj SIEM* realizované
objednatelem dle internich predpisii objednatele (dale jen ,vybérové fizeni"), s cilem uzaviit pfedmétnou
smlouvu s vybranym dodavatelem. Objednatel timto ve smyslu ust. § 1740 odst. 3 OZ pfedem vyloucil
prijeti nabidky na uzavieni této smlouvy s dodatkem nebo odchylkou.

1 Predmét Smlouvy

1.1 Pfedmétem pinéni této Smiouvy je:

a) zvySeni poétu zpracovavanych udalosti za sekundu o 500 EPS, tedy na celkové na 1 100 EPS
pro SIEM produkt IBM QRADAR véetné technické podpory vyrobce na viechny instalovane
Gasti na 12 mésicl;

b) technicka a systémovéa podpora véetné analytickych ginnosti SIEM produktu IBM QRADAR na
24 mésicl.

Podrobna specifikace dodavky licenc! a sluZeb je uvedena v Pfiloze €. 1 této Smlouvy (dale jen
LDodavka®). -

1.2 Objednatel se zavazuje Dodéavku akceptovat v piném rozsahu a uhradit za ni cenu dle &l. 3, odst.
3.1 Smiouvy.

2 Doba plnéni a misto plnéni

2.1 Doba pinéni Smlouvy je stanovena tak, Ze 500 licenci EPS bude dodano do 4 tydnll ode dne
uverejnéni Smiouvy v Registru smiluv.

2.2 Technicka a systémova podpora na kvartainim zakladé bude zahajena od prvého dne v mésici
nasledujicim po mésici, kdy bude Smlouva uvefejnéna v Registru smluv.

2.3 Dodavate! se zavazuje k realizaci dodavky dle Piilohy ¢é. 1 Smlouvy - Podrobnéa specifikace
dodavky licenci a sluZeb.

2.3 Mistem pinénf je Ceska republika, konkrétné Ustedi VoZP CR, Drahobejlova 1404/4, 190 03
Praha 9.

3 Cena a platebni podminky

3.1 Celkova cena za Dodavku dle této Smiouvy &ini 1.305.000,- KE bez DPH (slovy:
jedenmiliontiistapéttisic K&) (dale jen ,Cena®), stim, Ze vySe DPH &ini 274.050- K&
(slovy: dvéstésedmdesatétyfitisicpadesat K&). Cena véetné DPH ¢&inf 1.579.050,- KE (slovy:
jedenmilibnpétsetsedmdesatdevéttisicpadesat KS).

Celkova cena bude tvoiena z téchto poloZek:

a) Cena za A. Zvy3eni poétu zpracovavanych udalosti za sekundu (EPS)
b) Cena za B. Technicka a systémova podpora SIEM
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A. Zvyseni po&tu zpracovavanych udalosti za

sekundu o 500 EPS i 1 BeBeaR-
B. Technickd a systémova podpora SIEM 38.750,- 8 310.000,-
Celkova nabidkova cena (v K& bez DPH) : : -1.305.000,-

3.2 Celkova cena bez DPH je cena smluvni, pevna a neménna. Celkova cena bez DPH je stanovena
mezi Smluvnimi stranami jako neprekroéitelna a nejvyse pfipustna za pInéni celého predmétu
teto Smlouvy a zahrnuje veskeré naklady, vydaje a &innosti Dodavatele.

3.3 Ceny uvedené v této Smlouvé jsou platné po celou dobu platnosti a G&innosti Smiouvy.

3.4 Uhrada Ceny uvedené v &l. 3.1 této Smlouvy ze strany Objednatele bude provedena na zakiadé
vystaveného dafiového dokladu (dale jen ,faktura"), jehoz pfilohou bude kopie predavaciho
protokolu podepsaného osobami opravnénymi jednat v této véci za Smiuvni strany, a to na
bankovni Ucet Dodavatele uvedeny v zahlavi této Smiouvy & na Gget Dodavatelem pozdeji
pisemne oznameného.

Uhrada ceny za pinéni A. Zvy$eni pottu zpracovavanych udalosti za sekundu o 500 EPS bude
provedena po dodani na zakladé dodaciho listu (akceptacniho protokolu).

Uhrada ceny za pinéni B. Technicka a systémova podpora SIEM bude provadéna &tvrtletné jako
pausalni platba na zakladé vystavené faktury.

3.5 VSechny &astky v K& poukazované mezi Objednatelem a Dodavatelem na zakladé této Smlouvy
musf byt prosté jakychkoli bankovnich poplatkil nebo jinych nakladd spojenych s pifevodem na
jejich ucty.

3.6 Fakturu doru¢i Dodavatel Objednateli ve dvou vytiscich, nejpozdéji do 10. dne nasledujiciho
mésice. Splatnost faktury je 30 dnl od jejiho dorudeni Objednateli. Za den spinéni platebni
povinnosti se povazuje den pripsani ¢astky na Uget Dodavatele,

3.7 Danovy doklad (faktura) bude obsahovat viechny Gdaje tykajici se dafiového dokladu dle ust. §
29 zakona ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(, a nalezitosti
uvedené v ust. § 435 OZ. Kromé zmifiovanych nélezitosti je Dodavatel povinen uvést tyto dalsi
Udaje a respektovat nize uvedené skuteénosti:

a) oznaceni dokladu jako dafovy doklad - faktura;
b) nazev Smiouvy;

c) den odeslani dafového dokladu (faktury);

d) pocet pfiloh;

e) razitko a podpisem Dodavatele;

f) &islo bankovniho Gétu Dodavatele.

3.8 Pokud dafiovy doklad neobsahuje vSechny zakonem a Smlouvou stanovené naleZitosti, je
Objednatel opravnén ji do data splatnosti vratit s tim, ze Dodavatel je poté povinen vystavit novou
fakturu s novym terminem splatnosti. Ve vracené faktufe musi Objednatel vyznadit divod
vraceni. Dodavatel je povinen vystavit novou fakturu s tim, Ze opravnénym vracenim faktury
prestava bézet plvodni lhita splatnosti a bézi nova lhiita, ode dne prokazatelného dorudeni
opraveného a véemi nalezitostmi opatiené faktury Objednateli.
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3.9 Dodavatel prohlasuje, Ze neni veden v registru nespolehlivych platcti DPH a Ze Cislo bankovniho
Gétu Dodavatele uvedené v této Smiouvé & pozdsji pisemné oznamené Objednateli je ohledné
Dodavatele Fadn& uvedeno v registru platcti DPH, jako bankovni tcet uréeny ke zveiejnéni.

3.10 Dodavatel se zavazuje, Ze stane-li se po dobu trvani této Smlouvy nespolehlivym platcem ve
smyslu zékona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdgjsich predpist (dale
jen ,Nespolehlivy platce®), oznami tuto skuteénost neprodlené pisemné Objednateli.

3.11 Dodavatel se zavazuje zaplatit Objednateli smiuvni pokutu ve vysi 100.000,- K& pro piipad
poruseni povinnosti Dodavatele oznamit Objednateli, Ze se Dodavatel stal Nespolehlivym
platcem a/nebo pro piipad, Ze Dodavatel, jako &islo bankovniho Gétu pro adely placeni masiéni
ceny, sdéli Objednateli bankovni tget, ktery nebyl ohledné Dodavatele zvefejnén v registru
platct DPH. '

3.12 Stane-li se Dodavatel Nespolehlivym platcem pred uhrazenim faktury, je Objednatel opravnén
zaplatit dafi z pfidané hodnoty, kterou mu fakturoval Dodavatel, pfimo na ucet prisiusného
spravce dané Dodavatele s tim, Ze cena dle této Smiouvy bude v Casfi odpovidajici dani z
piidané hodnoty Dodavateli Fadné uhrazena ze strany Objednatele formou tohoto zaplaceni dané
z pfidané hodnoty piimo finanénimu Gradu.

3.13 Pokud finangni Gfad vyzve Objednatele po uhrazeni faktury Dodavatele k placeni DPH
nezaplacenému Dodavatelem pii realizaci této Smiouvy, je Dodavatel povinen zaplatit
Objednateli &astku, kterou takto bude povinen Objednatel finanénimu Gfadu ubradit, a to do 5
pracovhich dnil ode dne oznameni Objednatele Dodavateli.

4 Trvani a ukoncenf Smiouvy

4.1 Smlouva se uzavira na dobu urgitou, t. na dobu 24 mésicli ode dne uvefejnéni Smiouvy
v Registru smiuv a dle &l. 2.2. Smiouvy

4.2 Tuto Smiouvu je mozné predéasné ukongit dohodou Smiuvnich stran nebo odstoupenim od
Smlouvy nékterou ze Smiuvnich stran vyhradné za podminek die této Smiouvy, Smluvni strana
je opravnéna odstoupit od této Smiouvy v pfipadé, Ze druha Smiuvni strana podstatnym
zplsobem porusi tuto Smiouvu.

4.3 Za podstatné porueni této Smiouvy Dodavatelem se povaZuje zejména nasledujic:

a) nedodrZeni (pfekrodeni) doby dodani dle &l. 2.1 Smiouvy;

b) technicka podpora nereaguje na nahladeny problém po dobu delSi neZ 24 hodin.
4.4 7a podstatné poruseni této Smlouvy Objednatelem se povaZuje vyhradné jeho prodlent

s thradou platby dle fadné vystavené faktury o vice nez 30 dnii a/nebo prodieni Objednatele
s poskytnutim soucinnosti o vice jak 30 dnli ode dne doruéeni druhé opakované pisemne vyzvy
Dodavatele, ve které byla znovu podrobné specifikovana poZadovana nezbytna soucinnost.

4.5V piipadé jiného nez podstatného poruSeni smiluvnich povinnosti pedie této Smiouvy ze strany
Dodavatele se Objednatel zavazuje poskytnout Dodavateli dodateénou thitu 7 dnii ke spinéni
jeho povinnosti. V pfipadé nespinéni smiuvnich povinnostf Dodavatelem ani v takto dodatecné
uréené Ihité se plvodné jiné neZ podstatné poruseni smiuvnich povinnosti Dodavatele dle teto
Smiouvy povazuje za podstainé poruseni Smiouvy. Objednatel je déle opravnén odstoupit od
této Smiouvy v pfipadé, Ze viici Dodavateli je zahajenc insolvenéni fizeni, Dodavatel je v ipadku,
na jeho majetek je prohlasen konkurs nebo pokud Dodavatel vstoupi do likvidace. Odstoupeni
od Smiouvy musi byt uéinéno pisemns, jinak je neplatné. Odstoupent je GCinné ode dne, kdy
bude dorugeno druhé Smiluvni strané. Odstoupenim od této Smiouvy nezanikaji povinnosti
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Smluvnich stran k néhradé Gjmy a k Ghradé smiuvnich pokut za zavazky, které byly poruseny
nékterou ze Smluvnich stran pfed dorucenim odstoupeni od Smiouvy, a déle nezanikaji ty
zavazky, které maji vzhledem ke své Povaze trvat i po skon&eni Smiouvy, zejména povinnost
micenlivosti a ochrany osobnich udaji.

5 Dalsi prava a povinnosti Smiuvnich stran

5.1 Komunikace mezi Smiuvnimi stranami je &inéna pisemné, neni-li touto Smiouvou stanoveno
jinak. Pisemna komunikace se &inf v listinné podobé dorugované prostrednictvim provozovatele
postovnich sluzeb nebo osobné na adresu Smluvni strany uvedenou v této Smiouvé. Smiuvni
strany vyslovné vyluduji ustanoven ust. § 573 OZ. Dodavatel se Zavazuje, Ze v piipadé zmény
své adresy bude o této zméné Objednatele pisemné informovat nejpozdéji do 3 pracovnich dnti
ode dne zmény.

5.2 BéZna pracovni komunikace mezi Smiuvnimi stranami a reklamace vad mize byt &inéno ve
formé prosté emailové zpravy bez nutnosti jeifho zarugeného elektronického podpisu zaslané
osobou opravnénou jednat za Smiuvni stranu na kontaktni emailové adresy uvedené v této
Smlouvé, pfipadné na emailove adresy pozdgji pisemné oznamené druhé Smiuvni strané; touto
formou vSak nemuze dojit ke zméné podminek a/nebo ukonéeni této Smiouvy.

5.3 Dodavatel neni, bez predchoziho pisemného souhlasu Objednatele, opravnén pouzit ve svych
dokumentech, prezentacich & reklamé odkazy na obchodni firmu (nazev) Objednatele
nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepfimo, vést k identifikaci Objednatele.

9.4 Dodavatel se déle zavazuje;

a) informovat neprodiené Objednatele o viech skutegnostech majicich viiv na plnéni dle této
Smiouvy,

b) plnit fadné a vzdy ve stanoveném terminu své povinnosti vyplyvajici z této Smiouvy,

¢) na vyzadani Objednatele se zG&astnit osobni schlizky, pokud Objednatel pozada o
schlizku nejpozdéji pét (5) pracovnich dntl predem; v mimofadné naléhavych piipadech
ie mozno tento termin pro vyzvu zkratit, a to na 1 pracovni den piedem.

%5 ¥ pfipadé provadéni predmetu této Smlouvy poddodavateli, odpovida za tyto Casti pfedmétu této

«Smiouvy Dodavatel tak, jako by predmét této Smlouvy provadsl sam.

Smiuvni strany si ve smyslu ustanoveni § 1765 odst. 2 a ust. § 2620 odst. 2 OZ ujednaly, ze

Dodavatel na sebe prebira nebezpeci zmény okolnosti.

sechny Dodévky musi byt poskytnuty Objednateli v poZadovaném rozsahu, a to bez jakéhokoliv

omezeni. Dodavatel nebude opravnén douctovat Objednateli jakékoli dodateéne sluzby &i

iodavky, které budou nezbytné pro fadné spinénf predmétu Smiouvy, a to napf. i z diivodu, ze

Bodavatel chybné odhadl nabidkovou (smiuvni) cenu.

‘ices'e Cinnosti je Dodavatel povinen provadét s nalegitou péci a odbornou zplsobilosti,
j@é@:hna plnéni musi byt poskytnuta v pozadovaném rozsahu, a to bez jakéhokoliv omezeni.
fayatel podpisem této Smlouvy deklaruje, Ze disponuje dostatednou odbornou zpUsobilosti

Sgin&ni pfedmétu Smiouvy.

g

LT —

5
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6 Micenlivost

6.1 Neni-li déle stanoveno jinak, je Dodavatel povinen b&hem pinéni Smiouvy i po uplynuti doby, na
kterou je Smiouva uzaviena, zachovavat miéenlivost o viech skuteénostech, o kterych se dozvi
od Objednatele v souvislosti s jejim pinénim. Této povinnosti miiZze Dodavatele zprostit pouze
Objednatel. Zproiténi povinnosti mienlivosti musi byt ucinéno pisemné. Vyse uvedenou
povinnosti miéenlivosti neni dot&ena moznost Dodavatele uvadét Einnost dle Smiouvy jako svou
referenci ve svych nabidkéch v zakonem stanoveném rozsahu, popfipadé rozsahu stanoveném
Objednatelem.

6.2 Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci Smiouvy pfijde on, jeho povéreni
zaméstnanci nebo osoby, které povéfil provadénim povinnosti dle Smiouvy do styku s osobnimi
nebo citlivymi Gdaji ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich tidajl a o voiném pohybu téchto tdajli a
o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju) - GDPR a zékona ¢,
110/2019 Sb., o zpracovani osobnich tdajli, ve znénl pozdéjSich pfedpisti (dale jen “Predpisy o
00U, ugini veskera opatfeni, aby nedo$lo k neopravnénému nebo nahodilému pristupu
k témto Udajlim, Kk jejich zméné, znienl &i ziraté, neopravnénym prenosiim, K jejich jinému
neopravné&nému zpracovani, jakoz aby i jinak neporusil Pfedpisy o 00U. Dodavatel je povinen
zachovavat migenlivost o osobnich tdajich a o bezpeénostnich opatienich, jejichz zvefejnéni by
ohrozilo zabezpe&eni osobnich Udajl. Povinnost miéenlivosti trva i po ukongeni Smiouvy.

6.3 Povinnost midenlivosti a zavazek k ochrané informaci dle &l. 6. odst. 1 a odst. 2 Smlouvy se
nevztahuje na:

a) informace, které se staly vefejné pfistupnymi, pokud se tak nestalo poru$enim povinnosti
jeijich ochrany,

b) informace ziskané na zékladé postupu nezdvisliého na Smiouvé nebo druhé Smiuvni
strané, pokud je Dodavatel schopen tuto skuteénost dolozit,

¢) informace poskytnuté tieti osobou, ktera takové informace neziskala poru$enim
povinnosti jejich ochrany a

d) informace, u kterych povinnost jejich zpfistupnéni uklada pravni pfedpis.

6.4 Dodavatel se zavazuje uhradit Objednateli &i treti strané, kterou poruSenim svych povinnosti
micenlivosti poskodi, veskeré $kody timto poruSenim zpisobené. Povinnosti Dodavatele
vyplyvajici z ustanoveni piislu$nych pravnich Predpisi o OOU nejsou ustanovenimi tohoto
¢lanku dotéeny.

7 Sankéni ujednéani

7.1V pripadé, 2e Objednatel bude v prodieni se zaplacenim oprévnéné vystavené faktury
Dodavateli, je Objednatel povinen zaplatit Dodavateli Urok z prodleni v zakonné vysi.

7.2V piipadé, Ze Dodavatel fadné nezrealizuje pfedmét Smiouvy uvedeny v &l. 1 - Predmét
Smlouvy ve |hiitach uvedenych v &l. 2 - Doba pinéni a misto pinéni této Smiouvy, zavazuje se
Objednateli zaplatit za kaZdy zapocaty tyden prodleni smiuvni pokutu ve vysi 50.000,- K&.

7.3 V piipads, Ze se incidentem zaslanym Objednatelem nezaéne zabyvat ,bezodkladné" technicky
specialista vybraného Dodavatele, zavazuje se Dodavatel Objednateli zaplatit za kazdy
opozdéné fedeny incident smluvni pokutu ve vysi 50.000,- KC.
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7.4 Objednatel chape vyraz ,bezodkladné" jako &asovou lhiitu od nahlagenf incidentu Objednatelem
po realne zahajeni praci technického specialisty Dodavatele, ktera neni deli nez 24 hodin. Tato
¢asova Ihita pro zahdjeni praci je platna v pouze pracovni dny.

7.5 Za poruseni povinnosti micenlivosti dle &. 6.1 této Smlouvy se Dodavatel zavazuje zaplatit
Objednateli smluvni pokutu ve vy8i 100.000,- K¢ za kazdy jednotlivy pfipad, a to i v pfipads, e
k porusent povinnosti dojde po fadné realizaci Dodavky a poskytovani podpory dle této Smiouvy.

7.6 Za poruseni povinnosti ochrany. osobnich Gdajti dle &l. 6.2 této Smlouvy, se zavazuje Dodavatel
zaplatit Objednateli smiuvni pokutu ve vy$i 100.000,- K& za kazdy jednotlivy pfipad poruseni, a
to i v pfipadé, Ze k poruseni povinnosti dojde po fadné realizaci Sluzeb die této Smlouvy.

7.7 Smiuvni pokuty dle této Smlouvy jsou splatné do 30 dnli od doruéeni opravnéné vyzvy k jeji
Uhradé spolu s fakturou vystavenou opravnénou Smluvni stranou. Uplatnénim prava na
zaplaceni jakékoli smiuvni pokuty ani jeji Ghradou dle této Smiouvy nenl dotéeno ani omezeno
prave opravnéné Smiuvni strany na nahradu ujmy zplisobené porusenim povinnosti, na kterou
se vztahuje dana smluvni pokuta podle této Smiouvy, v plné vysi.

7.8 Smluvni pokuty Ize uloZit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni pokuty
neni doteno pravo Smiuvni strany na nahradu $kody vzniklé poru$enim smiuvni povinnosti,
které se smluvni pokuta tyka.

8 Zavérecna ustanoveni

8.1 Tato Smilouva nabyva platnosti dnem podpisu obéma Smiuvnimi stranami. Uginnosti tato
Smiouva nabyva dnem uvefejnéni v Registru smiuv.

8.2 Smiuvni strany berou na védomi, Ze tato Smiouva podléha uvefejnéni podie zakona & 340/2015
Sb., o zviastnich podminkéch Gcinnosti nékterych smiuv, uverejfiovani téchto smluv a o registru
smiuv (zakon o registru smiuv). Smiuvni strany vyslovné souhlasi s tim, Ze tato Smlouva bude
uverejnéna v Registru smluv bez jakychkoliv omezeni, a to véetné piipadnych piiloh a dodatk.
Smiuvni strany prohlasujf, Ze skuteSnosti uvedené v této Smiouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni platnych pravnich predpistt a udéluji svoleni k jejich uiti a
uvefejnéni bez stanoveni jakychkoliv dal§ich podminek & omezeni.

8.3 Vsechny pravni vztahy, které vzniknou pfi realizaci zavazkil vyplyvajicich z této Smiouvy, se fidi
pravnim Fadem Ceské republiky.

8.4 Kontaktnimi osobami pro Gcely této Smlouvy jsou:

za Objednatele:

za Dodavatele:
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V piipadé zmény kontaktni osoby musi byt o této skute¢nosti druha Smluvni strana neprodiené
pisemné informovana. Pisemna forma pro zmenu kontaktni osoby je zachovana taktéz pii vyuZiti

emailové komunikace na zde uvedené adresy. U&innost zmény nastavé okamzikem doruceni
pisemného oznameni pfislusné Smluvni strane.

8.5 Tato Smiouva je vyhotovena ve dvou stejnopisech s platnosti origindiu, z nichz jedno vyhotoveni
obdrzi Objednatel a jedno vyhotoveni obdrzi Dodavatel.

8.6 Smiouva mize byt ménéna a dopliiovana pouze formou pisemnych dodatkli podepsanych
obéma Smiuvnimi stranami.

8.7 Pokud se jakékoliv ustanoveni Smlouvy stane neplatnym, pravné neucinnym nebo
nevymahatelnym, ziistanou zbyvajici ustanoveni v piné platnosti a Gcinnosti. Smiuvni strany se
dohodly nahradit neplatné, pravné neucinné a nevymahatelné ustanoveni takovymi platnymi,
pravné uéinnymi a vymahateinymi ustanovenimi, jez se svym vyznamem co nejvice pribliZi
smyslu a uéelu dotéenych ustanoveni.

8.8 Smiuvni strany timto prohlasuiji a potvrzuiji, Ze tato Smlouva byla uzaviena na zakladé vzajemne
dohody, a to svobodné&, vazné a urdité, nikoliv vtisni za napadné nevyhodnych podminek
jakéhokoli druhu, a na dikaz toho pfipojuji Smiuvni strany své podpisy.

Prilohy:

Pfiloha &. 1 Smlouvy - Podrobné specifikace dodavky licenci a sluzeb
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Podrobna specifikace dodavky licenci a sluzeb

Rozvoj SIEM
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A. Zvyéeni poctu zpracovavanych udalosti za sekundu (EPS)

1. Soucasny stav

Je instalovana verze v7.3.1 IBM QRADAR. VoZP ma tyto licence véetné SW Subscription & Support do
31. 1. 2020: '

e |BM QRadar Software Node Install
s |BM QRadar Software Install
» |BM QRadar Event Capacity 500 Events Per Second

2. Pozadovany stav

Zadavatel pozaduje rozsifeni celkové kapacity EPS na nejméné 1 100, tedy rozsifeni o nejmeéne 500
EPS.

Na nové dodané licence i licence jiz nainstalované pozaduje zadavatel dodani SW Subscription &
Support na 12 mésicu.

B. Technicka a systémova podpora SIEM

v

Zadavatel pozaduje technickou a systémovou podporu v rozsahu 8 hodin mési¢né (2 hodiny tydneé).
Tento objem hodin mUze zadavatel v ramci kvartalu libovolné pfesouvat ¢i kumulovat.

Zadavatel pozaduje telefonickou a e-mailovou podporu 8x5 v Ceském jazyce, jednotné
kontaktni misto pro hiaseni problémi, incidentl a poruch. V pfipadé vyznamnych incident( i
specificky domluvenym zplsobem.

Rozsah pozadovanych ¢innosti:
1. Sprava zatizeni SIEM (HW/SW)

1.1. Provoz zatizeni SIEM

Profylaktické cinnosti, kontrola sluzeb (na mésiéni bazi),

Kontrola provoznich logl zafizeni (na mésicni bazi),

Navrh piipadnych opatieni s cilem predejit moznym vypadkim a omezenim
poskytovanych sluzeb zafizenim SIEM,

Odborna technicka podpora a odstrafiovani zavad v pifedmétné oblasti,
Sprava licenénich pravidel.

1.2. Sprava zafizeni SIEM
- Kontrola dostupnosti patchl, hotfixli, service packi a dal$ich opravnych balikt
vyrobce (na mésiéni bazi),
« Udrzba a zajisténi dostupnosti sluzby SIEM,

10
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Analyza vhodnosti a potfebnosti implementace opravného baliku,

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Zadavatel,

Implementace schvélenych pozadavkl na zménu konfigurace sluzby SIEM.

2. Pravidelné ¢innosti - analyticka cinnost

2

FJ
2

1l

Sluzby 1. Giroven - Podpora, dohled a analyzy

Analyza bezpeénostnich incidentl v systému SIEM

Posouzeni incidentu z hlediska false-possitives bezpeénostnich incident
Vyhodnoceni pfitin vzniku bezpe&nostnich incidentt

Vyhodnoceni dopadu bezpeénostnich incidentis (zmény v systémech / infrastrukture,
unikla data, atd.)

 Navrh a konzultace napravnych a preventivnich opatieni

* & o o

SIEM - Security Information & Event Management

* Vzdalena kontrola bezpeénostnich udalosti - incident 8x5 (investigace pro jgjich
klasifikaci)

+ Eskalace a informovani povérenych osob.
* Eskalace vyznamnych udalosti ze sité na narodnim CERT® tymy a CSIRT tymy.
» Konfigurace log zdrojl napojenych na SIEM
» Kontrola spravné funkce infrastruktury a pfipadna néprava nezadouciho stavu
3. Reporting

Zadavatel poZaduje vytvafeni kvartalnino reportu o stavu udalosti na siti zadavatele a o v8ech
provedenych konfiguracnich zménach poskytovatelem. Soudasti pravidelného reportingu bude:

* Reporting zjisténych bezpeénostnich incident a TOP 10 opakujicich se hlaseni
bezpecnostniho monitoringu

* Reporting anomalii v infrastruktufe a nekorektniho chovani infrastruktury nebo jejich

casti

Konzultace nad reporty, navrhovana napravna opatfeni

Informace o mnozstvi piidanych Logsources

Informace o zjisténych zranitelnostech a identifikovanych Utocich na infrastrukturu

Informace o opatrenich, které by se mély provést

e o o @

Provoz manazerského rozhrani (Dashboard)

 Prehled o aktualni bezpeénostni situaci v informaénim systému

» Prehled o spravé detekovanych udalosti a priibéhu analytickych &innosti
» Prehled o kvalité sluzeb bezpe&nostni infrastruktury

Skélovani konfigurace na specifické prostredi zékaznika

Spréva a aktualizace provozni dokumentace v rozsahu:
e Postupy pro provoz a spravu sluzby
¢ Postupy pro obnovu sluzby ze zaloh jednotlivych systém

11



vicuas
Di; CaaE0NE0?

~

.

i 11120/2439949-2019

&
¥

C. Cena

Nabidkova cena bude tvofena z téchto slozek:

c) Cena za A. ZvySeni poétu zpracovavanych udalosti za sekundu (EPS)
d) Cena za B. Technicka a systémova podpora SIEM

A. ZvySenl poCtu zpracovavanych udalosti za o 1 695 500 - |
sekundu (EPS) o 500 e
B. Technicka a systémova podpora SIEM 38.750,- 8 310.000-

1
Celkova nabidkova cena (v K& bez DPH) i  1:305.000- |
) ] i |

LICENCE

IBM QRadar Event Capacity 500 Events Per Second License + SW Subscripticn & Suppo
D1RNRLL 12 Months

CELKEM

MAINTENANCE

Sl

EONBALL IBM QRadar Software Install Annual SW Subscription & Support Renewal 12 Months 1
EONBALL IBM QRadar Software Install Annual SW Subscription & Support Renewal 12 Months 1
IBM QRadar Event Capacity 500 Events Per Second Annual SW Subscription & Support
EONBELL 1
Renewal 12 Months
IBM QRadar Event Capacity 500 Events Per Second Annual SW Subscription & Support
EONBELL 1
Renewal 12 Months
EONEGLL IBM QRadar Software Node Install Annual SW Subscription & Support Renewal 12 Months 1
EONEGLL IBM QRadar Software Node Install Annual SW Subscription & Support Renewal 12 Months 1




