4 KRAJSKAKNIHOVNA
) VYSOCINY

DODATEK &. 1 SERVISNi SMLOUVY ktera byla uzaviena dne 6.8.2019
dle zak. ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu

Krajska knihovna Vysoginy

se sidlem: Havlickovo namésti 87, Havlickav Brod, 580 01

ICO: 70950164

zastoupena: Ing. Jitka Hladikova, feditelka

kontaktni osoba: Mgr. Irena Brezovic, zastupkyné feditelky, knihovnice,

e-mail: brezovic@kkvysocina.cz, tel. 569 333 291

(dale jen ,Objednatel”)

Tritius Solutions a.s.
se sidlem/mistem podnikani: ~ Vodni 258/13, 602 00 Brno

ICO: 05700582

DIC: CZ05700582

zapsana v obchodnim rejstfiku pod sp. zn. B 7644, vedenou u Krajského soudu v Brné
bankovni spojeni: Komeréni banka, a. s.

¢islo uctu: 115-3913000287 / 0100

zastoupena: Ing. Jifi Silha, pfedseda predstavenstva

kontaktni osoba: Ing. Jan Simeéek, e-mail: podpora@tritius.cz, tel. 777251715

(dale jen ,Poskytovatel®)
uzavreli nize uvedeného dne, mésice a roku

tento dodatek ktery méni &lanek: CI. V
Fakturace a platebni podminky

1. Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur (dale jen
sfaktura®) vystavenych Poskytovatelem po uplynuti kalendafniho &tvrtleti trvani této smlouvy. Fakturou
bude vyuctovana:

- cena servisnich sluZeb v kategoriich Maintenance a ReSeni incidentd poskytnutych v pfislusném
kalendafnim Ctvrtleti trvani této smlouvy,

- cena servisnich sluZzeb v kategorii Technicka podpora a vyvoj dle €asu skute€né a ucelné
straveného Poskytovatelem pfi poskytovani této kategorie servisnich sluzeb.

2. Po uplynuti kalendafniho Ctvrtleti je Poskytovatel povinen zaslat Objednateli vykaz poskytnutych
servisnich sluzeb k potvrzeni. Jeho soucasti bude i hodnota dosazené dostupnosti dila v uplynulém
kalendafnim Ctvrtleti a jeji vypocet dle vzorce uvedeného v &l. VI Pfilohy €. 1 této smlouvy.

3. Objednatel do 7 dnl Poskytovateli sdéli, zda s vykazem souhlasi, €i pozaduje jeho Upravu s ohledem
na skutecnost, ze sluzby byly poskytnuty v jiném rozsahu ¢&i s jinou dostupnosti. Po odsouhlaseni
vykazu Objednatelem je Poskytovatel opravnén vystavit fakturu za poskytovani servisnich sluzeb
v uplynulém &tvrtleti. Vykaz odsouhlaseny objednatelem bude vZdy tvofit pfilohu faktury.

4. Ve faktufe bude uvedena plivodni cena Maintenance a jeji kone¢na cena k fakturaci po uplatnéni slevy
dle ¢&l. VIII odst. 2 této smlouvy, pfi€emZ dostupnost bude vypocétena dle &l. VI. Pfilohy &. 1 této
smlouvy.

5. Cena za poskytovani servisnich sluzeb je splatna do 30 kalendafnich dnd od doruéeni faktury
Objednateli.

Zavérecna ustanoveni
1. Tento dodatek nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a mize byt ménéna
pouze pisemnymi dodatky k této smlouvé podepsanymi Objednatelem a Poskytovatelem.
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2. Tento dodatek se vyhotovuje elektronicky, pficemz kazda smluvni strana obdrzi originalni vyhotoveni
smlouvy podepsané elektronickymi podpisy osob opravnénych za né jednat.

V Brné V Havlickové Brodé

. Digitalné podepsal
Ing' Jltka Ing. Jitka Hladikova

. + Datum: 2020.03.30
Hladikova 11:20:26 +02'00'

za Poskytovatele za Objednatele
ing. Jifi Silha Ing. Jitka Hladikova
pfedseda predstavenstva feditelka
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Servisni smlouva ,,Knihovni systém*
Priloha €. 1 — Specifikace servisnich sluzeb

.
Seznam zkratek a pojmu

Pro potfebi dal$iho textu budou pouiivéni nésledu'iici po'imi:

Incident Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incident( je
uvedena déle v textu.
Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Helpdesku
nahlaseni

Reakéni doba
(Reakce)

Doba od Okamziku nahlaSeni incidentu nebo pozadavku prostfednictvim
Helpdesku do okamziku zahajeni €innosti Poskytovatele na identifikaci a

odstranéni incidentu nebo zahgjeni realizace pozadavku Objednatele
Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku

Doba vyreseni

(Vyreseni) odsouhlaseni vyfeSeni incidentu nebo pozadavku Objednatelem.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych urovnich
servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo pozadavku.

HW Hardware

SW Software

Helpdesk Technické FfeSeni systému podpory na strané Poskytovatele

1.
Komunikace smluvnich stran
Smluvni strany se zavazuiji, Zze pfi plnéni servisni smlouvy budou pro komunikaci pouzivat zejm. HelpDesk
Poskytovatele, popf. bude-li to pro povahu ukonu nezbytné ¢i vhodnéjsi i jiné formy pisemné komunikace
(e-mail, datovou schranku, ...), a v pfipadé akutniho zasahu z divodu nefunkénosti systému rovnéz
telefonické spojeni tak, aby nedoslo k zbyte¢né prodleve pfi odstrafovani nefunkénosti systému.

Poskytovatel je povinen zfidit a po celou dobu poskytovani servisnich sluzeb udrzovat jako pIné funkéni
HelpDesk, ktery umozni:
- pfijem pozadavkll na poskytnuti servisni sluzby v ¢eském jazyce v dobé min. 5 x 7 hodin,
tj. v pracovni dny v dobé od 8.00 do 15.00 hod.
- vedeni evidence veSkerych pozadavkl Objednatele na poskytovani servisnich sluzeb
v jednotlivych kategoriich, v&. informace Poskytovatele o aktualnim stavu a zpUsobu jejich vyfizeni.

Webovéa adresa Helpdesku Poskytovatele je
https://confluence.tritius.cz/pages/viewpage.action?pageld=98238467

Udaje kontaktni osoby Objednatele opravnéné k zadavani servisnich pozadavk(i a kontaktni osoby
Poskytovatele jsou uvedeny v zahlavi servisni smlouvy. Objednatelem i Poskytovatelem mohou byt
v priibéhu trvani smlouvy sdéleny udaje dalSich osob opravnénych ve stejném rozsahu.

[l
Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovdna Poskytovatelem v intervalu uvedeném
nize (dale jen Maintenance).
Poskytovatel se zavazuje Maintenance provadét tak, aby co mozné nejvice zamezil vzniku jakychkoli
incidentd, které by znemoznovaly fadné uzivani dila objednateli a aby byla spinéna dostupnost dle ¢l. I
odst. 5 servisni smlouvy po celou dobu uginnosti této smlouvy.
Sluzby poskytované v ramci Maintenance min. 1x mési¢né:

- kontrola funk&nosti vSech moduld a stavu databaze,

- bezpecnostni analyzy (kontrola logt).
Sluzby poskytované v ramci Maintenance min. 1x roéné:

- penetracni testy,

- pravidelné Cisténi a optimalizace databaze.
Sluzby poskytované v ramci Maintenance prabézné, pfipadné na vyzadani:
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- 2 hodiny mési¢né na feSeni incidentd,

- identifikace vykonnostnich problému a optimalizace béhu systému,
- Udrzba veskeré dodané dokumentace,

- Uprava dila dle legislativnich zmén,

- opravy bezpec&nostnich vad.

Poskytovatel se zavazuje vysledky shora uvedenych mési¢nich a ro¢nich UkonU realizovanych v ramci
Maintenance zasilat spolu s plnym jménem odpovédného pracovnika a datem uUkonu/kontroly pribézné
po jejich provedeni na e-mailové adresy Objednatele brezovic@kkvysociny.cz a kral@kkvysociny.cz.

V.
Technicka podpora a vyvoj

V ramci servisnich sluZzeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou poskytovany
nasledujici sluzby:

- konzultacni sluzby,

- realizace pozadavkd na novou funkcionalitu systému.
Objednatel je opravnén objednat dalSi sluzby v této kategorii v cené dle ¢lanku IV. odst. 1 servisni
smlouvy.

V.
Reseni incidentt
Kategorie servisnich sluzeb Re$eni incidentd definuje pozadavky na &innost Poskytovatele k zajisténi
plynulého a bezproblémového uzivani dila tak, aby byl zajistén ucel smlouvy o dilo a pozadované
parametry dostupnosti dila.

Kategorie incident( a pozadavku:

A Situace, kdy dilo nebo cast dila je zcela nefunkéni, neumoznuje praci uzivateld a
nelze pouzivat Objednatelem nebo dilo obsahuje bezpecnostni zranitelnost, ktera
dosahne zakladniho skére 7.0 - 10.0 bodu dle obecného systému hodnoceni
zranitelnosti (otevieny standard CVSSv3 base score).

B Situace, kdy dilo nebo ¢ast dila je ¢astecné funkéni, umoznuje castecné poskytovani
sluzeb, po prechodnou dobu se snizenym komfortem uzivatelll, pfipadné
provizornim zplsobem 2z dlvodd na strané dila nebo jeho ¢&asti, na niz je
Poskytovatel povinen poskytovat servisni sluzby, nebo dilo obsahuje bezpeénostni
zranitelnost, ktera dosahne zakladniho skére 4.0 - 6.9 bodl dle obecného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3 base score).

C Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo jeho &asti,
nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo, nebo dilo
obsahuje bezpecnostni zranitelnost, ktera dosahne zakladniho skoére 0.0 - 3.9 bodu
dle obecného systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score).

Kategorizaci jednotlivych incidentl provede Poskytovatel.
V nasledujici tabulce jsou pak pro jednotlivé Urovné servisnich sluzeb definovany reakéni doby a doby
vyreseni jednotlivych kategorii incidentd a pozadavku.
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Reakéni doba a doba vyreseni incidentll a pozadavku:

Reakce VyreSeni | Reakce | VyreSeni Reakce VyreSeni
8 pracovnich hodin od
nahlaseni poZzadavku; 2 2 10 10 20
v pripadé kritické chyby (plna | pracovni | pracovn | pracovnich pracovnich pracovnich
nefunkénost systému) do 5 dny i dny dnd dnt dnt
pracovnich hodin
VL.

Metodika vypoctu dostupnosti
Pro potfeby vypoctu dosazené dostupnosti (pozadovana uroven SLA 93%) bude vyuzita mésicni suma
vypadku v kategorii incidentu A.

Pro vypocet skute€né dosazené dostupnosti dila Poskytovatel pouzije nasledujici vzorec:

(Ts—Tn)
dostupnost = x 100 %
Ts
kde:
Ts znamena celkovy poCet hodin, po které ma byt v daném kalendafnim mésici dilo provozovano,
tj. v rezimu pondéli az sobota min. 13 hodin denné (po dokon&eni nové budovy knihovny Objednatele
v rezimu pondéli az nedéle min. 13 hodin denné), s vyjimkou doby opravnéného omezeni provozu.
Ty znamena celkovy pocet hodin, po které bylo dilo nedostupné nebo neplnilo svoji funkci (viz kategorie A
incidentu), s vyjimkou doby opravnéného omezeni provozu dila.

Do nedostupnosti dila nebudou zapocitany vypadky ani pferuseni nebo vady dila vyplyvajici zejména z
nize uvedenych pficin:
a) Dilo je zménéno nebo upraveno na pokyn Objednatele a s jeho védomim takovym zpusobem, ze
parametry definované dostupnosti nemohou byt spinény.
b) V pfipadé zasahu vys$i moci.

Hodnotu dosazené dostupnosti dila v uplynulém kalendafnim mésici a jeji vypocet dle shora uvedeného

vzorce Poskytovatel uvede v ramci vykazu poskytnutych servisnich sluzeb dle ¢l. V odst. 2 servisni
smlouvy.
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Servisni smlouva ,,Knihovni systém*
Priloha €. 2 — Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a informaénich aktiv

e  Bezpecnost pfistupovych opravnéni:

o

Poskytovatel je povinen chranit veSkeré pfistupové Udaje k pfedmétnym informacnim aktivim
véetné pfistupld k informaénim aktivim Poskytovatele, které umoziuji pfistup k pfedmétnym
informacnim aktivim ¢&i umoznuiji jejich spravu.
Poskytovatel je povinen dodrzovat tuto bezpe&nostni politiku hesel pro vySe uvedené pfistupové
udaje:
= min. délka hesla 10 znakl
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouzivat personifikované Ucty, které jsou nepfenosné na jiné osoby, nez
kterym byly udaje pfidéleny.
Pristupova opravnéni Ize vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni tieti strané, je Poskytovatel povinen o této
skute€nosti informovat Objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu
zamitnout.

e Rizeni kybernetickych bezpe&nostnich incidentti:

@)

Poskytovatel je povinen Objednateli hlasit veSkeré kybernetické bezpecnostni incidenty, které se
tykaji predmétnych informaénich aktiv nebo informacnich aktiv Poskytovatele, pokud se
kyberneticky bezpeénostni incident tyka pfedmétnych informacnich aktiv.
Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecénostnich incidentd a pfi forenzni analyze incidentd souvisejicich s pfedmétnymi
informacnimi aktivy.
Kryptografie:
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otiskt dat (hashovani)
nesmi byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany
za standardy, jejich funkcionalita je v8eobecné znama
o Hashovaci funkce
= ukladani otiskd hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce:

o Argon2i
o berypt
o scrypt
o PBKDF2
e pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany
kryptograficky salt

e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu
MD-X, SHA-X, apod.
= elektronické podepisovani e-maill a dokumentu
e SHA-2 a vyssi
e délka otisku 256 bitd a vyssi
= ovéfovani integrity soubor(
e SHA-2 a vysSi
e délka otisku 224 bitd a vysSi
o Asymetricka kryptografie
= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
o cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi
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o VvySSi priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmu s eliptickymi kfivkami, napf.:
= ECDHE musi mit vyssi prioritu nez DHE
= ECDSA musi mit vysSi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
o vymeéna kli¢l
= algoritmus pro vyménu kli¢d musi podporovat Perfect
forward secrecy
e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a
serverem tak, aby jej nebylo mozné ziskat se
znalosti privatniho kli¢e serveru, napf. musi byt
pouzit Diffie-Hellman algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE), tzn. Ze pro kazdou session je
generovan novy set Diffie-Hellman kli¢a
= v pfipadé pouziti Diffie-Hellman algoritmu musi mit
modulo délku minimalné 2048b (2048-bit group)
= nesmi byt pouzita anonymni vymeéna kli¢
o autentizace
= minimalni délky kli¢a:
e RSA - 2048 bitl
e ECDSA - 256 bitl
o symetrické Sifrovani
= nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bit(
= cipher suites s Siframi s vétsi délkou klice musi mit vétsi
prioritu v seznamu ciphersuites nez s mensi délkou kli¢e
o MAC (Message Authentication Code)
= pouziti SHA funkce s minimalni délkou hashe 1024b
= vySSi délky otisk( musi mit vy$si prioritu v cipher suites
o ZpUsob naplnéni:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.html

e certifikaty
o minimalni délka privatniho kli¢e
= RSA 2048 bitl
= ECDSA - 256 bitl
o hash funkce pro podpis
*=  SHA-2 s minimalni délkou 224 bitu
o v pfipadé vefejné publikované webové aplikace
= certifikat musi byt vydany divéryhodnou certifikaéni
autoritou
= musi se jednat o EV certifikat
= je mozné pouzit multi-domain certifikat
= EV certifikat nesmi mit platnost delSi nez 3 roky
= ochrana e-mailu (Sifrovani a podepisovani) a autentizace
e tyka se ruznych technologii PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
o algoritmus RSA - 2048 bitl
o algoritmus ECDSA - 256 bitt
= oveéfovani (napf. SSH klice)
e délka klice minimalné 2048 b u RSA a DSA algoritm0
e délka klice minimalné 256 bitl u algoritmd pouzivajicich eliptické kfivky
o Symetricka kryptografie
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bit(
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