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Objednavka zajisténi sluzeb bezpeéného dalkového pristupu

Vazeny pane jednateli,

(1)

na zakladé opatieni, ktera Ufad pro mezinarodnépravni ochranu déti (dale jen ,UMPOD")
¢ini na zakladé provadéni doporuceni a povinnosti podle usneseni viady €. 217 z roku 2020
s krizovym stavem vzniklym v souvislosti vyskytem viru COVID-19, hodla UMPOD realizovat
takova opatfeni v oblasti ICT, kterd& umozni véem zaméstnancim UMPOD bezpeény
dalkovy pristup k technologiim ICT z jejich uzivatelskych stanic a zachovat tento
pristup i do budoucna (dale jen ,Dalkovy pfistup).

ELCOMT system's, s. r. o. (dale jen ,Dodavatel”) prohlasuje, Ze je mu znamo ICT prostfedi
UMPOD a vSechny okolnosti potfebné k zajisténi Dalkového pfistupu.

Mezi UMPOD a Dodavatelem je uzaviena smlouva o dilo (pfi zajistovani servisnich sluzeb
HW a SW) ze dne 9. bfezna 2009, ¢&. j. K 81/09, ve znéni smlouvy o zméné zavazku ze dne
4. Cervna 2010, ¢&. j. K126/10, ktera zahrnuje pau$alni platbu za sluzby; v této pausalni
platbé v8ak nejsou zahrnuty sluzby dale uvedené, proto UMPOD u Dodavatele objednava
komplexni zajisténi Dalkového pristupu, které zahrnuje zejména:

a) provoz Dalkového pfistupu na serveru pro terminalovy pfistup,
b)  provoz lokalniho zalozniho zafizeni,

c) provoz sitového zafizeni k Fizeni a zabezpeceni sitového provozu (firewall) a virtualni
privatni sité (VPN),

d)  softwarové zajisténi, a to bud’ pofizenim licenci odpovidajiciho potfebného software,
nebo s vyuzitim licenci poskytnutych UMPOD nebo Fidicim Ministerstvem prace a
socialnich véci (dale jen ,MPSV*),

e) soudinnost a zajisténi koordinace instalace ESSL Ginis® na novy server se tretim
subjektem,
f) pfi dodrzeni podminek feSeni, které je popsano v pfiloze k této objednavce.

g) implementaci feSeni v rozsahu pism. a) az f) nejpozdéji do 31. 3. 2020 tak, aby kazdy
uzivatel mohl vyuzivat moznosti Dalkoveho pristupu ve stejné kvalité jako pfi praci na
pracovisti v sidle UMPOD,
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Sluzba v rozsahu podle odst. 3 je poskytovana na dobu 3 let ode dne uvedeného v odst. 3
pism. g).
Cena za sluzbu podle této objednavky €ini nejvyse 315.000,-- K& v&etné DPH.

Hardwarova zafizeni uvedena v odst. 3 pism. a) a b) potfebna k zajisténi Dalkového pfistupu
budou po celou dobu podle odst. 4 ve vlastnictvi Dodavatele. Po skonceni doby podle odst. 4
je opravnén UMPOD pozadovat, aby na né& Dodavatel prevedl vlastnické pravo
k hardwarovym zafizenim uvedenym v odst. 3 pism. a) a b) za cenu 1,-- K& a/nebo
pozadovat pfedani informaci (dat) na téchto zafizenich obsazenych a s nimi souvisejicich.

Po celou dobu podle odst. 4 je UMPOD opravnénym drZitelem hardwarovych zafizeni
uvedenych v odst. 3 pism. a) a b) a je opravnén je vyuzit podle svych potifeb, zejména
s ohledem na migraci dat do datového prostredi fidiciho MPSV.

Podminky zaruky hardwarovych zafizeni uvedenych v odst. 3 pism. a) a b) se fidi parametry
uvedenym v pfiloze k této objednavce.

Sluzbu bude dodavatel poskytovat s pfihlédnutim k ménicimu se poctu uzivateld.

Dodavatel je povinen poskytnout veskerou soucinnost potfebnou k zajisténi plné funkénosti
Dalkového pfistupu v procesu migrace do datového prostfedi fidiciho MPSV a zohlednit
tento fakt pfi zajisténi Dalkového pfistupu po dobu poskytnuti sluzby v souladu s touto
objednavkou.

Pfiloha, na kterou odkazuje tato objednavka, je jeji nedilnou soucasti. Dodavatel pfijetim této
objednavky potvrzuje, Ze se s jejim obsahem seznamil a bez vyhrad s nim souhlasi.

Smlouva, ktera vznikne pfijetim této objednavky, nabyva ucinnosti uvefejnénim v Registru
smluv ve smyslu § 2 odst. 1 a § 6 odst. 1 zakona o registru smluv, v platném znéni.

JUDr. Ing. Zdenék Kapitan, Ph.D.
feditel Ufadu pro mezinarodnépravni ochranu déti
a vedouci sluzebniho ufadu

Potvrzuiji pfijeti objednavky a zavazuji se ke splnéni v plném rozsahu.

Dne: (datum elektronického podpisu)

Tomas Madaj
ELCOMT system's, s. r. 0.
jednatel
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Pfiloha k objednavce €. j. UMPOD-K0002/20-29

Bliz$i popis zajisténi dalkového pristupu v ICT prostiedi UMPOD

1. Firewall a VPN

Zabezpeceni sitového provozu (Firewall) a virtualni privatni sité (VPN) pomoci Kerio Control, a to
do doby migrace dat do MPSV, nejdéle vSak po dobu 120 dni.

Dodavatel poskytne potfebnou soucinnost pro feSeni a konfiguraci firewall a VPN pro budouci
migraci do sité MPSV (s vyuzitim CISCO).
2. Server pro terminalovy pristup (remote app)

Za pouziti Hyper-V bude na serveru provozovan terminalovy server a SQL server se spisovou
sluzbou.

Server HPE DL380 Gen10

Processor(s): 1 x Intel Xeon-G 5218 16-Core (2.30GHz 22MB L3 Cache), moznost
druhého CPU.
Memory: HPE 128GB (4x32GB) DDR4-2933 Registered Smart Memory, Advanced

ECC, SDDC. Celkem 24 slot(i, 12 slott na CPU.

Network Controller: HPE Ethernet 1Gb 4-port 366FLR (4 x 10/100/1000Gb porty).

Storage Controller: HPE Smart Array P408i-a Controller Module/2 GB FBWC (RAID 0, 1, 5, 6,
10, 50, 60, 1 ADM, 10 ADM).

Internal Storage: 4x HPE 960GB SATA MU SFF SC MV SSD

Optical Drive: neni.

Power Supply: 2x HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit.

Fans: redundantni ventilatory.

Vzdalena sprava: HPE iLO Adv 1-svr Lic 3yr Support

Form Factor: 2U, 2U SFF Easy Install Rail Kit + Cable Management Arm, hloubka 67,94
cm.

Operacni systém pro server: HPE MS WS19 Standard CZ 16 core OEM.

Klientské licence CAL: UMPOD ma v ramci Office 365.

Licence na vzdalenou plochu (remote app) bude vyuzita na zkusebni dobu 120 dni od aktivace.
Poté je nutné licence zajistit (ve spolupraci s MPSV).

3. Lokalni zalozni zafizeni pro zajisténi zalohy servert i lokalnich stanic

Synology DS918+ a HDD 4x 4TB Seagate IronWolf Pro 128MB NAS 5 let zaruka

Model CPU: Intel Celeron J3455

CPU architektura: 64-bit
Frekvence CPU: Ctyfi jadra 1.5 burst up to 2.3 GHz
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Systém hardwarového Sifrovani: Ano

Hardwarovy pfevodni systém: H.264 (AVC), H.265 (HEVC), MPEG-2 a VC-1; maximalni rozliSeni:
4K (4096 x 2160); maximalni poc¢et snimku za sekundu (FPS): 30

Systémova pamét: 4 GB DDR3L

Predinstalovany pamétovy modul: 4GB (1 x 4GB)

Celkovy pocet pamétovych slotl: 2

Pamét rozsifitelna az na: 8 GB (4 GB x 4 GB)

Sachta(y) pevného disku: 4

Maximalni pocet Sachet pevného disku s rozsifujici jednotkou: 9

Sloty disku M.2 NVMe: 2

Kompatibilni typ disku: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD, M.2 NVMe 2280 SSD
Maximalni interni hruba kapacita: 48 TB (12 TB drive x 4) (Kapacita se maze liit podle typu RAID)
Maximalni hruba kapacita s rozsifovacimi jednotkami: 108 TB (48 TB + 12 TB drive x 5) (Kapacita
se mUze lisit podle typu RAID)

Maximalni velikost jednoho svazku: 108 TB

Disky vyménitelné za provozu: Ano

4. Ramcovy popis souvisejicich sluzeb

41 Server

HW kompletace serveru — osazeni HDD, RAM, power supply — flash komponent na aktualni verze.
Vytvoreni diskového pole RAID 5.

Instalace Windows server 2019, instalace ovladacu, aktualizace Windows server.

Instalace Hyper-V + konfigurace Hyper-V.

Vytvofeni dvalrat virtualni server (SQL + aplika¢ni) + instalace 2x Windows Server 2019 vietné
aktualizace.

Zapojeni do domény UMPOD.LOCAL

Instalace RDS + konfigurace

Podpora pfi migraci GINIS na novy server.

Dokonceni a testovani

4.2 Firewall a VPN server

Instalace Kerio Control
Konfigurace pravidel zabezpedeni + VPN

4.3 Klientské stanice

Instalace VPN klienta na vSechny stanice
Nastaveni potfebnych remote APP ¢i RDP

4.4 Synology

Osazeni HDD, instalace operacniho systému, vytvoreni RAID
Konfigurace sluzeb + zapojeni do domény
Nastaveni zalohovani serveru

4.5 Dalsi

Doprava, zapojeni a testovani v sidle UMPOD
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