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VCI'S|O smlouvy poskytovatele: 2016/1/016
Cislo smlouvy objednatele: .......................

SMLOUVA O POSKYTOVANI SLUZEB

V OBLASTI INFORMACNICH TECHNOLOGIi

CiSLO SMLOUVY POSKYTOVATELE: 2016/1/016

CISLO SMLOUVY OBJEDNATELE: +evvieieeeeeeeieeenennn

SMLOUVA JE UZAVRENA DLE ZAKONA €. 89/2012 SB., OBEANSKY ZAKONIK

Obchodni nazev:

l.  Smluvni strany

Centrum zdravotni a socialni péce Liberec, pfispévkova organizace

Sidlo: Krejéiho 1172/3, Liberec 6, PSC 460 06
Zastoupeny: Mgr. Lenkou Skodovou, Feditelkou organizace
IC: 651 00 654

DIC: CZ65100654

Bank. spojeni:

(dale jen Objednatel)

Obchodni nazev:

5458192/0800, Ceska spofitelna, a.s.

Liberecka IS, a.s.

Sidlo: Mrstikova 3, Liberec lIl, PSC 461 71

Zastoupeny: Ing. Jaroslavem BureSem, MBA, statutarnim reditelem
IC: 254 50 131

DIC: CZz25450131

Bank. spojeni: 267710810/0300, CSOB a.s.

Spolec¢nost je zapsana v Obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem,

oddil B, vloZzka 1429.
(dale jen Poskytovatel)

oba spole¢né téz jako ,Smluvni strany*
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. Predmét smlouvy

Predmétem smlouvy je poskytovani sluZzeb IT v oblasti zajiSténi pfistupu k aplikaci ,Hostované
elektronicka spisova sluzba“ v rozsahu dle specifikace uvedené v pfiloze €. 1 ,Definice sluzby*,
ktera je nedilnou souc€ésti této smlouvy.

Sluzby pozadované objednatelem nad ramec této smlouvy, jako napf. Skoleni, konzultace,
rozSifeni rozsahu poskytovanych sluzeb dle této smlouvy apod. Ize provést pouze na zakladé
samostatné uzaviené smlouvy nebo objednavky specifikujici podminky a cenu poskytnuti
takovych sluzeb.

PFfedmétem smlouvy neni:
a) Dodavka a mont4z technologif, které nejsou specifikovany v pfiloze €. 1 této smlouvy.

b) Sprava prvka informacniho systému na strané zdkaznika, které nejsou soucasti
poskytovanych sluzeb.

c) Konzulta¢ni a dalSi prace, které nejsou specifikovany v pfiloze €. 1 této smlouvy.

d) Uzivatelskd podpora pro koncové uzivatele objednatele v oblasti uzivani poskytovaného
pfedmétu smlouvy dle této smlouvy.

1. Obecn& ustanoveni

Na tuto smlouvu se vztahuji VSeobecné obchodni podminky poskytovani sluzeb Liberecké IS, a.s.
(d4le jen VSeobecné obchodni podminky), které jsou v aktudlni podobé pristupné na webu
www.libereckais.cz.

V pfipadé rozporu mezi ustanovenimi této smlouvy a VSeobecnych obchodnich podminek jsou
platnd ustanoveni této smlouvy.

Liberecka IS, a.s. ma zaveden systém fizeni jakosti podie CSN EN I1SO 9001:2009 a systém
Fizeni bezpeénosti informaci v souladu s CSN ISO/IEC 27001:2014. Tyto systémy managementu
jsou provozovany spolec¢né jako integrovany systém managementu spolec¢nosti Libereckd IS, a.s.
(dale jen ISM).

IV. Dobatrvani a ukon€eni platnosti

Smlouva se uzavird na dobu neur€itou s moznosti vypovédi bez udani davodu s vypovédni lhdtou
3 (slovy tfi) mésice.

Vypovédni lhdta za¢ind bézet 1. dne mésice nésledujiciho po doruceni pisemné vypovéedi druhé
strané.

Kterdkoli ze smluvnich stran je opravnéna odstoupit od této smlouvy ve smyslu zékonnych
ustanoveni Ob&anského z&koniku a ve smyslu nasledujicich odstavca.

V pfipadé prodleni smluvni strany s plnénim kteréhokoliv zavazku dle této smlouvy delSim nez 30
dnd, a to i pfes opakované pisemné upozornéni druhé smluvni strany je dotéena smluvni strana
opravnéna od této smlouvy pisemné odstoupit.

V pfipadé, Ze dojde ke zméné sidla objednatele, je objednatel povinen poskytovateli tuto
skute¢nost oznamit. V takovém pfipadé smluvni vztah zanikd ke dni zmény sidla objednatele
v obchodnim rejstfiku.
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V. Misto plnéni
1) Mistem pInéni je sidlo objednatele na adrese Krej&iho 1172/3, Liberec 6, PSC 460 06.

VI. Cena zasluzby a platebni podminky

1) Cena za pravidelné poskytované sluzby je dohodnuta jako mésiéni a je stanovena na zakladé
pfilohy €. 1 ,Definice sluzby“, a to pro sluzby, které jsou uvedeny v této pfiloze smlouvy.

2) Cena za poskytované sluzby bude UCtovdna meésicné, vzdy k poslednimu dni kalendafniho
meésice, tento den je dnem zdanitelného plnéni.

3) Prvni faktura bude ze strany poskytovatele vystavena za mésic, vnémz bude zahdjeno
poskytovani sluzby dle Pfedmétu této smlouvy.

4) VSechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cendm bude pfipoctena
dan z pfidané hodnoty dle platnych sazeb DPH na zakladé pravnich predpis aktuélné platnych
v zUc¢tovacim obdobi.

5) Faktura musi obsahovat vSechny ndlezitosti danového dokladu.

6) Splatnost faktury je 14 (slovy ¢trnéct) dni ode dne jejiho doru€eni objednateli. Za den Uhrady ceny
je povazovéan den, kdy prislusna ¢astka bude pfipsana na ucet poskytovatele.

7) V pfipadé, Ze je objednatel v prodleni s Uhradou ceny dle této smlouvy, mé poskytovatel pravo
vyUctovat smluvni pokutu ve vySi 500,- K& za kazdy den prodleni.

8) V pfipadé, Ze je poskytovatel v prodleni se servisnimi zdsahy dle této smlouvy, m& objednatel
pravo vyuctovat smluvni pokutu ve vysi 500,- K& za kazdy den prodleni.

9) Uplatnéni smluvni pokuty nezbavuje kteroukoli ze smluvnich stran prava na uplatnéni nahrady
Skody zpusobené nedodrZzenim smluvnich podminek ze strany druhé.

10) Poskytovatel prohlasuje a potvrzuje, ze k datu podpisu smlouvy neni nespolehlivym platcem ve
smyslu § 106a zakona ¢. 235/2004 Sh. o dani z pfidané hodnoty ve znéni pozdéjSich predpist
(dale jen ,nespolehlivy platce) a sou€asné neni v postaveni a ani nijak nehrozi, Ze v dobé do
splatnosti penézitych plnéni objednatele podle této smlouvy bude v postaveni, kdy nemudZze plinit
své dariové povinnosti z hlediska DPH vici svému spravci dané.

11) V pfipadé, Ze by se poskytovatel stal po podpisu tohoto dodatku ke smlouvé nespolehlivym
platcem, zavazuje se o této skute¢nosti bezodkladné pisemné vyrozumét objednatele. V pfipadé
poruseni této povinnosti je objednatel opravnén pozadovat po zhotoviteli nahradu tim zplasobené
Skody.

12) Pokud bude mit poskytovatel v dobé splatnosti dafového dokladu status nespolehlivého platce a
to dle 8106a zékona 235/04 Sb. o dani z pfidané hodnoty v platném znéni objednatel ruci za
nezaplacenou dan. Objednatel je v tomto pfipadé oprdvnén nezaplatit prodavajicimu ¢astku ve
vySi rovnajici se DPH, ktera bude pouZita jako zvlastni zplsob zajiSténi dané dle §109a zakona
235/04 Sb.

13) Smluvni strany se dohodly, Ze pokud dojde v prabéhu plnéni pfedmétu smlouvy ke zmeéné
zadkonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici ze smlouvy, bude tato sazba
promitnuta do vSech cen uvedenych ve smlouvé a poskytovatel je od okamZiku nabyti G€innosti
zmény zakonné sazby DPH povinen Gctovat platnou sazbu DPH. O této skute€nosti neni nutné
uzavirat dodatek ke smlouvé.
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VIl. Rozsah a odpovédnosti za Skodu
Smluvni strany jsou zodpovédné za Skody, které vzniknou jejich zavinénim.
Poskytovatel neni v prodlenti, je-li jeho prodleni zapfi€¢inéno prodlenim na strané objednatele.

Odpovédnost za Skody se Fidi obecné zavaznymi pravnimi piedpisy Ceské republiky.

VIIl. Duvérné informace

Pokud nebude dohodnuto jinak, kazda ze zucastnénych stran se zavazuje, Ze utaji pred tfetimi
stranami a osobami divérné informace a know-how, které ziské na zakladé stavajici smlouvy od
strany druhé, zejména informace a skutecnosti tvofici obchodni, hospodéfské nebo jiné
utajované skutec¢nosti. Smluvni strany za divérné a utajované povaZzuji vedle informaci vyslovné
oznacenych jako davérné nebo tajné také takové informace, které nejsou vSeobecné a verejné
zndmé, bézné dostupné, a které mohou svym zvefejnénim zplsobit Skodlivy nasledek pro
kteroukoli smluvni stranu.

Smluvni strany zavazi své zameéstnance, ktefi pfijdou do styku s davérnymi informacemi ve
smyslu tohoto odstavce k takovému zachézeni s témito informacemi, aby nedosSlo k poruseni
zavazki dle této smlouvy.

IX. Opravnéné osoby a zasady komunikace

VSechny poZadavky objednatele na servisni zasahy budou pfedavany jednoznacnym procesem
pres Centralni helpdesk (dale jen CHD).

V evidenci poZadavk( CHD je veden Uplny seznam vSech poZadavkd na servisni zasahy a jejich
Zivotni cyklus, v€etné Casovych zaznamu. Poskytovatel je oprdvnén poZzadavek predany jinou
cestou odmitnout.

Pozadavky jsou objednatelem zadavany v pracovni dny od 8:00 do 16:00 hodin. U poZadavkd,
zadanych mimo uvedenou dobu je poskytovatel oprdvnén posunout €as pfijeti poZzadavku na
néasledujici pracovni den po datu jeho zaloZeni v evidenci poZzadavk(i CHD.

VyfeSeni pozadavku na servisni zdsah potvrzuji oprdvnéné osoby na strané objednatele a
poskytovatele v elektronickém formuléfi v evidenci pozadavkid CHD, ktery obsahuje popis
provedenych Ukont, celkovy Cas feSeni poZzadavku, datum provedeni jednotlivych dkond, jméno
predavajici a prejimajici osoby.

Rozhrani aplikace CHD pro zadavani a evidenci pozadavkd na servisni zasahy je na adrese:
http://helpdesk.liberec.cz/.

Opravnéné osoby objednatele budou, v pfipadé potfeby, bezplatné zaSkoleny na pouzivani
aplikace CHD pro zadavani a sledovéani pozadavka.
Kontakty na Centralni helpdesk poskytovatele:
a) Centrdlni helpdesk Liberecké IS, a.s., tel.: 485 243 555,
e-mail: helpdesk@libereckais.cz
b) Josef Frohlich, vedouci specialista CHD, mob.: 777 133 874,
e-mail: josef.frohlich@libereckais.cz,
Opravnéné osoby za poskytovatele:
Ve smluvnich zéleZitostech:
a) Ing. lvan Landsmann, manazer obchodu a marketingu, mob.: 604 295 458,
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e-mail: ivan.landsmann@libereckais.cz.
V technickych zaleZitostech:
b) Karel Hornik, vedouci specialista IS, mob.: 731 692 829,
e-mail: karel.hornik@libereckais.cz,
9) Opravnéna osoba za objednatele:
Ve smluvnich zalezitostech:
a) Magr. Lenka Skodova, Feditelka organizace, tel.: 482 323 324

e-mail: skodova@czasp.cz
V technickych zalezitostech:

b) Mgr. Libor Zmatlik, vedouci technického Useku, tel.: 482 710 423,
e-mail: zmatlik@czasp.cz.

X. Doba poskytovani sluzby a pracovni doba

1) Sluzby dle Pfedmétu této smlouvy jsou poskytovany 24 hodin denné 7 dni v tydnu, s vyjimkou
pferuSeni dodavek sluzeb specifikovanych v ¢lanku XI. této smlouvy.

2) Pracovni doba Centrélniho helpdesku Poskytovatele: Pondéli - Ctvrtek 08:00 - 16:00 hod, Patek
08:00 - 14:00 hod.

3) HotLine Poskytovatele je dostupnd mimo pracovni dobu uvedenou v odst. 2) telefonicky na tel.
Cisle: 485 243 555.

XI.  PreruSeni dodavky sluzeb

1) Poskytovatel je opravnén na nezbytné nutnou dobu omezit nebo prerusit poskytovani sluzby
z nasledujicich divodu:

a) pfi provadéni planované udrzby nebo oprav zévad na technickych zafizenich IT
infrastruktury a datovych linek, jejichz prostfedky sluzba vyuziva,

b) pfi vzniku neplanovanych technickych zavad na technickych zafizenich IT infrastruktury a
datovych linek, jejichZ prostfedky sluzba vyuziva,

c) vlivem krizovych situaci,

d) z ddvodného podezfeni, Ze objednatel uzivd nebo hodld uZivat sluzbu v rozporu se
smlouvou nebo pravnimi predpisy,

e) pfi existenci okolnosti vylu€ujicich odpovédnost (vySSi moc),

fy pfi zneuZiti sluzby nebo divodném podezfeni na zneuziti sluzby objednatelem ¢&i treti
osobou,

g) pokud je objednatel v prodleni s Ghradou platby za poskytovanou sluzbu nebo neplni dalSi
smluvni podminky a nezjednal napravu ani po pisemném upozornéni poskytovatele.

2) O terminech konani planovanych Udrzbovych praci bude zastupce objednatele uvedeny v této
smlouvé v€as poskytovatelem informovan a to nejméné 5 (slovy pét) pracovnich dni pred jejich
zapocetim.

3) Neplanované preruSeni dodavky sluzby bude nahlaSeno opravnénému zastupci objednatele
uvedenému v této smlouvé v okamZziku zjiSténi zavady.
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Bezodkladné poté, co pominou divody omezeni nebo preruSeni sluzby dle pfedchozich bodu,
poskytovatel provoz sluzby obnovi. Narok poskytovatele na Uhradu cen za sluzbu ze strany
objednatele neni dotéen vySe popsanymi omezenimi poskytovani sluzeb.

Xll.  Lhaty pro reSeni pozadavka

Lhity pro feSeni poZadavkd budou feSeny v nize uvedené priorité v€etné uréeni reakeni doby,
doby z&sahu a doby vyfeSeni:

a) Nizkd priorita - porucha, kter4 ¢astec¢né omezi provoz:
- Doba reakce — 4 pracovni hodiny,
- Doba zasahu — 24 pracovnich hodin,
- Doba vyfeSeni — 48 pracovnich hodin.
kde
Doba reakce = pocet pracovnich hodin do reakce na pozadavek od jeho pfijeti poskytovatelem.
Reakci bude informace uzivateli o postupu ¢i osobé pfidéleni na feSeni pozadavku.

Doba zédsahu = pocet pracovnich hodin ubéhlych od pfijeti poZzadavku poskytovatelem do
zacatku jeho feSeni

Doba vyfeSeni = pocet pracovnich hodin ubéhlych od pfijeti poZadavku poskytovatelem do jeho
vyfeseni.
XIlll.  Prava a povinnosti smluvnich stran

Objednatel se zavazuje zaplatit za sluzby dle pfedmétu této smlouvy poskytovateli sjednanou
cenu ve vySi uvedené v této smlouve.

Objednatel neni opravnén pfenechat pfistup k poskytovanému Pfedmétu sluzby dle této smlouvy
k uZivani tfeti osobé.

Pristupovat ke sluzbé dle této smlouvy je objednatel oprdvnén pouze na z&kladé této smlouvy a
to pouze tehdy, neni — li v prodleni se zaplacenim sjednané ceny za jeji poskytnuti.

Poskytovatel je oprdvnén po predchozim pisemném upozornéni objednatele prerusit poskytovani
sluZzeb v rozsahu dle této smlouvy v pfipadé, Ze objednatel je v prodleni se zaplacenim sjednané
ceny delSim neZ 30 dnud od data splatnosti.

Po ukonéeni platnosti této smlouvy se objednatel zavazuje k datu ukonceni této smlouvy ukongit
uzivani poskytované sluzby v rozsahu stanoveném v pfiloze €. 1 této smlouvy.
XIV.  Zavéreéna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.
Uginnost této smlouvy je od 1. 1. 2017.

Smluvni strany se timto zavazuji, Ze si vzajemné poskytnou veskerou soucinnost a vyvinou
maximalni mozné Usili potfebné k Fadné realizaci a naplnéni této smlouvy.

Otéazky touto smlouvou vyslovné neupravené budou posuzovany podle pravnich piedpist Ceské
republiky, zejména podle ustanoveni Obcanského zakoniku.
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5) Tato smlouva ukoncuje platnost pfedchozich smluv &i Ustnich ujednani na obdobny pfedmét
plnéni mezi smluvnimi stranami.

6) Tato smlouva mlze byt ménéna pouze formou pisemnych vzestupné ocislovanych dodatkd,
odsouhlasenych obéma smluvnimi stranami. Navrhy dodatkd je oprdvnéna predkladat kazda ze
smluvnich stran. Platnost dodatku je vZdy od 1. dne mésice podpisu dodatku.

7) Smluvni strany se dohodly, Ze zapisy z jednani smluvnich stran nejsou povazovany za potvrzeni
0 uzavfieni a zméné této smlouvy dle Ob&anského zakoniku v platném znéni.

8) Smluvni strany se dohodly, Ze feSenim veSkerych pfipadnych spor(, jez by z této smlouvy anebo
v souvislosti s ni vznikly, bude povéren pfislusny obecny soud v misté sidla poskytovatele.

9) Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma povahu originélu, a kazda
ze smluvnich stran si poneché jeden.

10) Kazda ze smluvnich stran je povinna uchovat original smlouvy obsahuijici jeji podpis a predlozit
jej v pfipadé soudniho jednani.

11) Smluvni strany berou na védomi, Ze tato smlouva bude zvefejnéna v registru smluv podle zdkona
€. 340/2015 Sh. (zakon o registru smluv). Smluvni strany berou na védomi, Ze jsou povinny
oznacit Udaje ve smlouvé nebo jejich dodatcich, které jsou chranény zvlastnimi zakony
(obchodni, bankovni tajemstvi, osobni Udaje, ...) a nemohou byt poskytnuty, a to Sedou barvou
zvyraznéni textu. Smluvni strana, kter4d smlouvu zvefejni, za zvefejnéni neoznaCenych Udajl
podle predesié véty nenese Zzadnou odpovédnost. Smluvni strany se dohodly, Ze uvefejnéni této
smlouvy dle zdkona o registru smluv zajisti poskytovatel.

12) Nedilnou souc¢ést této smlouvy tvori prilohy:

Pfiloha €. 1 - Definice sluzby
Pfiloha €. 2 -  Vypis z bezpecnostni politiky informaci Liberecké IS, a.s.
Pfiloha €. 3-  Priru¢ka HelpDesk
V Liberci dne:
Za Objednatele: Za Poskytovatele:
Mgr. Lenka Skodova Ing. Jaroslav BureS, MBA
feditelka statutarni feditel
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Pfriloha €. 1 — Definice sluzby

Poskytovani sluzeb IT

Popis sluzby / produktu Pocet Jednotkovéa Celkemcena |Sazba DPH Celkem cena

jednotek | cena bez DPH / | bez DPH / més. véetné DPH /
meés. meés.

Poskytnuti pristupu do aplikace Hostovana elektronicka spisova -
sluzba pro organizaci Centrum zdravotni a socialni péce Liberec, p.o.

Celkem cena sluzby mési¢né:

21%

21%

Zahajeni poskytovani sluzby: 1.1.2017
V Liberci dne:

Za Objednatele: Za Poskytovatele:

Mgr. Lenka Skodova Ing. Jaroslav BureS, MBA

feditelka statutarni reditel
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Priloha €. 2 - Vypis z bezpeénostni politiky informaci Liberecké IS, a.s.
v oblasti systému Fizeni bezpeénosti informaci

Vypis v rozsahu vztahujicim se k poskytovanym sluzbam v oblasti IT dle této smlouvy.

Uvod
Liberecka IS, a.s. vybudovala systéem fizeni jakosti podle CSN EN ISO 9001:2009 a systém fizeni
bezpecénosti informaci v souladu s CSN ISO/IEC 27001:2014. Tyto systémy managementu jsou
provozovany spole¢né jako integrovany systém managementu spolecnosti Liberecka IS, a.s. (déle jen
ISM).

Spole€nost prosazuje bezpecnost informaci jako celek sloZzeny z jednotlivych opatfeni organizaéni
bezpec€nosti, zajiSténi ochrany aktiv, personélni a fyzické bezpeCnosti a bezpecnosti informacnich
technologii pro zajiSténi dostupnosti, integrity a diveérnosti spravovanych informaci.

Klasifikace bezpe€nosti informaci
VSechny informace LIS jsou klasifikovany. Klasifikaci informaci tvori proces, ve kterém je informaci
pfifazen klasifikacni stupen. Klasifika¢ni stupef se informaci pfifadi podle vyznamu a zavaZnosti jejiho
obsahu. Pro Ucely klasifikace informaci LIS je stanoveno néasledujici klasifikacni schéma:
e Vefejné informace;
¢ Neverejné informace, které jsou, bud:
o Interni informace LIS, nebo
o Citlivé informace LIS.

Veskeré takto klasifikované informace jsou oznaceny slovy ,Citlivé“, ,Sensitive* nebo zkratkou ,S".

Citlivé informace LIS, obsahujici obchodni tajemstvi, jsou vZdy archivovany s ddrazem na skutec¢nost, Ze
obchodni tajemstvi je nepromicitelné (vyjimka z ostatnich prav duSevniho vlastnictvi) a z tohoto divodu
musi byt pfi archivaci spisového materialu stanovena casové neomezend archivacni lhdta (licencni
smlouvy k pfedmétim pramyslového vlastnictvi, smlouvy o dilo s licenéni doloZkou, obdobné typy smluv
nepojmenovanych).

Externi subjekty

PFistup externich subjektd k nevefejnym informacim nebo do chrdnénych a zabezpe€enych z6n LIS je
regulovan na zakladé smlouvy mezi LIS a externim subjektem. Pfistup k informacim neni povolen do
doby zpracovani zdznamu o pokryti bezpeénostnich pozadavkd, zpracovani NDA a néasledného
uzavfeni smlouvy.

LIS provadi identifikaci a posouzeni rizik, plynoucich z pfistupu externich subjektl, pfed uzavienim
smlouvy s témito subjekty.

LIS uzavira s tfetimi stranami dohody o ml€enlivosti — NDA. Treti strany, které pracuji s informacemi
spole¢nosti, se musi smluvné zavézat k ochrané nevefejnych informaci LIS.

Bezpecnostni pozadavky pro pfistup zakaznikd k informacim LIS jsou upfesfiovany ve smlouvach se
zéakazniky na z&kladé provedené identifikace rizik.

Zaméstnanci tfetich stran jsou povinni v pfipadé nutnosti seznamovani se s neverejnymi informacemi LIS
stvrdit svym podpisem zévazek zachovani mi€enlivosti, a to jesté pred tim, neZ jim bude umoZznén pfistup
k informacim a prostfedkim pro zpracovéani informaci LIS.
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Fyzicka bezpeénost prostiedi
Objekty v nichz jsou DatovAd centra poskytovatele pro poskytovani sluzeb IT jsou umistény v
nasledujicich lokalitach:

e Budova Nové radnice Magistratu mésta Liberec, Frydlantska 183/4, Liberec 1.

¢ Budova URAN, 1. mgje 108/48, Liberec Ill.

Veskera opatfeni fyzické bezpecnosti jsou realizovany ve spolupraci s majiteli budov, v nichz ma LIS
pronajaté prostory.

Technologické prostfedky jsou umistény v zabezpeéenych zénéch, které tvofi samostatné prostory LIS,
ve kterych jsou zpracovéavany, manipulovany a ukladany nevefejné informace LIS az do klasifikacniho
stupné Citlivé informace LIS a déle informace klientd LIS.

Personélni bezpeénost
Navstévy jsou po celou dobu pobytu v prostordch LIS doprovazeny zaméstnancem LIS. Zaméstnanci,
ktefi doprovazeji navstévu, pred vstupem navstévy do zabezpecené zony navic:
e Zajisti, aby vstup navstévy do zabezpecené z6ny schvalil bezpecnostni manazer LIS;
e Seznami navstévu s pokyny, jak se chovat v z6né, do které navstéva vstupuje;
e Zaznamenaji datum a €as pfichodu a odchodu navstévy ze zabezpecené zony a zajisti doprovod
pfi jejim odchodu.

Obdobnym zplsobem, jaky je uveden vySe, je povolen vstup do zabezpecenych z6n pracovnikiim tretich
stran a osobam vykonavajicim dodavatelské préace.

Bezpeé€nost zafizeni
Zafizeni Informacnich a komunikacnich technologii (déle jen ICT) jsou umisténa a chranéna tak, aby se
snizila rizika hrozeb prostfedi a moznosti neautorizovaného pfistupu.

ZabezpeCené zoény, kde jsou umistény technologické prostfedky, ve kterych jsou zpracovavany,
manipulovany a ukladany neverejné informace LIS a informace klientd LIS (dale ,serverovny“), splfuji
nésledujici podminky:

e Servery a dalSi zafizeni infrastruktury a pfisluSn4d dokumentace a zaznamova média s
neverejnymi informacemi se vzdy umistuji a pfechovavaji v samostatné mistnosti opatfené
samostatnym vstupem, zabezpe€ené elektronickym zabezpe€ovacim systémem a pfipadné
dalSimi technickymi zabezpecovacimi prostredky;

e Dvere do serverovny musi byt mimo probihajici servisni &i jiné technické zasahy stéle uzaviené;

e Vnitfni usporadani serverovny musi byt takové, aby z vnéjsi strany budovy nebo z okolnich
budov nebylo vidét na monitory, na kterych jsou prezentovany neverejné informace;

e Serverovna musi splfiovat klimatické podminky pro bezporuchovy provoz techniky;

e Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou osazeny
vS8echny vstupni zdroje a vné&jsi komunikacni linky;

e Z&kaz konzumace potravin, piti napoju a koureni.

Za umisténi zafizeni ICT a zajisténi jeho ochrany v souladu s vySe uvedenymi pravidly odpovidaji
pfisludni vedouci zameéstnanci odpovédni za spravu zafizeni ICT LIS v dané lokalité. Za kontrolu
umisténi zafizeni ICT v souladu s vySe uvedenymi pravidly odpovida bezpe€nostni manazer.
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Spréava incidentt bezpeénosti informaci

Bezpecnostnim incidentem se rozumi jakakoliv udalost, kter4d vede nebo mulze vést k naruSeni
davérnosti, dostupnosti nebo integrity informaci v ramci LIS. Bezpecnostnim incidentem je jakékoli
poruseni obecnich povinnosti uvedenych v bezpecnostni politice, pro které nebyla udélena vyjimka.

Jedna se zejména o nasledujici bezpecnostni incidenty:
e nespravna manipulace s informacemi klasifikovanymi ve stupnich interni informace LIS a citlivé
informace LIS, zejména pak:
v’ pfistup ke klasifikovanym informacim neopravnénou osobou;
v' jakykoliv Unik/ztrata klasifikovanych informaci;
v' nezabezpe€ené uchovani klasifikovanych informaci (napf. pisemnosti, média s
klasifikovanymi informacemi);
v nechranény (neSifrovany) prenos klasifikovanych informaci mezi jednotlivymi komponentami
systému IS LIS;
e existence pfistupovych prdv u zameéstnance LIS (popf. pracovnika externiho subjektu), ktery
ukoncil vykon pracovnich &innosti spojenych s opravnénou potfebou pfistupu k IS LIS;
e jakékoliv naruSeni fyzické bezpec€nosti (vloupéni, umysiné fyzické poSkozeni zafizeni IS LIS
apod.) do zabezpec€enych pracovist;
o vyskyt Skodlivého programu / Skodlivého kédu v prostfedi IS LIS;
e kompromitace, popf. podezfeni na kompromitaci pristupovych udaju.

Jednotnym mistem pro hlaSeni bezpecnostnich incidentl je Systém spravy bezpecénostnich incidentd,
ktery je zajiStovan v LIS Centralnim HelpDeskem na tel. Cisle 485243555, pfipadné e-mailu:
help@libereckais.cz.

Rizeni kontinuity éinnosti

Cilem fizeni kontinuity €innosti je branit pferuSeni €innosti LIS a chranit LIS pfed nésledky zavaznych
chyb a katastrof nebo tyto nasledky minimalizovat. Rizeni kontinuity &innosti tvoFi systém opatfeni
zaméfenych na pFipravu adekvatni reakce v pfipadé ohroZeni &innosti LIS. Rizeni kontinuity &innosti
zahrnuje systém dokumentace, testovani, revizi a distribuce navrZzenych opatfeni spolu s pridélenim
odpovidajicich pravomoci.

Zaver
Podrobné informace z oblasti systému fizeni bezpecnosti informaci jsou k dispozici v platném dokumentu
Bezpecnostni politika informaci Liberecké IS, a.s.

Platnost dokumentu od: 1. 2. 2012
Aktualizace dokumentu:1. 1. 2014
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Cislo smlouvy poskytovatele: 2016/1/016
Cislo smlouvy objednatele: .......................

Priloha €. 3 PFiruéka HelpDesk

&
%
4

DAS dhelp4 - dokumentace

pro roli ,,Zakaznik*

P

<
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1. PrihlaSeni do aplikace

Podporované prohlize¢e pro pouziti web klienta jsou:
e Internet Explorer 7 a vySsi
e Mozilla Firefox
e Google Chrome
UZivatelské jméno — pIné prihlaSovaci jméno véetné nazvu domény ( MML\jnovak )

Heslo — stejné jako VaSe prihlaSovaci heslo do pocitace

LIBERECKA IS

Piihlaseni

UZivatelské jméno: mm E\.j“rmvak

Heslo: sesssnes|

[] Zapamatovat si piihlaSovad tdaje.

Po Uspésném prihlaSeni do aplikace se zobrazi v levé ¢asti obrazovky navigaéni menu a obrazovka s prehledem
aktualit.

1.1. Uvodni obrazovka

Zakladni obrazovkou po prihldSeni do aplikace je obrazovka Aktualit. Souc¢asné s ni je ptipravena k otevieni na
horni liSté obrazovka Moje poZadavky.

Menu v levé ¢asti obrazovky obsahuje tyto polozky:
e VloZeni poZadavku — obrazovka pro zadani informaci o PoZadavku
e Moje pozadavky - fronta PoZzadavkd, které Zakaznik vloZil prostfednictvim klienta aplikace, nebo je za
ného vloZil Resitel nebo Operator z telefonického zadani.
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e Zobrazit Aktuality - Aktuality a upozornéni souvisejici s provozem HelpDesk aplikace. Informace zadava
Operator.

Informace pro uZivatele

Dechazka pres web Kienta:
V pravém hornim rohu je ik
ldaje.

2. VloZeni pozadavku

P¥i vloZzeni nového Pozadavku vyplni uzivatel v roli ,, Zakaznik* pouze Nazev a Popis pripadné prida prilohu.

LIBERECKA IS

B dJeaming Zobrazit aktuality 3 | Vuzmpezada\dmx|

= e + P E XK A o D> DM@ A & 9| deew|Ron| @
£5] Viozeni pozadavku
&8 Moje poiadavky

Nazev: | |

Po EiS:

Piiloha: &b Piidat B Odstranit | BF Otevitt | [ Ulost o2 Obnovit | A4 44 |

Bez piiloh

| (5 Ulosit | | xSinmo‘

Pridani prilohy se provede vloZeni souboru vybraného z dostupnych Glozist, které mé uZivatel k dispozici.
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Priloha:

3. Moje pozadavky

Moje poZzadavky — volba zobrazi filtrovanou frontu poZadavkd, které patii uZivateli aplikace v roli Z&kaznik. Pfi
zobrazeni detailu poZadavku je mozné v zavislosti na roli s Pozadavkem dale pracovat.

Detail Pozadavku je mozné zobrazit dvojim zpasobem jak naznaduje obrazek nize. Tla¢itka funguji na ,, jedno
kliknuti ,,

—
I =
— Predvolby - | 3 + | odblasit
= LIBERECKA IS Brsar-| 0|
E 1
B dieaming Zobrazit aktuality % Moje poZadaviy %
- [ dhep || (dBpoty- | [Fopse | = of Zobrazit detai
o] Vodend pedadados Sem pretihnéte 23hlavi sloupce, podle kterého cheete seskupovat
Moje pozadavky T v
& e ‘#‘C&‘Orgﬂizam | Proces | Stav pozadavku | naze | Polafka | zakamk | Fesitel | Popis
i ISR S| S S A S | NS | S S—
mm— :
eskalovdn L droven test1904 Nakup Hardware 1_dh_zakaznik... Fréhlich Josef
Q 242 DATRON Poiadavek [viggeni o Nefunkéni PC 1_dh_zakaznik..  1_dh_supenvisor.. aasaaaaaaaza
| 2u oamon Pozadavek wzvien testod zdkamika | Obecny poiadavek | 1dh zakamik . Froblich losef testovad pofadavek,
@ 25 DaTRON Pogadavek [t T e Nakup Hardhware 1dh zakamik . Frohlich Josef  ssdf
‘ ﬁ 224 DATRON Poiadavek uzavien w2 Podtovni server 1_dh_zakaznik... 1_dh_technik Te... 1coopooooor
E® 223 DaTRON Pozadavek Celd na zafazeni w2 1_dh_zakaznik... test =
@ 222 oaTrRON Pozadavek Ceka na piijeti w1 Makup Hardware 1_dh_zakaznik..  1_dh supenvisor.. gqqgqaqgaq
[ 221 DATRON Pozadavek [vigai T 2 Pregis pozadavky 1.dh zakaznik . 1_dh technikTe . Testz
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3.1.Detail Pozadavku

Zobrazuje kompletni informace o Pozadavku Z&kaznika a umozruje v zavislosti na Roli provést akce pomoci
funk¢nich tlacitek umisténych v horni listé panelu.

—
— i 7
== LIBERECKA IS 48 i~ | Q- | ovicn
Erm——
B d.leaming Zobrazit aktuality »  Moje pofadavky y | Detail posadavku s
~ [ dhelp (& Eooty~ | [@ops- | @ | Jg PAdatpomnimiu  (Cp Redamovet
J5] Vioend poZadavku =
§F Moje potadavky Detail poZadavia 225 Seuvieis hodity
£ Zobrazit aktuality Zikaemile: [ Testovad Zalaznik - viastnik poZadavku L
Organizace: | DATRON
Telefon:
Shutetnast: Zhjvayicl €as{Zpozdin:
Ty polazky: | Spréva koncovjch zaize | [16.04 [Fodimsn B
Polazka: | Hzkup Hardwar |
I 3| s
Nazew: | asdf | E
|
|
P anit “| B pidat G odstrantt | B Otevite | | Uzt & Obovit

Bez piiloh

m

V levé casti obrazovky jsou zobrazeny detailni informace o PoZadavku v pravé ¢asti pak Servisni hodnoty. Z nich
jsou nejdulezitéjsi ¢asy jednotlivych SLA milnika:

e (as VloZeni Pozadavku

e (as Odezvy

o (as VyreSeni
U ¢ast Odezvy a VyreSeni jsou zobrazeny hodnoty:

e  Plan - smluvni hodnoty nebo zadané hodnoty v pfipadé Terminovaného Ukolu

e  Skuteény — skute¢né hodnoty odpovidajici zménam stavu pfi feSeni Pozadavku

o Zbyvajici ¢as/Zpozdéni — rozdil ¢asu Skute¢ny a Plan, zapornad hodnota vyjadiuje Zpozdéni ¢ili prekroceni
smluvni hodnoty.

Ve spodni ¢asti obrazovky je umisténa karta Pozndmek.
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3.2. Akce na Pozadavku

Vlozit pozndmku

Otevre se samostatné okno pro vloZeni Poznamky, kde uZivatel komunikuje p¥imo s reSitelem.

Reklamace

Reklamovat Ize pouze Uzavreny PoZzadavek!

Zobrazi se Obrazovka vlozeni Pozadavku s predvyplnénou hodnotou Nazvu Pozadavku. Uzivatel napiSe Popis
reklamovaného PoZzadavku poptipadé vloZi prilohy.

4. Nastrojova lista obrazovky

Nastrojova liSta obrazovky je zakladni ovladaci prvek obrazovky. Je napojena vidy pouze na jeden datovy prvek
obrazovky. Pokud obrazovka obsahuje vice datovych prvkd, maji samostatné ovladani! Funkce na nastrojové listé
obrazovky jsou zavislé na konkrétni obrazovce a liSi se u jednotlivych obrazovek systému.
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Obrazek — Nastrojova lista obrazovky

LiSta mGzZe obsahovat nasledujici funkce:
- ':E“ Novy — vloZeni nového zdznamu do prehledu, ktery je liStou ovlddan. Pro uloZeni do databaze je
nutné potvrzeni pomoci funkce ulozit.

- l:; Editace — oprava, Uprava, zména aktuélniho vybraného zaznamu piehledu. Pro uloZeni do databaze
je nutné potvrzeni pomoci funkce ulozit.

- Klon (kopie) — kopie aktudlniho vybraného zdznamu prehledu do nového zdznamu prehledu. Pro
uloZeni do databaze je nutné potvrzeni pomoci funkce ulozit.

- x Smazat — smazéni ozna¢eného z&znamu prehledu. Pro ulozeni do databaze je nutné potvrzeni
pomoci funkce ulozit.

- [l‘:] Prvni zd&znam — pfesun fokusu na prvni zaznam prehledu.

- ‘-':i Ptedchozi zdznam — presun fokusu na predchozi zdznam prehledu.
- (Cislo aktualniho zaznamu piehledu / celkovy pocet zaznama piehledu.

- [E Nasledujici zaznam — ptesun fokusu na nasledujici zaznam prehledu.
- [}[l Posledni zaznam — presun fokusu na posledni zdznam prehledu.

- gl Refresh obrazovky - vSech eventuélnich prehledd.

- E Ulozeni dat obrazovky - vSech eventualnich prehleda.
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- E UloZeni dat obrazovky - vSech eventuélnich prehledi a zavieni obrazovky.

- 9 Vzeti zpét (smazéni, undo) vSech neuloZenych datovych zmén na vSech prehledech obrazovky.
- Exporty — dalsi funkce umozriujici export dat z obrazovky.

- Opis — dalsi funkce umoznujici opis, export a zaslani mailem dat z obrazovky.

- Reporty — dalSi funkce umozriuijici tisk pomoci reporta.

- & Napovéda — odkaz na napovédu.
- Aplika¢ni funkce konkrétni obrazovky — zde novou byt uvedeny dal$i konkrétni aplika¢ni funkce, pokud
jsou na obrazovce nastaveny a uzivany.
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