Ptiloha €. 6 - Smlouva o zpracovani osobnich udaji

Smlouva o zpracovani osobnich udajl

uzaviena ve smyslu ustanoveni €l. 28 odst. 3 natizeni Evropského parlamentu
a Rady (EU) 2016/679, obecné natizeni o ochrané osobnich tidaju

1. Smluvni strany

Krajska nemocnice T. Bati, a. s.

Sidlo: Havli¢kovo nabtezi 600, 762 75 Zlin
Jednajici: MUDr. Radomir Maracek, predseda piedstavenstva;
Mgr. Lucie Stépankova. MBA, ¢lenka piedstavenstva
IC: 276 61989 DIC: CZ276 61989

dale téz jen ,,Spravce™ na strané jedné

Z1.KSEC Spole¢nost zaloZena podle § 2716 OZ

Nazev: AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Zastoupena: h na zékladé plné moci

IC: 04308697 DIC: CZ04308697
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 11012

Nazev: AEC a.s.

Sidlo: Veveiti 2581/102, 616 00 Brno

IC: 26236176 DIC CZ26236176
spisova znacka OR: KS v Bmé, sp. zn. B7337

dale téz jen ,,Zpracovatel“ na stran¢ druhé, dale spolecn¢ jen ,,Smluvni strany*.

2. Preambule

(A) Zpracovatel poskytuje Spravci sluzby souvisejici s podporou provozu informacniho systému (dale jen
»Sluzby*) na zakladé smlouvy nebo smluv, jejichz seznam je uveden v piiloze ¢. 1 této Smlouvy (pro ucely
této Smlouvy budou smlouvy uvedené v ptiloze ¢. 1 dale oznacovany souhrnng jako ,,Servisni smlouva“
nebo ,,Servisni smlouvy“). Smluvni strany se dohodly, Ze seznam smluv v pfiloze ¢. 1 mize byt rozsifen i
jednostrannym pisemnym oznamenim nékteré ze smluvnich stran, pti¢emz takové rozsiteni prilohy ¢. 1
bude ucinné jen tehdy, pokud druha smluvni strana vi¢i nému neuplatni své namitky do 14 dnti ode dne
doruceni pisemného oznameni o rozsiteni piilohy ¢. 1.

(B)  Radné poskytovéani Sluzeb zahrnuje mimo jiné i aktivity, pfi kterych miize dochazet ke zpracovani osobnich
udaju nalezicich Spravci (dale jen ,,Osobni idaje”), které bude pro Spravce provadét Zpracovatel.

S ohledem na vySe uvedené uzaviraji Smluvni strany ve smyslu Natizeni Evropského parlamentu a Rady (EU)

2016/679, obecné natizeni o ochran¢ osobnich udaji (dale jen ,,GDPR*), tuto Smlouvu.

3. Prfedmét Smlouvy

3.1. Pfedmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pfi zpracovani
Osobnich Udaji, se kterymi Zpracovatel naklada v souvislosti s poskytovanim svych Sluzeb.

3.2. Zpracovatel se zavazuje zpracovavat Osobni udaje v souladu s poZzadavky této Smlouvy a v souladu s
povinnostmi uloZzenymi GDPR zpracovateli osobnich udajii, zejména:

3.2.1. zpracovavat Osobni udaje pouze na zaklad¢ dolozenych pokynti Spravce;
3.2.2. provést s pfihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani technicka a organiza¢ni
opatfeni k zabezpeceni Osobnich udajl specifikovana touto Smlouvou;

3.2.3. byt Spravci napomocen, pokud je to mozné, pii vytizovani zadosti o vykon prav subjektu udajt.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

3.2.4. byt Spravci napomocen v plnéni povinnosti dle ¢l. 32 az 36 GDPR;
3.2.5. umoznit Spravci audity, véetné inspekci provadénych Spravcem ¢i jim povéfenou osobou a

poskytnout soucinnost u téchto audita.

4. Podminky zpracovani

Sprévce povétuje Zpracovatele zpracovavanim Osobnich udajti v rozsahu nezbytném pro poskytovani
Sluzeb a vyhradné za ucelem vyplyvajicim z ucelu Servisnich smluv, a to na zéklad¢ pokynti Spravce.
Zpracovatel neni opravnén Osobni udaje zpracovavat pro zadné jiné tcely, nez pro ucely poskytovani
Sluzeb.

Typ zpracovavanych Osobnich idaji a kategorie subjektti udajii jsou uvedeny v ptiloze €. 2 této
Smlouvy.

Predmétem zpracovani Osobnich udajti na zékladé této Smlouvy nejsou zvlastni kategorie osobnich
udaji ve smyslu GDPR.

Osobni tdaje budou zpracovavany po dobu poskytovani Sluzeb s tim, ze ukon¢enim posledni ze smluv
uvedenych v ptiloze ¢. 1 této Smlouvy bez dalSiho zanika i tato Smlouva. Zanikem této Smlouvy
nezanikaji povinnosti Zpracovatele tykajici se zabezpeceni Osobnich udaji az do okamziku jejich
protokolarni uplné likvidace ¢i protokolarnimu piedani Spravci nebo jinému povéfenému zpracovateli.
Smluvni strany se dohodly, Ze zpracovani Osobnich udajii na zaklade€ této Smlouvy je bezplatné. Tim
neni dotéen narok Zpracovatele na odménu za poskytovani Sluzeb. Zpracovatel méa narok na ndhradu
nakladi, které Zpracovateli vznikly v souvislosti s plnénim dle této Smlouvy v pfipadech, kdy Spravce
vyzval Zpracovatele:

4.6.1. provést technické nebo organiza¢ni opatieni nad ramec sjednaného zabezpeceni Osobnich tidaju,

které specifikuje ¢l. 6.1 této Smlouvy;

4.6.2. byt napomocen pii vyfizovani zadosti o vykon prav subjektu udaji;
4.6.3. byt napomocen v plnéni nékteré z povinnosti dle ¢l. 32 az 36 GDPR;
4.6.4. umoznit provedeni auditu zpracovani Osobnich tdaji a poskytnout sou¢innost u tohoto auditu.

5.1

5. Povinnosti Smluvnich stran

Spravce je pti plnéni této Smlouvy povinen:

5.1.1.  uréit uCely a prostiedky zpracovani Osobnich tdaji;

5.1.2. zajistit, Ze Osobni Gdaje budou zpracovavany vzdy v souladu s GDPR, Ze tyto tdaje budou presné a

v pfipad€ potteby aktualizované, primefené, relevantni a omezené na nezbytny rozsah ve vztahu k
ucelu, pro ktery jsou zpracovavany;

5.1.3. poskytnout subjektiim udaju struénym, transparentnim, srozumitelnym a snadno pfistupnym

5.2.

zpusobem za pouziti jasnych a jednoduchych jazykovych prostiedkl veskeré informace o
zpracovani a ucinit veskera sdéleni pozadovana GDPR.

Zpracovatel je pfi plnéni této Smlouvy povinen:

5.2.1. zajistit, pokud zapoji do zpracovani Osbnich udajt dal§iho zpracovatele, Ze tento dalsi zpracovatel

bude poskytovat dostatecné zaruky, pokud jde o zavedeni vhodnych technickych a organiza¢nich
opatfeni tak, aby zpracovani spliiovalo pozadavky GDPR;

5.2.2. zpracovavat Osobni tdaje pouze na zakladé dolozenych pokyni Spravce, véetné v otazkach predani

Osobnich udaji do tieti zemée nebo mezinarodni organizaci;

5.2.3. zohlednovat povahu zpracovani Osobnich udaji a byt Spravci napomocen pro splnéni jeho

povinnosti reagovat na zadosti o vykon prav subjektu udajt, jakoz i pro splnéni dalSich povinnosti
ve smyslu GDPR;

5.2.4. zajistit, aby systémy pro automatizovand zpracovani Osobnich udajii pouzivaly pouze opravnéné

osoby, které budou mit pfistup pouze k osobnim tdajim odpovidajicim opravnéni téchto osob, a to
na zakladé zvlastnich uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby;

5.2.5. zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni udaje pouze za podminek a v rozsahu

stanoveném Zpracovatelem a odpovidajicim této Smlouve;
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5.2.6. na zadost Spravce umoznit provedeni auditu zpracovani Osobnich udaji;

5.2.7. po skonceni této Smlouvy protokolarné zlikvidovat ¢i protokolarné predat Spravci nebo jinému
povétenému zpracovateli vS§echny Osobni udaje zpracovavané po dobu poskytovani Sluzeb.

5.3. Smluvni strany jsou pfi plnéni této Smlouvy povinny:

5.4.

5.5.

5.6.

6.1.

5.3.1. zavést technicka a organizaéni opatfeni k zabezpeceni Osobnich idajii v souladu se specifikaci dle
¢l. 6.1 této Smlouvy, aby zajistily a byly schopny dolozit, ze zpracovani Osobnich udaji je
provadéno v souladu s GDPR;

5.3.2.  vést zaznamy o ¢innostech zpracovani Osobnich tidaji v rozsahu dle ¢l. 30 GDPR;

5.3.3. fadn¢ ohlaSovat a oznamovat pfipadna poruseni zabezpe€eni Osobnich udaji zpiisobem dle €. 33 a
34 GDPR a spolupracovat v nezbytném rozsahu s Ufadem pro ochranu osobnich udaj;

5.3.4. navzijem se informovat o vSech okolnostech vyznamnych pro plnéni pfredmétu této Smlouvy;

5.3.5. zachovavat ml¢enlivost o Osobnich udajich a o bezpecnostnich opattenich, jejichz zvefejnéni by
ohrozilo zabezpeceni Osobnich Udaju, a to i po skonceni této Smlouvy;

5.3.6. postupovat v souladu s dalsimi pozadavky GDPR, zejména dodrzovat obecné zasady zpracovani
osobnich udajd, plnit své informacéni povinnosti, nepfedavat Osobni udaje tfetim osobam bez
pottebného opravnéni, respektovat prava subjektii idaji a poskytovat v této souvislosti nezbytnou
soucinnost;

Nahrazuje se pouze skutecné vznikld $koda. V rozsahu povoleném platnymi pravnimi ptedpisy nenese
7zadna ze smluvnich stran odpovédnost za jakékoli nepiimé, nahodilé nebo nasledné skody nebo skody
spocCivajici ve ztraté uslého zisku nebo vynosii nebo jiné financni ztrate.

Smluvni strany se dohodly, ze celkova vyse nahrady Skody z jedné Skodni udalosti nebo série vzajemné
propojenych Skodnych udalosti, kterd by v pfi¢inné souvislosti s plnénim Smlouvy mohla vzniknout, se
limituje do ¢astky 100.000,-K¢.

Pokud Subjekt udaji uplatni viici Spravcei své pravo na opravu, aktualizaci, doplnéni, omezeni zpracovani,
vymaz nebo blokaci Osobnich udaji, Spravce informuje Zpracovatele a ten se zavazuje bez zbytecného
odkladu opravit, aktualizovat, doplnit, omezit zpracovani, blokovat nebo vymazat osobni idaje podle
instrukei Spravce a poskytnout mu dalsi nezbytnou souc¢innost maximaln€ do 4 ¢lovékohodin ctvrtletné.
Pokud casova naro¢nost zajisténi plnéni soucinnosti pii zpracovani osobnich udaji pfesahne hodnotu
uvedenou v predchazejici vété, dohodnou se smluvni strany na nahradé nakladt vzniklych Zpracovateli.
Pokud Subjekt tidaje takové své pravo uplati viici Zpracovateli, Zpracovatel je bez zbyte¢ného odkladu,
povinen informovat Spravce a nésledné se fidit jeho pokyny. Po provedeni opravy, aktualizace, doplnéni,
omezeni zpracovani, blokace nebo vymazu osobniho tidaje Subjektu udajt, piipadné po provedeni jiného
prislusného opatieni, poskytne Zpracovatel veskeré informace o provedeném opatieni Spravci tak, aby o
ném mohl Spravce informovat Subjekt udaji.

6. Zabezpeceni Osobnich udaja

Smluvni strany se dohodly, Zze ve smyslu ¢l. 32 GDPR a ¢l. 5.3.1 této Smlouvy provedou k zabezpe€eni
Osobnich tidajt nasledujici technické a organizacni opatien:

6.1.1. povefit zpracovanim Osobnich udaji pouze své vybrané zaméstnance, které pouci o jejich povinnosti

zachovavat mlcenlivost ohledné Osobnich dajl, povinnosti znat a dodrZovat predpisy
zamestnavatele k ochrané osobnich udajti a o dalSich povinnostech vyplyvajicich z GDPR ¢i jinych
obecné zavaznych pravnich predpist;

6.1.2. pouzivat odpovidajici technické zafizeni a programové vybaveni zplisobem, ktery v nejvyssi mozné

mife vylou¢i neopravnény nebo nahodily pfistup k Osobnim tdajim ze strany jinych osob, nez
povétenych osob Smluvnich stran;

6.1.3. uchovavat Osobni udaje na mistech s odpovidajicim zabezpecenim, at’ jiz se bude jednat o mista

fyzicka ¢i virtualni;

6.1.4. uchovavat Osobni tdaje v elektronické podobé¢ na zabezpecenych serverech nebo na nosicich dat,

ke kterym budou mit pfistup pouze poverené osoby na zakladé ptistupovych kodi ¢i hesel;

6.1.5. =zajistit dalkovy pfenos Osobnich udaju bud’ pouze prostiednictvim vefejné neptistupné sité, nebo

prostfednictvim zabezpeceného prenosu po vetfejnych sitich;
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6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

8.1.

9.1.

9.2.

Smlouva o zpracovani osobnich udaji

6.1.6. =zajistit, aby osoby opravnéné k pouzivani systému pro automatizovana zpracovani Osobnich tdaji
m¢ély ptistup pouze k Osobnim tdajim odpovidajicim opravnéni téchto osob, a to na zaklade
zvlastnich uzivatelskych opravnéni ztizenych vyluéné pro tyto osoby;

6.1.7. pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého dtivodu byly
Osobni udaje zaznamenany nebo jinak zpracovany.

Smluvni strany prohlasuji, Ze technicka a organizacni opatfeni k zabezpeceni Osobnich tidaji
specifikovand ¢l. 6.1 této Smlouvy povazuji za dostatecnd pro zpracovani Osobnich udajt, jak je
provadéno ke dni uzavieni této Smlouvy. V pfipadé, Ze v budoucnu nastane potfeba zmén opatieni k
zabezpeceni Osobnich udaji, Smluvni strany se dohodnou pisemnym dodatkem k této Smlouvé na jejich
zmén¢ a nahrad¢ nakladt vzniklych Zpracovateli provedenim zmén.

Pokud Zpracovatel zapoji ve smyslu ¢lanku 5.2.1 této Smlouvy dal$iho zpracovatele, aby provedl urcité
¢innosti zpracovani, musi byt tomuto dal§imu zpracovateli ulozeny na zakladé smlouvy stejné povinnosti
na zabezpeceni Osobnich udajt, jaké jsou uvedeny v této Smlouvé.

7. Platnost, odstoupeni a zanik Smlouvy

Tato Smlouva nabyva platnosti a G¢innosti ke dni jejiho podpisu obéma Smluvnimi stranami. Tato
Smlouva se uzavira na dobu poskytovani Sluzeb podle posledni ze smluv uvedenych v ptiloze ¢. 1 této
Smlouvy. V ptipad€, ze Smluvni strany v budoucnu uzaviou jinou smlouvu, v rdmci niz mize dochazet
mimo jiné i ke zpracovani Osobnich daji, zanika tato Smlouva soucasné se zanikem této jiné smlouvy,
resp. se zanikem posledni z takto uzavienych smluv.

Kterakoliv ze Smluvnich stran je opravnéna tuto Smlouvu vypoveédét ve 1hiité patnacti (15) dnd v piipadé,
ze druha Smluvni strana poruSuje povinnosti vyplyvajici z GDPR a této Smlouvy a nezjedna napravu
zavadného stavu do tficeti (30) dnti od ozndmeni prvni Smluvni strany.

Kterakoliv ze Smluvnich stran je opravnéna tuto Smlouvu vypovédét bez udani diivodu, a to s vypovédni
dobou v délce tii (3) mesict, ktera zacne bézet prvnim dnem mésice nasledujiciho po mésici, kdy byla
vypoveéd dorucena druhé Smluvni strané.

Povinnost zachovani diivérné povahy Osobnich udaji trva i po ukonceni této Smlouvy.

8. Reseni sporti

Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahéjen a veden u
ptislugného soudu Ceské republiky s tim, ze Smluvni strany v této souvislosti ve smyslu ustanoveni § 89a
obcanského soudniho fadu sjednavaji pro vSechny spory, u nichz jsou kiizeni v prvnim stupni ptislusné
okresni soudy mistni pfislusnost Obvodniho soudu pro Prahu 9 a pro vSechny spory, u nichz jsou k fizeni
v prvnim stupni ptislusné krajské soudy mistni piislusnost Méstského soudu v Praze.

9. Zaveérecna ustanoveni

Tato Smlouva a pravni poméry z ni vzeslé a s ni souvisejici se #idi GDPR a pravnimi pedpisy Ceské
republiky.
Tuto Smlouvu lze ménit jen dohodou Smluvnich stran a to vzdy jen pisemnymi dodatky.
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9.3. Tato Smlouva se vyhotovuje ve dvou (2) stejnopisech, pfi¢emz jedno (1) vyhotoveni je urceno pro
Spravce a jedno (1) pro Zpracovatele.

9.4.  Smluvni strany prohlasuji, ze si navrh této Smlouvy pozorné a peclivé precetly, ze dobfe rozumi jeho obsahu
a ze ten odpovida jejich skute¢né vuli, na dikaz ¢ehoz ptipojuji své podpisy a uzaviraji tuto Smlouvu.

9.5. Nedilnou soucasti této smlouvy jsou piilohy:
Priloha ¢.1 - Seznam smluv
Priloha ¢.2- Typ zpracovavanych Osobnich udajii a kategorie subjektii udajii
Priloha ¢. 3 — Plna moc

Ve Zliné dne 5. 3. 2020 Ve Zliné dne 25.2. 2020

Za Spravce:
MUDr. Radomir Maracek, piedseda predstavenstva;
Mgr. Lucie Stépankova, MBA

Za Zﬁracovatele:
na zakladé ﬁlné moci

na zakladé plné moci
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Prilohy
Pfriloha €.1 - Seznam smluv
e Smlouva o dodavce a implementaci systému managementu bezpecnosti informaci a poskytovani
sluzeb
»  Technické pozadavky na predmét plnéni
» Realiza¢ni tym
e Specifikace Proprietarniho software
e Cenova kalkulace
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Priloha €.2 - Typ zpracovavanych Osobnich udaju a kategorie
subjektt udaju

1. Kategorie subjektu udaji
Predmétem zpracovani Osobnich tidaji Zpracovatelem jsou tidaje o fyzickych osobach (dale téz ,,subjekt®),
které Spravce shromazd’uje a zpracovava:

» zakaznici - osoby poptavajici zboZi nabizené prostednictvim informacéniho systému Zpracovatele;

e uzivatelé - zamé&stnanci Spravce se ziizenym uzivatelskym i¢tem v informacnim systému Zpracovatele.

2. Typ osobnich udaji
Zpracovani Osobnich tidaji Zpracovatelem podle této Smlouvy mtize zahrnovat nasledujici typy udajt:

2.1. Zékladni identifikacni tidaje subjektu
Jméno a pfijmeni, u podnikajicich osob navic IC, DIC a adresa sidla.

2.2. Kontaktni udaje subjektu
Adresa pro doruceni zbozi, telefonni ¢islo a/nebo telefonni ¢isla, e-mail anebo jina elektronicka adresa.

2.3. Udaje o poptavaném zbozi
Charakteristika a technické parametry zbozi, cena zbozi, termin dodani.

Smlouva o zpracovani osobnich tudaju 111/7



Smlouva o zpracovani osobnich udaji

PLNA MOC

Zmocnitel: AUTOCONT as.
Ostrava - Moravska Ostrava, Hornopolni 3322/34, PSC 702 00 IC 04308697

zapsany do obchodniho rejstiiku u KS v Ostravé, oddil B, vlozka 11012 Zastoupena
Martinem Stejskalem, ¢lenem predstavenstva, tfidy A a Ondiejem Matustikem, ¢lenem
predstavenstva, tfidy B

Zmocnénec:

Funkce: feditel krajského obchodniho zastoupeni ve Zliné r. é_

trvale bytem: [

Zmocnitel udéluje timto zmocnénci plnou moc k tomu, aby jednal:

za zmocnitele ve véci podpisu smluv tykajici se zakazky ,,Jmplementace systému managementu bezpecnosti informaci pro
nemocnice Zlinského kraje" nadlimitni vefejna zakazka na sluzby zadavana v otevieném zadavacim ftizeni podle ust. §
S56zakona ¢.134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi (dale jen ,,ZZVZ") do celkové vyse
pInéni 115.000.000 K¢ bez DPH.

Tato plna moc se ud€luje na obdobi ode dne jejiho vystaveni do 30. 6. 2020.

Zmocnitel je opravnén tuto plnou moc kdykoli pisemné odvolat.

AUTOCONT a.s.
Ondfej Matustik, ¢len predstavenstva tiidy B

AUTOCONT a.s.
Martin Stejskal, ¢len predstavenstva tiidy A

PInou moc pfijimam

Ve Zlin¢ 20. 2. 2020

B it krajského obchodniho zastoupeni ve Z1ing
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PLNA
MOC

Mandataf (dale jen zmocnitel):

Spolec¢nost: AEC as.

Sidlo: Voctarova 2500/20a, Liben, 180 00 Praha
IC: 26236176

DIC: CZ26236176

Spisova znacka: B 25070/MSPH Méstsky soud v Praze
Zastoupeno: Ing. Tomas Strycek, ¢len piedstavenstva

Ing. Jaromir Babinec, ¢len ptedstavenstva

Mandant (dale jen zmocnénec, zamé&stnanec spolecnosti AEC a.s.

Jméno a piijmeni:
Trvalé bydliste:

Datum narozeni:

Rodné ¢islo:

Text plné moci:
Zmochnitel udéluje timto zmocnénci plnou moc k tomu, aby jednal:

za zmocnitele ve véci podpisu smluv tykajici se zakazky ,Implementace systému managementu bezpecnosti
informaci pro nemocnice Zlinského kraje" nadlimitni vefejna zakazka na sluzby zadavana v otevieném zadavacim
fizeni podle ust. § 56zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpist (dale
jen ,ZZVZ") do celkové vyse pInéni 115.000.000 K& bez DPH.

Tato plna moc se udéluje na obdobi ode dne jejiho vystaveni do 31.12. 2020.

Zmocnitel je opravnén tuto plnou moc kdykoli pisemné odvolat.

V Brné dne 21.2.2020

Ing. Tomas Strycek, ¢len predstavenstva _ mandant

Ing. Jaromir Babinec, ¢len pfedstavenstva
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