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1. CENIA, €eska informacni agentura Zivotniho prostiedi
se sidlem: VrSovicka 1442/65, 100 00 Praha 10 — Vréovice,
ICO: 45249130
bankovni spojeni: Ceska narodni banka
¢islo Gétu: i
jednajici: Mgr. Miroslav Havranek, feditel
statni pFispévkova organizace

kontaktni osoba: Ing. Martina Polcdkova; martina.polcakova@cenia.cz

(dale jen ,,CENIA” nebo ,Objednatel”)

2. 02 Czech Republic a.s.
se sidlem: Za Brumlovkou 266/2, 140 22 Praha 4
ICO: 60193336
DIC: CZ60193336
bankovni spojeni: KB, a.s. Praha

Cislo Gctu: G

jednajici: Michal Kopeéek, Dis, na zdkladé povéreni ze dne 22.8.2018
zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze B 2322
kontaktni osoba: Michal Kopedek, Dis., Key Account Manager

(dale jen ,,Dodavatel”)

uzavreli nize uvedeného dne, mésice a roku nasledujici

Smlouvu na pinéni vefejné zakazky s nazvem ,Provoz systému EnviHELP od 03/2020“
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1.  UVODNI USTANOVENI{ A DEFINICE POJMU

1.1. Tato Smlouva je uzavirana mezi Objednatelem a Dodavatelem na zdkladé vysledkd
zadavaciho fizeni na vefejnou zakazku malého rozsahu s nazvem ,Provoz systému EnviHELP
od 03/2020“, systémové Cislo verejné zakdzky na profilu Objednatele, ktery je zadavatelem
verejné zakdzky, NEN: NO06/20/V00000989 (dale jen ,Vefejna zakdzka”). Nabidka
Dodavatele podana v ramci zadavaciho fizeni na Vefejnou zakdzku (dale jen , Nabidka“) byla
vyhodnocena jako nejvhodnégjsi.

1.2. Cilem této Smlouvy je tedy Uprava prdv a povinnosti Smluvnich stran souvisejicich s realizaci
Vefejné zakdzky v souladu s pFislusnymi pravnimi predpisy tak, aby Smluvni strany mély
moZnost pfi nejvys$i moiné mife prdvni jistoty realizovat prava a plnit povinnosti touto
Smlouvou zaloZené. Podrobnosti jsou vymezeny zejména v zadavacich podminkdch na
Vefejnou zakazku, v Nabidce, v této Smlouvé a jejich p¥ilohach, pop¥. v dalsich dokumentech
vytvofenych Dodavatelem v souladu s touto Smlouvou.

DEFINICE POJMU
»~Akceptace” je vyjaddieni souhlasu CENIA o realizaci predmétu smlouvy v daném ¢asovém ohdobi.

»Autorsky zdkon” znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakon0, ve znéni pozdéjsich predpistl.

»DPH” znamend dan z pfidané hodnoty.

»ENVIHELP” Environmentaini helpdesk — helpdeskovy systém paoskytujici informacni podporu uzivateld
v oblastech Zivotniho prostfedi. Sklada se ze znalosti béze - ¢ast aplikace EnviHELP, kterd zajistuje
zobrazeni a vyhledavani objektd uloZenych do znalostni bdze EnviHELP a Césti, kterd umozniuje fedeni
pozadavk( EnviHELP (tiketovaci systém). Pojem EnviHELP zahrnuje rovnéz veskeré dalsi verze (které
vzniknou na zdkladé poskytovani Podpory EnviHELP a Ostatnich sluzeb podle této Smlouvy) a za
soudast EnviHELP se povaZuje programové prostfedi, ve kterém bude EnviHELP provozovan a jez
umoini jeho fungovani, jako? i jednotlivé diléi celky a verze. Redeni EnviHELP bylo vyvinuto a
implementovano podle Smlouvy o EnviHELP.

»FTE“ znamena ,,Full-Time-Equivalent” — ekvivalent zaméstnance na plny pracovni Gvazek.

»Hlavni (hodnototvorné} procesy” jednd se o viechny procesy aplikaéné podporované EnviHELP
(tj. nékterou z jeho sluZzeb nebo funkcionalit), jejichZ predmétem je poskytovani sluzeb zakaznikim
(klicovym uZivatellm) informaéniho systému.

»Kategorie Vad” znamend miru zavaZnosti oznamované Vady pfifazenou ji ze strany CENIA dle
kategorizace uvedené v této Smlouvé v pododstavci 3.7. této Smiouvy.

»Lhuta pro odpovéd” znamena Ih(tu zavazné stanovenou touto Smlouvou, ve které je Dodavatel
povinen informovat CENIA o tom, jakym postupem bude odstranéna ozndmend Vada, ktefi pracovnici
Dodavatele budou ozndmenou Vadu odstrafiovat a jaky je charakter Vady. Lhiita pro odpovéd zagind
bézet od okamZiku doruéeni Oznameni Vady ze strany CENIA do Podplrného centra Dodavatele.
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sLhiita pro odstranéni Vady“ znamenda touto Smlouvou zévazné stanovenou |hitu, ve které je
Dodavatel povinen odstranit ozndmenou Vadu. Lhlita pro odstranéni Vady zacina bézet od okamiiku
doruceni Oznameni Vady ze strany CENIA do Podpurného centra Dodavatele.

»Ozndmeni Vady” znamenad telefonické €i pisemné (véetné zpravy elektronické posty) ozndmeni ze
strany CENIA do Podptirného centra Dodavatele o existenci Vady.

»Perioda priibéznych informaci” znamend Cetnost pribéinych informaci o odstrafiovani Vad, je? je
Dodavatel povinen poskytovat CENIA.

»Podpora EnviHELP” znamena veskeré sluzby slouzici k provozu a udribé, a to at jiz preventivni,
pravidelné &i poskytované na vyZadani CENIA, ¢i k odstranéni Vad, ke zméndm (vCetné analyzy potfeby
zmén, jejich navrhu, provedeni a zadlenéni do EnviHELP), k upravé EnviHELP, za (¢elem dosaZeni a
udrzeni stavu piné vyuZitelnosti EnviHELP CENIA v ¢asovém ramci od podpisu této Smlouvy aZ do
stanoveného okamziku ukonéeni poskytovani Podpory EnviHELP.

»Podplirné centrum” znamenad jednotné kontaktni misto, na ném? je dosaZitelné podpdrné stiedisko
Dodavatele umisténé (v¢éetné persondlniho a technického zajisténi), poskytujici sluzby spodivajici
v pfijmu hlaseni Vad, evidenci, zajisténi relevantni reakce, odstranéni Vad, technické asistenci
uZivatelm a pfipadné dalSich sluzeb poskytovanych uZivatelim a pfipadné dalsi sluzby, k nimZ se
Dodavatel touto Smlouvou zavazal. Blizsi podminky jsou stanoveny v Pfiloze A této Smlouvy.

»Pracovni den” znamena kterykoliv den v tydnu od pondéli (v¢etné) do patku (véetné) s vyjimkou
statnich svatkd v Ceské republice.

»Prava dusevniho viastnictvi“ znamena veskera autorska prdva, patenty a jind prava k vynalezdm,
prava k uZitnym vzorlm, prava k prdmyslovym vzorlim, ochrannym znamkdam, obchodnim jméniim a
firmdm, chranénym oznalenim plvodu, prava souvisejici s pravem autorskym, zvlastni prava
pofizovatele databaze, obchodni tajemstvi, know-how a vSechna dalsi prava dusevniho vlastnictvi
jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv pfihlasek a prav pfihldsit k
ochrané cokoli z vy$e uvedeného kdekoli na svété.

»Vada” znamend nekorektni chovéni &i poskytovéni sluzeb EnviHELP, které omezuje i znemoZiiuje
uZivani systému ze strany uZivatelQ.

»verze” znamend verzi EnviHELP, kterd zahrnuje predchozi Verze, obsahuje zlepseni a nové viastnosti
EnviHELP, piedstavuje vyvoj od posledniho vydani EnviHELP a m(Ze byt oznadena Ciselnou nebo
abecedni sérii.

2.  UCELSMLOUVY

2.1. Dodavatel se zavazuje k poskytovani provozni a servisni podpory a udrzby systému EnviHELP
v Objednatelem zajistovanych cloudovych sluzbach (dale jen ,Provozni podpora“) v souladu
s Cl. 3 této Smlouvy. Dale také jen ,Sluzby“.
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3.2.

3.3,

3.4.

3.5.

3.6.

3.7.

PREDMET SMLOUVY — ZAJISTEN PROVOZNI A SERVISNi PODPORY A UDRZBY

Dodavatel se zavazuje poskytovat CENIA Provozni podporu a to jak ve vztahu k systému jako
celku, tak ke kazdému jednotlivému diléimu plnéni. Provozni podpora je poskytovdna od 1. 3.
2020. Dodavatel a Objednatel se dohodli, Ze Provozni podpora se bude poskytovat pribéiné
po dobu trvani této Smlouvy. Poskytovani provozni podpory se povaiuje za uskutecnéné
poslednim dnem kalendafniho pololeti, za ktery byla Provozni podpora poskytovana.
Objednatel se zavazuje zaplatit Dodavateli cenu za podminek uvedenych dale v této Smlouvé.

Provozni podpora obsahuje pInéni ze strany Dodavatele, jejiz rozsah a podminky poskytovani
jsou specifikovany v Pfiloze A Smlouvy.

Zodpovédné osoby Dodavatele se po celou dobu poskytovéni SluZzeb ucastni pravidelnych
jedndni, jejichZ Gc¢elem je prezentace a kontrola pinéni. Mistem jednani je sidlo Objednatele,
¢etnost jednani je jednou za 2 mésice, pokud nebude stanoveno jinak. Objednatel muze
¢etnost jednani snizit dle aktudini potieby.

Objednatel se zavazuje poskytovat Dodavateli sou¢innost pfi poskytovani Sluzeb v maximalini
vysi 0,1 FTE.

Dodavatel je povinen zajistit dostupnost pracovnikd poskytujicich Provozni podporu
prostfednictvim podplrného centra (tim se rozumi jednotné kontaktni misto poskytujici
sluZby spoéivajici v pFijmu hlaseni vad), servisnich poZadavk( a poZadavk(i na informace, ve
vedeni evidence Vad, v zajistovani relevantni reakce, v odstrafiovani Vad, v technické
asistenci poskytované uzivateliim EnviHELP, pfipadné v poskytovani dalSich sluZeb, k nimz se
Dodavatel touto Smlouvou zavézal. Podptrné centrum musi byt téz pfistupné pfes webovy
portal, telefonni kontakt a vyhrazenou e-mailovou schranku Dodavatele. Pracovnici
podplrného centra komunikuji v ¢eském jazyce. Podplrné centrum umoZriuje pfistup osob
za stranu Objednatele i Dodavatele, véetné p¥ipadnych souvisejicich procesd spravy incidentd
nebo poZadavki (ticketd). Podpurné centrum musi byt provozovano nepfetrzité.

Akceptace Provozni podpory je vyjadiena podpisem Akceptaéniho protokolu. Akceptacni
protokol Provozni podpory obsahuje seznam v3ech evidovanych zaznam{ za dané pololeti z
Podplirného centra dodavatele, datum a €as nahlaseni, datum a ¢as vyteSeni, délku feSeni,
identifikaci pfekro&eni IhOty a dalsi. Dale obsahuje vyhodnoceni dostupnosti s ohledem na
prislusna ustanoveni Smlouvy. Struktura pfilohy Akceptacniho protokolu bude dohodnuta a
schvalena pfi prvni akceptaci Provozni podpory.

Lhity pro odpovéd a lhity pro odstranéni Vady
a) Kategorie Vad
Vady jsou pro tcel této Smiouvy rozdéleny do nasledujicich kategoril podle zédvaznosti:

.Kategorie A” znamend nejzdvainéjsi Vadu, v jejimz dlsledku je Systém anebo
jakakoliv jeho podstatna &ast zcela nefunkéni, nebo ktera znemoziiuje Objednateli (i
uZivatelim) uZivat Systém nebo jakoukoli podstatnou ¢ast Systému. Kategorie A se
pouZije vidy, pokud nelze v Systému realizovat Hlavni (hodnototvorné) procesy (tj.
nelze vyuZit sluzby nebo funkcionality s nimi pfimo spojené).
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,Kategorie B” znamena &asteénou ztrdtu funkcionality Systému anebo jinou Vadu, v
jejimz disledku je vyuziti Systému omezeno, aviak Castena ztrata funkcionality maze
byt provizorné {napf. s vynalozenim vétsiho Usili ¢i se zvySenymi naklady) nahrazena
jinou funkci (a nejedna se pfitom o podstatnou ¢ast Systému nebo Vadu kosmetického
charakteru), anebo je znaéné ztizeno uZivani Systému.

»Kategorie C’ znamend Vadu, kterd nebrdni nebo méa zcela minimalni vliv na fadné
uzivani Systému ze strany Objednatele (i uZivateld).

Hid3eni Vad je provadéno prostifednictvim Podplrného centra dodavatele, jehoZ specifikace
je uvedend v Piiloze A této Smlouvy. Zavaznost Vady sdéli Objednatel Dodavateli vidy v
oznameni Vady, kterym se rozumi telefonické nebo elektronické (véetné formou elektronické
posty) oznameni Objednatele o vyskytu Vady do Podplrného centra Dodavatele (dale jen
»Oznameni Vady“). Dodavatel je opravnén ve Ihiité uvedené pod pism. b) tohoto odstavce
Lhdta pro odpovéd reagovat na urceni zavaznosti Vady ze strany Objednatele a pfipadné
zavaznost Vady ¢i samotnou existenci Vady rozporovat, vidy vSak s uvedenim konkrétni
argumentace. Smluvni strany preferuji dohodu ohledné samotné existence Vady, jako? i
ohledné zafazeni Vady do kategorie vzhledem k jeji zavainosti. Nedojde-li k dohodé
Smluvnich stran, je Dodavate! povinen odstranit Vadu dle kategorie urené Objednatelem.

b) Lhity pro odpovéd a IhGty pro odstranéni Vady jsou ndsledujici a tyto lhity podinaji béZet
okamZikem oznameni Vady ze strany Objednatele Dodavateli:

Kategorie Lhita pro Lhiita pro odstranéni Vady Perioda priibéZnych
Vady odpovéd’ informaci
Kategorie A 4 hodiny 16 hodin Pracovni doby pro Kazdy den aZ do
Pracovni doby provizorni feSeni Vady a 10 trvalého odstranéni
Pracovnich dni pro trvalé Vady

odstranéni Vady, pokud nebude
dohodnut jiny termin

Kategorie B 8 hodiny 5 Pracovnich dni pro provizorni Kazdy den aZ do

Pracovni doby |feSeni Vady a 15 Pracovnich dni pro| trvalého odstranéni
trvalé odstranéni Vady, pokud Vady

nebude dohodnut jiny termin

Kategorie C 8 hodiny 15 Pracovnich Dni pro trvalé Neni stanovena
Pracovni doby| odstranéniVady, pokud nebude
dohodnut jiny termin

3.8. Odstranovani Vad bude provadéno prostiednictvim ddlkového pfistupu; nebude-li takové
odstranéni Yad mozZné, budou Vady odstrafiovdny v prostordch Mista instalace. Soucasti
odstranéni Vady je i naprava dopadl vzniklych v dusledku Vady.

3.9. Pokud Dodavatel neposkytne Provozni podporu fadné a vcas, jak uvedeno, je Objednatel
opravnén sdm na naklady Dodavatele provést napravu, véetné odstranéni Vad.
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3.10.

3.11.

5.2.

5.3.

5.4.

5.5.

Dodavatel je povinen poskytovat Objednateli Provozni podporu do 30. 6. 2022. K tomuto
terminu nebo v pfipadé ukonceni platnosti této Smlouvy dle €. 11 této Smlouvy, bude
uplatnéno ujednani o ukoncovacim obdobi, jak uvedeno v Pfiloze A Smlouvy (déle jen
»Ukoncovaci obdobi“).

Ukont&ovaci obdobi zadina béZet okamiikem pocatku béhu vypovédni doby dle €l. 11. této
Smlouvy, popf. v den dohodnuty Smluvnimi stranami. Ukon&ovaci obdobi probihd soub&zné
s plnym provozem systému a jeho cilem je pfevedeni véech &innosti Dodavatele spojenych s
tim, aby provoz systému mohl byt zajistovana Objednatelem, resp. jinym Dodavatelem.

PRESUN ENVIHELPU

Pfedmét pfesunu EnviHELPu (dale také ,Pfesun). Objednatel je oprdvnén kdykoliv po dobu
uc¢innosti této Smlouvy pisemné pozddat, a to i opakované, objednatele o poskytnuti pInéni
Pfesun. Objednatel se zavazuje v cilovém misté Pfesunu vytvofit adekvatni podminky pro
realizaci Pfesunu a nasledné plnéni predmétu této Smlouvy. Ustanoveni ¢l. 3.6 této Smlouvy
se pti Pfesunu poufZiji v zavislosti na jejich povaze obdobné. Dodavatel se zavazuje, Ze zajisti
Pfesun takovymi pracovniky, jejichz zkuSenosti, odborné znalosti a vzdélani zaruluji
maximalni moZnou efektivitu jejich poskytovani. Souédsti Pfesunu je znovuzprovoznéni
EnviHELPuU v misté presunu véetné obnoveni poskytovani véech plnéni dle této Smlouvy.

OSTATNI UJEDNAN{

Pokud majetek a zdvazky Objednatele (nebo jejich ¢ast) nebo pinéni ukoll svéfenych
Objednateli budou pievedeny nebo prejdou na spfiznénou osobu, souhlasi Dodavatel s
pfevodem ¢&i pfechodem vSech prav a povinnosti Objednatele podle této Smlouvy na
spfiznénou osobu. Za timto tcelem se Dodavatel zavazuje poskytnout Objednateli veSkerou
nezbytnou soucinnost, kterou bude Objednatel vyZadovat.

Veskeré zdsahy do Systému v ramci SluZeb budou provadény pomoci zvlasté k tomuto uéelu
pfidéleného G&tu. Dodavatel nesmi pouZivat administratorské ¢ty Objednatele. Pro Géely
testovani a zkouseni funk¢nosti systému budou vyhrazeny specialni Uéty. Testovani musi byt
provadéno v testovacim prostiedi oddéleném od produkéniho prostfedi.

Dodavatel nesmi zasahovat do obsahu dat zpracovdvanych za pomoci Systému, jakychkoliv
dat Objednatele ani provést zasah, ktery by ovlivnil ¢i mohl ovlivnit funkcionalitu hardware i
jiného software (odlisného od Systému) provozovaného v Misté instalace nebo pracovnich
stanic uZivatell systému pFipojenych k Systému prostfednictvim Internetu.

Objednatel je opravnén povéfit provozem (obsluhou) EnviHELP tieti osobu. Dodavatel je
povinen v takovém pfipadé této osobé poskytovat vdechny sluzby dle této Smlouvy tak, jak je
uvedeno v ¢l 3 a 4 této Smlouvy.

Dodavate! je povinen hlasit Objednateli viechny pldnované zasahy do EnviHELP nebo
odstavky EnviHELP souvisejici s jeho Udribou nebo nasazovanim Upgradl a Updatld do
provozu. Dodavatel informuje bezodkladné kontaktni osoby uvedené v této Smlouvé zejména
0 odstaveni a opétovném zprovoznéni EnviHELP, a to tésné pred jeho odstavenim a
znovuzprovoznénim.
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5.6.

5.7.

6.2.

6.3.

Dodavatel se bude fidit pfi provadéni Smlouvy pokyny Objednatelé a postupovat v souladu s
jeho zajmy. Dodavatel je povinen ozndmit Objednateli vSechny okolnosti, které by mohly mit
vliv na zménu pokynli nebo termind a o kterych se pfi plnéni Smlouvy dozvi. Od pokynd
Objednatele se Dodavatel nesmi odchylit, pokud tyto jsou v souladu s platnymi pfedpisy a
nepiekrodi v podstatném rozsahu sjednany rozsah pinéni dle této Smiouvy. V opaéném
piipadé, jakoZ i v pfipadé nevhodnosti pokyn( Objednatele z hlediska fadného a odborného
splnéni pfedmétu Smlouvy, je Dodavatel povinen o nevhodnosti pokyn( pisemné informovat
kontaktni osoby uvedené v této Smlouve.

Dodavatel a Objednatel budou komunikovat prostiednictvim kontaktnich osob, které si
smluvni strany sdéli nejpozdéji pfi podpisu této Smlouvy, a déle prostfednictvim pisemného
zaznamu, pokud nebude dohodnuto jinak.

CENY A PLATEBNI PODMINKY
Cena za Provozni podporu

Objednatel se zavazuje zaplatit Dodavateli za Provozni podporu EnviHELP cenu stanovenou
dle tohoto odstavce Smlouvy (dale jen ,Cena za provozni podporu®).

Celkova cena za Provozni podporu po dobu trvani smlouvy ¢ini 1 938 966,- K¢ hez DPH, cena
s DPH ¢ini 2 346 148,86 K¢, sazba DPH €ini 21 %.

Vyse Ceny za ro¢ni Provozni podporu EnviHELP je stanovena nasledovné:

Kalendafni rok 3az12/2020 2021 1a76/2022
Celkem K¢ Provozni podpora 810141,00 830930,00 297 895,00
EnviHELP / rok bez DPH

Sazba DPH % 21% 21% 21%
DPH v K¢ 170 129,61 174 495,30 62 557,95
Celkem K¢ Podpora EnviHELP / 980 270,61 1005 425,30 360 452,95
rok s DPH

Cena za Pfesun ¢ini 58 850,- K¢ bez DPH, cena s DPH ¢ini 71 208,50 K¢ (dale jen ,Cena za
Pfesun systému®), sazba DPH ¢ini 21 %.

Cena za Provozni podporu bude placena vidy ve dvou splatkach, na zékladé faktur, které je
Dodavatel oprévnén vystavit po uplynuti kalendainiho pololeti. V druhém pololeti roku je
mozné akceptacni protokol vzhledem krozpoCtovym pravidlim Objednatele vystavit i
v pribéhu Sestého mésice pInéni. Pfilohou faktury musi byt akceptaéni protokol Provozni
podpory odsouhlaseny Objednatelem.

Cena za Presun bude placena na zakladé objednavky Pfesunu a to po realizaci Pfesunu.

Cena za Provozni podporu, resp. Piesun je stanovena pro cely rozsah pfedmétu dle této
Smlouvy jako cena koneénd, pevna a neprekroditelnd. V Cendch jsou zahrnuty vegkeré
¢innosti véetné vsech souvisejicich vykonl a poplatkl a veskerych dalsich pripadnych
naklad{, byt nebyly v zaddvaci dokumentaci na Vefejhou zakdzku, v Nabidce Dodavatele ¢i
vtéto Smlouvé vyslovné uvedeny, zejména veskeré prace, dodavky, sluZby, souéinnost
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s tfetimi stranami, doprava do mist pinéni a dalsi ¢innosti nutné pro fadné splnéni predmétu
této Smlouvy véetné veskerych poplatkd.

6.4. Cenu je moZné prekrodit pouze v ptipadé zmény pfislusnych pravnich pfedpist upravujicich
vy$i DPH. V takovém pfipadé bude k Cené i Dil¢im cendm bez DPH tctovano DPH ve vysi dle
aktuainiho znéni pfisiusného pravniho pfedpisu.

6.5. Cena bude vidy hrazena bezhotovostnim pfevodem na bankovni u¢et Dodavatele na zdkladé
ucetnich a dafiovych doklad( - faktur Dodavatele (dale jen ,faktura®).

6.6. Splatnost kazdé faktury €ini 30 dni od jejiho doruceni Objednateli. Nestanovi-li tato Smlouva
jinak, bude faktura zasldna na adresu Objednatele uvedenou v zahlavi této Smlouvy. Zavazek
Uhrady se povaZuje za dodrieny, je-li nejpozdéji v posledni den lhiity odepsana pfedmétna
platba z G¢tu Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat vyhradné
v K& (CZK) a rovnéz budou v této méné uvedeny veskeré cenové udaje.

6.7. Faktura musi splfiovat viechny néleZitosti ucetniho a dariového dokladu podle zakona
¢. €. 563/1991 Sb., o G&etnictvi, ve znéni pozdéjsich pfedpistl a zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist (jednd se predevsim o oznacdeni faktury a jeji
¢islo, identifikacni Udaje Smluvnich stran, pfedmét této Smlouvy, bankovni spojeni,
fakturovana astka bez/véetné DPH) a bude obsahovat néleZitosti obchodni listiny dle § 435
Obcanského zakoniku. Faktura bude oznacena evidenCnim Cislem této Smlouvy pridélenym
z evidence Smluv Objednatele: CEN/10.1/582/2020.

6.8. Objednatel je opravnén vratit fakturu do konce doby jeji splatnosti zpét Dodavateli, pokud
bude obsahovat nespravné nebo netplné néleZitosti ¢i Udaje anebo pokud poZadované
ndleZitosti a Udaje nebude obsahovat vibec. Od doruceni opravené nebo dopinéné faktury
Objednateli potina béZet nova lhiita jeji splatnosti. Objednatel neni v takovém pfipadé v
prodleni.

6.9. Dodavatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét
jakékoliv zapoéty svych pohleddvek vi¢i Objednateli proti jakymkoliv pohledavkam
Objednatele v(i¢i Dodavateli. Dodavatel neni opravnén postoupit pohleddvku nebo jeji ¢ast
vi¢i Objednateli na tfeti osoby.

6.10. V pfipadé predloZeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného kalendafniho
roku mohou byt takovéto faktury proplaceny Objednatelem Dodavateli aZ v mésici bfeznu
ndsledujiciho kalendafniho roku s ohledem na ro¢ni zavérku a nasazeni nového rozpoctu v
Integrovaném informacnim systému Statni pokladny. V téchto pfipadech se pak nejednd o
prodleni Objednatele s thradou faktury a Dodavatel nema pravo pozadovat uhradu Groku z
prodleni. Dodavatel tuto podminku bezvyhradné akceptuje.

7.  LICENCNi UJEDNANI

7.1. Objednatel po dobu pinénitéto Smlouvy poskytne Dodavatelilicenci k poufZiti kddu EnviHELP,
to vyhradné za udelem plnéni této Smlouvy.
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8.2.

8.3.

8.4.

8.5.

8.6.

ZARUKY

Dodavatel poskytne Objednateli zdruku za to, Ze EnviHELP bude od okamiiku zahdjeni
poskytovani Provozni podpory dle této Smiouvy po dobu trvani smlouvy bez Vad a bude
fungovat v souladu se specifikacemi uvedenymi v této Smlouvé (v&etné specifikaci rozhrani a
spoluprace s moduly a systémy od jinych softwarovych vyrobct).

Dodavatel timto poskytuje Objednateli zaruku, Ze EnviHELP spravnym, nezkreslenym a
Uplnym zplisobem zpracovava veskera data predana ke zpracovani, a Ze nedochazi ke ztraté
dat.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze EnviHELP nebude obsahovat viry nebo
jiné dysfunkce, které by zabrénily Objednateli uZivat EnviELP nebo které by zplsobily, Ze
EnviHELP pfestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné
ovlivhéno.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze médium, na kterém jsou predany
zdrojové kody, jeZ bylo pfeddno Objednateli, nevykazuje v okamziku Akceptace plnéni a
nebude vykazovat po dobu Zaruky za jakost Zddné vady materidlu ani vady uloZeni &i Eitelnosti
dat. V pfipadé, ze Dodavatel porusi smiuvni povinnost dle tohoto odstavce, je povinen
neprodlené vyménit vadné médium za médium nové s totoZnym obsahem.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze EnviHELP bude fadné fungovat, bude
zajiStovat prebirani dat generovanych ve stavajicich informatnich systémech Objednatele
v rozsahu dle této Smlouvy nebo i jinych kooperujicich systémi, uvedenych v Pfiloze C této
Smlouvy a bude fungovat na Misté instalace (véetné jeho pripadnych zmén ¢i novych Verzi).
Pozadavky na provoz EnviHELP jsou uvedeny v pfiloze A této Smlouvy.

Dodavatel timto poskytuje Objednateli zaruku za to, Zze EnviHELP ani jiné plnéni Dodavatele
dle této Smlouvy ani uzivani EnviHELP ze strany Objednatele dle této Smlouvy neporusuje ani
nebude mit za nasledek poruseni jakéhokoliv prava duSevniho vlastnictvi tietich osob,
poruseni autorska prava dle zak. ¢. 121/200 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjSich zmén
a doplikd. V pfipadé, Ze Dodavatel porusi svdj zdvazek uvedeny v tomto odstavci, je
Dodavatel odpovédny za veskeré dusledky z toho plynouci, zejména je povinen neprodlené
zajistit Objednateli prdvo uZivat EnviHELP, jeZ nebude neopravnénym zasahem do autorského
prava, prava dudevniho viastnictvi tfetich osob a nahradit Objednateli veSkerou Skodu, kterd
tim byla Objednateli zplsobena.

DOSTUPNOST SYSTEMU A SMLUVNI POKUTY

V pfipadé, Ze Dodavatel porusi zdvazek odstranit Vadu ve Ih(té pro odstranéni Vad stanovené
v odst. 3.7 b) této Smlouvy, je Objednatel opravnén (ctovat Dodavateli smluvni pokutu ve
vysi dle nasledujici tabulky:

Zavainost Vady Smluvni pokuta

Kategorie A 10000,- K¢ za kaZdy zapocaty den prodleni
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Kategorie B 2000,- K¢ za kaZdy zapodaty den prodleni

Kategorie C 1000,- K¢ za kazdy zapocaty den prodlenf

9.2. Dodavatel se zavazuje, Ze garantovand dostupnost EnviHELP je 24 hodin, 7 dni v tydnu, 365
dni v roce. Dodavatel se dale zavazuje, Ze celkova souhrnna doba trvani Vad kategorie A
nepfesahne souhrnné 240 hodin z celkového poétu hodin pfislusného poioleti.

9.3. Vpfipadé, Ze Dodavatel porusi zdvazek stanoveny v odst. 9.2 tohoto ¢lanku (tzn., Ze souhrnnd
doba trvani Vad kategorie A souhrnné pfesdhne béhem piislu$ného pololeti 240 hodin) (dale
jen ,Pfesah“}, je Objednatel opravnén za kazdé takové poruseni narokovat smluvni pokutu
ve vys3i 5.000,- za kaZdych dalSich zapocatych 24 hodin Pfesahu.

9.4. Pokud Dodavatel prokdze (napf. doloZenim vyjadieni poskytovatele SW 3. strany), Ze neni
moiné zajistit trvalé odstranéni vady ve stanoveném terminu, bude dohodnut a
Objednatelem odsouhlasen termin delsi. V pfipadé vyskytu Vady EnviHELP, kterou nelze
prokazatelné bez nepfiméfenych ndkladd odstranit z toho diivodu, Ze Objednatel nehradi
podporu {maintenance) u softwarové komponenty 3. strany, kterd je prokazatelné pfi¢inou
Vady, a Dodavatel proto nebude schopen plnit své povinnosti dle této Smlouvy tykajici se
takto vzniklé Vady, pficemz tyto povinnosti bez nepfimérenych naklad( nelze splnit ani jinym
zplsobem, Dodavatel pisemné na tento divod nemoZznosti odstranéni takové Vady CENIA
upozorni a strany neprodiené zahaji jednani o feseni takto vzniklé situace. V takovém pfipadé
Lhdta k odstranéni této konkrétni Vady zanika.

9.5. Maximalni dhrnna vyse smluvnich pokut podle pododstavch 9.1. a 9.3 této Smlouvy za
kalendaini pololeti je omezena ¢éstkou ve vysi 25% celkové roc¢ni ceny za Provozni podporu.
Maximaini souhrnnd vyse viech pokut dle této Smlouvy je omezena &astkou ve vysi 50% roéni
ceny za Provozni podporu.

9.6. V pfipadé, Zze Dodavatel porusi, nespini nebo bude v prodieni se splnénim jakékoliv dalsi
povinnosti uvedené vtéto Smiouvé, a nenapravi-li takovy zavadny stav ani v dodateéné
pfimérené lhité poskytnuté mu Objednatelem v pisemné vyzvé ke spinéni takové povinnosti,
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kaidy
jednotlivy pfipad poruseni smluvni povinnosti.

9.7. Smluvni pokuta je splatna do dvaceti jedna (21) kalendafnich dn( ode dne doruceni pisemné
vyzvy k jeji uhradé Dodavateli. Zavazek uhrady se povaZuje za dodrzeny, je-li nejpozdéji
v posledni den lhlity pfipsana predmétna ¢astka na Gcet Objednatele.

9.8. Bude-li Objednatel v prodleni s Ghradou faktury, je Dodavatel opravnén poZadovat zaplaceni
aroku z prodleni ve vysi vyplyvajicich z pfislusnych pravnich pfedpisd.

10. NAHRADA $SKODY

10.1. Dodavatel je povinen sjednat pojiSténi odpovédnosti za Skodu zplsobenou cinnosti
Dodavateie tieti osobé (Objednateli), a to véetné Skody zplsobené pfi podnikatelské innosti
s minimélnim limitem pojistného pinéni na jednu pojistnou udalost ve vy$i 500.000,- K¢ (vyse
spolutiasti nesmi byt vy3si neZ 10%) a toto pojisténi udrzovat v platnosti po celou dobu trvani
této Smlouvy. Kopii pojistné smlouvy (certifikatu) uzavienou die pfedchozi véty je Dodavatel
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povinen pfedloZit Objednateli nejpozdéji pfed podpisem této Smlouvy. Pro pfipad, Ze by
pojistnd smlouva byla uzaviena na dobu kratsi, neZ je doba uvedena v prvni vété tohoto
odstavce, je Dodavatel povinen vidy pfed vyprSenim platnosti pojistné smlouvy piedlozit
pojistnou smlouvu novou vystavenou zcela v souladu s vy$e uvedenym, a Cinit tak aZ do doby
skondeni platnosti smiouvy.

10.2. Kaida ze Smiluvnich stran je odpovédna za Skodu zplsobenou druhé Smluvni strané
porudenim povinnosti stanovenych touto Smiouvou dle ptislusnych ustanoveni Ob¢anského
zakoniku.

10.3. Uplatnénim prav z Vad ¢i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni dotéena
povinnost Dodavatele nahradit $kodu vzniklou Objednateli poruSenim smluvni povinnosti,
kterou smluvni pokuta utvrzuje. Objednatel je opravnén poZadovat ndhradu $kody v pIné vys3i
bez ohledu na ujednanou smluvni pokutu.

10.4. Dodavatel se vyslovné zavazuje na své ndklady nahradit Objednateli veskerou $kodu, kterd
Objednateli vznikne v dlsledku nebo v souvislosti s tim, Ze Objednatel porusdi uZivdnim
EnviHELP nebo jeho dil¢ich ¢asti prava dudevniho vlastnictvi téetich osob.

11. TRVANIi SMLOUVY, PLATNOST A UCINNOST SMLOUVY

11.1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a G&innosti
dnem jejiho uvefejnéni v Informacnim systému Registr smluv (dale jen ,ISRS“) podle zakona
¢. 340/2015 Sh., o zvldstnich podminkach d¢innosti smiuv, uvefejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjSich predpisd, ne viak dfive ne? 1.
bfezna 2020. Smluvni strany bezvyhradné souhlasi s uvefejnénim této Smlouvy v plném
znéni, véetné Ceny a veSkerych metadat. Uvefejnéni této Smiouvy provede Objednatel.

11.2. Tuto Smlouvu lze ukoncit na zakladé pisemné dohody Smluvnich stran, vypovédi ze strany
Objednatele, odstoupenim od této Smlouvy nebo zédnikem jedné ze Smluvnich stran bez
pravniho nastupce.

11.3. Objednatel je opravnén pisemné vypovédét tuto Smlouvu bez uvedeni divodu s 4 mésiéni
vypovédni lhQtou, ktera pocina bézet od prvniho dne mésice ndsledujiciho po doruceni
vypovédi Dodavateli.

11.4. Objednatel je opravnén odstoupit od této Smlouvy pfi podstatném poruseni této Smlouvy ze
strany Dodavatele. Za podstatné porusdeni této Smlouvy Dodavatelem bude povazovano
zejména prodleni Dodavatele s odstrafiovanim Vad o dobu delsi neZ 10 dnd a neupraveni
systému.

11.5. Objednatel je dale opravnén odstoupit od této Smlouvy zejména v nasledujicich pfipadech:

a) zjisti-li, Ze Dodavatel nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s
cilem ovlivnit chovéni nebo jednani kohokoliv, at jiZ statniho Ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v zaddvacim fizeni nebo pfi provddéni této Smlouvy; nebo

b) zjisti-li, Ze Dodavatel zkresloval skute¢nosti za t¢elem ovlivnéni zadavaciho fizeni nebo
provadéni této Smlouvy ke Skodé Objednatele, véetné uziti podvodnych praktik k potladeni
a snizeni vyhod volné a oteviené soutéze.
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11.6. Bude-li Dodavatel poskytovat pinéni dle této Smlouvy v rozporu s touto Smlouvou a jejimi
pfilohami, zaddvacimi podminkami na Vefejnou zakdzku, Nabidkou, popf. vrozporu
s platnymi pravnimi pfedpisy a normami a nenapravi-li Dodavatel takové vadné pinéni ani
v dodatecné [h(té stanovené mu Objednateiem v pisemné vyzvé ke sjednani napravy, je
Objednatel opravnén po marném uplynuti této dodatecné Ihity od této Smlouvy odstoupit.

11.7. Objednatel je ddle opravnén odstoupit od této Smilouvy v pfipadé:
a) porusi-li Dodavatel povinnost ochrany Davérnych informaci dle této Smiouvy,

b) na majetek Dodavatele je prohlasen tpadek nebo Dodavatel sém podd dluZnicky ndvrh na
zahajeni insolvencniho Fizeni,

d) vstoupi-li Dodavatel do likvidace, nebo
e) v pfipadech stanovenych Obéanskym zédkonikem.

11.8. Dodavatel je opravnén odstoupit od této Smlouvy, bude-li Objednatel v prodleni se
zaplacenim faktury o dobu del${ nez 30 dn0, a nezaplati-li ji ani v dodate¢né priméfené Ihiaté,
kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke splnéni povinnosti, pfiemz tato
thita nesmi byt krat$i nez patndct (15) dnli od doruceni takovéto vyzvy.

11.9. Dodavatel je oprdvnén vypovédét tuto Smlouvu bez uvedeni dlvodu s 12 mésicni
vypovédni Ihitou, pficemz vypovéd je opravnén uinit nejdfive po uplynuti 1 roku od po¢atku
Gcinnosti této Smlouvy. Vypovédni Ihtta poéind béZet od prvniho dne mésice nésledujiciho
po doruleni vypovédi Objednateli.

11.10.0dstoupeni od této Smlouvy musi byt u¢inéno v pisemné formé a doruceno druhé Smluvni
strané. Odstoupenim se zdvazek zaloZeny touto Smlouvou zruSuje od pocatku a Smluvni
strany se vypofddaji podle pfislu$nych ustanoveni Ob¢anského zakoniku o bezdlvodném
obohaceni. U&inky odstoupeni od této Smlouvy nastavaji okamZikem doruéeni pisemného
oznameni o odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od této Smlouvy se
nedotykd préva na zaplaceni smluvni pokuty a tUroku z prodleni, pokud jiZ dospél, prava na
nahradu $kody a ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i
po odstoupeni od této Smlouvy, tj. zejména ani ujednani o zptisobu Fedeni sporli a volbé
prava. Obdobné plati i pro pfed¢asné ukonéeni této Smlouvy jinym zplsobem.

12. ZAVERECNA USTANOVENi

12.1. Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim Fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smiouvou, se Fidi
Obcanskym zdkonikem a pfedpisy souvisejicimi.

12.2. Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primdrné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto spory
nebudou v pfiméfené dobé vyfedeny, budou k jejich projednani a rozhodnuti pfisluiné
obecné soudy Ceské republiky.

12.3. Tato Smlouva miZe byt ménéna nebo doplfiovdna pouze formou pisemnych vzestupné
Cislovanych dodatk( podepsanych ob&ma Smluvnimi stranami. Ke zménam ¢&i doplnéni
neprovedenym pisemnou formou se nepfihlizi.
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12.4. V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neaéinnym ¢&i nevymahatelnym nebo bude-li takovym shledano pfislusnym organem,
zUstavaji ostatni ustanoveni této Smlouvy v platnosti a G¢innosti, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZz byla tato Smlouva uzaviena,
nevyplyvd, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji
bezodkladné nahradit neplatné, neldinné nebo nevymahatelné ustanoveni této Smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni pdvodnimu
a této Smlouvé jako celku.

12.5. Smluvni strany na sebe pfebiraji nebezpedi zmény okolnosti v souvislosti s pravy a
povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany vyluduji
uplatnéni ustanoveni § 1765 odst. 1 a § 1766 Obcanského zakoniku na sv{j smluvni vztah
zalozeny touto Smlouvou.

12.6. Dodavatel se jako osoba povinna dle § 2 pism. e) zakona €. 320/2001 Sh., o finantni kontrole
ve vefejné sprdavé a o zméné nékterych zdkond (zdkon o finanéni kontrole), ve znéni
pozdéjsich predpisli, zavazuje k soucinnosti pfi vykonu financni kontroly ve smyslu zédkona o
finanéni kontrole. Dodavatel se dale zavazuje umoznit véem opravnénym subjektlim provést
kontrolu dokladil souvisejicich s plnénim této Smlouvy, a to po dobu uréenou k jejich
archivaci, a to v souladu s pfislusnymi pravnimi predpisy.

12.7. Dodavatel prohladuje, Ze neni pfedluzen a neni mu znamo, Ze by bylo vii¢i nému zahajeno
insolvendni fizeni. Dale prohladuje, ze viéi nému neni vyddno Zadné soudni rozhodnuti, ¢i
rozhodnuti spravniho, dafiového ¢&i jiného organu nebo rozhodce na plnéni, které by mohlo
byt divodem soudni exekuce na majetek Dodavatele, nebo by mohlo mit jakkoliv negativni
vliv na schopnost Dodavatele splnit povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni
nebylo vi¢i nému zahajeno a Ze ani nehrozi zahajeni takového Fizeni.

12.8. Smluvni strany bezvyhradné souhlasi s uveiejnénim této Smlouvy v plném znéni véetné Ceny
a veskerych metadat v souladu s pfisluSnymi pravnimi predpisy, které se na uverejnéni
Smlouvy vztahuji, tj. zejména v souladu se zakonem €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluyv, uvefejiovani téchto smiuv a o registru smluv (zakon o registru

" smluv), ve znéni pozd&jsich pfedpist.

12.9. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Géinnosti
dnem jejiho uvefejnéni die odst. 12.8 tohoto ¢lanku. Podle dohody Smiluvnich stran
uvefejnéni této Smlouvy provede Objednatel.

12.10.Tato Smiouva je sepsana ve 3 vyhotovenich, kazdé s platnosti originalu, z nichz 2 si ponecha
Objednatel a 1 vyhotoveni obdrZi Dodavatel.

12.11.Nedilnou souéasti této Smlouvy jsou jeji pfilohy:

Pfiloha A - Provozni podpora - rozsah
Pfiloha B - Provozni tym Dodavatele a Seznam subdodavatel
Priloha C - Popis systému EnviHELP

SMLOUVA NA PLNENI VEREINE ZAKAZKY S NAZVEM ,Provoz systému EnviHELP od 03/2020 “
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1. Rozsah poskytované provozni podpory

V souladu s odstavcem 3.2. smlouvy je Dodavatel povinen poskytovat CENIA provozni podporu
v rozsahu nasledujicich aktivit a ¢innosti:

1.1. Standardni podpora EnviHELP na Objednatelem zaji$téné technologické platformé;
1.2. poskytovani sluzeb Podpdrného centra dodavatele;
1.3. odstrafiovani vad;

1.4. ukondovaci obdobi.

2. Standardni podpora EnviHELP na Objednatelem zajisténé technologické platformé
Tato sluzba zahrnuje pfedevsim, nikoliv viak vylu¢né, nasleduijici innosti:
2.1. Dohled a vlastni podpora provozu EnviHELP (ve v3ech prostiedich — produkce, test) véetné
monitoringu stavu HW;

2.2. Zajisténi provozu dvou prostiedi pro ucely vyvoje, testovani a provozu EnviHELP. Sprava a
tdrzba béhu aplikaénich server( a sluzeb zajiStujici aktualizaci SW komponent;

2.3.  Monitorovani vnéjsich utok{ na EnviHELP a realizace ucinnych opatfeni k omezeni jejich
dopadu;

2.4. Standardni Gdriba, podpora a aktualizace EnviHELP (aplikacnich sluZzeb, databazi,
Ciselnik(, labell, komponent Technologické platformy, sluzeb v Misté instalace apod.);

2.5. Aktualizace Ciselnik(l, zména labell, exporty dat a metadat (napf. *.CSV, *.TXT) z EnviHELP,
které nebudou dostupné uZivatelim Objednatele;

2.6. Zasahy servisniho charakteru do databédze (napf. hromadné zmény na zdkladé zadanych
atribut();

2.7. Instalace bezpeénostnich zaplat, updatl a patchi;

2.8. Implementace technickych zmén vzniklych na komunikaénim rozhrani tretich stran (napf.
zména adres, rozsifeni atributl preddvanych ve webovych sluzbach, konfigurace SSO,
technické nastaveni vazeb apod.) tak, aby nebyla ohroZena stdvajici funkcionalita
EnviHELP;

2.9. Sledovéni a nasazeni novych certifikatl ¢i jejich aktualizace souvisejicich s provozem
EnviHELP;

2.10. Implementace aktualizace ¢i rekonfigurace SW komponent Technologické platformy i na
vyzadani Objednatelem;

2.11. Zmény kategorii znalostni baze, exporty dat a metadat z EnviHELP, které nebudou
dostupné v uZivatelském prostiedi pro CENIA a zména labell {popisk();

2.12. Zména textace e-mailovych notifikaci a Cetnosti zasilani;

2.13. Vymaz neaktivnich uZivatell — neaktivni uZivatele Dodavatel vymaze az 2x ro¢né ddlkoveé
na zakladé pokynd CENIA. Souédsti pokynu CENIA je seznam uZivateld k vymazu pouZitelny
pro délkové zpracovani (csv obsahujici ID uZivatele a nazev uZivatelského G¢tu);
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2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

Diléi apravy EnviHELP vrozsahu 10 MD/rok. Nevyferpané MD jsou pfevoditelné do
nasledujiciho roku v plném rozsahu.

Aktualizace provozni dokumentace a zdrojovych kédl EnviHELP v ndvaznosti na Gpravy
jeho funkénosti tak, aby mél Objednatel vidy k dispozici Uplnou dokumentaci k systému,
jez v danou dobu uZiva. Dokumentace je vzdy ve finalnim needitovatelném formatu (napf.
*PDF) a zaroven ve findlnim editovatelném formatu (napf. *.DOCX). Knihovna
dokumentace je pfistupna online prostfednictvim Internetu a odpovidajicim zplsobem
zabezpelena podle toho, zda se jednd o vefejnou nebo interni Dokumentaci. Do knihovny
dokumentace mohou pfistupovat osoby Objednatele i jim povérené osoby;

Zodpovidani technickych dotazil souvisejicich s vyuZivanim komunika¢niho rozhrani ze
strany klientl tfetich stran. Dotazy budou pfedavany prostfednictvim Objednatele;

Soucinnost se tfetimi stranami pro zajisténi interoperability s aplikacemi a informaénimi
systémy propojenymi s EnviHELP;

Soucinnost se tfeti stranou pro zajisté€ni zalohovani EnviHELP a spoluprace pFi komplexni
obnové EnviHELP a uvedeni do provozu po mimoradné udalosti;

Dodavatel je povinen pravideiné jedenkrat ro¢né predkiadat Objednateli zpravu o stavu
systému a stavu poskytovanych sluZzeb. Obsahem zpravy je zhodnoceni stavu vzhledem k
technickému prostfedi, na kterém je systém provozovan, z hlediska dostupnosti sluzeb,
kvality poskytovani sluzeb, bezpelnosti systému a slaba mista architektury. Souéasti jsou
rovnéz ndvrhy na udrZeni kvality provozu nebo jeho zlep3eni a ndvrh planu aktualizace;

Provoz testovaciho prostiedi.

3. Poskytovani sluZeb Podptlirného centra dodavatele

Provozni podpora je zajiStovana prostfednictvim Podplrného centra dodavatele. V rdmci
poskytovani provozni podpory jsou nastaveny procesy incident management, release management
a change management.

Jako Podpurné centrum slouzi Servicedesk, dostupny na adreseweb: https://itsm.o2its.cz.
Podplirné centrum poskytuje nasledujici sluzby:

(a)

(b)

(c)

(d)

(e)
(f)

(g)

Podplrné centrum dodavatele disponuje tiketovacim nastrojem, kde je moZné
evidovat PoZzadavek na poskytnuti informace, Chyby, Servisni pozadavky, Zménové
pozadavky.

Dostupnost Podplirného centra za uéelem oznamovani Vad a telefonickych konzultaci
s pracovniky Dodavatele majicich dostatecnou kvalifikaci a zkuSenosti v otdzkich
provozovani EnviHELP. Podplrné centrum musi byt dostupné pres sit Internet.

Poskytovani informaci o stavu odstrariovani Vad pfi zachovani Periody pribéinych
informaci.

Odpovéd na Ozndmeni Vady CENIA prostfednictvim pracovnikd majicich dostateénou
kvalifikaci a zkuSenosti pfi zachovani Lhit pro odpovéd.

Lokalizace a identifikace Vad a jejich pficin.

Podplrné centrum dodavatele umoZiiuje ze strany Objednatele urleni SLA dle
smlouvy a je zajiSténo automatické poditani |hit.

Do PodpUrného centra dodavatele bude zfizen pfistup uZivatelim Objednatele.
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4, Odstranovani vad

V souladu s odstavcem 3.7. smlouvy je Dodavatel povinen v ramci poskytovani provozni podpory
zajistit odstratiovani vad EnviHELP a poddvat informace o odstranéni vady. Vady jsou rozdéleny do
tfi kategorii incidentl vzniklych v EnviHELP dle odstavce 3.7 pismena a) smlouvy.

Sluzba zahrnuje pfedevsim, nikoliv vSak vyluéné, nasledujici Cinnosti:

(a)  PFebiraniincidentli od Objednatele (nebo Provozovatele) a zajisténi odpovédi (odezvy)

na nahlasenou vadu ~ incident.

(b)  ReSenivad —incident(.

(c)  Odstranéni vad — incidentd, instalace a implementace softwarovych korekci nebo

jinym zplsobem obnoveni fadného fungovéani EnviHELP, vietné odstranéni chyb v
datech, které prokazatelné nastaly v dusledku vzniku &i odstrariovani pfisludné vady -
incidentu.

(d)  Poskytovani informaci o stavu fe$eni a odstranéni vad — incidentd.

5. Ukonéovaci obdobi

V souladu s odstavcem 3.11. smlouvy je Dodavatel povinen pred ukoncenim platnosti smlouvy zajistit
Ukoncovaci obdobi. V pFipadé zahajeni Ukoncovaciho cbdobi Dodavatel:

5.1.

5.2.

5.3.

5.4,

5.5.

5.6.

Do 20 Pracovnich dn(l od zahdjeni Ukoncovaciho obdobi, pokud nebude dohodnuto jinak,
zpracuje a pfedloZi Objednateli k odsouhlaseni harmonogram aktivit Ukoncovaciho obdobi.

Zajisti pfedan{ aktuaini Dokumentace, informaci potfebnych k provozu a spravé systému,
evidence incidentll pfedanych prostfednictvim Podplirného centra Dodavatele.

Zajisti podporu pracovnikl Objednatele po pfevzeti provozu a spravy Systému véetné
progkoleni pracovnik(i Objednatele v rozsahu 2MD, ktefi budou zajistovat nasledny provoz

EnviHELP.
Vrat{ ve$kery materidl, dokumentaci, vybaveni apod., které mél zap(jcené od Objednatele.

Zpracuje protokol o ukonéeni poskytovdni SluZeb a pfeda jej Objednateli k odsouhlaseni.
Akceptace plnéni dle tohoto pododstavce probiha analogicky die Smlouvy.

Vystupnim dokumentem Ukoncovaciho obdobi bude protokol s podrobnym popisem
ukon&eni provozu systému ze strany Dodavatele a plnéni pfedmétu této Smlouvy
zpracovany Dodavatelem a odsouhlaseny Objednatelem.
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Provozni tym Dodavatele'

NiZe uvedena tabulka obsahuje jmenné sloZeni provozniho tymu Dodavatele spolu s uvedenim
roli, ve kterych budou jednotlivi ¢lenové tymu vystupovat.

Titul, Jméno, Pfijmeni Role v tymu

Ing. Miroslav Kubal

Vykonny projektovy vedouci

Ing. Ondrej Kupca

Vykonny projektovy vedouci

Jaroslav Novotny

Vedouci tymu provozu

Ing. Pavel Skop

Odborny resitel - programator

Ing. Petr Vratny

Starsi Analytik

Ing. Jitka Mikulikova

Analytik a Tester

Ing. Martin Slouf

Vedouci vyvojového tymu

Tomas Svanda Programator
Marek Jindra Programétor
Ing. Roman Hak Programator
Ing. Zdenék Pavlik Architekt

Jifi Barta

IT Specialista (oblast datovych UloZist)

Pavel Jezek

IT Specialista (oblast sité)

Jiti Zapalka

IT Specialista (oblast DB)

Radek Masek

IT Specialista (oblast VMware)

Ing. Jan Kola¢

Service Assurance Manager
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1 Uvod

U&elem tohoto dokumentu je popsat konfiguraci systému EnviHELP a rozsah poskytovanych sluzeb.
Sluzby systému EnviHELP Ize rozdélit na:

sluzby Technologické platformy —tj. sluzby zajistujici potfebnou infrastrukturu pro jednotliva b&hova
prostfedi EnviHELP,

sluzby poskytované koncovym uZivatelim — tj. sluzby poskytované aplikaci EnviHELP koncovym
uZivatelim ¢i okolnim systémim.

2 Technologicka platforma

Technologickou platformu uréenou pro béh systému EnviHELP je moZné dekomponovat na:

sluzby, které Technologickd platforma konzumuje — tj. typicky sluzby dodavané poskytovatelem
cloudovych sluZeb,
sluzby, které Technologickd platforma poskytuje — zde zahrmujeme pfedevsim:

o

o}
e}
o

sluzby slouZici k zajisténi b&hu produkéniho a testovaciho prostredi EnviHELP,
sluzby helpdesku — spravy pozadavka,

sluzby znalostni baze v oblasti Zivotniho prostredi,

sluzby komunika¢niho portalu pro koncové uZivatele.

2.1 Sluzby konzumované Technologickou platformou

2.1.1 Datova centra

Poskytovatel
distribuovanych datovych center:

cloudovych sluzeb tyto sluiby poskytuje prostfednictvim nésledujicich geograficky

Datové centra [NEVEREJNA INFORMACE]

[NEVEREJNA [NEVEREJNA INFORMACE]
INFORMACE]
[NEVEREINA [NEVEREJNA INFORMACE]
INFORMACE]
[NEVEREINA [NEVEREJNA INFORMACE]
INFORMACE]

V téchto centrech jsou zajiStény zékladni sluzby pro provoz prostfedi a pro béh informacnich systémdi, tj.
sluzby zajistujici fyzickou bezpecnost, nepietrzitou dodavku elektrické energie, chlazeni apod.

2.1.2 Popis virtudlnich a fyzickych server(

Poskytovatel cloudovych sluieb v rdmci své infrastruktury provozuje nasledujici virtualni (v pfipadé RDBMS

Oracle fyzické) servery relevantni pro informacni systém EnviHELP:

Tabulka 1: Popis serveri/vypocetnich node v prostfedi Cloud

Server Typ Popis Poznamky
[NEVEREJNA [NEVEREJNA [NEVEREJNA INFORMACE] [NEVEREJNA INFORMACE]
INFORMACE] INFORMACE]
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Server Typ Popis Poznamky

[NEVEREJNA [NEVEREINA [NEVEREINA INFORMACE] [NEVEREJNA INFORMACE]
INFORMACE] INFORMACE]

[NEVEREJNA [NEVEREINA [NEVEREINA INFORMACE] [NEVEREJNA INFORMACE]
INFORMACE] INFORMACE]

[NEVEREJNA [NEVEREJNA [NEVEREJNA INFORMACE] [NEVEREJNA INFORMACE]
INFORMACE] INFORMACE]

[NEVEREINA [NEVEREINA [NEVEREJNA INFORMACE] [NEVEREJNA INFORMACE]
INFORMACE] INFORMACE]

[NEVEREINA [NEVEREJNA [NEVEREJNA INFORMACE] [NEVEREIJNA INFORMACE]
INFORMACE] INFORMACE]

[NEVEREINA [NEVEREINA [NEVEREINA INFORMACE] [NEVEREINA INFORMACE]
INFORMACE] INFORMACE]

Vykonové a kapacitni parametry jednotlivych serverl jsou uvedeny v nasledujici tabulce:

Tabulka 2.: Sizing servert

Pamét Disk Basic
Lokalita | Nazev serveru |vCPU 0s
[GB] [GB]
[NEVERE { [NEVEREJNA [NEVER | [NEVEREJNA [NEVEREJNA INFORMACE] | [NEVEREINA
INA INFORMACE] EINA INFORMACE] INFORMACE]
INFORM INFOR
ACE] MACE]
[NEVEREJNA [NEVER | [NEVEREINA [NEVEREJNA INFORMACE] | [NEVEREJNA
INFORMACE] EINA | INFORMACE] INFORMACE]
INFOR
MACE]
[NEVEREJNA [NEVER | [NEVEREJNA [NEVEREJNA INFORMACE] | [INEVEREINA
INFORMACE] EJNA | INFORMACE] INFORMACE]
INFOR
MACE]
[NEVEREJ | [NEVEREJNA [NEVER | [NEVEREJNA [NEVEREJNA INFORMACE] | [NEVEREJNA
NA INFORMACE] EJNA | INFORMACE] INFORMACE]
INFORMA INFOR
CE] MACE]
[NEVEREINA [NEVER | [NEVEREJNA [NEVEREJNA INFORMACE] | [INEVEREINA
INFORMACE] EJNA | INFORMACE] INFORMACE]
INFOR
MACE]
CPU cPU Pamét
Lokalita | Nazev serveru oS
[pocet] | [jader] |[GB]
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[NEVERE | INEVEREINA [NEVER | [NEVER | [INEVEREJNA INFORMACE] [NEVEREINA
INA INFORMACE] EJNA EJNA INFORMACE]
INFORM INFOR | INFOR

ACE] MACE] | MACE]

[NEVERE | [NEVEREINA [NEVER | [NEVER | [NEVEREJNA INFORMACE] [NEVEREJNA
INA INFORMACE] EJNA EINA INFORMACE]
INFORM INFOR | INFOR ‘

ACE] MACE] | MACE]

Disk [GB] udava velikost disk{i pro kofenovy systém souborl z tieru Basic (disky nemusi byt extra rychlé), jde
0 rozumneé misto pro operaéni systém (v fadu jednotek GB), artefakty aplikace {v fadu jednotek GB) a pro
denni logy (v fadu desitek GB).

Operacni systémy jsou pouZity s ohledem na naklady a nutné licen¢ni podminky. (1} Tam kde nejsou
specifické poZadavky, byl zvolen [NEVEREJNA INFORMACE] v aktudlni verzi, (2) servery [NEVEREJNA
INFORMACE] a [NEVEREJNA INFORMACE] jsou v kompetenci provozovatele Cloud.

2.1.3 Diskové pole

Pro potreby ukladanilogl, dokumentd a sdilenych dat je k dispozici vysoce dostupné diskové pole s nativnim
pristupem [NEVEREJNA INFORMACE] z jednotlivych prvk{ infrastruktury
s poZadovanou propustnosti a kapacitou. NAS kapacita [NEVEREJNA INFORMACE], tato kapacita je sdilend
mezi informadni systémy ISPOP a EnviHELP.

Rozdéleni a pofadavky na zélohovani diskového pole o velikosti [NEVEREJINA INFORMACE]jsou uvedeny v
tabulce 3.

Tabulka 3: Rozdéleni diskového pole

Velikost Pfistup Zalohovano

[NEVEREJNA INFORMACE] [NEVEREINA INFORMACE] [NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE] [NEVEREJNA INFORMACE] INEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE] [NEVEREIJNA INFORMACE] [NEVEREJNA INFORMACE]

Svazek o velikosti [NEVEREJNA INFORMACE] slouzi jako administraéni prostor pro instalace spole¢ného
programového vybaveni. Dokumenty ISPOP a jind objemnd data aplikaci jsou uchovavana na svazku o
velikosti [NEVEREINA INFORMACE]. Svazek [NEVEREJNA INFORMACE]slouzi jako diskové pole pro testovaci
instance.

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
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2.2 Popis prostiedi Cloud

V této kapitole je popséno prostredi Cloud s chledem na zakladni sluzby, vnitini komunikaci (pravidla pro
loadbalancing) a dileZitou konfiguraci operacnich systémd.

2.2.1 Sluzby prostfedi Cloud

V rdmci infrastruktury Cloud jsou pro podporu provozu Technologické platformy zajistény samotnym

prostiedim tyto sluZby:

Tabulka 4: SluZby prostredi Cloud

Sluzba Popis
Konektivita s . _
Sitova vrstva aplikace vyuziva IPv4.
Internetu
Firewall Firewall zajistuje zakladni zabezpeceni, ochranu proti DoS utokim aj.

Loadbalancer

Externi/Internf sit

VPN a SSH pfistup

Operaclni systém

Interni DNS sluzba

Loadbalancer zajistuje terminaci SSL spojeni (HTTPS), distribuci zaté%e a vysokou
dostupnost.

Rozliseni vnéjsi/vnitini komunikace (interni komunikace aplikaci probiha po oddélené
siti).

Administratorsky pristup na jednotlivé prvky infrastruktury.
Operaéni systém vietné instalace doporucenych aktualizaci.

{nterni pfeklad IP adres prvku infrastruktury.

NTP sluzba Nastaveni éasu pro jednotlivé prvky infrastruktury.
SMTP sluzba Lokélné dostupny mailovy server,

Pro dho databazového systému Oracle RAC na dedikovanych
Oracle RAC voz vysoce dostupného databazov y y

Diskové pole

Monitoring

Systém k fizeni podpory

Zalohovani

serverech.

Provoz vysoce dostupného diskového pole v poZadované kapacité.
Monitoring dostupnosti aplikaci (NAGIOS) a server( (sar).

Rizenf a sprava uZivatelskych pozadavkd (OTRS).

Kompletni zalohovani a obnovu v pfipadé havirie.

Vnéjsi IP adresy

Tabulka 5: Seznam vnéjsich IP adres

Doména IP adresa Certifikat SSL Poznamka Prostiedi

[NEVEREINA [NEVEREJNA [NEVEREJNA [NEVEREJNA [NEVEREIJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]

Aplikace EnviHELP poskytuje viechny své sluiby skrze tato doménova jména/IP adresy. Pro doménova jména
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jsou pouzivany validni SSL certifikaty.

Tyto IP adresy jsou vyuZity jako vstupni/vystupni bod z/do Internetu (vystupni nap¥. pro emailovou
komunikaci, z pohledu IP firewall( tretich stran apod.).

Konektivita do Internetu

Zakladni predpoklad provozu Internetové aplikace pro verejnost, viz téz Externi/Interni sit.

Firewall

Aplikace obsluhuje pfichozi poZadavky vyhradné na portu 80 (HTTP) a 443 (HTTPS) pomoci protokolu
HTTP/1.1. Komunikace na portu 80 je automaticky pfesmérovéna na port 443,

S ostatnimi informaé&nimi systémy komunikuji prostfednictvim webovych sluzeb opét na portech 80 (HTTP) a
443 (HTTPS). Lokalni mailovy server ma mozZnost odesilat maily.

Odchozi komunikace je provozovdana na stejnych IP jako piichozi komunikace (dUleité
pro systémy tretich stran).

Loadbalancer

Loadbalancer zabezpeduje nékolik dloh:

s Terminace SSL spojeni - ukoncuje Sifrované spojeni (HTTPS) a pfedava pozadavek na aplikaéni server.

¢ Distribuce zdtéZe - pro clusterované komponenty rovnomérné distribuuje zatéz.

s Vysoka dostupnost - pfi vypadku jedné clusterované komponenty sméruje zatéZ na dalsi dostupnou
komponentu.

e Cookie balancing - balancer na zakladé vkladani cookies od cilovych server( provadi roziazovéni
provozu dle pozadavkd koncovych serverl. V pfipadé, Ze by jeden ze server( byl nedostupny, dokaze
takovéto balancovaci poZadavky hbité zmodifikovat a pFizplisobit se potfebé aktualni situace.

Na loadbalanceru jsou nasazeny certifikdty pro produkéni prostfedi pro doménu helpdesk.cenia.cz
a pro testovaci doménu test.helpdesk.cenia.cz. Pro zajisténi vysoké dostupnosti je loadbalancer nasazen v
rezimu vysoké dostupnosti.

Externi/Interni sit

Pro rychlou a bezpefnou komunikaci spolu aplikace komunikuji na oddélené interni siti s garantovanou
propustnosti. Tato sit je napojena na loadbalancer tak, aby aplikace mohly komunikovat pfes virtualni
(balancované) IP adresy, a tak byla zajisténa vysoka dostupnost.

Externi sit pro aplikaci EnviHELP predstavuje sada verejnych IPv4 adres s garantovanou propustnosti.
Aplikace EnviHELP je schopna komunikovat z vnitfni sité na tuto sadu 3 vefejnych adres — to je nutné pro
autodetekéni sluzby single-sign-on.

VPN a SSH pristup

Zajisténi privilegovaného administratorského pristupu na prvky infrastruktury pomoci VPN a SSH. Pro zajisténi
vysoké bezpednosti je pouZivan SSH pfistup vyhradné pomoci asymetrické 3ifry a pouze pro vybrané uZivatele.
Operacni systém

Nasledujici tabulka uvadi pfehled vyznamnych prvk( infrastruktury spolu s poZadavky na operaéni systém.
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helpdesk.cenia.cz
test.helpdesk.cenia.cz

Tabulka 6: Seznam instalovanych operaclnich systéma

Server DNS Operacni systém Spravce
[NEVEREINA [NEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREINA [NEVEREIJNA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
INEVEREINA [NEVEREINA [NEVEREINA [NEVEREIJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREINA [NEVEREIJNA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE]
Interni DNS sluzba
Interni DNS sluzba umoZfiuje preklad internich IP adres na jména serverd — to v konecném disledku znamena
abstrakci od nejnizsich vrstev sitové infrastruktury. Je vyuZito v konfiguraci interni komunikace aplikaci.
NTP sluzba

NTP (Network Time Protocol) sluZba zajistuje presné zaznamy v logu aplikaci, vyhodnoceni platnosti certifikdtl apod.
Pro spravnou funkénost systému je zdsadni, aby viechny prvky infrastruktury mély nastaveny sprvny &as.

SMTP sluzba

Aplikace  EnviHELP  komunikuje se  svymi uiZivateli mimo jiné  prostfednictvim  notifikaci.
Pro odesilani e-maild z aplikaci je dostupny mailovy server [NEVEREINA INFORMACE] na lokalni adrese localhost:25
v rezimu smarthost a bez autorizace.

Emaily jsou pFeposilany pres lokaini postovni server sluzbé Cloud ([NEVEREJNA INFORMACE]) a mezi spravci domény
@cenia.cz (pro maily aplikace EnviHELP) byla taktéZ dohodnuta zabezpecena komunikace [NEVEREINA INFORMACE]
tak, aby ve skute¢nosti byly maily odeslany sprdvcem domén tak, jak je nastaveno v DNS (i s ohledem na technologie
zarucujici plvod mailu ([NEVEREJNA INFORMACE])).

2.2.2 Oracle RAC

SluZba Cloud poskytuje vysoce dostupnou sluzbu Oracle RAC na dedikovanych serverech [NEVEREJNA INFORMACE].
Servery slouZi k provozu produkénich a testovacich databdzi.

Instalace ORACLE RAC Standard Edition je na serverech s [NEVEREJNA INFORMACE].

V ramci Oracle RAC DB jsou vytvoreny dvé databdze: produkéni PISPOP a testovaci TISPOP slouzici jako databazova
vrstva pro informacnf systémy ISPOP a EnviHELP, obsahuji tak pfislusna schémata pro informaéni systém EnviHELP.

V rdmci PISPOP pak kaZdy node umoZfuje [NEVEREINA INFORMACE] soudasnych spojeni ([NEVEREINA INFORMACE]).
TISPOP ma nastaveno pfednastavenou hodnotu [NEVEREINA INFORMACE] spojeni. V tomto poméru je [NEVEREINA
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INFORMACE]. K databdzi pfistupuji aplikace vyhradné pomoci [NEVEREINA INFORMACE]:

produkéni databaze [NEVEREINA INFORMACE]

testovaci databaze [NEVEREINA INFORMACE]

Pro potieby ukladani logl, dokumentl a sdilenych dat je k dispozici vysoce dostupné diskové pole s nativnim
pFistupem (Network File System, NFS) z jednotlivych prvkl infrastruktury s pozadovanou propustnosti a kapacitou.

Tabulka udava pozadované pfistupy na diskové pole a mount pointy v rdmci operaéniho systému.

Tabulka 7: Seznam mount point k jednotlivym serverim

Logicky nazev Velikost Pozadavek na pfipojeni  Mount point

[NEVEREINA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREJNA INFORMACE]
INEVEREINA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREINA INFORMACE]  [NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREINA INFORMACE]

[NEVEREINA INFORMACE]  [NEVEREJNA INFORMACE]  [NEVEREINA INFORMACE]  [NEVEREJNA INFORMACE]

Legenda:

[NEVEREINA [NEVEREINA INFORMACE]
INFORMACE]
[NEVEREJNA [NEVEREINA INFORMACE]
INFORMACE]
[NEVEREJNA [NEVEREJNA INFORMACE]
INFORMACE]

2.2.3 Monitoring

Sluzba Cloud monitoruje dostupnost aplikaci a zakladni ukazatele jednotlivych prvkd infrastruktury (CPU, RAM,
diskovy prostor, loadavg, ...) a to jednak (1) prostiednictvim systému NAGIOS a jednak (2) pomoci periodicky
sbiranych statistik (sar). V pfipadé identifikace problému je automaticky zaloZen ticket v systému Fizeni podpory.

2.2.4 Zélohova’m’

Sluzba Cloud poskytuje kompletni zdlohy a obnovu dat v pfipadé havdrie.
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2.3 Sluzby poskytované Technologickou platformou

Tato kapitola obsahuje popis sluzeb poskytovanych Technologickou platformou, tedy sluzeb, ke kterym se vztahuje
provozni podpora.

Logické prvky Technologické platformy (compute node) znézornuje obrazek 1 a popisuje tabulka 8.

Popis Technologické platformy zahrnuje i komponenty [NEVEREINA INFORMACE]které s Technologickou platformou
sdili sluzby poskytované dodavatelem cloudovych sluZeb.

Obrdzek 1: Compute node v prostredi Cloud

Tabulka 8: Seznam serverd a pridélenych IP adres

Server

IP adresa

Compute node

Popis

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

UML deployment diagram na obrazku 1 rozdéluje Technologickou platformu na (1} hlavni béhova prostiedi a (2)
podptrné sluzby. U jednotlivych nodes je zachycen instalovany operaéni systém a pocet instanci ([NEVEREINA
INFORMACE]).

Zaroven jsou z néj patrné i komunikalni cesty a protokoly mezi jednotlivymi Nodes. Pro piehlednost neni znazornéna
komunikace s [NEVEREJNA INFORMACE].

Architektura systému je nasazena vice po svych vertikalach, coz pfinasi tyto vyhody:
» jasné oddéleni jednotlivych funkcionalit a jim ptidélenych prostfedkd,

e moZnost Iépe Skalovat (bez konfiguraéniho zdsahu) vybranou ¢dst systému zakoupenim prostiedkl pro
danou funkcionalitu (vertikalu).

2.3.1 Provozovana prostiedi

Technologicka platforma poskytuje sluzby pro béh nasledujicich prostiedi:

Produkce (PROD) Produkéni prostiedi aplikace, uréeno pro Sirokou vefejnost.
Test (TEST) Integraéni prostiedi, obraz produkce, uréeno pro testovani dulezitych oprav (jeZ jsou
uréeny k migraci na produkci) a pro otestovani napojeni systémd tfetich stran.

Nejvétsi diraz je v dokumentu kladen na produkéni prostfedi (PROD) — prostiedi TEST je pak konfigurovano
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analogicky, v urCitych ¢astech jednoduseji (napt. bez vysoké dostupnosti).

2.3.2 Zakladni nastaveni

Tato Cast popisuje Upravy provedené v ramci nastaveni operacnich systémd nad ramec uvodni konfigurace
poskytovatelem cloudovych sluzeb.

2.3.3 Sluzby OS

2.3.4 [NEVEREJNA INFORMACE]Zmény v /etc
Pro uzivatele ve spravcovské skupiné ([NEVEREJNA INFORMACE]) je nastaveno:
[NEVEREJNA [NEVEREJNA INFORMACE]
INFORMACE]
[NEVEREJNA [NEVEREJNA INFORMACE]
INFORMACE]

Vlastnictvi vybranych soubor( byla zménéna [NEVEREINA INFORMACE]. Prava u soubor( pak byla nastavena na
[NEVEREJNA INFORMACE].

2.3.5 Uzivatelé

Pro potfeby béhu jednotlivych sluZeb byly zavedeny specialni aplikacni uzivatelské ucty.

UZivatelé jsou zavedeni jako lokalni na daném stroji, maji ale jedine¢né UID/GID v celém prostredi kv(li fizeni
pfistupu na sdilené mount pointy. Pro kazdy execution environment v rdmci compute node je vytvoren uZivatel, v
jeho? reZii bézi procesy danych aplikaci.

Pro pfistup k danym G¢tim se vyuziva ssh a privatni klice, béhem vytvoreni G¢tu byly nahrany vefejné klice uZivatell-
osob ve spravcovské skuping.

Tabulka 9: Seznam uZivatell, pod kterymi béZi aplikacni sluzby

Execution Pfistup k
Node . Uzivatel uiD GID Server diskovému
environment .
poli
[NEVEREINA [NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREINA [NEVEREIJNA [NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREJNA [NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA
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Execution Pristup k
Node . Uzivatel uiD GID Server diskovému
environment .
poli
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]

2.3.6 Smérovani komunikace

Smérovdni prichozich poZadavki

Smérovani pfichozich pozadavkl popisuje tabulka 10. Pfichozi komunikace je pfijimana jen
na portech 80 (HTTP) nebo 443 (HTTPS). Tyto poZadavky jsou skrze firewall a loadbalancer ddle smérovany na lokalni
instance HTTP server( Nginx, které zajisti distribuci na pfislusnou aplika¢ni kompaonentu.

a) V nékterych pfipadech provede pfesmérovani pfimo na komponentu,

b) v nékterych pfipadech voli {(interni) adresu balanceru, ktery provede pfistusny redirekt podle nastavenych pravidel
—nahodné nebo podle pravidel sticky session (viz dale v sekci Balancing ve vnitini siti).

Tabulka 10: Smérovani pfichozich poZadavkii

Doména

Port

Protokol

Akce

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREIJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

Smérovadni odchozich poZadavki

Odchozi komunikace je obecné zakdzdna (rozumné bezpelnostni nastaveni). Aby aplikace EnviHELP mohla
komunikovat s externimi sluzbami, musi byt na jednotlivych serverech povoleny vyjimky ve firewallu. Je dilezité,
aby odchozi komunikace vyuZivala stejné IPv4 adresy, jako pfislusna pfichozi komunikace.

Tabulka 11: Smérovdni odchozich poZadavki

Node

Doména externi sluzby

Protokol

Popis

[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREINA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREIJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]
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Komunikace ve vnitini siti

Sekce Prehled HTTP portl udava rychly prehled HTTP porth. Dalsi sekce uvadi podrobny prehled vsech vyuZivanych
komunikacnich rozhrani (port() po jednotlivych compute nodes.

Prehled HTTP portii

Hlavni komunikaéni protokol napfi¢ celym feSenim je HTTP. Tabulky 12 a 13 pfedkladaji rychly prehled HTTP
komunikace v prostfedi Cloud.

Tabulka 12: HTTP Porty a kontexty (produkéni prostredi)

Node

Port

HTTP kontext aplikace

Doména

[NEVEREJNA INFORMACE]
[NEVEREIJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREIJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

Tabulka 13: HTTP Porty a kontexty (testovaci prostfedi)

Node

Port

HTTP kontext aplikace

Doména

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

Compute node [NEVEREINA INFORMACE]

Tabuika 14: Porty vyuZivané na compute node [NEVEREINA INFORMACE]

Node Port Protokol HTTP Kontext Session cookie
[NEVEREINA [NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE]. INFORMACE] INFORMACE]
[NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREJNA [NEVEREIJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREIJNA [NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA
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Node Port Protokol HTTP Kontext Session cookie
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREINA [NEVEREJNA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREINA [NEVEREJNA [NEVERESNA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREINA [NEVERESNA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
Compute node [NEVEREINA INFORMACE]
Tabulka 15: Porty vyuZivané na compute node [NEVEREINA INFORMACE]
Node Port Protokol HTTP Kontext Session cookie
[NEVEREIJNA [NEVEREJNA [NEVEREIJNA [NEVEREJNA INEVEREINA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREIJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREINA [NEVEREJNA INEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]
[NEVEREJNA [NEVEREINA [NEVEREINA [NEVEREINA [NEVEREJNA
INFORMACE] INFORMACE] INFORMACE] INFORMACE] INFORMACE]

2.3.7 Konfigurace EnviHELP

Klicovym pojmem pro dobré porozuméni nasazeni aplikaci je execution environment. Jednd se
o abstrakci v modelu UML, jeZ pfedstavuje samostatné definovatelné SW a HW poZadavky/zdroje a tvoiitak béhové
prostiedi nutné ke spusténi dané komponenty.

V ramci OS serveru ma béhavé prostiedi aplikaénich komponent EnviHELP tyto charakteristiky:
e Kazdé béhové prostiedi je vlastnéno specifickym servisnim uZivatelem (viz sekce UZivatelé);

e v ramci OS mad samostatné alokované  prostiedky (oteviené  soubory,  pfistup

na disk, apod., viz nastaveni uZivatele v rdmci OS);
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e administrace procest je feSena pomoci sprdvce procestt systemd nebo  supervisor
(viz nastaveni spravce procesl v rdmci OS);

¢ komunikace s ostatnimi komponentami (b&hovymi prostredimi) probiha jen skrze dokumentované rozhrani
po interni siti (viz sekce Komunikace ve vnitini siti).

Vyznamné postaveni mezi b&hovymi prostfedimi ma HTTP server Nginx. S drobnymi vyjimkami ([NEVEREINA
INFORMACE]) EnviHELP poskytuje své sluzby vyhradné pfes protokol HTTP. Jakykoli pFichozi uZivatelsky poZadavek je
jako prvni pfedan serveru Nginx, ktery na zdkladé kontextu rozhodne o jeho pFeposlani konkrétni aplikaéni
komponenté. Pro jeho integraéni funkci je konfigurace serveru Nginx popsana samostatné. Tento popis se tyka véech
béhovych prostfedi Nginx pro viechna prostfedi (PROD, TEST).

2.3.7.1 Nginx

Produk¢ni prostredi
Produkéni prostredi se tykd nastaveni domény helpdesk.cenia.cz.

Serverlim bylo nastaveno jako primarni jméno vnéjsi domény, jako alias bylo nastaveno vnitfni jméno kvali
efektivnimu smérovani vnitfni komunikace.

Polet worker(l je v nastaveni v [NEVEREINA INFORMACE]

Komunikace je povolena na portu 80.

Testovaci a integraéni prostiedi

Nastaveni domény test.helpdesk.cenia.cz je analogické k nastaveni domény pro produkéni prostiedi.

2.3.7.2 Konfigurace EnviHELP z pohledu Technologické platformy
UML model nasazeni aplikace EnviHELP je vidét na obrazku 2.

Obrdzek 2: Nasazeni komponent EnviHELP

Aplikace neni nasazena v rezimu vysoké dostupnosti (existuje jen jedind instance [NEVEREINA INFORMACE]).

Tabulka 16 blize popisuje béhova prostiedi (execution environment) instalovana na compute node [NEVEREINA
INFORMACE]:

Tabulka 16: Béhovd prostiedi [NEVEREJNA INFORMACE]

Node

Béhové prostiedi

Popis

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREIJNA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREINA INFORMACE]
[NEVEREJNA INFORMACE]
[NEVEREINA INFORMACE]

[NEVEREJNA INFORMACE]
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test.helpdesk.cenia.cz

Node Béhové prostredi Popis

[NEVEREJNA INFORMACE] [NEVEREJNA INFORMACE] [NEVEREJNA INFORMACE]

[NEVEREJNA INFORMACE]
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3 Aplikace EnviHELP

Tato kapitola popisuje zakladni sluzby informaéniho systému EnviHELP poskytované koncovym uZivatelGm &i tfetim
stranam.

Popis uzivatelské funkcionality je popsdn v manualech, které jsou u provozovatele systému.

3.1 Popis EnviHELP

EnviHELP (Environmentaini helpdesk) je informacni systém, ktery zajiStuje uZivatelim helpdeskovou podporu pro
agendy v oblasti Zivotniho prostfedi a je zdrojem znalosti a nastrojii pro vyfeSeni poZadavk( na vech Grovnich
podpory.
Systém EnviHELP je slozen ze 3 Uzce propojenych Casti:

1. Portdl,

2. Znalostni baze,

3. Sprava pozadavkd.
Cilem EnviHELP je umozZnit uZivateli ziskat informace z oblasti Zivotniho prostfedi.
Potfebuje-li uZivatel ziskat néjakou informaci, pak

a) si miZe informaci vyhledat sam ve znalostni bazi, nebo

b} vznéstv EnviHELP poZadavek/dotaz prostfednictvim tiketovaciho néstroje, nebo

c) se mizZe na portdlu EnviHELP informovat o novinkach a udélostech v oblasti Zivotniho prostiedi.

EnviHELP je propojen se systémem ISPOP, SEPNO, HNVO a dal3i. EnviHELP poskytuje provozni podporu a ndpovédu
pro uvedené systémy.

Administrace uZivatell EnviHELP probiha ¢astecné v systému ISPOP.

3.1.1 Komponenty systému EnviHELP

Re3eni systému EnviHELP integruje komponenty uvedené v néasledujici tabulce véetné provozovanych verzi:

Node | Béhové Verze produktu Popis Poznamka
prostiedi
ENV Nginx EnviHELP | 1.10.2 HTTP proxy server distribuuje

poZzadavky na  jednotlivé
aplikace
(https://www.nginx.org).

Apache Tomcat | 4.3.6 Portal ISPOP (CMS Magnolia) | Verze CMS Magnolia
6 (https://www.magnolia- nebyla povySovéna
magnoliaPublic cms.com) z dlvodu zachovani

zpétné kompatibility u
zbyvajicich komponent
fedeni. Jednd se o jednu
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Node

Béhové
prostredi

Verze produktu

Popis

Poznamka

public a jednu admin

instanci CMS systému.

JIRA

433

Ticketovaci systém

JIRA
povySovana

nebyla
z ddvodu

Verze
zachovani zpétné
kompatibility u
zbyvajicich komponent
reSeni.

Eridanus

N/A

Slovnik s morfologii ceského

jazyka, podpora frazi

Komponenta
integrovana

s vyhledavanim a
zvyrazfiovanim

OpenlDK 11
kompanenty
ISPOP

Proprietarni SW

Komponenty EnviHELP

Komponenty  systému
EnviHELP vyvinuté na
miru a dodavané jako
soucast resent:

e znalostni bazea
souvisejici
grafické
rozhrani

e BG
zajistujici

joby

synchronizaci
jednotlivych
komponent
EnviHELP a
synchronizaci

s registrem
ISPOP

TOVEK

Tover server

Podpora fulltextového
vyhleddvani v obsahu znalostni

baze.

Komponenty
EnviHELP v C

N/A

Proprietarné vyvinuté

komponenty Fedeni v jazyce C:

e Zvyraziiovani frazi a

klicovych slov
{HighLighting)
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Node

Béhové Verze produktu Popis Poznamka
prostredi

* Import a indexace dat
ticketovaciho systému
JIRA (Jiralmporter)

e Vyhledavani
v importovanych
datech JIRA
(SearcherHelium)

e Prevodni mistek pro
legislativni objekty
(CodexisTransformer)

DB

Oracle RAC Standard Edition 18g | Relaéni databaze Oracle RAC

CENIA plati maintenance pouze ke komponenté Oracle, ostatni komponenty jsou bez podpory.

3.1.2

Role a uzivatelé v EnviHELP

V EnviHELP mohou mit uZivatelé nasledujici role:

Zadatel — autorizovany uZivatel, ktery miZe kromé reSere v ZB také vznaget poZadavky na helpdesk;

Prvni urover podpory (pracovnik call centra) — pracovnik, ktery zpracovava off-line poZadavky Zadateld.
Pokud se mu nepodafi nalézt jasné feSeni, pfedava pozadavek na druhou Urover;

Druha uroven podpory (expert) - élen skupiny fesitell (odbornikd) I1. irovné podpory. Poskytuje stanoviska
vedouci k vyfedeni pozadavku, zaklada nové zdznamy ve znalostni bazi, pokud je feSeni vyhodnoceno jako
potfebné pro budouci pfipady;

Spravce HD —uzivatel, ktery je povéfen administraci systému EnviHELP. K tomu mazZe vykondavat i veskeré

¢innosti ostatnich roli v EnviHELP.

Schvalovatel - uZivatel, ktery mizZe schvalit nebo zamitnout poZadavky na objekt znalostni baze.

V EnviHELP jsou podporovany tyto procesy a aktivity.

prijeti a zalozeni pozadavku,

registrace a kategorizace poZadavku,
feSeni poZadavku na 1.d4rovni podpory,
feSeni poZzadavku na 2.d4rovni podpory,
uzavieni a vyhodnoceni poZadavku na podporu,
pfijeti dodateénych informaci k pozadavku,
fizeni znalosti,

monitoring a reporting,

registrace uZivatele,

zména hesla uzivatele,

sprava roli uzivateld.
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3.1.3 Portal

Portal EnviHELP je webova strdnka, kterd uZivatelGm poskytuje informace z oblasti Zivotniho prostredi, které
uZivatele zajimaji nebo se ho néjakym zplUsobem tykaji.

Portal EnviHELP ma pevné vytvorenou strukturu — oblasti Zivotniho prostiedi, kontakty, aktuality a novinky, do které
mUZe opravnény uZivatel vklddat a upravovat poZadovany obsah. Veskerou aktualizaci obsahu portdlu provadi
spravce systému (Spravce HD).

PGvodni portal je k dispozici na helpdesk.cenia.cz, na spravu portélu slouZi nasazené CMS Magnolia. V pribé&hu roku
2020 dojde k vypnuti plvodniho portélu a jeho nahrazeni nové pfipravenou verzi, na spravu nového portdlu slouii
nasazené CMS Wordpress. Spravu obsahu provadi CENIA.

3.1.4 Znalostni baze

Jedna se o st systému EnviHELP, kterd zajiStuje zobrazeni a vyhledavani objektl znalostni béze.

Znalostni baze EnviHELP je rozdélena na vefejnou a neverejnou ast.

Do vefejné &asti maji pFistup i neregistrovani uZivatelé, pro pfistup do nevefejné ¢ésti se musi uZivatelé autorizovat.
Neverejnd st znalostni baze je registrovanym uZivatelim dostupnd na zakladé pfidélenych opravnéni.

Ve vefejné €asti maji uZivatelé pro vyhledavani informaci z oblasti Zivotniho prostfedi k dispozici zdkladni filtr,
v hevefejné ¢asti mohou zadavat pozadavky na helpdesk a maji roz8ifené moznosti pro vyhledavani informaci.
Vysledky vyhledavani mohou uZivatelé vyexportovat do souboru ve formatu .xisx.

Ve znalostni bazi jsou hierarchicky uspotfddany objekty znalosti baze, které mohou byt typu:

o Agenda — dle zakona 111/2009 Sb. se mysli souhrn Cinnosti spocivajicich ve vykonu vymezeného okruhu
vzajemné souvisejicich ¢innosti v rdmci plsobnosti organu verejné moci.

o FAQ - Casto fedené otazky, které souvisi s konkrétni ZS, nebo vieobecné s problematikou popisovanou ve
znalostni bazi. Ke kazdé otdzce je zdroven pfipojena odpovéd’ ¢i postup feseni.

o Zivotni situace - poskytuje povinnym subjektim i $iroké vefejnosti informace, jak postupovat a co je tfeba
k fedeni urcitého zéaméru. Jeji struktura odpovida vyhlasce MV €. 442/2006 Sb. a je rozifena o vyklad vSech
atribut® a o nékteré dalsi atributy, které vyZaduje znalostni baze.

o Produkt - formulaf & jind pisemnost, kterou Zadatel vklada do procesu na zacatku ¢i béhem prabéhu Zivotni
situace, nebo naopak pisemny vystup tohoto procesu, ktery Gfad vydéva Zadateli.

e Pojem - obsahuje své vyklady a vazby na dalsi pojmy. Svij zdroj maji pfedev3im v definici uvedené v
zdkonech. MUze jit ale i 0 pojmy definované vyhldskou nebo externim slovnikem, ale mze jit i o vlastni
definici (typicky u slangovych vyrazl).

e Legislativa - cely zakon ¢i vyhlaska.

o Jiny dokument - nepatii do jinych specifickych typ0, ale je tfeba v ZB evidovat (napf. véstniky MZP,
metodické pokyny, vyklady, napovéda ISPOP atd.).

Objekty znalostni béze zaklddd a aktualizuje expert zodpovidajici za danou oblast Zivotniho prostfedi nebo spravce
HD. Expert vytvafi nové objekty znalostni baze nebo edituje stavajici. Editace a Publikace objektl ZB podléha
nastavenému workflow. Pro editaci a publikaci lze vytvaret publikaéni skupiny. Publikagni skupina se pouiije v
pfipadé editace skupiny objektl ZB, které je vhodné publikovat zaroven nebo ménit vazby objektu ZB.
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Nevefejna ¢4st znalostni baze obsahuje také evidenci expertdi (Fesitelé na Urovni podpory). Spréavou experti je
povéfen ,Spravce HD“, ktery expertim pfifazuje kategorie Zivotniho prostiedi, aktualizuje udaje, deaktivuje ¢&i
reaktivuje experta v EnviHELP. Expert si mdzZe definovat v EnviHELP nepfitomnost. Systém umoiZiiuje Fesitelim
ziskavat informace o zasadnich zménéach objektl znalostni baze, a to nastavenim sledovani daného prvku znalostni
baze.

Spravce HD ve znalostni bazi miZe registrovat nové uZivatele EnviHELP a spravovat v ISPOP (¢ty ostatnich uZivatel(
EnviHELP.

Spravce HD si mlze ve znalostni bazi zobrazit nebo napldnovat a distribuovat uréenym uZivatelim reporty a
statistiky znalostni baze, call centra a spravy poZadavkd.

3.1.5 Sprava pozadavki
Spréva pozadavk( je realizovdna v systému JIRA. Re$eni poZadavkil pak probihd v ¢asti Sprava pozadavka.

Nenajde-li uZivatel-Zadatel pozadovanou informaci, pak mlZe zadat poZadavek na helpdesk - PoZadavek EHD.
Pofadavek EHD je pak pfeddn na prvni, pfipadné druhou Grovef fedeni. Redeni poZadavku EHD probihd
v subsystému pro spravu poZadavki. O feSeni je Zadatel informovan formou e-mailové notifikace.

Po vyfeSeni pozadavku mize Zadatel provést hodnoceni feeni pozadavku. V ramci feSeni poZadavki miZe byt
Zadatel vyzvan k doplnéni informaci.

Resitelé poZadavk( EHD na prvni nebo druhé (irovni fe$eni mohou pfi fedeni pozadavk( EHD vyuZivat znalostni bazi.

Systém EnviHELP je prostfednictvim komunikagniho rozhrani napojen na systém spisové sluzby MZP AthenA. Ze

spisového uzlu Podatelna MZP je mo#né predat dotaz evidovany ve spisové sluzbé do EnviHELP prostfednictvim

komunikaéniho rozhrani, které je popsano v dokumentaci. Dotaz Ize na podatelnu opét vratit, pokud jeho fedeni do

EnviHELP nepfislusi.

V &asti sprdva pozadavki probiha Feseni:

e Pozadavki EHD — pracovnici prvni a druhé podpory, pfipadné spravci HD provadi reseni pozadavkd. U

poZadavki jsou sledovéna SLA fe$eni poZadavkd 7adatel(l. Redeni pozadavkdl EHD zahrnuje proces spojeny
s béhem samotného helpdesku od pfijeti poZzadavku, pfes jeho fedeni na riznych Grovnich specializace aZ
po jeho uzavieni. PoZzadavek EHD lze kdykoliv propojit s jinym pozadavkem.

PoZadavek EHD zakldda zpravidla zadatel ve znalostni bdzi, pfipadné dotazem ze systémul ISPOP, SEPNO,
HNVO. Po zaloZeni poZadavk( EHD fesi pozadavek v ¢asti ,Sprava pozadavk(” pracovnici prvni a druhé
Urovné podpory. Ve znalostni bazi pak zadatel mizZe sledovat stav feSeni poZadavkd. O Fedeni poZadavkt
je Zadatel informovan e-mailovymi notifikacemi. Pokud pracovnik podpory k feseni poZadavku potfebuje
dodateéné informace, vyzada si je od Zadatele. Zadatel m0ze poZadavek viedeni zrudit (stornovat).

Pozadavek formalné uzavira pracovnik prvni Grovné podpory.

Na nésledujicim snimku je zobrazen pribéh poZadavku z pohledu Zadatele ve znalostni bazi:
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Zadatek
. Pridani komentafe/piilohy

ZaloZeni poiadavku

v Fesent e — Kdoplnéni - -
Storne poZadavku . vyzadani dodatelnych ; .
— - informact
{pracovnik podpory}

Uzavieni pofadavku
pracovnikem 1. Grovné storna podadavku
pedpory

Uzavien

®

Konec

PoZadavek EHD miiZe byt také zaloZen pracovnikem prvni irovné podpory na zékladé informaci od Zadatele
doslych jinymi informaénimi kanaly (listovni zasilka, e-mail, datova schranka, telefon, osobni kontakt.

ZaloZené poZadavky pfidéluje ve ,Sprava poZadavk(“ pracovnik prvni Grovné podpory bud obecné na prvni
urover podpory nebo na konkrétnimu fesiteli prvni Grovné podpory. Pokud vyZaduje FeSeni pozadavku
dodatecné informace, miZe Zadatele vyzvat k doplnéni. V pfipadé, Ze komunikuje se Zadatelem pfes jiny
komunikacéni kandl nez web, pak ziskané informace miZe doplnit.

Pokud feSeni poZadavku vyZaduje odborné posouzeni specialistou (expertem), pfedd poZadavek na druhou
uroveri podpory.

Priibéh fedeni poZzadavku z pohledu pracovnika prvni trovné podpory je zobrazen na ndsledujicim snimku,
dervené jsou zobrazeny stavy, ve kterych je poZadavek pfistupny pracovnikim prvni Grovné podpory,
zelené jsou zobrazeny &innosti, které miize provadét pracovnik prvni drovné podpory s pozadavkem EHD.
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pak typicky informaci dophicje datovd schrdnka, nsobné, lisovaf zésilka)
Zadatel.

Vytwofen poadavkuZadatelem VytvoFeni poadavku -

h

I Doplnéni informaci

'>~ v nl n - g LTS -
-,"7 Vraceni posadavky k FeSeni I Pridéleni pozadavku na . tirovei
"" L
G - g
2

Doplnéni informaci

Previeti pozadavkir k fedeni’

vyzadani informaci

"u.. Pfedéni po3adavku expertovi
"B popladni informact s ~ . | Predanipozadavku expertovi
— »| Pridélen na 2. drovefi |e
Doplneéni informaci

Vyiddanl informac

Prevzetl pofadavku k fesenl

V feSeni na 2. tirovni

Wyzadani Informacl

Ke schvdleni objektd znalostni hize

Schvalovéni objekti
z8

VyFeSenf podadavky
VyFeSeni pozadavku

VyfeEeni podadavku

Uzavieni poZadavku

Uzavieni poZadavku

®

Konec

Na dalSim obrazku je zachycen pribéh poZadavku EHD z pohledu pracovnika druhé drovné podpory
(experta), Cervené jsou zobrazeny stavy, ve kterych je poZadavek pfistupny pracovnikiim druhé Grovné

podpory, zelené jsou zobrazeny (innosti, které mlZe provadét pracovnik druhé dGrovné podpory s
pozadavkem EHD.
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Zadatek

Vytvofeni poZadavkuzadatelem Wytvofenf pozadavku
na prvnf Grovni podpory

ZaloZen

PFidéleni poZzadavku na 1. drovert
Vrdceni poZadavku k Fedeni
.

Pridélen na 1. droven

I Doplnéni informaci

Cekani na doplitujici | vy#adant informaci
informaci

pfevzeti poadavku k feseni

Wyzédénl infermaci

V feSeni na 1. Grovni

PFedénf poZadavku expertov(

Preddnl pozadavku expertovi

. <
<

Zména experta

‘pridsten na 2. droven

I Dopinénl infarmaci

Eekani na dopliujici Vyzadani informaci Prevzeti poZadavku k feseni’

informaci

V fésent na 2, trovni

VyZzadani informaci

Ke schvaleni ohjektil znalostni bdze

Schvalovani objektd
V2B SR cchudlent objekiu

znalostni bize

VyFe&eni pqiadavku

Vyfefeni potadavku
<
ox .
Vyfesen ™~ Vyreseni pozadayku
Uzavfeni poadavku
Uzavfeni pofadavku
> Uzavien

l
®

Konec

Spravce HD miZe ve ,Sprava poZadavk(“ provadét veskeré cinnosti pracovnikG prvni i druhé drovné
podpory.

Pracovnici druhé Grovné podpory a spravci HD maji mozZnost vyhledavat pozadavky EHD na zakladé
podobnosti textu.

Ve Spravé pozadavk( EnviHELP je umoZnéno pracovnikim podpory a spravciim HD sledovat dohodnuta
SLA (Service Level Agreement = Dohoda o garantované Grovni sluZeb). V pfipadé EnviHELP se jednd o
sledovéni a garantovani ¢as{l internich SLA pro feSeni poZadavkd EHD.

e Pozadavki na objekty znalostni baze — jedna se o poZadavky, které vznikaji pfi vytvareni a aktualizaci
objektl znalostni baze.

Pozadavek na objekt znalostni bdze je moiné zaloZit jak v &asti ,Znalostni baze“, tak v asti ,Spréva
pozadavk(“. PoZadavek na objekt znalostni baze by mél byt feSen soucasné s editaci objektu znalostni béze
- pozadavek musi byt k objektu znalostni baze pfipojen. Toto Ffedeni je ureno pro aktualizaci objektu
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znalostni baze v publikaéni skupiné (novy objekt znalostni baze, oprava stavajici verze, vytvofeni nové verze
a vytvoreni kopie objektu znalostni baze).

Na nasledujicim obrazku je uvedeno schéma reseni pfi napojeni poZadavku na objekt znalostni baze.

Z objektu ZB
nebo

Pozadavek

Prifazen
- poZadavek

S Schvalovani
Cela pub. gl objektuZB

PoZadavek na objekt znalostni baze je nezbytné vytvofit v pfipadech,

e kdyZ ma byt jeho fesitelem nékdo jiny, neZ zadavatel,
¢ kdyZ ma vytvoreny / aktualizovany objekt ZB podléhat schvaleni legislativnim odborem,
o pokud je zadavatel zaroven fesitel a feseni trva déle neZ den. '

Pozadavek neni obvykle tfeba zakladat do ¢asti ,Sprdva pozadavk(”, pokud price nad objektem zabere
méné neZ den a nepodléhd schvalovani legislativnim odborem.

Pozadavek se nedoporutuje zaklddat, pokud jde pouze o revizi objektu ZB, kterd neméni jeho smysl, trva
kratkou dobu a nepodléha schvalovani legislativnim odborem.

Aviza chyby objektu znalostni baze - expert nebo sprdvce HD miZe zpracovat avizo chyb objektu ZB, které
zaslal jiny uZivatel, a zaevidovat vysledek tohoto zpracovani. Vysledkem mize byt také podnét na Gpravu
objektu ZB (podnétem je zaloZeni poZadavku na objekt ZB). Po zdpisu aviza ve znalostni bazi EnviHELP, je
automaticky vytvoren poZadavek typu "Avizo chyby ZB". Pfi posuzovani aviza mUze feSitel upravit avizo,
zapsat k nému komentat, avizo vytesit, uzavfit, pfipadné znovuotevfit.

Na nasledujicim diagramu je uveden zivotni cyklus aviza (prichod jednotlivymi stavy aviza).
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e PoZadavku typu provozni incident — jedna se o poZadavky, které fesi nestandardni situaci pfi €&innostech,
které provadéji interni pracovnici EnviHELP (operatofi CC, experti, spravci HD).
Piiklady situaci:
o expert pfedal poZadavek na objekt ZB ke schvéleni externimu schvalovateli, schvalovatel vsak
poZadavek delsi dobu nefesi (neproved| schvéleni ¢i zamitnuti),
o utzivatel nema reakci od experta,
o expert ma malo {asu na feSeni pozadavku.

Pokud nastane situace, kterd brani fedeni &innosti, miZe interni pracovnik iniciovat zaloZeni interniho
poZadavku. Intern{ poZadavek mdZe byt také vytvoren automaticky pfi deaktivaci experta ve znalostni bazi,
a to v pfipadé, Ze deaktivovany expert stdle zadstupcem jinéha experta.

Na nasledujicim obrazku je zobrazen proces Fe$eni interniho poZadavku {provozniho incidentu).

Zatdtek

ZaloZen

[wyiesenl
poZadavku]

Vyresen Y [uzavifeni }rj—)M

poZadavku] ﬂ\ Konec

[vyfeSen( fenl
4 [znovuotevieni
poZadavku] pozadavku]

y [uzavienl
pozadavku]

[znovuotevieni
poZadavku]

e Pozadavku na produkt — jednd se o poZadavek, ktery Fesi poZadavek Zadatele na produkt, ktery nenf
standardné v rdmci EnviHELP nabizen. PoZadavky na produkt jsou pfistupné pouze internim pracovnik{im
EHD.
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Redeni poZadavk{ na produkt probihé podle nasledujiciho procesu:

Zacatek
{Zalozenl
poZadavku]
¥
‘i ZaloZen
[Zahdjeni prace [prerudens prace
na feSeni na fesen
poZadavku] k poZadavku]
(Tt
fwyireSeni
[vyfeden poZadavku]
poZadavku] \
2 \ r—j e
felen »! Uzavien
i — ] luzavienl N\ \
. poZadavku] Konec
[\:gaﬁ::éu] [ znovuoteviens
P poZadavku]
! fuzavieni
! poZadavkuy]
Znovu otevien I
1 [znovuotevieni
poZadavku]

UZivatelé ve spravé poZadavki maji poZadavky zobrazeny na nasténce, kde ma pfednastaveny filtry.
Zobrazené pozadavky mohou fesitelé vyexpartovat do MS Excel nebo nechat vytisknout.

Pfistup do spravy poZzadavkd maji pouze interni uZivatelé (Fesitelé prvni a druhé Grovné podpoary, spravci HD a
schvalovatelé objektl znalostni baze).

3.1.6 Reporty

Seznam report{ implementovanych v ramci feSeni EnviHELP je zobrazen v nasledujici tabulce:

Oblast Nazev Popis

Call centrum Celkovy pfehled Report souhrnnych  vysledkd
obslouzenych, ztracenych hovor(
a call backl (zpétné voladni
Zadatelim).

Call centrum ObsluZnost Report zadkladniho parametru
vykonnosti — obsluznosti call
centra.

Call centrum Pocet hovorl Prezentace poltu hovorll v
pracovni dobé.

Call centrum Produktivita Prezentace produktivity pracovist

call centra (pocet obslouzenych /
celkovy pocet hovor( fronty).
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Oblast Nazev Popis

Call centrum Priimérnd doba ¢ekani Prezentace  pramérné  doby
¢ekani volajicich (v minutach).

Call centrum Struktura hovort Report struktury telefonnich
hovord.

Helpdesk (znalostni baze) Hodnoceni experta Report obsahujici pocty

spravovanych a feSenych objektl
ZB, potty poZadavk( a hodnoceni
objektti a
jednotlivé experty.

poZadavkl  pro

Helpdesk (znalostni baze)

Nepfitomnost experta

Report o nepfitomnosti experta
za definované obdobi.

Helpdesk (znalostni baze)

Statistika podle kategorii

Statistika vyresenych poZadavki
podle kategorii vrozsahu data

vyfeseni.

Helpdesk (znalostni baze) Struktura objektd Struktura objekth znalosti bdze
k urcitému datu.

Helpdesk (znalostni baze) P¥irdstky v ZB Prezentace prirGstk( ve znalostni
bazi.

Helpdesk (znalostnf baze) VyuZiti ZB Prezentace unikatnich pfistupl k
obsahu znalostni béze.

TS (sprava pozZadavk() Celkové vysledky Prezentace poltu otevienych a

uzavienych ticket(.

TS (sprava poZadavku)

Kategorie ticketl

Prezentace rozloZeni pozZadavkd
HD dle tematickych kategorii.

TS (sprava poZadavk()

Pramérné Casy vyfizeni ticketl

Prezentace primérnych ¢asl

potrebnych k vyrizeni pozadavka.

TS (sprava pozadavk()

Reseni na urovnich HD

Prezentace poftu otevienych
poZadavkQi a jejich vyreseni s
vyuZitim znalostni baze (Groven
) pfipadné posunutido Il. Grovné

podpory.

TS (sprava pozadavk{)

Struktura cilovych skupin

Prezentace rozloZeni  skupin
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Oblast Nazev Popis

Zadatell (FO, Krajsky ufad, Obec s
roz§ifenou plsobnosti, ostatni,
Pravnicka osoba/Zahraniéni
osoba/Podnikatel).

TS (sprava poZadavk() Vstupy pozadavk Report poctu zalozenych
poZadavkl EHD za jednotlivé
vstupni  kanaly (mail, web,
telefon, ...).

3.2 Single Sign On (SSO)

3.2.1 CENIASSO

Informaéni systém EnviHELP je napojen na feSeni Single Sign On (SSO) realizované jako soucast informaéniho
systému ISPOP (SSO je proprietarné vyvinuty modul nasazeny v reZimu vysoké dostupnosti).

Do feSeni SSO jsou aktualné zapojeny ndsledujici informacni systémy, ¢i jejich komponenty:

e ISPOP hlaseni,

ISPOP registr,

ISPOP webapp,

ISPOP portadl — CMS Magnolia,
EnviHELP aplikace,

EnviHELP portal - CMS Magnolia,
informaéni systém SEPNO.

3.2.2 CENIA SSO2 (WS02)

V soutasné dobé je vedle plvodniho proprietarninho SSO v testovacim reZimu zavddén novy systém jednotného
ptihlaseni zaloZeny na systému WSO2 Identity Server (https://www.wso02.0rg).

Do tohoto systému jsou aktudlné zapojeny nasledujici komponenty/informacni systémy:

s ISPOP hlaseni,

o |SPOP registr,

s |PO,

e  EnviHELP portal (Wordpress CMS).
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