SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 48, 100 41, Praha 10

zastoupena: Magr. Irenou Storovou, MHA, feditelkou

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

a

Simac Technik CR, a.s.
IC: 63079496
DIC: CZ63079496
se sidlem: Radlicka 740/113C, 158 00 Praha 5
zastoupen: XXX
XXX
bankovni spojeni: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni €. VZ14/2018 ,Dodavka a
implementace bezpeénostniho perimetru SUKL", vnémZ byla nabidka podana
Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem
jako vybranym dodavatelem uzavira tuto servisni smlouvu (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.01 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici v
servisni podpoife FW soustavy, VPN koncentratorid, CORE pfepinacl a komunikacni
infrastruktury pofizenych kupni smlouvou uzavienou na zakladé vysledkl zadavaciho
fizeni VZ14/2018 ,Dodavka a implementace bezpe&nostniho perimetru SUKL* (dale jen
~kupni smlouva“) a v servisni podpore zafizeni F5 BIG-IP i5800 (loadbalancer a web
aplika¢ni firewall), pofizenych kupni smlouvou &. 161/2016 ze dne 23. 12. 2016, a to na
obdobi 1 roku od data nabyti u€innosti této Smlouvy. Sluzby servisni podpory jsou blize
specifikovany v odst. 1.02, €l. 2 a v PFiloze €. 1 této Smlouvy a dale v této Smlouveé jsou
souhrnné oznacovany jako ,,Sluzby“. FW soustava, VPN koncentratory, CORE
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1.02

1.03

1.04

1.05

2.01

2.02

prepinace a komunikacni infrastruktura uvedené v kupni smlouvé a zafizeni F5 BIG-IP
i5800 (loadbalancer a web aplikaéni firewall) jsou dale vtéto Smlouvé souhrnné
oznacovany jako ,,bezpec¢nostni perimetr®.

Poskytovatel se zavazuje poskytovat Objednateli Sluzby v nasledujicim rozsahu:
a) Provozovani helpdeskového systému (SHD-1),

b) Identifikace a odstranéni zavad (IU firewall, DC firewall) (SOZ-1),

c¢) ldentifikace a odstranéni zavad (Pateifni smérovac) (SOZ-2),

d) ldentifikace a odstranéni zavad (L3 CORE pfepinac, L3 IU pfepinac, L3 DC pFepinac)
(SOZ-3),

e) ldentifikace a odstranéni zavad (VPN koncentrator) (SOZ-4),
f) Identifikace a odstranéni zavad (F5 BIG IP i5800) (SOZ-5),

g) Provoz prostfednictvim opakujicich se Cinnosti (IU firewall, DC firewall, Patefni
smérovac, L3 CORE prepinag, L3 IU pfepinag, L3 DC prepinac, VPN koncentrator,
F5 BIG IP i5800) (SK-1),

h) Oznamovani incidentu narudeni kybernetické bezpecnosti (KB-1).

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Objednatel v souladu s § 4a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti
a o0 zméné souvisejicich zakonu, ve znéni pozdé&jSich predpisu (dale jen ,ZoKB*)
informuje Poskytovatele, ze prvky komunikaéni infrastruktury uvedené v PFiloze €.1 jsou
podparnymi aktivy kritického a vyznamnych informacénich systémua ve smyslu § 2 pism.
b) a d) ZoKB a Objednatel je v souladu s ustanovenim § 2 pism. e) ZoKB spravcem
téchto systému, pfiCemz Poskytovatel bere toto na védomi. Poskytovatel rovnéz bere na
védomi, Ze se po dobu ucinnosti této Smlouvy stava provozovatelem podparného aktiva
takto klasifikovanych systému ve smyslu § 2 pism. g) ZoKB a dle § 3 pism. c) a €) rovnéz
osobou, jiz jsou v této souvislosti ZoKB a pfisludnymi provadécimi pfedpisy ukladany
povinnosti v oblasti kybernetické bezpeénosti.

Ugelem této Smlouvy je zajisténi spolehlivého a bezvadného provozu bezpeé&nostniho
perimetru.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.02 pism. a) az h) budou poskytovany po celou dobu ucinnosti této
Smlouvy ve dvou rezimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité v rezimu 24 hodin x 7 dni v tydnu (oznadena jako ,N“) a Cast SluZzeb bude
poskytovana v pracovni dny od 8:00 do 17:00 hodin (ozna¢ena jako ,P).

Pozadavky na reakéni ¢asy pro jednotlivé Sluzby uvedené v Pfiloze €. 1 této Smlouvy
jsou zapocitatelné pouze v ramci ¢asu uvedeného v odstavci 2.01. Zapocitavany Cas
Sluzby, ktera je poskytovana v rezimu ,P*, se kazdy pracovni den v 17:00 pozastavuje.

Rezim
Oznaceni Nazev sluzby poskytovani
podpory
SHD-1 Provozovani helpdeskového systému N
S0z-1 Identifikace a odstranéni zavad (IU firewall, DC firewall) N
S0zZ-2 Identifikace a odstranéni zavad (Paterni smérovac) N

Strana 2z 12

Smlouva servisni - 16.1. 2018



2.03

2.04

3.01

3.02

3.03

3.04

ReZim
Oznaceni Nazev sluzby poskytovani
podpory
SOz-3 Identifikace a odstranéni zavad (L3 CORE pfepinac, L3 IU prepinac, L3 DC N
prepinac)
SOzZ-4 Identifikace a odstranéni zavad (VPN koncentrator) N
SOZ-5 Identifikace a odstranéni zavad (F5 BIG IP i5800) N
Provoz prostiednictvim opakujicich se ¢innosti (IU firewall, DC firewall,
SK-1 Paterni smérovac, L3 CORE prepinac, L3 IU prepinac, L3 DC prepinac, P
VPN koncentratory, F5 BIG IP i5800)
KB-1 Oznamovani incidentu naruSeni kybernetické bezpecnosti N

Rozsah Cerpani veSkerych Sluzeb neni v ramci mésicni pausalni platby dle odst. 5.01
Casové omezen.

Projektovy management (projektové Fizeni) a realizace schizek jsou vedeny jako
implicitni sou€ast poskytovanych Sluzeb.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb a ¢innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby a €innosti v nejvyssi kvalité, zavazuje se postupovat s odbornou
péci a s pfihlédnutim k zajmim Objednatele.

Poskytovatel se zavazuje dbat pokyni Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynt Objednatele &i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pres upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zpro$tén odpovédnosti za pfipadné vady plnéni vzniklé prokazatelné v disledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smiouvy,
a to svych pracovnikl. Seznam bude vyhotoven, pro ucely zajisténi pfistupu do objektu
Objednatele V seznamu budou osoby oznaceny jménem a pfijmenim a bude u nich
uvedeno oznacleni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna
o pracovnépravni vztah). Poskytovatel je povinen pfedat tento seznam osob Objednateli
s vyslovnym pisemnym souhlasem téchto osob se zpracovanim jejich osobnich udaja
Objednatelem pro ucely zajidténi jejich pfistupu do objektu Objednatele a pro zajisténi
pFistupu k pfisluSnym €astem informaéniho systému Objednatele. PFi poruSeni této
povinnosti nese Poskytovatel plnou odpovédnost dle zakona o ochrané osobnich udaja.
Objednatel se zavazuje, Zze bude zpracovavat tyto osobni Udaje pouze pro potfeby
realizace Sluzeb a v souladu s platnymi pravnimi pfedpisy, a to az do odvolani souhlasu
pisemnou formou. Ur€eni konkrétni pracovni doby a doby pohybu osob poskytujicich
Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel povinen pfedem
domluvit s Objednatelem, o ¢emz bude pofizen zapis stvrzeny podpisy opravnénych
osob. Seznam osob je Poskytovatel povinen v pfipadech jakychkoliv personalnich zmén
neprodlené aktualizovany pfedat Objednateli.
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3.05

3.06

3.07

3.08

3.09

3.10

3.11

3.12

3.13

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy opravnéna jednat za Poskytovatele ve vécech
plnéni této Smlouvy dle odst. 15.01.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur¢i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 10.000.000,- K& (slovy deset milion korun €eskych) se spolutcasti
nejvySe 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicl po ukon&eni ¢innosti podle této Smlouvy. Na Zadost
Objednatele je Poskytovatel povinen pfedloZit pojistnou smlouvu &i pojistny certifikat
prislusné pojistovny.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpecnosti uloZzené mu jako provozovateli podpurného aktiva klasifikovanych systéma
ve smyslu § 2 pism. g) ZoKB pravnim fadem Ceské republiky, zejména pak zakonem &.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve znéni
pozdéjSich predpist, a vyhlaskou €. 316/2014 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpeénosti, ve znéni pozdéjSich predpisu.
Dodrzovani povinnosti dle véty prvni je Poskytovatel povinen kdykoliv na vyzadani
Objednatele prokazat.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat vesSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele ¢i na
zdravi jeho zaméstnanc.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancim
provedeni auditu plnéni pozadavkd vyhlasky ¢&. 316/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpisu, tedy zjisténi nalezitosti plnéni ustanoveni
této Smlouvy a pozadavkU legislativy spojené s kybernetickou bezpecnosti. Oznameni
o provedeni auditu bude Poskytovateli doru¢eno nejméné 10 kalendarnich dnl pFed
terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o vedkerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (dale jen
,UFad®) viigi Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném uloZeni napravnych opatfeni ze
strany Uradu.

Poskytovatel se zavazuje do 10 pracovnich dnd od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz
§ 75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zaroven osobou samostatné vydéleCné c&innou, kterd nema zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
pfedchozi véty nesplriuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnli ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

V pfipadé ukon&eni Smlouvy a v pfipadé odstoupeni od Smlouvy je Poskytovatel
povinen pfedat Objednateli veSkerou aktualni administratorskou a uZivatelskou
dokumentaci spravovaného bezpecnostniho perimetru, pfistupova opravnéni do
bezpecnostniho perimetru a administratorska hesla, evidenci hlaseni z helpdeskového
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4.01

4.02

4.03

4.04

5.01

5.02

5.03

5.04

systému za celé obdobi servisni podpory ve formatu XML, a to do 15 dnd ode dne
ukonceni této Smlouvy. Poskytovatel se zavazuje poskytnout poZzadovanou soucinnost
bud Objednateli, nebo novému poskytovateli servisni podpory bezpecnostniho
perimetru, a to po dobu 3 mésicl od pozbyti platnosti této Smlouvy.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, ze je ma zajistit Poskytovatel sam v ramci plnéni predmétu této Smlouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani SluZzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel dlivodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pristupu do prostor Objednatele. PoZzadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé& Objednatele dle této Smiouvy.
PoZadavek musi byt pfedlozen v takovém pfedstihu, aby bylo, vzhledem k provozni
dobé Objednatele arozsahu pozadované soucinnosti (napf. rozsahu poZadované
dokumentace nebo &innosti), mozné poskytnuti poZzadované soucinnosti v daném Case
vubec rozumné/realné ofekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potieb.

Objednatel je opravnén pozadovat uUcCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit ucast takového zastupce na jednani.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Ze cena Sluzeb dle &l. 1 a 2 a Pfilohy &. 1 poskytnutych fadné
a v€as v souladu s podminkami této Smlouvou €ini 232 800,- KE bez DPH, tj. 281 688,-
K& v€. DPH za kazdy kalendaini mésic poskytovani Sluzeb.

Cena dle odst. 5.01 této Smlouvy je maximalné pfipustna, nepfekrocitelna a zahrnuje
rovnéz veskeré naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle &l.
1 a 2 a Prilohy €. 1 této Smlouvy. Cena uvedena v odst. 5.01 této Smlouvy je stanovena
jako pausalni.

Nebudou-li Sluzby poskytovany po celou dobu trvani kalendafniho mésice, je
Poskytovatel opravnén za dany kalendarni mésic fakturovat pouze pomérnou ¢ast ceny
Sluzeb dle odst. 5.01, odpovidajici po¢tu dni v kalendafnim mésici, v nichz byly Sluzby
poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy (j. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. ke zvySeni &i jejimu sniZeni), je Poskytovatel povinen tuto zménu zohlednit pfi
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6.01

6.02

6.03

6.04

6.05

7.01

7.02

7.03

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 této Smlouvy na zakladé
faktur vystavenych Poskytovatelem. Sluzby budou fakturovany mési¢né, kazda faktura
musi byt vystavena nejpozdéji do 15. dne mésice nasledujiciho po kalendarfnim mésici,
za ktery je poskytovani Sluzeb fakturovano. Pfilohou faktury musi byt seznam Sluzeb
poskytnutych Poskytovatelem ve fakturovaném kalendafnim mésici.

Faktury musi obsahovat vedkeré naleZitosti danového a uéetniho dokladu stanovené
zakonem €. 235/2004 Sb., o DPH, a zakonem ¢&. 563/1991 Sb., o ucetnictvi, ve znéni
jejich pozdéjSich zmén. V pfipadé, ze predlozena faktura neobsahuje nalezitosti
pfedepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén ji ve Ih(té splatnosti
vratit Poskytovateli s uvedenim ddvodu jejiho vraceni. V takovém pfipadé zacina bézet
nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur €ini 30 kalendafnich dni ode dne vystaveni, pficemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je spinén dnem, kdy
byla pfislusna ¢astka odepsana z ucétu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené prislusnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladd spojenych s pinénim pfedmétu
Smlouvy a nebude zadat jakékoliv finanéni plnéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek Uhrady ceny, upravenych v ¢l. 6 této Smlouvy.

Clanek 7.
Misto pInéni, odpovédnost za vadné plnéni

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb je sidlo Objednatele a sidlo
Poskytovatele.

Sluzby a &innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona &. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umoznuje.

Objednatel je opravnén kontrolovat kdykoli b&hem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou a jeji Prilohou &. 1. Zjisti-li Objednatel jakoukoli vadu ¢&i vady
poskytovanych Sluzeb ¢i jednotlivé Sluzby, je opravnén uplatnit viic¢i Poskytovateli (jeho
opravnéné osobé dle této Smlouvy) jejich reklamaci, a to bud pisemné, nebo
elektronicky formou emailu se zaru€enym elektronickym podpisem. Poskytovatel je
v takovém pfipadé povinen odstranit reklamovanou vadu do 5 pracovnich dnll od data
pfijeti reklamace, a soucasné informovat opravnénou osobu Objednatele dle této
Smlouvy o zpusobu vyieSeni reklamace, a to bud pisemné, nebo elektronicky formou
emailu se zaruCenym elektronickym podpisem. Opakované poruseni povinnosti
Poskytovatele odstranit reklamovanou vadu v terminu dle tohoto odstavce je divodem
pro odstoupeni Objednatele od této Smiouvy.
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8.01

9.01

9.02

9.03

9.04

9.05

9.06
9.07

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré plnéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci

Poskytovatel je povinen zachovavat mienlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim pfedpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby
mohla zpfistupnit davérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatelem v souvislosti s plnénim jeho zavazk( dle této Smilouvy je
povinen Poskytovatel nakladat jako s ddvérnymi informacemi.

Za divérné informace se pro ucely této Smlouvy nepovazuji:

(a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem splnéni svych
zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duvérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadd, kdy:

(a) jde o zpfistupnéni ddvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem spinéni zavazkl Poskytovatele vyplyvajicich z této
Smlouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisluSného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutecnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyte&ného odkladu prokazat.

Poskytovatel se dale zavazuje zaijistit i ochranu duavérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Poskytovatel bude mit diivodné
podezieni, Zze doSlo k neopravnénému zpfistupnéni (ziskani) divérnych materialdl, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte€ného odkladu Objednateli veSkeré materialy
a véci, které od ného €i jeho jménem pfevzal pfi pInéni Smlouvy, a to bez zbyte€ného
odkladu po ukonceni této Smlouvy. Divérné informace uloZené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na n¢j tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zustava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje zavazat touto povinnosti mi¢enlivosti bez zbyte&ného odkladu
i v8echny své pracovniky podilejici se se souhlasem Objednatele na poskytovani Sluzeb
pro Objednatele.
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9.08 Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji
ucinnosti, uvefejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Clanek 10.
Smluvni pokuty

10.01Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi 100 000,- K& za kazdé jednotlivé
poruseni.

10.02Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 9 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 500 000,- K& za kazdé jednotlivé
poruseni.

10.03Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.12 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 1 000,- K& za kazdy zapocaty kalendarni den prodleni
se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

10.04 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.13 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vy3i 15 000- K& za kazdy zapocaty kalendarni den
prodleni se spinénim této povinnosti.

10.05V pripadé poruSeni kvalitativnich parametrt Sluzeb a dalSich povinnosti, stanovenych
Pfilohou €. 1 této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vysi stanovené v nasledujici tabulce:

Kategorie Smluvni pokuta

Nedodrzeni terminu potvrzeni pro | 300,- K¢ za kazdou zapoc€atou hodinu nad
pfevzeti pozadavku dle Sluzby SOZ-1 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro zahgjeni fedeni | 300,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-1 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro vyfedeni | 600,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-1 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu potvrzeni pro | 400,- K¢ za kazdou zapoc€atou hodinu nad
pfevzeti pozadavku dle Sluzby SOZ-2 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro zahgjeni fedeni | 400,- K¢ za kazdou zapoc&atou hodinu nad
pozadavku dle Sluzby SOZ-2 stanoveny limit dle Pfilohy &. 1

Nedodrzeni terminu pro vyfedeni | 800,- K¢ za kazdou zapoc&atou hodinu nad
pozadavku dle Sluzby SOZ-2 stanoveny limit dle Pfilohy &. 1

Nedodrzeni terminu potvrzeni pro | 300,- K¢ za kazdou zapocatou hodinu nad
pfevzeti pozadavku dle Sluzby SOZ-3 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro zahajeni fedeni | 300,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-3 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro vyfeSeni | 600,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-3 stanoveny limit dle Pfilohy €. 1
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Kategorie Smluvni pokuta

Nedodrzeni terminu potvrzeni pro | 300,- K¢ za kazdou zapocatou hodinu nad
pfevzeti pozadavku dle Sluzby SOZ-4 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro zahajeni feSeni | 300,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-4 stanoveny limit Pfilohy €. 1

Nedodrzeni terminu pro vyfeSeni | 600,- K¢ za kazdou zapocatou hodinu nad
pozadavku dle Sluzby SOZ-4 stanoveny limit Pfilohy €. 1

Nedodrzeni terminu potvrzeni pro | 300,- K¢ za kazdou zapocatou hodinu nad
pfevzeti pozadavku dle Sluzby SOZ-5 stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro zahajeni feSeni | 300,- K¢ za kazdou zapocatou hodinu nad

pozadavku dle Sluzby SOZ-5 stanoveny limit Pfilohy €. 1

Nedodrzeni terminu pro vyfeSeni | 600,- K¢ za kazdou zapoC€atou hodinu nad

pozadavku dle Sluzby SOZ-5 stanoveny limit Pfilohy €. 1

Neumoznéni provedeni auditu dle odst. | 10 000,- K¢ za kazdy takovy pfipad.

3.10 Smlouvy

Nesplnéni povinnosti nahlasit | 100 000,- K& za kazdy takovy pfipad (za

Objednateli kyberneticky bezpe&nostni | kazdy nenahlaseny kyberneticky

incident ve Ihuté dle Sluzby KB-1 bezpec€nostni incident)

Nedodrzeni urovné dostupnosti | 1 000,- K& za kazdych zapoé&atych 0,5 % pod

Helpdesku dle Pfilohy &. 1 smluvni uroven dostupnosti Helpdesku dle
PFilohy €. 1

10.06 Pokud Poskytovatel v pribéhu smluvniho vztahu prestane plnit pfedmét této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné &asti ceny
za poskytovani Sluzeb dle odst. 5.01 této Smlouvy za kazdy den prodleni s plnénim
pfedmétu této Smlouvy. Takové prodleni je porusenim povinnosti Poskytovatele
podstatnym zpusobem.

10.07V pfipadé prodleni Poskytovatele s odstranénim reklamované vady Sluzby ¢i Sluzeb
oproti Ih(té stanovené v odst. 7.03 této Smlouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 10 000,- K& za kazdy zapoCaty kalendarni den
prodleni.

10.08 Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy ani povinnosti nahradit pfipadnou sSkodu, a to i ve vySi
presahujici vysi smluvni pokuty.

Clanek 11.
Trvani Smlouvy
11.01 Tato Smlouva se uzavira na dobu 1 roku od data nabyti u¢innosti této Smlouvy.

11.02 Smluvni strany si sjednaly moznost ukoncit platnost Smlouvy i pfed uplynutim doby
podle predchoziho odstavce z téchto divodu:

a) Vypovédi;
b)  Ztratou opravnéni Poskytovatele k vykonu Cd&innosti, které je zapotfebi pro
poskytovani Sluzeb;
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c) Pisemnou dohodou smluvnich stran.

11.03 V pripadé ukonceni Smlouvy zUstavaji i po jejim skonceni v platnosti a ucinnosti veskera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za Skodu, naroku na
smluvni pokutu a ochrany duvérnych informaci.

Clanek 12.
Vypoveéd' a odstoupeni od Smlouvy

12.01Kterakoli ze smluvnich stran m0ze Smlouvu vypovédét, a to zcela nebo z&asti.
Objednatel je opravnén Smlouvu vypovédét bez uvedeni dlvodu, pficemz vypovédni
doba pro Objednatele €ini 90 dni a poc¢ina bézet dnem bezprostfedné nasledujicim po
dni prokazatelného doruceni vypovédi druhé smluvni strané. Poskytovatel je opravnén
Smlouvu vypovédét pouze z dlvodu prodleni Objednatele se zaplacenim faktury
vystavené Poskytovatelem po uskute€néni pinéni, tj. po fadném a v€asném poskytnuti
Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi Cinit vice nez 60 dni.
Vypovédni doba pro Poskytovatele &ini 180 dni a poc¢ina bézet dnem bezprostfedné
nasledujicim po dni prokazatelného doru€eni vypovédi druhé smluvni strané.
Poskytovatel mize Smlouvu vypovédét nejdfive po 180 dnech od nabyti jeji ucinnosti.

12.02Po obdrZzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokracovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici Objednateli
nedokoncéenim urcité ¢innosti.

12.03V pfipadé ukoncéeni Smlouvy vypovédi ma Poskytovatel narok na Uhradu skute¢né
a prokazatelné vynalozenych naklad( spojenych s dosavadni realizaci Sluzeb.

12.04Smluvni strana je opravnéna bez zbytetného odkladu odstoupit od této Smlouvy
v pfipadé, Ze druha smluvni strana porusi tuto Smlouvu podstatnym zplisobem ve
smyslu § 2002 OZ.

12.050dstoupeni od Smlouvy je smluvni strana povinna sdélit drunhé smluvni strané formou
pisemného oznameni o odstoupeni. Z ozndmeni musi byt ziejmé, v &em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy v€etné odkazu na konkrétni
porusenou smluvni povinnost.

12.06 Odstoupeni od Smlouvy je u€inné doru€enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho dorueni do datové
schranky druhé smluvni strany.

12.07Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany
dohodly, ze Poskytovatel ma narok na uhradu skute¢né a prokazatelné vynalozenych
nakladu spojenych s dosavadni realizaci Sluzeb.

12.08 Odstoupenim od Smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci,
feSeni sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, ze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
plnéni poskytnuta pfed ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze
strany Objednatele je tento opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo
budou vracena Poskytovateli a vzajemné vyporadana.
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Clanek 13.

VyssSi moc
13.01Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vysSi moci. Za vy$8i moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu

(pUsobeni) vy$si moci, nemohla predpokladat pred uzavienim této Smilouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

13.02Vyskytne-li se plsobeni vy§Si moci, Ihuty ke spinéni smluvnich zavazku se prodlouzi
o dobu jejiho pusobeni.

13.03Smluvni strana postizena vy38i moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukon¢eni pusobeni vysSi moci neprodlené nejpozdéji vSak do 15
dnd. Pokud by tak neucinila, nemuze se smluvni strana Gc¢inné dovolavat pusobeni vyssi
Moci.

Clanek 14.
Salvatorni ustanoveni

14.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné di
nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich pfedpist upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit sv(j vztah pfijetim jiného ustanoveni, které
svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného &i
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 15.
Zavére€na ujednani
15.01Opravnénymi osobami smluvnich stran pro jednani v zalezitostech plnéni této Smlouvy
jsou tyto osoby (kterakoli z uvedenych):
Za Objednatele
XXX, tel. XXX, email: XXX

XXX, tel. XXX, email: XXX

Za Poskytovatele:

XXX, tel. XXX, email: XXX

XXX, tel. XXX, email: XXX

Telefon Helpdesku Poskytovatele pro hlaSeni zavad: +420 732 275 485

E-mail Helpdesku Poskytovatele pro hlaSeni zavad: help@simac.cz

15.02Nedilnou soucasti této Smiouvy je:

Pfiloha €. 1 -  Specifikace Sluzeb
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15.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovazuji.

15.04Nastanou-li u nékteré ze stran skute€nosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené bez zbyteéného odkladu oznamit druhé strané.

15.05Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.

15.06 Smluvni strany prohlasuji, Ze si Smlouvu pozorné precCetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

15.07Ve vsech pripadech, které nefesi ujednani obsazené v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

15.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu i jakékoli objednavky uc¢inéné
na jejim zakladé v registru smluv (dale jen ,registr smluv®) v souladu se zakonem ¢.
340/2015 Sb., o registru smluv, a podpisem této Smlouvy vyslovuje souhlas se
zverejnénim vSech udaju uvedenych ve Smlouvé ¢&i objednavkach Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udajl. Poskytovatel
vyslovné prohladuje, Ze Zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni
obchodnim tajemstvim ve smyslu § 504 OZ.

15.09Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a

ucinnosti dnem, k némuz je podepsan akceptacni a predavaci protokol dle odst. 3.04
bod iii. kupni smlouvy.

Na dikaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.

V Praze dne 22. 8. 2018 V Praze dne 17. 8. 2017
Objednatel: Poskytovatel:
Magr. Irena Storova, MHA XXX
feditelka Statniho ustavu pro kontrolu léCiv XXX
XXX
XXX
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Pfiloha ¢. 1

Specifikace Sluzeb — Katalogové listy



Pfiloha ¢. 1

SHD-1 Sluzba Helpdesk
Popis sluzby

Poskytovatel bude vyuZivat helpdeskovy systém Objednatele. Objednatel poskytne pfistup k
helpdeskovému systému k zadavani a feseni pozadavkl (plati také pro incidenty) smluvnich sluzeb.

Standardné se hlaseni provadi zapisem do helpdeskového systému prostfednictvim webového
formuldfe. V pripadé nedostupnosti internetového pfipojeni nebo helpdeskového systému
Objednatele Ize pozadavky hlasit rovnéz telefonicky na stanovené telefonni Cislo nebo e-mailem a
pozadavek do helpdeskového systému zaeviduje Poskytovatel nasledné.

Vstupy

PoZadavek Objednatele na feSeni zavady, nebo konzultace.

SLA
Popis SLA Doba plnéni
Pfevzeti pozadavku a informace Do 30 minut od pfijeti poZadavku
Objednateli o prijeti pozadavku.

Dostupnost této Sluzby musi byt minimalné 99,5 % v kalendafnim mésici. Vypocet dostupnosti se fidi
postupem popsanym v kapitole Vypocet dostupnosti.

Vystupy
Vystupem je zaevidovani pozadavku véetné celého Zivotniho cyklu.
Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.



Pfiloha ¢. 1

SOZ-1ldentifikace a odstranéni zavad (IU firewall, DC firewall)
Popis sluzby

Zavadou se rozumi nefunkénost firewall soustavy jako celku, nebo jejich klicovych ¢asti. Tato sluzba
zajistuje vsechny nezbytné kroky, zajistujici odstranéni zavady firewall soustavy Objednatele.

Vstupy

Nahlaseni pozadavku Objednatelem.
Zaznam v Helpdeskovém systému (SHD-1)

SLA
Popis SLA Doba pInéni
Prevzeti pozadavku a informace Do 30 minut od pfijeti pozadavku
Objednateli o pftijeti pozadavku.
Zahajeni feSeni pozadavku Do 4 hodin od pfijeti pozadavku
VyresSeni pozadavku Do 36 hodin od pfijeti pozadavku

Termin odstranéni se posouva o dobu, po kterou je zaméstnancim Poskytovatele znemozZnén pfistup
za Ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pficin vzniku zdvady a navrh opatfeni, jak této
zavadé predchazet.
Odstranénd zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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SOZ-2ldentifikace a odstranéni zavad (Paterni smérovac)
Popis sluzby

Zavadou se rozumi nefunkcnost soustavy paternich smérovaci jako celku, nebo jejich kli¢ovych éasti.
Tato sluzba zajistuje vsechny nezbytné kroky, zajistujici odstranéni zavady soustavy patefnich
smérovacl Objednatele.

Vstupy

Nahlaseni pozadavku Objednatelem.
Zaznam v Helpdeskovém systému (SHD-1)

SLA
Popis SLA Doba plnéni
Pfevzeti pozadavku a informace Do 30 minut od pfijeti poZadavku
Objednateli pfijeti poZzadavku.
Zahdjeni feseni pozadavku Do 2 hodin od pfijeti pozadavku
Vyreseni pozadavku Do 6 hodin od pfijeti pozadavku

Termin odstranéni zavady se posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pficin vzniku zavady a navrh opatfeni, jak této
zavadé predchazet.
Odstranénd zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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SOZ-3ldentifikace a odstranéni zavad (L3 CORE piepinac, L3 IU pfrepinac, L3
DC prepinac)

Popis sluzby

Zavadou se rozumi nefunkcnost soustavy prepinacu jako celku, nebo jejich klicovych ¢asti. Tato sluzba
zajistuje vsechny nezbytné kroky, zajistujici odstranéni zavady soustavy pfepinact Objednatele.

Vstupy

Nahlaseni pozadavku Objednatelem.
Zaznam v Helpdeskovém systému (SHD-1)

SLA
Popis SLA Doba plnéni
Prevzeti pozadavku a informace Do 30 minut od pfijeti pozadavku
Objednateli o pftijeti pozadavku.
Zahdjeni feSeni pozadavku Do 4 hodin od pfijeti pozadavku
VyresSeni pozadavku Do 36 hodin od pfijeti pozadavku

Termin odstranéni zavady se posouva o dobu, po kterou je zaméstnanciim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pfic¢in vzniku zavady a navrh opatteni, jak této
zavadé predchazet.
Odstranénad zavada

Doba poskytovani a zafazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SOZ-41dentifikace a odstranéni zavad (VPN koncentrator)
Popis sluzby

Zavadou se rozumi nefunkcénost soustavy VPN koncentratorl jako celku, nebo jejich klicovych ¢asti.
Tato sluzba zajistuje vsechny nezbytné kroky, zajistujici odstranéni zavady soustavy VPN koncentrator(
Objednatele.

Vstupy

Nahlaseni pozadavku Objednatelem.
Zaznam v Helpdeskovém systému (SHD-1)

SLA
Popis SLA Doba plnéni
Pfevzeti pozadavku a informace Do 30 minut od pfijeti poZadavku
Objednateli o pfrijeti pozadavku.
Zahdjeni feseni pozadavku Do 4 hodin od pfijeti pozadavku
Vyreseni pozadavku Do 36 hodin od pfijeti pozadavku

Termin odstranéni zavady se posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pficin vzniku zavady a navrh opatfeni, jak této
zavadé predchazet.
Odstranénd zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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SOZ-5Identifikace a odstranéni zavad (F5 BIG IP i5800)
Popis sluzby

Zavadou se rozumi nefunkénost soustavy F5 BIG IP i5800 jako celku, nebo jejich kli¢ovych ¢3sti. Tato
sluzba zajistuje vSechny nezbytné kroky, zajistujici odstranéni zdvady soustavy F5 BIG IP i5800
Objednatele.

Vstupy

Nahlaseni pozadavku Objednatelem.
Zaznam v Helpdeskovém systému (SHD-1)

SLA
Popis SLA Doba plnéni
Pfevzeti pozadavku a informace Do 30 minut od pfijeti poZadavku
Objednateli o pfrijeti pozadavku.
Zahdjeni feseni pozadavku Do 4 hodin od pfijeti pozadavku
Vyreseni pozadavku Do 36 hodin od pfijeti pozadavku

Termin odstranéni zavady se posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pficin vzniku zavady a navrh opatfeni, jak této
zavadé predchazet.
Odstranénd zavada

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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SK-1 Provoz prostiednictvim opakujicich se ¢innosti (IU firewall, DC firewall,
Paterni smérovac, L3 CORE prepinac, L3 IU prepinac, L3 DC prepinac, VPN
koncentrator, F5 BIG IP i5800)

Popis sluzby

Tato sluzba predstavuje zajisténi provozu jednotlivych funkénich celkd bezpeénostniho perimetru
Objednatele prostfednictvim Poskytovatelem pribéziné poskytovanych dcinnosti a feSeni nize
uvedenych poZadavkd na zménu v bezpecnostnim perimetru Objednatele. Sluzba je poskytovana
Poskytovatelem v misté Objednatele nebo pomoci vzdaleného pristupu podle potfeby Objednatele.

Zajisténi provozu prostiednictvim opakujicich se ¢innosti
Firewall

e Kontrola logl

e Zalohovani konfigurace zafizeni

e Kontrola zalohovani konfigurace zafizeni

e Patchovani

e Kontrola vytiZzeni systémovych prostredku

e Update IPS signatur

e Update signatur pro ochranu proti Skodlivému kédu (malware)
e Update databaze URL a kategorii URL

e Update databaze Aplikaci

Komunikaéni infrastruktura

e Kontrola systémovych prostredk
e Kontrola bezpecnostnich hrozeb
e Update sw

F5—LTM, ASM, DNS

e Kontrola logl

e Kontrola signatur a jejich upgrade
e Kontrola zatiZeni

e Sprava SSL certifikat(

e Kontrola signatur a jejich upgrade
e Doplnovani individudlnich signatur
e Vyména Ci rotace DNSSEC klict

e Pridani ¢i odebrani nové zény

VPN koncentrator

e Kontrola logl

e Kontrola zatiZeni

e Editace pravidel, pfidavani novych aplikaci

e Redeni problémd s koncovymi klienty (problémy se SW na koncovych PC)
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Pozadavky na zmény

e  Zajisténi konfiguraénich zmén v komunikacni infrastrukture
e  Zajisténi konfiguracnich zmén v soustavé firewall

e  Zajisténi konfiguracnich zmén v soustavé VPN koncentratord
e Zajisténi konfiguracnich zmén v soustavé F5 BIG IP i5800

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 9 hodin x 5 pracovnich dni v tydnu od 08:00 do 17:00 hod.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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KB-1 Oznamovani incidentu naruseni kybernetické bezpecnosti
Popis sluzby

Tato sluzba predstavuje povinnost Poskytovatele oznamit Objednateli kazdy kyberneticky
bezpecnostni incident (dale jen ,incident”) dle zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakon(, ve znéni pozdéjsich predpis. Kazdy incident je Poskytovatel povinen
nahlasit Objednateli v elektronické podobé prostfednictvim helpdeskového systému (SHD-1 Sluzba
Helpdesk) a soucasné mailem na adresu incidenty@sukl.cz a telefonicky na Cislo: +420 724 917 146.

HIaseni musi obsahovat zejména nasledujici informace:
e Datum a ¢as zjiSténi incidentu
e Popisincidentu
e Oznaceni typu incidentu podle pficiny
a) kyberneticky bezpecnostni incident zptsobeny kybernetickym Gtokem nebo jinou
udalosti vedouci k priniku do systému nebo k omezeni dostupnosti sluzeb,
b) kyberneticky bezpecnostniincident zplisobeny skodlivym kodem,
c) kyberneticky bezpecnostni incident zplsobeny prekonanim technickych opatreni,
d) kyberneticky bezpecnostni incident zplsobeny porusenim organizacnich opatreni,
e) kyberneticky bezpecnostni incident spojeny s projevem trvale pUsobicich hrozeb a
f)  ostatni kybernetické bezpecnostni incidenty zplsobené kybernetickym utokem.
e Oznaceni typu incidentu podle dopadu
a) kyberneticky bezpecnostni incident zpUsobujici naruseni divérnosti aktiv,
b) kyberneticky bezpecnostniincident zpUsobujici naruseni integrity aktiv,
c) kyberneticky bezpecnostni incident zpUsobujici naruseni dostupnosti aktiv, nebo
d) kyberneticky bezpecnostni incident zpUsobujici kombinaci dopad( uvedenych v
pismenech a) az c).

Vstupy

Vznik incidentu naruseni kybernetické bezpecnosti.

SLA
Popis SLA Doba plnéni
Nahlaseni incidentu Objednateli ve Do 180 minut od zjisténi vzniku incidentu
stanovené formé

Vystupy

Zaznam v helpdeskovém systému.

Doba poskytovani a zafazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 pracovnich dni v tydnu.
Rozsah Cerpani této sluzby je souédsti pausalni platby.
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Vypocet dostupnosti

Dostupnost sluzby Helpdesk (SHD-1) je procentudlni vyjadifeni doby, po kterou je helpdeskovy systém
(dale jen ,systém“) dostupny. Casy jsou pocitany v hodinach a vychazi z ¢asl, uvedenych v helpdesku.
Je vykazovdna mésicné a jeji vypocet je proveden na zakladé ndsledujiciho vzorce:

Tok - Terr

D, = — 100
m Tok *

D m je mési¢ni dostupnost v %,
Terr je celkovd doba nedostupnosti za sledované obdobi v hodinach,
T ok je celkova doba, po kterou byla dostupnost sledovana (v hodinach).

Sledovanym obdobim se rozumi Cas, ktery je definovan samostatné pro kazdou sluzbu.

Dobou nedostupnosti systému se rozumi doba od okamZiku prokazatelného zjisténi zavady
Poskytovatelem, nebo od okamziku prokazatelného nahlaseni zavady opravnénou osobou
Objednatelem zplsobem stanovenym touto Smlouvou, do odstranéni nedostupnosti.

Do doby nedostupnosti systému se nezapocitava nedostupnost systému zplsobena zavadou, ktera
vyZaduje soucinnost tfeti strany. Vypadek, ktery generuje soubéznou nedostupnost nékolika systémd,
se zapocitdvd pouze jednou. V pfipadé nedostupnosti hierarchickych prvkl se zapocitava
nedostupnost pouze u nejvyznamnéjsiho prvku této hierarchie.

Déle se do doby nedostupnosti systému nezapocitava doba zavady zplsobend vyssi moci, tedy
udalosti, jez nastaly nezavisle na vili Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze
rozumné predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a
dale, Ze by v dobé vzniku zdvazku tuto prekdzku predvidal. Do doby nedostupnosti systému se
nezapocitdva doba potfebnd k provedeni planovanych udrzbovych praci Poskytovatele, které byly
odsouhlaseny Objednatelem. Stejné tak se do tohoto casu nezapocditavda doba, po kterou je
zaméstnanclm Poskytovatele znemoznén pfistup za Ucelem opravy. Do doby nedostupnosti systému
se nezapocitd doba planovanych odstavek a doba od vzneseni pozadavku na nutnou soucinnost
Objednatele do doby jejiho poskytnuti.



