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Smluvni strany

Vojenska zdravotni pojistovna Ceské republiky

se sidlem: Praha 9, Drahobejlova 1404/4, PSC: 190 03
zastoupena: Ing. Josefem Diesslem, generalnim reditelem
ICO: 47114975

bankovni spojeni: CNB

Cislo Gétu: 2011300091/0710

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, Oddil A, Vlozka 7564

(déle jen “objednatel” nebo rovnés »VoZP CR¥)
na strané jedné

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, 17000 Praha 7 - Holes$ovice
zastoupenaly: Vaclavem Novakem, pfedseda predstavenstva
smlouvu podepisuje: Jifi Chovanec, &len predstavenstva

ICO: 25618067

DIC: CZ25618067

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

gislo uctu: 579 579 583 / 0300

zapsan v obchodnim rejstiiku vedeném Méstskym soudem v Praze, Oddil B, Viozka 23580

(déle jen “dodavatel*)
na strané druhé

spole¢né dale jen ,smluvni strany“ nebo kazdy jednotlivé ,smluvni strana“

uzavrely niZze uvedeného dne, mésice a roku podie ust. § 1746 odst. 2 a nasl. zakona &. 89/2012
Sb., ob¢ansky zakonik (dale jen ,0Z"), tuto:

smlouvu o realizaci zakazky ,Zavedeni IdM*

(dale jen ,smlouva®)
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i e e v
" objednatelem dle internich predpisti objednatele (déle jen ,vyberove rizenl
pfedmétnou smlouvu s vybranym dodavatelem. Objednatel timto ve smysiu ust. § 1740 odst. 3 OZ

Preambule

fo smlouva je uzaviena v souladu s nabidkou dodavatele ze dne 3. 1. 2020, kterou ppdal dg
hérového fizeni na vefejnou zakézku malého rozsahu s nazvem ,Zavedeni IdM“ realizovane

1

), s cilem uzaviit

predem vylougil pfijeti nabidky na uzavieni této smlouvy s dodatkem nebo odchylkou.

1%

1.2

1.3.

2.1,

1. Piedmét pInéni

Ptedmétem pinéni této smiouvy je: o ) ]
a) komplexni dodavka feSeni spravy digitélnich identit uzivateld (IDM) a jejich piistupu
do informaénich systémi Vojenské zdravotni pojistovny Ceské republiky.

Soucasti predmétu pinéni je dale instalace a implementace IDM. Pfedmét pinéni (Podrobnd
specifikace dodavky, licenci a sluzeb IDM) je podrobné specifikovan v Piiloze ¢&. 1 této
smiouvy.

b) dodévka feseni pro fizeni privilegovanych uzivatell a jejich pristupli do informacnich
systému (PIM) VoZP.

Sougasti pfedmétu pinéni je dale instalace a implementace PIM. Pfedmét plnéni (Podrobna
specifikace dodavky, licenci a sluzeb PIM) je podrobné specifikovan v Priloze ¢. 2 této
smiouvy. ‘ :

Dodavatel se zavazuje na viastni nebezped! a viastni odpovédnost dodat objednateli zbozi
a poskytnout objednateli sluzby, a to vée ve sjednaném rozsahu, druhu, mnozstvi, jakosti a
gase a za podminek uvedenych v této smlouvé a v Pfiloze &. 1 a 2 této smlouvy, déle se
dodavatel zavazuje prevést na objednatele viastnickeé pravo k dodanému zboZzi (fj. umoznit
objednateli nabyt viastnicke pravo ke zbozf), a poskytnout a/nebo zajistit poskytnuti pro
objednatele k nehmotnym slozkam pinéni dle této smiouvy (zejm. k software) a jakymkoli
pravim dusevniho viastnictvi vztahujicim se ke zbozi a/nebo sluzbam opravnéni k vykonu
prava dusevniho viastnictvi (licence) odpovidajici rozsahu, dobé a Géelu stanovenemu v této
smlouvé a jejich prilohach. Objednatel se zavazuje za fadné dodané pinéni — dle bodu 2.2,
této smiouvy - zaplatit dodavateli za nize uvedenych podminek Celkovou cenu.

Dodavatel prohladuje, ze pfed podpisem této smlouvy mé&l moznost se fadné seznamit
s mistem pinéni. Dodavatel dle prohlasuje, Ze je mu znam software, ktery objednatel v ramci
své aktualni &innosti pouziva, a ze plnéni, které je touto smlouvou sjednévano, je pro tcely
objednatele a jeho &innost vhodne a bude napliiovat objednatelem poZadovany acel této
smlouvy.

2. Cena pinéni

Celkova cena za dodavku zbozi, software a sluzeb &ini 1.824.780,- K& bez DPH (slovy:
jedenmiliénosmsetdvacetétyﬁtisfcsedmsetosmdesét korun) (déle jen ,Celkova cena®), s tim,
e vy$e DPH &ini 383.204,- K& a cena celkem &ini 2.207.984,- K& véetné DPH. Celkova cena
bez DPH je cena smluvni, pevna a neménna. Celkova cena bez DPH je stanovena mezi
smluvnimi stranami jako nepiekroditelna a nejvyse piipustna za komplexni plneni celého
predmétu této smlouvy a zahrmuje veskeré naklady, vydaje a ginnosti dodavatele a jeho
pripadnych subdodavatel(i souvisejici s fadnym a Gpinym dodanim zboZi a poskytnutim
sluzeb a dale naklady na dodavky, materialy, pracovni silu, zajisténi a prepravu veskerych
véci, zafizeni a dodévek, montaz, instalaci, integraci a uvedeni do provozu, $koleni, licence,
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p’oplatky a zajisténi veskerych dokladt, které je dodavatel povinen zajistit pro fadné plnéni
teto smiouvy.

2.2. Celkova cena bude tvoiena z téchto sloZek:

a) Cena za dodavku, instalaci a implementaci IDM
b)  Cena za dod4vku, instalaci a implementaci PIM

Cena za dodavku, instalaci a implementaci IDM 1.295.336,
Qena za dodavku, instalaci a implementaci PIM 529.444 -
Celkové nabidkova cena (vKE bezDPH) | 1.824780-

2.3. V pfipadé zmény sazby DPH se smiuvni strany dohodly, Ze k cené dodavky bude Uétovana
sazba DPH aktualni ke dni uskuteénéni zdanitelného plnéni.

3. Doba, misto a zplisob pinéni

3.1. Dodavatel je povinen dodat objednateli zbozi a poskytnout sluzby v rozsahu definovaném
v Pfiloze €. 1 a 2 této smlouvy. '

3.2. Dodavatel dodd HW a provede veskeré sluzby uvedené v piiloze €. 1 a 2 smlouvy do 6
mesicl ode dne U¢innosti této smiouvy. Realizace plnéni predmetu této smlouvy zapocéne
nejdrive 2. 1. 2020.

3.3. Mistem pinéni je Ustiedi VoZP CR, Drahobejlova 1404/4, 190 03 Praha 9.

4. Platebni podminky

4.1. Uhrada Celkové ceny ze strany objednatele dodavateli bude provedena jednorazové na
zakladé fadné vystaveného darfiového dokladu (dale jen ,faktura“) dodavatele, a to na
bankovni Ucet dodavatele uvedeny v zahlavi této smiouvy & pozdgji dodavatelem pro tyto
Ucely pisemné oznameny. Narok na thradu Celkové ceny vznika dodavateli po Akceptaci
pinéni ve smyslu &l 5. odst. 5.1 této smlouvy. Dodavatel je tak opravnén vystavit fakturu a2
po Akceptaci pinéni. Objednatel neposkytuje dodavateli zélohy.

4.2. Fakturu doruci dodavatel objednateli ve dvou vytiscich. Splatnost fadné vystavené faktury je
30 dnl od jejiho doruceni objednateli. Za den splnéni platebni povinnosti se povazuje den
odepsani ¢astky ceny z Gétu objednatele ve prospéch dodavatele.

4.3. Faktura bude obsahovat vSechny Udaje tykajici se danového dokladu dle ust. § 29 a
nasledujici zakona &. 235/2004 Sb., o dani z pfidané hodnoty (déle jen ,zakon®), v Gginném
znéni, a naleZitosti uvedené v ust. § 435 OZ. Kromé zmifiovanych nalezitosti je dodavatel
povinen uvést tyto dal$l Gdaje a respektovat nize uvedené skuteénosti:

oznaceni dokladu jako faktura —~ dariovy doklad;

nazev smlouvy, uvedeny v zahlavi této smlouvy;

den odeslani faktury;

pocet priloh a razitko dodavatele s podpisem dodavatelle;
¢islo bankovniho Gétu dodavatele.
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4.4.

4.5,

46.

5.1.
5.2.
5.3,

54.

Véechny &astky v KE poukazované mezi objednatelem a dodavatelem na z.ékladé t?to
smlouvy musi byt prosté jakychkoli bankovnich poplatkti nebo jinych nakladi spojenych
s pfevodem na jejich Gcty.

Pokud faktura neobsahuje viechny zékonem a touto smlouvou stanovené nalezitosti, je
objednatel opravnén jej do data splatnosti vratit; v takovem pfipadé nebude v prodleni s jehq
zaplacenim. Dodavatel je poté povinen vystavit novou fakturu spliiujici véechny nalezitosti
stanovené touto smlouvou a pfislusnymi pravnimi predpisy, s novym terminem splatnosti.
Ohledné vracené faktury musi objednatel oznadit diivod jejiho vraceni. Dodavatel je povinen
vystavit novou fakturu s tim, ze b&2i nova Ihiita stanovend v odst. 4.2. tohoto &lanku ode dne
prokazatelného doruceni opraveného a vemi nalezitostmi opatiené faktury objednateli.

Dodavatel prohladuje, Zze neni veden v registru nespolehlivych platcl DPH a Ze ¢&islo
bankovniho G&tu dodavatele uvedené v této smlouvé & pozdéji pisemné oznameneé
objednateli je ohledné dodavatele ¥4dné uvedeno Vv registru platcti DPH jako bankovni ucet
uréeny ke zvefejnéni. Dodavatel se zavazuje, Ze stane-li se po dobu trvani této smlouvy
nespolehlivym platcem ve smyslu zékona (dale jen ,Nespolehlivy platce”), oznami tuto
skutegnost neprodlené pisemné objednateli. Dodavatel se zavazuje zaplatit objednateli
smiuvni pokutu ve vysi 100.000,-KE pro pfipad poruseni povinnosti dodavateli oznamit
objednateli, Ze se dodavatel stal Nespolehlivym platcem a/nebo pro pripad, Ze dodavatel jako
&islo bankovniho G&tu pro Ugely placeni Celkové ceny sdéli objednateli bankovni éet, ktery
nebyl ohledné dodavatele zvefejnén v registru platcd DPH. Stane-li se dodavatel
Nespolehlivym platcem pied uhrazenim faktury Celkové ceny, je objednatel opravnén zaplatit
dafi z pfidané hodnoty z Celkové ceny, kterou mu fakturoval dodavatel, piimo na ucet
pislusného spravce dané dodavatele s tim, e Celkova cena podle této smlouvy bude v &asti
odpovidajici dani z pfidané hodnoty dodavateli Fadné uhrazena ze strany objednatele formou .
tohoto zaplaceni dané z pfidané hodnoty piimo finanénimu uradu. Pokud finanéni Giad vyzve
objednatele po uhrazeni faktury dodavatele k placeni DPH nezaplacenému dodavatelem pii
realizaci této smlouvy, je dodavatel povinen zaplatit objednateli &astku, kterou takto bude
povinen objednatel finanénimu uradu uhradit, a to do 5 pracovnich dni ode dne oznameni
objednatele dodavateli.

5. Pfevzeti zbozi, akceptace pinéni, odpovédnost za vady a zaruka

Dodani zboi do mista plnéni dle &l. 3. této smlouvy bude vzdy potvrzeno podpisem

opravnéné osoby objednatele na predavacim protokolu podepsaném objednatelem a
dodavatelem.

Opravnénou osobou objednatele k prevzeti zbozi a pinéni a podpisu pfedavacich protokold
je kontaktni osoba objednatele dle ¢l. 9 odst. 9.3 této smlouvy.

Povinnost dodavatele dodat zboZi véetng licenci dle této smiouvy je spinéna dnem
vyhotoveni a podepsani predavaciho protokolu obéma smluvnimi stranami.

Dodavatel odpovida za to, Ze zbozi, a to i veSkeré Casti zbozi, a sluzby, které je dodavatel
povinen dle této smiouvy dodat, maji viastnosti faktické i pravni, sjednané v této smlouvé
véetné jejich piiloh a stanovené v pravnich pfedpisech a technickych normach (i
doporuéuijicich), jinak viastnosti a jakost obvyklé. Dodavatel poskytuje objednateli zaruku za
jakost dodaného zboZi jako celku a sluZeb podpory na hardware po dobu uvedenou v Priloze
&. 1 a 2 této smlouvy v délce 36 mésicl. Zaruka za jakost poéina bézet ode dne nasledujiciho
po dni dodéni. Zaruka se nevztahuje na bézna opotiebeni a vady zplsobené vy$si moci. U
zbozi, které bylo v ramci odstrafiovani vad vyménéno za noveé, bézi nova zaruéni Ihita v piné
délce, a to ode dne jeho predani objednateli. Zaru€ni doba na gast vadného zbozi, kieré
nebylo vyménéno za nové, se prodiuzuje o dobu od uplatnéni reklamace do dne odstranéni
vady.
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5.5.

61.

6.2.

6.3.

6.4.

Dodavatel se zavazuje dodat objednateli zboZi nové, nepousité, originalni, nerepasované
bez faktickych a pravnich vad, prosté jakychkoliv prév tfetich osob, zejmena zastavnich prav,
predkupnich prav, nebo jiného obdobného prava tieti osoby zcela funkéni, véetn& viech
soucasti, pfislusenstvi, vybavy, to vée s veskerymi souvisejicimi doklady a dokumentaci,
zejmena podrobnymi névody na obsluhu a udrzbu, je-li to s druhem dodavané &asti zbozi
obvyklé, v teském jazyce, neni-li v této smlouvé a jejich pfilohach uveden jiny jazyk.

6. Micenlivost

Neni-li déle stanoveno jinak, je dodavatel povinen béhem pinéni této smiouvy i po uplynuti
doby, na kterou je tato smlouva uzavfena, zachovavat micenlivost o vSech skuteénostech, o
kterych se dozvi v souvislosti s pIinénim této smlouvy, zejména o skuteénostech majicich
charakter obchodniho tajemstvi objednatele, dale informace a skute€nosti, jejichz uvefejnéni
navenek by se mohlo dotknout zajmi nebo dobrého jména objednatele atp. Této povinnosti
muizZe dodavatele zprostit pouze predem a pisemné objednatel.

Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci smlouvy pfijde on, jeho povéreni
zamestnanci nebo osoby, které opravnéné povaiil provadénim povinnosti, dle této smiouvy
do styku s osobnimi nebo citlivymi tidaji ve smyslu Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajti a o
volném pohybu téchto Gdajii a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) - GDPR (dale jen ,GDPR") a zakona &. 110/2019 Sb., o zpracovani osobnich
Udaijti, ve znéni pozdéjich predpisil (dale jen »Predpisy GDPR") uéini veskera opatfeni, aby
nedoslo k neopravnénému nebo nahodilému pristupu k témto Udajim, K jejich zméné, zniéeni .
Ci ztraté, neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, nebo jinému
zneuziti, jakoZ aby i jinak neporusil Predpisy GDPR. Dodavatel je povinen zachovavat
micenlivost o osobnich Udajich a o bezpeénostnich opatrenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich Gdajl. Povinnost migenlivosti trva i po ukon&eni smlouvy.Povinnost
miCenlivosti a zavazek k ochrané informaci dle &l. 6.1. 2 8.2. se nevztahuje na:

 informace, které se staly vefejné piistupnymi, pokud se tak nestalo porusenim
povinnosti jejich ochrany,

e informace poskytnuté zaméstnanctm, statutarnim organtm, jejich &lentim &
prokuristim dodavatele a jeho subdodavatelim podilejicim se na plnéni dle této
smlouvy, a to v rozsahu nezbytné nutném pro fadné pinéni této smlouvy témito
osobami, a déle svym pravnim zéstupciim a dafiovym poradctim; v takovém piipadé je
dodavatel povinen zabezpetit povinnost téchto osob zachovavat migenlivost viiéi tretim
osobam v rozsahu poskytnutych informaci,

* informace, u kterych povinnost jejich zpfistupnéni uklada pravni predpis.

Dodavatel se zavazuje uhradit objednateli & tfeti strané, kterou poru$enim povinnosti
mienlivosti poskodi, veskeré Skody timto porugenim zplsobené. Povinnosti dodavatele
vyplyvajici z ustanoveni pfislusnych pravnich predpisii o ochrang utajovanych informaci
nejsou ustanovenimi tohoto &lanku dotéeny.

Budou-li informace, o nichZ se dodavatel dozvi nebo ma dozvédét pfi plnéni této smiouvy
nebo Vv jeji souvislosti, obsahovat data podiéhajici rezimu zvidétni ochrany podle Predpist
GDPR, zavazuje se dodavatel zabezpeéit fadné a véas splnéni vech ohlagovacich
povinnosti, které citovany zakon vyzaduje, a je-li to nutné, véas pisemné informovat
objednatele o potfebé zajistit pfedepsané souhlasy subjektli osobnich tdaijli se zpracovanim
Udajd a poskytnout dal$i nezbytnou souginnost. Této povinnosti se dodavatel nemuze
zprostit.
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7.1

7.2,

7.3.

7.4,

7.8,

7.6.

7.7.

7.8.

7.9.

7. Sankéni ujednani

V piipadé, ze dodavatel bude v prodleni s fadnym pinénim ve Ihaté dle &l. 3. této 'smlouvy:
zavazuje se dodavatel zaplatit objednateli za kazdy zapocaty den prodleni pinéni smiuvni
pokutu ve vysi 20.000,- KE.

V piipadé, Ze objednatel bude v prodleni se zaplacenim opravnéné vystavegfz faktury
dodavateli, je objednatel povinen zaplatit dodavateli tirok z prodleni v zakonné vysi.

Za poruseni povinnosti micenlivosti die &l. 6. odst. 6.1. této smlouvy se dodavatel zavazujet
zaplatit objednateli smiuvni pokutu ve vyéi 100.000,-KE za kazdy jednotlivy pfipad, a to i
v pfipadé, Ze k poruseni povinnosti dojde po fadném dodani pinéni dle této smiouvy.

Za porudeni povinnosti ochrany osobnich daji dle &l 6. odst. 6.2. této smlouvy a/nebo
porudeni povinnosti zabezpeit dle &l 6. odst. 6.2. této smlouvy Fadné a véas spinéni vsech
ohlagovacich povinnosti, které Predpisy GDPR, pozaduji, se zavazuje dodavatel zaplatit
objednateli smluvni pokutu ve vy$i 100.000,-KE za kazdy jednotlivy piipad poruseni, a to i
v pfipadé, ze k poruseni povinnosti dojde po fadném dodani plnéni dle této smlouvy.

Tuto smlouvu je mozné piedtasné ukoncit dohodou smiluvnich stran nebo odstoupenim
nékteré ze smluvnich stran vyhradné za podminek dle této smlouvy. Smiluvni strana je
opravnéna odstoupit od této smlouvy v pfipadé, ze druhd smluvni strana podstatnym
zplisobem porusi tuto smlouvu.

Za podstatné poruseni této smiouvy dodavatelem se povaZuje zejména nasledujici:

e dodavatel nespini dodavku v terminu podie &l. 3, odst. 3.2, a ani po dalsich 2 tydnech
po vyzvé objednatele k dokon&eni zakazky. .

Za podstatné poruseni této smiouvy objednatelem se povazuje vyhradné prodleni
objednatele s thradou platby dle fadné vystavené faktury o vice nez 30 dnii a/nebo prodleni
objednatele s poskytnutim souginnosti o vice jak 30 dnii ode dne doruceni druhe opakovane

pisemné vyzvy dodavatele, ve které byla znovu podrobné specifikovana poZadovana
nezbytné soudinnost.

V piipad& jiného nez podstatného poruseni smluvnich povinnosti podle této smiouvy ze
strany dodavatele se objednatel zavazuje poskytnout dodavateli dodateénou IhGitu 15 dnii ke
spinéni jeho povinnosti. V piipadé nespinéni smluvnich povinnosti dodavatelem ani v takto
dodateéné uréené Ihité se plvodné jiné nez podstatné poruseni smiuvnich povinnosti
dodavatele dle této smlouvy povazuje za podstatné poruseni smlouvy. Objednatel je dale
opravnén odstoupit od této smlouvy v pfipade, se vigi dodavateli je zahdjeno insolvencni
fizeni, dodavatel je v Upadku, na jeho majetek je prohlasen konkurs nebo pokud dodavatel
vstoupi do likvidace. Odstoupeni od smlouvy musi byt udinéno pisemné. Odstoupeni je
G&inné ode dne, kdy bude dorugeno druhé smiuvni strané. V pochybnostech se ma za to, ze
odstoupeni bylo doruéeno patym (5.) dnem od jeho odeslani v postovni zasilce s doruéenkou
na adresu dané smiuvni strany uvedenou v zahlavi této smlouvy nebo pozdéji pisemné
oznamenou druhé smluvni strané. Odstoupenim od této smlouvy nezanikaji povinnosti
smluvnich stran k nahradé Gjmy a k Ghradé smiuvnich pokut za zavazky, které byly poruseny
nékterou ze smiuvnich stran pred doruéenim oznameni o odstoupeni a dale ty zavazky, které
maji vzhledem ke své povaze trvat i po skonceni smlouvy, zejm. povinnost mi€enlivosti a
ochrany osobnich tdajt.

Smluvni pokuty dle této smlouvy jsou splatné do 30 (tficeti) dnli od doruceni opravnéne vyzvy
k jeji Gthradé spolu s fakturou vystavenou opravnénou smluvni stranou. Uplatnénim prava na
zaplaceni jakékoli smluvni pokuty ani jeji Ghradou dle této smlouvy neni dotéeno ani
omezeno pravo opravnéné smiuvni strany na nahradu Ujmy zpUsobené poruSenim
povinnosti, na kterou se vztahuje dana smiuvni pokuta podle této smiouvy, v piné vysi.
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8.1.

8.2,

8.3.

8.4.

8.5.

8.6.

8.7.

9.1.,

0.2.

9.3.

8. DalSi prava a povinnosti Smiluvnich stran

Komunikace mezi smiuvnimi stranami je ¢inéna pisemné, neni-li touto smlouvou stanoveno
jinak. Pisemnd komunikace se ¢ini v listinné podobé doruované prostrednictvim

BéZna pracovni komunikace mezi smluvnimi stranami a vytykéani vad mose byt &inéno ve
formé prosté emailové zpravy bez nutnosti jejiho podpisu zaslané na kontaktni emailové
adresy uvedené v této Smlouvy, pfipadné na emailoveé adresy pozdéji pisemné oznamené

druhé smluvni strang; touto formoy vSak nemiiZe dojit ke zméné podminek a/nebo ukoné&en
této smlouvy,

Objednatel se zavazuje zajistit na predchozi pisemnou zadost dodavatele, doruéenou
objednateli alespor 10 dn pfedem, pracovnikiim dodavatele, je-li to nezbytné, pfistup na

prisiusna pracovi§té objednatele a poskytnout vyZadanou soucinnost, kterou na ném Ize
spravedlivé pozadovat, k dodavee zbozi a poskytnuti sluzeb.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich &i reklamé odkazy na
obchodni firmu (nézev) objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt i nepfimo
vést k identifikaci objednatele, bez predchoziho pisemného souhlasu objednatele.

Dodavatel se dale zavazuje:

* informovat neprodlené objednatele o viech skuteénostech majicich viiv na plnéni dle
této smiouvy,

o pnit fadné a vzdy ve stanoveném terminu své povinnosti vyplyvajici z této smlouvy,

® na vyZadani objednatele se z(&astnit osobni schizky, pokud objednatel pozada o
schlzku nejpozdgji pét (5) pracovnich dnQl predem. V mimofadné naléhavych
pripadech je mozno tento termin pro vyzvu zkrétit, a to na 1 pracovni den predem,

V piipadé provadéni predmétu této smlouvy poddovateli odpovida za tyto ¢asti predmétu této
smiouvy dodavatel tak, jako by predmét této smiouvy provadél sam.

Dodavatel neni opravnén postoupit tuto smlouvu nebo postoupit ani pievést jakakoliv sva
prava &i povinnosti vyplyvajici z této smlouvy bez pfedchoziho pisemného souhlasu
objednatele.

8. Zavéreéna ustanoveni

Smiouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a G&innosti dnem
uverejnéni v Registru smiuv.

VSechny pravni vztahy, které vzniknou pfi realizaci prav a povinnosti vyplyvajicich z této
smlouvy, se fidi pravnim fadem Ceské republiky.

Kontaktni osobou pro uéely této smlouvy je vzdy vedouci systémové podpory VoZP CR,
pfipadné feditel OIS VoZP CR jako jemu nadfizens osoba:
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V piipadé zmeény kontaktni osoby musi byt o této skuteénosti druha smluvni strana
neprodlené pisemné informovana. Uginnost zmény nastava okamzikem doruéeni pisemného
oznameni piislugné smiuvni strane.

9.4. Smluvni strany berou na védomi, Ze tato smlouva podléha uvefejnéni podle zékona
€.340/2015 Sb., o zvlastnich podminkach acinnosti nékterych smluv, uvefejiovani téchto
smiuv a o registru smluv. Smluvni strany vyslovné souhlasi s tim, 7e tato smlouva bude
uvefejnéna v registru smiuv bez jakychkoliv omezeni, a to véetné piipadnych pfiloh a
dodatk(. Smiuvni strany prohlasuji, ze skutednosti uvedené v této smiouve nepovazuji za

obchodni tajemstvi ve smyslu ustanoveni platnych pravnich predpisii a udeéluji svoleni
k jejich uziti a uvefejnéni bez stanoveni jakychkoliv dalSich podminek &i omezeni.

9.5. Tuto smlouvu lze ménit pouze pisemnymi dodatky gislovanymi ve vzestupné fade,
podepsanymi osobami opravnénymi jednat za smluvni strany; to neplati v pfipadé zmény
kontaktni osoby, je-li spinéna povinnost dle &l. 9 odst. 9.3 této smlouvy. Smiuvni strany tak
timto dle § 564 OZ vylu¢uji moznost zménit obsah této Smlouvy jinou nez pisemnou formou
a dale vyluéuji, aby osoby uvedené v ust. § 166 a ust. § 430 OZ sjednavaly zmény obsahu
této smiouvy jinak nez na zaklade pisemného zmocnéni statutarniho organu & prokuristy
pfisluéné smiuvni strany.

9.6. Pokud se touto smlouvou néktera smluvni strana zavazuje zajistit, aby tfeti osoba néco
spinila, nestaci ke spinéni takové povinnosti, ze se zavazana smiuvni strana u treti osoby
primluvi. Takovy zavazek ma stejny vyznam, jako by se tato smluvni strana zavazala, Ze tato
tfeti osoba néco spini dle véty druhé ust. § 1769 OZ. Kde se touto smlouvou smluvni strana
zavazuje zajistit, ze néjaka skutecnost nastane, odpovida za poruseni této smiouvy, pokud
takova skuteénost nenastala, a to bez ohledu na své zavinéni.

9.7. Pokud se jakékoliv ustanoveni smlouvy stane neplatnym, pravné neuéinnym nebo
nevymahatelnym, ztstanou zbyvajici ustanoveni v piné platnosti a uginnosti. Smluvni strany
se dohodly nahradit neplatné, pravné neddinné a nevymahatelné ustanoveni takovymi
platnymi, pravné ucinnymi a vymahatelnymi ustanovenimi, jez se svym vyznamem co nejvice
priblizi smyslu a G¢elu dotéenych ustanoveni.

9.8. Smluvni strany timto prohlasuji a potvrzuji, Ze tato smlouva byla uzaviena na zakladé
vzajemné dohody a to svobodneé, vazné a uréité, nikoliv v tisni za napadné nevyhodnych
podminek jakéhokoli druhu a na dukaz toho smluvni strany piipojuji své podpisy.

9.9. Prilohy této Smlouvy tvofi:
e Piiloha &. 1 — Podrobna specifikace dodavky, licenci a sluzeb IDM
e Piiloha &. 2 — Podrobna specifikace dodavky, licenci a sluzeb PIM
9.10. Smiouva je vyhotovena ve 2 stejnopisech, z nichz 1 obdrzi dodavatel a 1 objednatel.

Praha dne S Praha dne 27. 2. 2020

Ing. Jose#Diessl Jifi Chovanec
generalni feditel VoZP CR glen predstavenstva
objednatel edodavatelyce as.

U Uranie 954/18
170 Q0 Praha 7

www.totalservice.cz
|- 25618067, DIC: cz2s8dP




P_ﬁloha €. 1 — Podrobné specifikace dodavky, licenci a sluzeb IDM
Cj.: 1/120/2408576-2019

Podrobna specifikace dodavky, licenci a sluzeb IDM

Zavedeni IdM

1 Qbsah
L 9
2. DOvody realizaCe ... ......c.ccooovimimioiiiooecoeoe 10
3. Cile realizaCe ..........coooovciceiiiiei oo 10
4. POpis prostfedi ............oocooooiiiiiie e 10
5. SOUCASNY BLAV ...ttt oo 10
6. Pozadavky na FeSeNi.........coccoooviiiivieoeooeoeeoeo 11
7 INTOrM@ENT SYSEEIMY ..o 11
7.1 Microsoft Active DIreCtory .........o.oo.o.ooovooiooooeeeoo 11
T2 IBMEALX e e 12
7.3 APIKACE ..ot 12
8. Pozadavky na SOMWAEIE ...............o.ocooiioeee oo e 13
8.1 VBeobecné PoZadavKy ................ccooeoioiieoo e T3
B2 BUBIHEY . s cimaiamenmoremones von s semen sunas veven cowas somsn e s et o dosen s symmomen e s em e e e s s 13
8.3  Sprava UttU v cilovych SYSIEMECH ..o oovieeieeoeee e 13
8.4 RIZENT PHSIUPU ...oo. oo 14
8.5 WOIKFIOW ...t 14
8.6 Grafick€ roZhraNi ......cooooiiii et 14
8.7 BEZPEENOSE ..o e 14
8.8  AUdItiNg @ FEPOTING ..ottt 15
9. Pozadavky na rea@liZ8CH........c..oooiiiiiii e 19
9.1 Navrh implementaCniho PIANU oo 16
T CBNY sveiicrrviss smnss ossns snsehsossnsiass <ass avs v Aanes svars nmstsssmns ames somsn semes hesint smes o ase e sn s maas sower sames sanees 16
1. Uvod

Pifedmétem vybérového fizeni je komplexni dodavka feseni spravy digitalnich identit
uzivatell a jejich pristupt do informaénich systéml Vojenské zdravotni pojistovny Ceské
republiky (VoZP). Re$eni se ma skladat z nasledujicich &asti:

e Analyza soutasného stavu

e Navrh reseni

e Implementace reseni
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o Nasazeni do produkéniho prostiedi

e Podpora a rozvoj

Od dodavatele odekavame ucelené feseni pokryvajici procesni i technologickou Cast
spravy digitalnich identit a jejich pristupl.

2. Dulvody realizace
VoZP v soutasnosti nepouziva zadny informacni systém na automatizovanou spravu
digitalnich identit a opravnéni. Sougasny, manuélni, zplsob spravy identit ma vicero
nedostatk(, je Gasové naroény a neumoziiuje kontrolu aktualniho stavu opravnéni VUi
pravidliim. Vysledkem je nedostateéna kontrola nad prostfedim, neoSetfena bezpeénostni
rizika, nepfiméfeny éas zpracovani pozadavkl na udéleni pfistupu a neefektivni vyuZiti
gasu aplikaénich a systémovych administratord.

3. Cile realizace
Realizace fegeni spravy digitalnich identit ma v prostredi VoZP nasledujici hlavni cile:
e Definice a formalizace procesii souvisejicich s Zivotnim cyklem identit a UCtl

e Zlepseni efektivity prostfednictvim automatizace spravy Géth a opravnéni

e Kontrola aktivit souvisejicich s fizenim identit a jejich pristupll s vyuZitim auditingu
a reportingu

e Zkraceni tasu potfebného na vytvofeni Gctu nebo udéleni opravnéni zavedenim
workflow

e Prib&sna kontrola realné pfidélenych opravnéni vig¢i standardim a v pfipadé
potieby i automatizované vynuceni napravy

o Existence webového rozhrani, které umozni uZivatelum Zadat o pifstupy nebo
opravnéni, schvalovat Zadosti a meénit hesla

e Definice katalogu roli, ve smyslu Business roli umoZfiujicich automatické vytvoreni
piistupli na zakladé organizaéniho zafazeni a funkce uzivatele

4. Popis prostiedi

VoZP ma tii datové centra (serverovny s pfislusnou infrastrukturou) ve dvou mistnostech
(A,B) na Ustiedi VoZP a v DC CRA (mistnost C).

Standardné se pouzivaji nasledujici platformy:

. 0S: Windows Server 2008, 2012, 2016, 2019, AlX, CentOS Linux, RedHat Linux
DB: Informix 12.10 FC8

LDAP: AD

Aplikaéni server: Microsoft IIS, jboss wildfly

L] . -

5. Soudasny stav
VoZP v sou&asnosti fesi spravu identit a opravnéni manuéinim zplsobem.

Soudasnych procestl fizeni identit a jejich piistupll — novy zaméstnanec, zmeny
v organizaénim zafazeni, ukonéeni pracovniho poméru je provadén pomoci papirovych
formulara.
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6. Pozadavky na feSeni

Pongované_ feSeni ma pokryvat procesni i technologickou ¢ast. Otekavana zakladni
architektura je na nasledujicim obrazku.

Z pohledu identit se feseni tyka dvou skupin uzivateld:
e Zameéstnanci
Jde o interni pracovniky VoZP evidované v HR systému. Jedna se o 600 identit. Pro
tucely feseni budou informace o zaméstnancich k dispozici v databazové tabulce
a budou dostupné prostrednictvim JDBC rozhrani. Pozadavky na strukturu tabulky
budou feSené v ramci realizace projektu.

o Externisti
Jedna se occa 50 externich pracovnik(, ktefi nemaji zaméstnanecky pracovni
pomer s VOZP. Tito externisti jsou soucasti celkového poétu 600 zaméstnanctl.
Jsou evidovani v Active Directory. V ramci projektu se ogekava, ze se informace
budou migrovat do Identity Management feseni a to se stane primarnim systémem
pro jejich evidenci (AD bude jen jednim ze spravovanych systém).
Celkem zadavatel pozaduje feSeni pro 600 uzivateli.

7. Informacni systémy
Reseni ma spravovat Géty a opravnéni v nasledujicich (cilovych) informagnich systémech:

7.1 Microsoft Active Directory
Na zaklade papirového formulare spravce Active Directory provede vytvofeni tétu, pridéli
opravnéni, nastavi pfistupy do jednotlivych aplikaci (zafazenim do pfislusné skupiny).
Skutecna realizace probiha tak, se zkopiruje jiz exitujici uZivatel na obdobné nebo stejné
typove pozici a opravnéni a pristupy se upravi.
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Pfi zmé&né typové pozice nebo pri pozadavku na dodatecna opravnéni &i pfistupy spravce
na zakladé zménového formulafe upravi opravnéni a/nebo zatazeni do skupin (pfidéli
pistup k aplikacim).

Zrugeni uzivatele probiha opét na zakladé papirového formulare.

7.2 IBM AIX
Je provozovano 14 virtuglnich serveri AIX (LPAR) na dvou fyzickych serverech.
V sougasné dob& 300 aktivnich uZivateld a 20 aktivnich skupin . UzZivatel je zaveden do
véech systéml AIX. Na zakladé jeho role jsou mu pfidélena zakladni prava do jednotlivych
databazi a obsluznych programt. V piipadé zrudeni uzivatele se uzivatel v systémech
zablokuje a dojde k prepsani hesla. Uzivatel se nerusi. Systém neni propojen s AD.

Pouziva se jina jmenna konvence nez v AD.

7.3 Aplikace

Systém ISRZP pouziva ovéfovani uzivatell proti Active Directory (AD). Z AD jsou piebirany

pro uzivatele login, jméno, pfijment, titul pfed, titul za jménem, tel. Eislo, e-mail, pobocka

uzivatele, nadfizeny pracovnik, pracovni funkce.

Samotné pridélovani pfistupovych prav se provadi pomoci tzv. funkénich roli pfimo

v systému ISRZP. Uzivatel muze mit piedéleno vice funkénich roli. Ve stavajicim systému

mame zalozeno cca 50 funkénich roli.

e Funkéni role jsou definovany vyctem aplikaénich roli, jsou definovany gestory
jednotlivych oblasti v systému.

« Aplikagni role jsou fixné definované a vychazeji z analyzy vécnych modult. Aplikaéni
role se dale rozpadaji na jednotlivé elementarni opravnéni (obrazovka, tlagitko apod.),
coz je dano také fixné v kédu aplikace.

Pro vytvoreni pfistupu do systém NIS je nutnou podminkou zaloZeni zaznamu do tabulky
pracovnik — piebira se ze systemu UNIX - login, id uZivatele, jméno, pifjmeni. DalSi nutné
udaje titul pred, titul za jménem, tel. &islo, e-mail, pobotka uzivatele, pracovni funkce se
musi v &iselniku uzivatell doplnit.

Pridélovani pristupovych prav se provadi pomoci tzv. vzorl. Uzivatel mize mit pridéleno
vice vzoril. Ve stavajicim systému mame cca 30 vzor.

e Vzory jsou definovany vyctem piistupovych prav pro tabulky, formulaie a funkce v

systému.

WOIS — ma vazbu na jiz zalozeného uZivatele v NiSu, tedy na uzivatele v UNIXU - piebira

se logintheslo

« Pristupova prava k jednotlivym automattm jsou nadefinovana v tzv. roli. Nyni evidujeme
cca 20 roli. Uzivatel miize mit pridéleno vice roli.

o Piid&lovani role uzivateli se provadi v tabulce t038_setrole, kde se pro id uzivatele doplini
id role.

RIS — ma vazbu na zalozeného uzivatele v UNIXu — pfebira se login + heslo, ostatni tdaje

jako jsou jméno, piijment, titul pfed, titul za, telefon, e-mail, vedouci , pobotka se musi pfi

zalozeni piistupll zapisovat.

o Kazdy pracovnik je zafazen pouze jednou do tzv. skupiny. Skupina je soubor
nadefinovanych pfistupovych prév k jednotlivym operacim. Nyni evidujeme cca 30
skupin uZivateld.

EZOP - pouziva ovéfeni uzivatele proti Active Directory, ale pouze login uZivatele. Ostatni
udaje heslo, jméno, pifjmeni, pobocka, tit. pred tit. za , e-mail, nadfizeného pracovnika
musi byt opét vyplnény.

12z 19




. Pfistppové prava jsou definovana v rameci tzv. skupiny uZivatelt. Nyni evidujeme cca 20
skupin. Kazdy pracovnik m(ze byt zafazen do vice skupin .

e Kromé skupiny uzivatelll se piifazuje uZivateli i utvar (nyni jich v systému evidujeme cca
120), respektive uzivateli prifazujeme Utvar a v rdmci ného mu pridélujeme skupinu.

Pristupy do dalsi aplikaénich systémi (KS program, dochézkovy systém ANET, HelpDesk)
jsou vazany na skupiny v Active Directory.

8. Pozadavky na software
Software pro spravu identit a pistupt musi spliiovat nasledujici pozadavky:

8.1 VSeobecné po¥adavky

e Scilem minimalizace vyvoje je preferovany software poskytujici pozadovanou
funkénost standardng, piipadné formou konfigurace a pfizplisobeni.

¢ Preferovany je software na zaloZzeny na standardizovanych technologiich s
moznosti konfigurace a ptizptisobeni formou bé&znych skriptovacich a/nebo
programovacich jazyka.

8.2 Identity

e Software musi umozfiovat integraci na externi zdroj identit prostfednictvim JDBC
rozhrani

e Software musi umoziiovat pravidelnou synchronizaci informaci o zameéstnancich
z HR systému

» Software musi umoziovat piizplisobeni datového modelu identit pozadavkim
VoZP

e Software musi umoznit definici vicero typt identit

8.3 Sprava uéti v cilovych systémech

o Software musi umoziiovat spravu (&t a opravnéni v pozadovanych cilovych
systemech  prostfednictvim  standardné dodavanych konektorl  anebo
prostfednictvim vlastnich konektorl. Pro MS AD aAIX musi byt dostupné
preferované standardni konektory, bez potfeby vyvoje.

» Software musi poskytovat konzistentni a zarovefi flexibilni zplisob vytvaieni
vlastnich konektorl

e Konektory musi umoziiovat spravovat G&ty a opravnéni v cilovém systému:
o Nagitat aktualni stav
o  Vytvorit ucet
o Zmeénit ucet
o Aktivovat a deaktivovat tcet
o Smazat tcet

o Pridat/odebrat opravnéni
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o Zménit heslo
e Software musi umoziiovat spravu servisnich Gétt (non-human)

e Software musi umoznit vytvofeni vazby mezi osobou a uétem pro jednoznatné
uréeni vlastnictvi

8.4 Rizeni p¥istupu
. Software ma mit moznost fidit pfistupy na zakladé hierarchického RBAC modelu
(business role), ale i formou ad hoc pozadavki na konkrétni opravnéni.

o Software musi umoziiovat definovat politiku definujici pravidla pro pfidélovani
opravnéni

e Software musi umoznit oznagit Gcty, které nejsou v souladu s politikou

e Software musi umoznit aktualizovat Géty v cilovych systémech, které nejsou
v souladu s politikou (vynuceni politiky)

e Pro zabezpedeni principu nejnizsich privilegii, software musi umoziiovat definici
roli, které nemohou byt pfifazené soucasné (SoD)

e Roli musi byt mozné piifadit automaticky, na zakladé atributli osoby (organizaéni
jednotka, pracovni pozice a pod.)

e Software musi umoznit definovat pravidia pro vytvareni identifikétort acta

8.5 Workflow

e Software musi poskytovat flexibilni workflow, které bude implementovat procesy
pro fizeni pfistupu

e Software musi poskytovat graficky nastroj pro definici a spravu workflow

eV ramci workflow musi byt mozné posilat notifikace

8.6 Grafické rozhrani

o Software musi poskytovat webové samoobsluzné rozhrani pro bézné uzivatele
umozfujici vytvaret pozadavky na pfistupy a schvalovat pfistupy. Rozhrani musi
umozriovat vedoucim pracovnikiim spravovat pfistupy svych podfizenych.

o Software musi poskytovat webové administrativni rozhrani pro privilegovane
uzivatele.

e Webové rozhrani musi byt lokalizované do Cestiny.

e Prostfednictvim web rozhrani miZe uzivatel na stanoveny &as delegovat
schvalovani opravnéni jiné osobeg.

8.7 Bezpetnost
e  Software musi umozfovat definovat riizné Grovné pfistupu k datim dle své funkce

(Administrator, zaméstnanec, vedouci pracovnik, auditor, a pod.)
e Web rozhrani musi poskytovat HTTPS pfistup

e Komunikace s cilovymi systémy musi umoziiovat bezpecnou komunikaci
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» Softviare musi umoZriovat autentizaci uzivatelti do samoobsluzného rozhrani
prostfednictvim Active Directory hesla

. Sqftware musi umoZiiovat pravidelné hromadné spousténi provéfovani, zda jsou
pridélena opravnéni v cilovych systémech aktualni.

8.8 Auditing a reporting

» Software musi zaznamendvat informace o své Cinnosti — predevsim aktivity
souvisejici s fizenim identit a jejich pristuptl,

*  Software musi umozitovat generovat reporty v PDF formatu — predev&im reporty
souvisejici s aktivitami uZivatel().

Pozadavky na realizaci

Cilem realizace je automatizace, zjednodusen! a zefektivnéni soucasneho stavu spravy
pfistupl. Z hlediska procesti ogekavame vyuziti soutasnych postupli spravy identit
s aktualizaci resp. pfizptisobenim pro cilove feseni. Jde o procesy Zivotniho cyklu identit
a schvalovaci workflow pro 2adani o piistup/opravnéni.

V ramci realizace se ogekava vytvoreni katalogu business roli (na zakladé HR informaci),
které budou pokryvat dobie definované pristupy uZivatelll. Identifikaci souvisejicich
opravnéni a navrh katalogu business roll zabezpeé&i VozP. Dodavatel zabezpeci nasazeni
katalogu roli do fegeni. Redeni nekonzistenci mezi katalogem rolf a skute¢nym (aktualnim
stavem) zabezpedi té2 VoZP.

Od dodavatele déle poZadujeme nasledujici &innosti:

e Kompletni navrh feSeni a zpracovéani implementaéniho planu, véetné popisu
procest a pozadavkt na hardware

* Instalaci feseni

* Realizace IDM fe$eni, konfigurace a ptizptsobeni
e Napojeni systému AD g AIX

» Napojeni na ticketovaciho systému a e-mailu

* Navrh napojeni dalSich nestandardnich systémi pro fazi 2 a jejich zohlednéni
v navrhu feSeni a popisu procest

o Pro systém ISRZP, NIS, WOIS, RIS a EZOP — jednorazovy import opravnéni do
IDM fesenl

e Expertni konzultace souvisejici s implementaci a dal$im rozvojem

» Podporu po dobu nasazovanf do provozu véetné skoleni v rozsahu 2-3 dny v lokalité
VoZP

* Vytvorenl dokumentace k implementaci fesent
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9.1 Navrh implementa¢niho planu:
as (T + mésic) Cinnost Poznamka
Analyza soucasneho stavu

Navrh feseni

AAhWIN|—

Implementace fedeni

Zkugebni provoz/feseni problému 2 tydny
6 Produkéni provoz se zvy$enym dohledem 2 tydny
Vypracovani dokumentace

Dodavatel miize navrhovanou tabulku implementaéniho planu zménit (provést detailnéjsi clenéni)
podle svého uvazeni a zkudenosti, nicméné celkova doba implementace 6 mésic nesmi byt
prekrogena, taktéz musi byt zachovana doba testovaciho provozu a rutinniho provozu se
zvy$enym dohledem (2 tydny)

10. Ceny
Nabidkova cena bude tvofena z téchto slozek:

a) Cena software IDM pro 600 identit a podpora vyrobce na 12 mésicu
b) Cena instalace a implementace

iEcpiE B A Ok e e A NS i K DE/DRHIGE
ang e}oftware IDM pro 600 identit a podpora vyrobce na 12 609.336.-
mésicl

Cena instalace a implementace 686.000,-
Cena za dodavku, instalaci a implementaci IDM 1.295.336,-

Dodavatelem nabizené feseni je postavené na produktu IBM Security Identity Governance
Lifecycle, ktery splfiuje veskerou popsanou a poZzadovanou funkcionalitu v této pfiloze.

Licence

Kéd produktu Popis produktu Pocet
IBM Security Identity Governance Lifecycle User Value Unit 600

D1B36LL License + SW Subscription & Support 12 Months
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1.

Uvod

Piedmétem druhé &asti vybérového fizeni je dodévka feSeni pro fizeni privilegovanych
uzivateltl a jejich pristupli do informacnich systému Vojenské zdravotni pojistovny Ceské
republiky (VoZP). Re$eni se ma skladat z nasledujicich &asti:

s Navrh feseni — pfedimplementacni analyza
e Implementace feSeni

e Podpora a rozvoj

Dlvody realizace :
VoZP v souéasnosti nepouziva zadné feseni pro fizeni privilegovanych pristupt.

Souéasny, manualni, zplsob fizeni privilegovanych pfistupti ma vicero nedostatku, neni
zajisténa dostateéna kontrola sily pfistupovych hesel administratorll a jejich pravidelna
obména za téelem zvyseni zabezpeteni, nedostateéna kontrola nad prostredim z hlediska
vzniku neznamych a nefizenych privilegovanych ucth.

Aktualni stav také neumozfiuje zpétné kontrolovat aktivitu jednotlivych administratort pfi
pouzivani privilegovanych G&td.

Cile realizace .
Realizace feseni piistupu privilegovanych uZivatell ma v prostiedi VoZP nasledujici hlavni
cile:

» Zlepseni efektivity prostfednictvim automatizace spravy privilegovanych acta

= ZvySeni bezpeénosti fizenim privilegovanych identit a jejich pfistupll a nasledném
auditingu a reportingu

~ ZvySeni bezpecnosti v prostiedi VoZP prostiednictvim umoznéni privilegovanym
‘uFvatelim Zadat o udéleni opravnéni na pouzivani konkrétnich privilegovanych
FirjSeni bezpednosti prostfedi VoZP prostiednictvim kontroly sily pristupovych

hesel 2 kontroly nad jejich pravidelnou obménou

mce webového rozhrani, které umozni uZivatelim Zadat o pfistupy nebo
i, schvalovat Zadosti a ménit hesla

Popis

VoZP nei

e b fizeni privilegovanych Gcth. Pridéleni dano typovou pozici
nebo poZa rajaci produktu.
Soudasny staw
VoZP v soul fizeni privilegovanych Géth (trvalé nebo docasné piidéleni)
manuainim z; dé& papirového nebo mailového pozadavku.
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VoZP pozaduje nasazeni feseni pro spravu privilegovanych uzivateli v nasledujicim
rozsahu:

a) Jednoducha predimplementaéni analyza/konzuitace zaméfena na pfipravu a
seznameni se s prostiedim (servery, privilegované UcCty, porty), pfedstaveni budouci
architektury feseni, nasdileni vstupd ohledné skupin, roli a opravnéni

b) Nasazeni feseni pro spravu privilegovanych Gétt on premise (a vreZimu vysoké
dostupnosti active — passive maodu)

c) Zakladni konfigurace Fegeni - napojeni na Active Directory, SSL, konfigurace
emailového serveru, nastaveni lokalnich uctd, vytvoreni skupin, pfifazeni roli, nastaveni
Zéloh

d) Zavedeni politiky hesel a tajemstvi

€) Nastaveni vyhledavani privilegovanych Gétd

f) Konfigurace vzdalené zmény hesel

g) Zavedeni funkcionality pro nahravani sezeni

h) Jednoducha integrace se SIEM feenim IBM QRADAR — zasilani logu.

i} Testovani

J) Predani know-how, zaskoleni zameéstnanct, pfedani manual()

Soucasti nabidky bude popis pozadovanych HW a SW nérok{ na provoz feseni pro spravu
privilegovanych uZivatel. Dodavatel dale definuje potfebnou kapacitu, typ ulozi&té a
piipojeni pro feseni pro spravu privilegovanych u&ti.

Reseni ma spravovat Ucty a opravnéni v nasledujicich (cilovych) informaénich systémech:
Servery Unix/Linux (AIX, RHEL, CentOS), komunikaéni a bezpecnostni prvky (ptepinace,
firewally), databaze (MS SQL, Informix).

7. Ceny
Nabidkova cena bude tvofena z téchto slozek:

¢) Cena software IM pro 600 identit a podpora vyrobce na 12 mésicil
d) Cena instalace a implementace

Cena software PIM pro 10 privilegovanych Gétliidentit a podpora 379, 4 4 <
vyrobce na 12 mésicl

Cena instalace a implementace ‘ 150.000,-
Cena za dodavku, instalaci a implementaci PIM | 529.444 -

Dodavatelem nabizené feSeni je postavené na produktu IBM Security Secret Sierver for Privileged
Users, ktery splifiuje veskerou popsanou a pozadovanou funkcionalitu v této piiloze.

Licence

Kéd produktu  |Popis produktu e G | Pocet
IBM Security Secret Server for Privileged Users per User Value 10

D21ZQLL Unit License + SW Subscription & Support 12 Months
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