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POKYNY PRO PRIJIMANiI PLATEBNICH KARET

pri placeni zbozi a sluzeb
Transakce typu e-commerce

Obchodni misto je opravnéno prijimat karty:
[ XIANO | [INE | VISA'

[ XANO [ [INE | VISA Electron’

[ XIANO | [INE | MasterCard *

[ XIANO | [CINE | Maestro®

1. Internetova stranka obchodniho partnera musi obsahovat:

1. Nazev obchodniho partnera, ktery je identicky s nazvem uvedenym na propagacnich materialech a dodacim listé.

2. Loga karet asociaci Visa a MasterCard pfijimanych k platbé na internetu umisténé na Uvodni strance tykajici se prodeje
zbozi/sluzby.

3. Bezpecnostni podminky prenosu dat o platebnich kartach, které zajiStuje systém 3-D Secure, v€etné log VERIFIED by
VISA a MasterCard SecureCode, umisténych na tvodni strance tykajici se prodeje zbozi/sluzby.

4. Nabidku zbozi/sluzeb odpovidajici charakteru a predmétu obchodni ¢innosti.
Podminky pro zasilani zboZi/sluzeb (véetné omezeni nebo zakaz(, pokud existuji).
6. Pravidla pro feSeni reklamaci/refundaci transakci. Drzitel karty musi byt pfed transakci upozornén na skute¢nosti napf.:

Obchodni partner nepripousti vyménu nebo vraceni zbozi, nerefunduje transakce.

e Vyména je mozna pouze za stejné zbozi nebo ve vysi ¢astky plvodni transakce.

e Dodaci Ih(ta - v pfipadé, Ze Ih(ta dodani zbozi je del$i nez 30 dn(, je nutny souhlas Drzitele karty se zaslanim
v pozdéjsim terminu.

e  Obchodni partner musi uvadét vSechny poplatky a dané na zakladé obchodniho zakoniku (balné a poStovné; pojisténi
zbozi/sluzeb; dané; DPH; dodate¢né poplatky schvalené drzitelem karty, napr. za dodate¢né zaslani zbozi; specifikaci
které z téchto poplatk(i (DPH) jsou jiz obsazeny v cené).

7. Povolenou ménu transakce, ktera je uvedena symbolem a slovy.

1.1. Oddéleni sluzeb zakaznikim:
1. VsSechny platebni podminky a omezeni pro transakce musi byt zretelné viditelné pifed nebo v dobé transakce (omezeni
prodeje z diivodu véku, mistni omezeni, pravni omezeni). Musi byt uvedeny v Potvrzeni o transakci.
Varianty pro umisténi téchto informaci jsou:
e  Samostatny formular, kde Zakaznik potvrdi, Ze Cetl a souhlasi s uvedenymi podminkami pred potvrzenim transakce.
o  Soucasti platebnich stranek po provedeni nakupu a pred ukonéenim objednavky.

2. Oznamit Zakaznikovi, Ze vybrané zbozi neni na skladé a kdy bude opét k dispozici.

3. V pripadé, Ze neni veSkeré objednané zbozi k dispozici, nabidnout Zakaznikovi moznosti:
e odebrani pouze skladového zbozi, s pozdéjsi dodavkou chybé&jiciho objednaného zboZi,
e odebrani pouze skladového zbozi,
e odloZeni celkové dodavky do kompletniho pinéni objednavky.

1.2. Zabezpeceni internetovych stranek:

Systémy obsahujici citlivd data o Zakaznicich musi byt co mozna nejlépe zabezpeceny. Obchodni partner zodpovida za
bezpeéné ulozeni citlivych dat a prikaznou evidenci k jejich pristupu. Vyuziva-li obchodni partner sluzeb tfetich stran ke
zpracovani a uloZeni téchto citlivych dat, je za tyto treti strany zodpovédny. Obchodni partner pisemné pfedloZi CS pfi podpisu
Smlouvy bezpecénostni koncept ochrany dat, ve kterém se mimo jiné zavazuje, Ze zajisti:

e Vymazani a fyzické odstranéni vSech citlivych tdaju o Zakaznicich, po stanovené dobé 5 let, kdy jiZ nejsou potiebné.

o Zabezpeteni veSkerych pristupl k citlivym datim zadanim uzivatelského jména a hesla vEetné nadefinovani roli a
odpovédnosti v ramci spolecnosti, které jsou nasledné logovany a pribé&zné kontrolovany. V pfipadé jejich nepouZivani
nebo odchodu zaméstnance ze spolecnosti jsou nasledné deaktivovany.

o Sifrovani jako Secure Socket Layer (SSL) k ochrané dat pfi vstupu Zakaznik(, zaméstnancli nebo obchodnich partner(i do
systému. Zasifrovani citlivych dat o zakaznicich v databazich a na zélohovacich médii.

Zarovei plati pro Visa Electron debet, Visa Business debet, Visa V-Pay debet, Visa debet ostatni, Visa Electron kredit, Visa Business kredit, Visa V-Pay kredit, Visa kredit ostatni
Zaroveti plati pro Cirrus, Debit MasterCard, MasterCard Credit, Maestro, Private label
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e Vytvorfeni krizového planu pro feSeni bezpecénostnich rizik, jeho dokumentaci a predani kompetentnim osobam k feseni,
véetné pravidelného testovani bezpecnosti systému a testu vniknuti do systému.

Implementaci vstupnich kontrol na strané serveru tak, aby nebylo mozné obejit vstupni kontroly na strané klienta.
Zabezpecenou konfiguraci routeru véetné instalace vstupnich a vystupnich filtrd na v§ech hrani¢nich routerech.

e Instalaci antivirového softwaru na vSech serverech a pracovnich stanicich a jeho pravidelna aktualizace. Zménu defaultniho
nastaveni bezpecnosti na produkcénich systémech dodavatele pfed zavedenim do produkce a nasledna aktualizace
produkénich systémi pomoci nejnovéjsich bezpecénostnich patchli vydanych dodavateli.

e (Oddéleni segmentu sité obsahujici servery pro umisténi webu od segmentu sité obsahujici interni servery firewallem
véetné aktualizace a patchovani firewallu.

e Aplikace bude resistentni vici Gtok(im typu Cross-Site Scripting (XSS), SQL Injection, Cookie Stealing, atd. To znamena, Ze
v aplikaci obchodniho partnera bude zajisténa radna kontrola vSech vstupnich poli.

Soucasti bezpecnostniho konceptu ochrany dat je obchodnim partnerem vyplnény formulai Sebehodnoceni bezpecnosti
systému obchodniho partnera.

1.3. CS je opravnéna:
Provéfit platnost internetovych adres (URL).

2. Provérit propojeni s internetovymi strankami obchodniho partnera.

3. Stanovit zvlastni pravidla pro kategorii rizikovych obchodnich partnert, cestovni sluzby, predplatné, SW, které je obchodni
partner povinen akceptovat.

4. Provadét pribézné kontroly, které je obchodni partner povinen strpét.

5. PoZadovat zabezpeceni dat Drzitel(i karet vstupujicich na internetové stranky obchodniho partnera v ji stanovené Ihiité.

6. Provést kontrolu resistence aplikace vici Gtokim typu Cross-Site Scripting (XSS), SQL Injection, Cookie Stealing, atd.

2. Transakce
Transakce musi byt obchodnim partnerem provedena do 7kalendainich dnli od data autorizace.

Obchodni partner nesmi zaslat bez predchoziho kontaktovani CS k zGétovani transakce, které by mohly byt podvodné a které

vykazuji jeden nebo vice nasledujicich znakd:

Castka Transakce prevysSuje primérnou anebo obvyklou ¢astku transakce na Obchodnim misté,

jedna-li se o opakované zaslani zbozi na stejnou adresu béhem jednoho tydne,

jedna-li se o opakované objednavky zbozi ze stejné e-mailové adresy, b&€hem jednoho tydne,

z jedné e-mailové/IP adresy pfijde v jeden den vic pokusl o uskuteénéni Transakce,

z jedné IP/e-mailové adresy je jedna anebo vic Transakci zamitnutych a dal§i mGze byt schvalena,

transakce prisly z uz identifikovaného podezielého e-mailu/IP,

objednavka byla zaslana z neobvyklé e-mailové adresy (ne jméno, ale nahodny fetézec znakd a &isel),

dodaci adresa je na neobvyklé misto dodani zboZi. Za rizikové oblasti je povazovana Afrika (Nigérie), Asie (Thajsko),

Jizni Amerika (Venezuela) atd. (m(iZze se ménit),

e drzitel karty zada urychlené dodani zboZi v porovnani se standartni dobou dodani, dotazuje se na pfesnou dobu
dodéani zbozi, méni adresu dodani, Zada predani na parkovisti, v hotelu, fidici taxisluzby apod.

V pripadé jakychkoliv pochybnosti o korektnosti Transakce obchodni partner kontaktuje CS a pozada ji o souginnost pfi fegeni,
zda Transakci zrealizovat Ci nikoli.

2.1. T¥i zakladni rezimy nakupu v internetovém obchodé, které jsou podporovany ze strany CS:

e nakup s okamzitym poskytnutim zbozi ¢i sluzby a bezprostifednim zaplacenim,

e nakup s pozdéjsi distribuci zboZi,

e opakovany prodej (viz Podporované transakce v bodé 2.2.) - dlouhodobé& poskytovaného zboZi Ci sluzeb s pravidelnou
periodickou uhradou.

2.2. Podporované transakce:

1. Sale/Prodej - Transakce slouzici pro autorizaci a nasledné zpracovani platebni transakce. Je shodna s transakci prodej na
fyzickych platebnich terminalech. Bude vyuZzita pro Ghradu zboZi a sluzeb tam, kde bude platba poZzadovana bez odkladu po
objednavce.

2. Pre-autorization/Predautorizace - Transakce slouZici k predautorizaci zamyslené platby a blokaci prostrfedkd na Gétu
Drzitele karty do doby dokonc¢eni predautorizace, nebo stanoveného €asového limitu (napf. pro dobu provéfeni podvodné
transakce).

3. Capture - Platebni transakce slouzici k dokonceni pfislusné predautorizace, zGétovani na vrub Gctu DrZitele karty a ve
prospéch G¢tu obchodniho partnera. Platba je ve stejné vysi jako byla pfedautorizovana castka. Transakce musi byt
provedena do sedmi kalendarnich dnl od data autorizace (pfedautorizace).

4. Partial cagtureléésteéné capture - Platebni transakce liSici se od capture pouze v tom, ze ¢astka ke zGctovani je nizsi,
nez plvodni predautorizovana. Pouziva se pokud obchodni partner neni schopen dodat veskeré objednané zbozi nebo
sluzby, nebo pokud je dodavka realizovana po etapach.

5. Cancel/ZruSeni - Transakce slouZici ke zrueni predautorizace a tim k uvolnéni blokace prostfedkd na uétu Drzitele karty.
Rusi vzdy celou pfedautorizaci (nelze ji pouzit pokud jiz k pfedautorizaci byla zaslana capture nebo Castetna capture).
Pouziva se pfi odstoupeni Zakaznika od objednavky, pokud jesté nebyla realizovana a pokud to podminky pfislusného
obchodniho partnera pripoustéji.
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6. Refund/Refundace - Je platebni transakce slouzici k vraceni zaplacené ¢astky zpét z i¢tu obchodniho partnera na ucet
Drzitele karty. Vzdy se vztahuje ke konkrétni dfive uskuteCnéné platbé, tj. nelze ji generovat jako nezavislou kreditni
transakci a nemuze byt vyssi, nez plvodni platba. Pouzije se napf. pfi uznané reklamaci a vraceni piné ceny zbozi.

7. Partial refund/Casteéna refundace - Je obdobou predeslé transakce s tim, Ze vracena &astka je mensi, nez byla piivodné
zaplacena. Casteéna refundace mlize byt pouzita i opakované na stejné, nebo riizné &astky, dokud souget opakovanych
dil¢ich ¢astek refundace nedosahne hodnoty plvodné zaplacené ¢astky.

8. Recurring/Opakovany prodej - Jedna se o periodicky opakované prodejni transakce s pevné stanovenou periodou a vZzdy
stejnou ¢astkou. Prvni (inicializaéni) transakce je u€inéna Drzitelem karty, dal§i transakce na zakladé parametr(i zadanych
Drzitelem karty generuje automaticky POS Server.

2.3. Neni podporovan rezim splatkového prodeje.

3. Potvrzeni transakce

Potvrzeni transakce je generovano ze strany obchodniho partnera pro Drzitele karty (zaslané e-mailem, faxem nebo dopisem) a
zaslané béhem jednoho pracovniho dne Zakaznikovi. VSechny nakupy v ramci jedné transakce musi byt zahrnuty do jednoho
Potvrzeni transakce, které musi obsahovat:

Nazev obchodniho partnera odpovidajici nazvu na internetovych strankach obchodniho partnera

Aktualni adresu internetové stranky pro kontakt se Zakazniky

Merchant ID — identifikace obchodniho partnera v databazi CS

Kontakt na oddéleni sluZzeb zakaznikiim — telefon a kdd zemé. Pokud obchodni partner zasila zbozi/sluzby mezinarodné,
musi uvést telefonni kontakt pro domaci i mezinarodni Drzitele karet. Obchodni partner se zavazuje reagovat na reklamace
a dotazy Zakaznikl nejpozdéji do dvou pracovnich dnl ode dne podani reklamace nebo dotazu.

Castku a ménu transakce

Datum transakce

Identifikacni Cislo transakce (Merchant Refence Number)

Typ transakce — debit, kredit, recurring

Popis zbozi/sluzeb v€etné ceny (cena véetné nebo bez DPH)

Identifikaci Zakaznika — jméno, adresa

Podminky a omezeni prodeje

V pfipadé nabidky zbozi na zkou$ku (po urcitou dobu zdarma) uvést pfesné datum ukonceni tohoto zkuSebniho obdobi.
Reklamacni fad — odkaz na internetové stranky obchodniho partnera

Podminky zruSeni transakce

Vybranou variantu, kterou Zakaznik potvrdil v pfipadé, Ze nebylo veSkeré objednané zbozi k dispozici.

Doporuceni pro Zakazniky, aby si vytiskli toto Potvrzeni transakce pro pripad reklamace.

4. Zaslani zbozi

1. Obchodni partner si vyzada udaje pro zaslani zbozi:
e Jméno Drzitele karty
e Nazev vydavatelské banky
o Jméno a adresu prijemce - pro zaslani zbozi (ne P.0.BOX)
o Kontakt na prijemce — e-mail, telefon, fax

2. Obchodni partner doruéi objednané zbozi nebo sluzbu pouze na urcenou adresu pfijemce (bydlisté, pracovisté), uvedené
v elektronické objednavce, a to do 30-ti dni od probéhnuti transakce. Obchodni partner v Zadném pfipadé nedoruci
objednané zbozi na adresu postovni schranky (P.0.BOX). Jako podezielé je tfeba posuzovat i opakované pokusy o zménu
adresy doruceni, nebo zadost o predani zbozi na parkovisti, na recepci hotelu, fidi¢i taxisluzby atd. V pfipad€, ze obchodni
partner takovou podezrelou transakci presto zrealizuje a tato bude nasledné drzitelem karty neuznana a CS bude
v reklamagnim fizeni stranou netspé&snou a vznikne ji §koda, obchodni partner takovou skodu CS uhradi.

5. Potvrzeni o prevzeti zbozi prijemcem nebo o poskytnuti sluzby prijemci

Obchodni partner zajisti pisemné potvrzeni o doruceni zboZi nebo sluzby pfijemci, a to jak v pfipadé osobniho doru€eni
obchodnim partnerem, tak i v pripadé doruceni tfeti osobou (napf. formou poStovni zasilky, prostfednictvim kuryrni sluzby,
zasilkou prostiednictvim CD). Za pisemné potvrzeni se povaZuje dokument, ktery obsahuije:
e Jméno a prijmeni pfijemce zbozi nebo sluzby
e Cislo a druh prikazu totoZnosti pfijemce, podle kterého je obchodni partner nebo treti osoba povinna pfi predavani zbozi
nebo poskytnuti sluzby ovérit totoznost.
e Datum prevzeti zboZzi pfijemcem nebo poskytnuti sluzby prijemci

6. Ohlasovaci povinnost
1. Obchodni partner je povinen neprodlené hiasit jakykoli Unik nebo podezieni na unik dat ze svého systému, pfipadné
podezieni na vyuzivani téchto dat tfeti stranou.

2. Obchodni partner je povinen oznamovat CS pisemné v dostate¢ném predstihu, nejpozdéji véak do 7 dnli pfed uginnosti
takové skutenosti, véechny zmény, které mohou mit viiv na fadné pinéni této Smlouvy, zejména:

e zmény bankovniho spojeni,
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zmény adresy obchodniho mista,

zmény dorucovaci adresy,

zmény sidla obchodniho partnera,

zmeény druhu &i charakteru proddvaného zboZzi ¢i poskytovanych sluzeb,
zmény v pravnim statutu obchodniho partnera,

jakékoli zmény v obchodnim rejstiiku obchodniho partnera,

zmény nazvu obchodniho partnera,

zru§eni obchodniho mista,

roz§ifeni obchodnich mist obchodniho partnera, ktera akceptuji karty,
zmény nazvu obchodniho mista.

3. Obchodni partner je povinen CS oznamit faxem, telefonicky, elektronickou postou nebo pisemné, nejpozdéiji ve Ihité 7 dnti
pred ucinnosti této zmény, nasledujici zmény:
e zmény faxového nebo telefonického spojeni,
o  zmény kontaktnich osob.

7. Bezpecnostni standardy Asociaci
Uvedené minimalni pozadavky bezpecnostnich standard(i stanovené Asociacemi jsou zavazné jak pro obchodni partnery tak i
pro viechny &lenské banky Asociaci, véetné& Ceské spofitelny, a.s.

12 minimalnich poZadavk( zabezpeéeni dat:

Instalovat a aktualizovat (konfiguraci) firewall(u) pro ochranu dat drzitel platebnich karet.
Nepouzivat vychozi nastaveni pro systémova hesla a jiné bezpeénostni parametry od dodavatele.
Zabezpedit ulozena data drzitel( platebnich karet.

Sifrovat data drziteld platebnich karet, pfenasenych pres vefejné sité.

Antivirovy software je pouzivan a pravidelné aktualizovan.

Vyvijet a aktualizovat zabezpeceni systémU a aplikaci.

Omezit pfistup k datlim drzitel( platebnich karet, tykajicich se "utajovanych informaci".
Kazdé osobé s pfistupem k pocitaci je pfidélen jedinec¢ny identifikaéni tdaj.

Omezit fyzicky pristup k datim drzitel( platebnich karet.

Kontrolovat a sledovat vS§echny pristupy k sitovym zdrojlim a datlim drziteld platebnich karet.
Pravidelné testovat zabezpeceni systémU a proces(.

Dodrzovat zdsady zabezpeceni.

Dalsi informace o bezpec€nostnich standardech Asociaci jsou k dispozici na nize uvedenych internetovych strankach :

http://www.visaeu.com/acceptingvisa/datasecurity.html
http://www.mastercardonline.com
https://www.pcisecuritystandards.org
https://www.pcistandards.cz

8. Soucasti téchto Pokyn( je pfiloha Doporuéené postupy pro transakce MO/TO a e-commerce.
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