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Uvod

Na zakladé emailové poptavky od Vam predkladéme nabidku, ktera shrnuje
kompetence insighti v oblasti testovani webovych aplikaci a mozné pFistupy k provedeni test
zabezpeceni nové webové aplikace pro podavani klientskych Zadosti podrobnéji popsané v poptavce a
provéreni bezpecnostniho navrhu pouzité infrastruktury.

Nabidka obsahuje specifikaci jednotlivych testl a technicky popis realizace. Nabidka obsahuje cenovou
kalkulaci.

O spolecnosti

Spolecnost insighti vstoupila na trh informacni bezpecnosti s cilem pfinést novy nahled na bezpecnost
korporatnich informaci. Zakladnim pracovnim nastrojem expertl insighti je porozumé&ni néstraham,
kterym musi bezpecna architektura informacniho systému odolat. insighti pfinasi hmatatelné a lehce
uchopitelné odpovédi na otazku, jak vytvofit ¢i provozovat bezpecné informacni systémy.

Svym klientim a partnerdm pomahame zvladnout vyzvy v oblasti informaéni bezpeénosti vhodnym
zaclen&nim svych expertnich konzultantd do projektovych & provoznich tymd, kde mdzou plnit roli
poradenskou a kontrolni, roli bezpeénostnich architektd ¢ pfimo ovéfovat G¢innost implementovanych
bezpecnostnich mechanism{ simulaci skuteénych Gtokd.

Nasi doménou je bezpecnostni architektura komplexnich podnikovych informacnich siti zahrnujici jak
vnitropodnikové aplikace, tak i aplikace sdilené s verejnosti ¢i obchodnimi partnery. Realizujeme navrhy
architektury sitové infrastruktury, navrhy zabezpeéeni jednotlivych aplikaci, celych informacnich systém
¢i jednotlivych komunikaénich kanald.

Informaéni bezpe&nost pro nas neni jen prazdnou frazi & snlékou zkratek jako jsou ISO, ISMS a ITIL.
insighti bere bezpecnost vazné.
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Tym

Clenové nadeho tymu se mohou py$nit certifikaty OSCP (https://www.offensive-security.com/information-

security-certifications/oscp-offensive-security-certified-professional/). Drzitelé tohoto certifikatu musi
projit narocnym 24. hodinovym praktickym testem.

Testovani webovych aplikaci
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B. Penetracni testy dle standardu ASVSv4
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Testovani infrastruktury

insighti a.s.
Politickych vézfid 935/13 1C: 28539991 info@insighti.com
110 00 Praha 1 DIC: CZ28539991 www.insighti.com




[ ] ® -
[nSlgtl Nabidka testovani zabezpeceni webové aplikace véetné provéreni infrastruktury
pro Ceskomoravskou zaruéni a rozvojovou banku, a.s

Zprava o penetracnim testu
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B. Ohodnoceni zranitelnosti

C. Peer review
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Vé o v V'
Misto a lhuty plneni
Penetracni test bude proveden prostrednictvim sité Internet z lokality zcela oddélené od sité objednatele.

Predpokladany termin zapoceti praci bude dle harmonogramu a poskytnuti potfebné soucinnosti
objednatele nevyhnutelné k zahajeni testu.

Informace o rozsahu testd

Predmétem testu je 7MD prace.

Soucinnost objednatele

Pro radné splnéni nabizenych ¢innosti je po objednateli pozadovano:

Reference na podobné projekty ve financni i verejné sfére
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