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Úvod

Na základě emailové poptávky od Ing. Miroslava Hybnera Vám předkládáme nabídku, která shrnuje

kompetence insighti v oblasti testování webových aplikací a možné přístupy k provedení testů

zabezpečení nové webové aplikace pro podávání klientských žádostí podrobněji popsané v poptávce a

prověření bezpečnostního návrhu použíté infrastruktury.

Nabídka obsahuje specifikaci jednotlivých testů a technický popis realizace. Nabídka obsahuje cenovou

kalkulaci.

O společnosti

Společnost insighti vstoupila na trh informační bezpečnosti s cílem přinést nový náhled na bezpečnost

korporátních informací. Základním pracovním nástrojem expertů insighti je porozumění nástrahám,

kterým musí bezpečná architektura informačního systému odolat. insighti přináší hmatatelné a lehce

uchopitelné odpovědi na otázku, jak vytvořit či provozovat bezpečné informační systémy.

Svým klientům a partnerům pomáháme zvládnout výzvy v oblasti informační bezpečnosti vhodným
začleněním svých expertních konzultantů do projektových či provozních týmů, kde můžou plnit roli

poradenskou a kontrolní, roli bezpečnostních architektů či přímo ověřovat účinnost implementovaných

bezpečnostních mechanismů simulací skutečných útoků.

Naší doménou je bezpečnostní architektura komplexních podnikových informačních sítí zahrnující jak

vnitropodnikové aplikace, tak i aplikace sdílené s veřejností či obchodními partnery. Realizujeme návrhy

architektury síťové infrastruktury, návrhy zabezpečení jednotlivých aplikací, celých informačních systémů
či jednotlivých komunikačních kanálů.

Informační bezpečnost pro nás neníjen prázdnou frází či snůškou zkratek jako jsou ISO, ISMS a ITIL.

insighti bere bezpečnost vážně.

insighti a.s.
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Tym

Členové našeho týmu se mohou pyšnit certifikáty OSCP (https://www.offensive-security.com/information-

security-certifications/oscp-offensíve-security-certified-professional/).Držitelé tohoto certifikátu musí

projít náročným 24. hodinovým praktickým testem.

Kopie OSCP certifikátů členů týmu insighti naleznete v příloze této nabíkdy.

Testování webových aplikací

insighti nabízí testování bezpečnosti webových aplikací buďto v souladu se soudobým zlatým standardem

„OWASP Testing guide v. 4“ (dále jen TGv4) anebo dle komplexnější metodologie „OWASP Application

Security Verification Standard v. 4“ (dále jen ASVSv4), rovněž vytvářené konsorciem OWASP, která si

v poslední době získává více a více příznivců.

TGv4 představuje zejména technický soupis toho, co má být předmětem penetračních testů. insighti
nabízí jak základní variantu v rozsahu OWASP Top 10, tak i komplexní test čítající veškeré oblasti

definované standardem.

ASVSv4 nad rámec TGv4 rozpracovává principy tzv. risk-based testingu a doporučuje specifickou hloubku

prováděných testů v návaznosti na rizikovost informačních aktiv zpracovávaných v systému. ASVSv4

definuje následující úrovně:

Level 1 - oportunistický: testuje výskyt nejběžnějších zranitelností v jejich nejpřímočařejší

podobě.

Level 2 - standardní: testuje výskyt soudobě známých zranitelností za použití specializovaných

nástrojů a technik.

Level 3 - pokročilý: nad rámec Level 1 &amp; 2 testuje odolnost systému proti cíleným útokům

provedeným s nejvyšší odborností, často zacílených na specifické znaky předmětné aplikace.

ASVSv4 zároveň poskytuje komplexnější obrázek o zabezpečení systému, jelikož se nejedná o pouhé
blackbox testy, ale je přihlíženo i podchycení bezpečnosti v rámci architektury a vývojového cyklu
software. V případě zjištěných nedostatků pak dokáže insighti poskytnout další služby, aťjiž pro

zkvalitnění technického designu aplikací anebo v rámci implementace tzv. „Secure Software Development

Lifecycle“ (S-SDLC).

Pozn..&#39; testy dle OTGv4 provádíme cca V hloubce ASVSv4 Level 3.

A. Penetrační testy dle standardu TGv4

Test provádíme v následujících, na sebe navazujících fázích:

Shromažďování informací

Tento krok zahrnuje získání maxima informací o testovaném systému neinvazivními metodami, tedy

informací, které aplikace dovoluje získat při běžném přístupu uživatele a jejichž znalost představuje

potenciální bezpečnostní riziko. Budou zjištěny především informace 0 následujících aspektech

architektury aplikace a použitých návrhových vzorech:

a) konfigurace běhového prostředí,

b) webový server,

c) aplikační framework,

d) operační systém,

e) databázový systém a způsob přístupu k němu,

insighti a.s.
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f) komponenty třetích stran,

g) další infrastrukturní prvky (např.: reverse proxy, load balancing, IDS/IPS).

Identifikace potenciálních zranitelností

V této fázi penetračního testování budou využity invazivní metody získávání informací o testovaném

systému. Bude ověřeno ošetření známých zranitelností a budou identifikovány ty, které představují

potenciální slabiny v zabezpečení aplikace či prostředí.

Zatímco první krok identifikace potenciálních zranitelností si klade za cíl kontrolu bezpečné konfigurace

prvků třetích stran, druhý krok bude zaměřen na kvalitu implementace standardních bezpečnostních
mechanismů a procedur v aplikaci samotné.

Budou ověřovány zranitelností webové aplikace pro skupiny vektorů útoku stanovených v OTGv4,

v rozsahu Top10 či v plném rozsahu.

Znepřístupnění služby (DoS) není standardně součástí testování.

Testování reálných možností zneužití zranitelností

Poslední fází penetračního testování je zjištění praktických možností zneužití identifikovaných

bezpečnostních rizik pro kompromitaci cílové webové aplikace. Bezpečnostní specialista v této fázi

postupuje podobně jako reálný útočník a využívá zranitelností k získání částečné či plné kontroly nad

systémem/aplikací.

Získáním částečné kontroly nad systémem jsou míněny situace, kdy útočník převezme identitu

neprivilegovaného uživatele (běžný uživatel, například zákazník). Bude prozkoumán rozsah takto

kompromitovaných dat (např.: osobní údaje, digitální obsah, „nákup bez placení“, případně schopnost
útočníka přímo způsobit finanční či nefinanční škodu uživateli samotnému).

V případě získání plné kontroly je útočníkovi umožněno v plné míře zasahovat do jedné nebo vícero částí

aplikace a jeho akce mají typicky dopad na veškeré její uživatele. Kromě ohrožení bezpečnosti osobních

informacíjednotlivých uživatelů je útočníkovi umožněno zasahovat do funkcionality aplikace či obsahu

prezentovaného uživatelům. Útočník tak může komunikovat s uživateli aplikace jménem provozovatele
anebo poskytovat nepravdivé či jinak provozovatele poškozující informace a způsobit mu tím přímou
finanční či nefinanční škodu.

B. Penetrační testy dle standardu ASVSv4

Úrovně testování

Level 1 - oportunistický
Testy se zaměřují na zranitelností, které jsou jednoduše nalezené s použitím běžně dostupných nástrojů a

dobře zdokumentované ve veřejných zdrojích (např. OWASP Top 10).

Level 1 je vhodný pro aplikace, které nezpracovávají hodnotná informační aktiva anebo jako první, hrubé

testy většího množství aplikací, na které navážou detailnější, lépe zacílené penetrační testy. Testy

probíhají za použití základní nástrojů pro penetrační testování, můžou obsahovat jednoduché manuální

úkony.

Testy simulují útočníka s limitovaným zdroji (expertní know-how, čas, dostupnost specializovaných

nástrojů).

Level 2 - standardní

Level 2 zajišťuje odolnost aplikace proti všem soudobým, dobře známým hrozbám ve světě webových

aplikací.

insighti a.s.
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Testy jsou vhodné pro aplikace zpracovávající hodnotná informační aktiva, u kterých může narušeníjejich

integrity, důvěrnosti či dostupnosti způsobit organizaci významnou finanční či reputační ujmu.

Testy simulují útočníka s dostatkem potřebných zdrojů a velkou motivací.

Nejvyšší úroveň zabezpečení dle ASVSv4, vhodná pro business-critical aplikace, aplikace důležité pro

ochranu zdraví a majetku, kritickou infrastrukturu apod. Testy Level 3 zaručují, že aplikace odolá i

pokročilým hrozbám zacíleným na specifické vlastnosti předmětné aplikace.

Aplikace nejen efektivně odolá v rámci testu zrealizovaným útokům ale její design a architektura vytváří
dobré předpoklady proto, aby navazující rozvoj aplikace nemohl jednoduše sebou nést úpadek úrovně

zabezpečení (tzn. existují efektivní bezpečnostní standardy a kontrolní mechanismy jejich dodržování).

Rozsah testů
V1. Architektura, design a model hrozeb,
V2. Ověření identity uživatele,
V3. §ession management,
V4. Rízení přístupu,
V5. Ošetření neočekávaných vstupů,
V7. Kryptografické prostředky,
V8. Zpracování chybových stavů a logging,
V9. Ochrana dat,
V10. Ochrana komunikačních kanálů,
V11. Bezpečnost http přenosu,
V13. Detekce a zpracování pokusů o narušení bezpečnosti,
V15. Business logika,
V16. Soubory a jiné datové zdroje,
V17. Bezpečnost verzí pro mobilní telefony,
V18. Webové služby,
V19. Bezpečnostní konfigurace.

C. Vymezení rozsahu plnění

o Test bude probíhat na webové aplikaci pro podávání klientských žádostí-dle popisu v poptávce,
o Součástí testu nejsou zátěžový testy,

o V případě blokace přístupu na servery z námi používaného rozsahu IP adres, nebude možno test

dokončit (test bude pozastaven až do odblokování přístupu a termín dodání adekvátně upraven),

Testování infrastruktury

Komplexní test vnitřní sítě organizace je prováděn v následujících na sebe navazujících fázích:

A. Test zabezpečení externí a interní infrastruktury

Enumerace dostupných služeb

Tento krok zahrnuje získání maxima informací o testovaném systému neinvazivními metodami, tedy

informací, které systém dovoluje získat při běžném přístupu uživatele a jejichž znalost představuje

potenciální bezpečnostní riziko. Budou zjištěny především informace o následujících aspektech

architektury systému a použitých návrhových vzorech:

a) Dostupnost jednotlivých IP z testovacího serveru,

b) Výčet otevřených portů,

insighti a.s.
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c) Zjištění tzv. fingerprintu služeb naslouchajících na jednotlivých otevřených portech.

Konstrukce ve ktorů útoku

V této fázi penetračního testování budou využity invazivní metody získávání informací o jednotlivých

detekovaných službách. Pro identifikované služby bude sestaven výčet potenciálních zranitelností (s
ohledem na verze).

V tomto kroku bude dále ověřena konfigurace jednotlivých detekovaných služeb. Na základě zjištěných

potenciálních zranitelností a konfigurací služeb budou připraveny jednotlivé scénáře ověřování

zneužitelnosti detekovaných zranitelností.

Pro detekované webové aplikace bude v rámci tohoto kroku proveden doplňující automatizovaný scan

zaměřen na detekci běžných bezpečnostních chyb tohoto typu software (OWASP Top 10).

Exekuce útoku

Poslední fází penetračního testování je zjištění praktických možností zneužití identifikovaných

bezpečnostních rizik. Bezpečnostní specialista v této fázi postupuje podobně jako reálný útočník a využívá
zranitelností k získání částečné či plné kontroly nad systémem/aplikací.

Získáním částečné kontroly nad systémem jsou míněny situace, kdy útočník převezme identitu

neprivilegovaného uživatele (rozuměj běžný uživatel, například zákazník). Bude prozkoumán rozsah takto

kompromitovaných dat (např.: osobní údaje, údaje o předešlé kooperaci uživatele se subjektem,

případně schopnost útočníka přímo způsobit finanční či nefinanční škodu uživateli samotnému).

V případě získání plné kontroly je útočníkovi umožněno v plné míře zasahovat do jedné nebo vícero částí

systému a jeho akce mají typicky dopad na veškeré provozované služby a uživatele. Kromě ohrožení

bezpečnosti osobních informací jednotlivých uživatelů je útočníkovi umožněno zasahovat do funkcionality
či dat systému.

B. Vymezení rozsahu plnění

Pro test předpokládáme následující omezení:

o předmětem testu je vnější penetrační test webové prezentace, kde se bude hostovat část řešení.

o v rámci testů budou na míru vytvořené aplikace klienta (ne standardní SW balíky) testovány

pouze automatizované

o volba CVE, pro které budou implementovány exploity na míru, je plně v odpovědnosti insighti,
o po dobu trvání testu nebudou probíhat na serverech žádné změny v SW či konfiguraci,
o Součástí testu nejsou zátěžový testy,

o V případě blokace přístupu na servery z námi používaného rozsahu IP adres, nebude možno test

dokončit (test bude pozastaven až do odblokování přístupu a termín dodání adekvátně upraven),

Zpráva o penetračním testu

A. Struktura dokumentu

Zpráva se skládá ze čtyř samostatných kapitol. Úvodí kapitola nabízí krátkou rekapitulaci rozsahu

provedeného auditu a detaily 0 jeho exekuci.

Druhá kapitola, nazvaná Manažerské shrnutí, si klade za cíl prezentovat čitateli ucelený expertní výrok o

úrovni bezpečnosti testované instance. Výrok je dále podpořen analýzou potenciálních bodů průniku,

insighti a.s.
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jejich obecnou náchylností k prolomení útočníkem, a ohodnocením potenciálních zisků útočníka

plynoucích z úspěšného útoku.

Kapitola Nálezy penetračního testu obsahuje výčet nalezených zranitelností seřazených podle jejich
závažnosti. Ke každé ze zranitelnostíje uveden krátký vysvětlující popis. Kapitola je koncipována jako
kontrolní soupis při odstraňování zranitelností.

Poslední kapitola zprávy Detailní popis nálezů poskytuje detailní technické vysvětlení jednotlivých
zranitelností. Pro každou zranitelnost jsou k dispozici následující informace:

&#39; POPÍS:

o dopad,
o závažnost,

o návrh způsobu odstranění,
o doplňující technické informace.

B. Ohodnocení zranitelností

Bezpečnostní zranitelností identifikované během procesu auditu byly ohodnoceny v souladu s metrikou

CVSSv3 Base Metric Group (BMG). Tato metrika ohodnocení byla zvolena s ohledem na její celosvětovou

akceptaci v komunitě zabývající se IT bezpečností a poskytuje vybalancovaný pohled na celkové

ohodnocení zranitelností.

BMG zachycuje charakteristiky nalezených zranitelností v osmi fundamentálních metrikách, které jsou
konstantní v čase a nezávislé na prostředí, kde je aplikace provozována. BMG zkoumá následující

metriky:

o zneužitelnost

vektor útoku /AV/ (vypovídá o způsobu, jak zranitelnost zneužít)

komplexita útoku /AC/ (složitost provedení popsaného útoku)

vyžadované privilegia /PR/ (úroveň autentizace, kterou útočník musí pro zneužití projít)
uživatelská interakce /UI/ (jaká úroveň kooperace se požaduje od uživatele jiného než

útočníka samotného)

o rozsah /S/ (schopnost zranitelností ovlivnit jinou komponentu, než na kterou je útočeno)
o dopad na

o důvěrnost /C/ (přístup k informacím právě a jen pro autorizované uživatele)

o integrita /I/ (důvěryhodnost informací, jejich zdroje, přistupujícího uživatele)

o dostupnost /A/ (možnost přistoupit ke zdroji informací)

OOOO

Skupina časových metrik a Skupina metrik prostředí nejsou v celkovém ohodnocení zahrnuty, jelikož
auditor nemá o těchto charakteristikách žádné relevantní informace. Zvolená metodologie ale nabízí

možnost další analýzy nalezených zranitelností ve výšeuvedených skupinách metrik za předpokladu

doplnění chybějících informací v úzké spolupráci s experty klienta.

Zpráva zahrnuje pro jednotlivé zranitelností výsledné CVSSv3 skóre na škále od O do 10, kde 10 označuje

nejvyšší dopad na bezpečnost, a rozpad jednotlivých 8 složek CVSSv3 BMG vektoru.

CVSSv3 skóre je dále doplněno o jednoslovné hodnocení na škále Kritická-Vys0ká-Střední-Nízká-
Informační vycházející z faktických důkazů o dopadech zneužití dané zranitelností získaných během

provádění auditu.

C. Peer review

Jako v mnoha jiných vědomostně-orientovaných odvětvích, i v oblasti penetračních testů ovlivňuje

výsledek individualita testera. A to i přes aplikace detailních metodik a světově uznávaných standardů.

insighti a.s.
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Nabídka testování zabezpečení webové aplikace včetně prověření infrastruktury

pro Ceskomoravskou záruční a rozvojovou banku, a.s

Vytvoření správného koktailu vektorů útoku, které předčí zabezpečení té či oné aplikace je v konečném

důsledku kreativní činnost, kterou nelze algoritmizovat.

Abychom docílili co největší výtěžnost penetračních testů, neleží žádný test na bedrech jediného testera.

Ve všech fázích testování je proces podrobován peer review kolegů. Touto sérií krátkých brainstormingů
jsme schopni v každé fázi zkombinovat know-how většího množství testerů a přinést tak co

nejkomplexnější výsledek.

I veškeré finální výstupy jsou podrobovány peer-review mezi testery insighti. Cílem je zajistit snadnou

pochopitelnost reportu i pro nezainteresované - z předložených dat musí být technicky zdatný čitatel

schopen identifikovat, kde k zranitelnosti dochází a jak se projevuje.

Ukázkové reporty z penetračních testů naleznete v příloze této nabídky.

I O V I

Misto a lhuty plneni

Penetrační test bude proveden prostřednictvím sítě Internet z lokality zcela oddělené od sítě objednatele.

Předpokládaný termín započetí prací bude dle harmonogramu a poskytnutí potřebné součinnosti

objednatele nevyhnutelné k zahájení testu.

Informace o rozsahu testů

Předmětem testu je 7MD práce.

Součinnost objednatele

Pro řádné splnění nabízených činnostíje po objednateli požadováno:

o zajištění neměnnosti aplikace i běhového prostředí v době testů,

o včasné dodání všech vstupů a rozhodnutí nevyhnutelných pro řádné splnění dodávek

objednatele,

o zajištění dostatečné přenosové kapacity připojení do sítě Internet během penetračního

testování,

o zajištění uživatelských přístupů, nelze-li použít běžnou registraci nového uživatele,

o zajištění přístupu do předmětných sítí po celou dobu realizace,

o zajištění akceptace výstupů do 5 pracovních dnů od jejich předání v elektronické formě

Dodavatelem zástupci Objednatele,

o Objednatel souhlasí se zveřejněním reference na spolupráci na webových stránkách a

sociálních médiích.

Reference na podobné projekty ve finanční či veřejné sféře

insighti a.s.

Politických vězňů 935/13 IČ: 28539991 info@insi9hti-C0m 10/11

110 00 Praha 1 DIČ: CZ28539991 WWW-insighti-Com



insighti Nabídka testování zabezpečení webové aplikace včetně prověření infrastruktury

pro Ceskomoravskou záruční a rozvojovou banku, a.s

Zákazník Rozsah testu

Zonky, s.r.o. Penetrační testy celé platformy Zonky (zákaznický portal,
backoffice/core banking, mobilní aplikace)

Raiffeisenbank, a.s. Penetrační testy webové aplikace
CNB Bezpečnostní audit informačního systému
Státní fond životního prostředí Penetrační testy webových aplikací

Cenová nabídka

Cenová nabídka je uvedena v samostatném dokumentu „191129-CMZRB-

testování_webové_aplikace_a_pouzite_infrastruktury-cenova_nabidka.pdf&quot;

Závěr

Věříme, že vás naše nabídka zaujala a bude krokem k úspěšné spolupráci. V případě dotazů neváhejte
kontaktovat Sylvu Krejčí na telefonním čísle +420 773 109 867 nebo emailem na adrese

sylva.krejci@insighti.com.

Přílohy

o OSCP certifikáty členů týmu

O

O

O

Příloha č. 1: OSCP certifikát Radovan Vacek &quot;Priloha_1_Radovan_Vacek-OSCP.pdf&quot;

Příloha č. 2: OSCP certifikát Lukáš Kuzmiak
&quot;

Pri|oha_2-Lukas_Kuzmiak_OSCP.pdf&quot;

Příloha č. 3: OSCP certifikát Vladimír Haneška &quot;

Pri|oha_3_Vladimir_Haneska_OSCP.pdf
&quot;

o ukázkové reporty z penetračního testování

O Příloha č. 4: ukázkový OTGv.4 angličtině
&quot;

Pri|oha_4-

insighti_OTGv4_demo_report.pdf&quot;

Příloha č. 5: ukázkový report z testování webových aplikací v češtině &quot;

Priloha_5-insighti-

demoreport-web_ap|ikace.pdf&quot;

Příloha č. 6: ukázkový report MSAD
&quot;

Priloha_6-insighti-demoreport-MSAD.pdf&quot;
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