. MINISTERSTVO VNITRA
CESKE REPUBLIKY

C. j. objednatele: MV-29503-5/SIK6-2020

SMLOUVA

uzaviena
podle § 2586 a nasl. zakona ¢ 89/2012 Sb., ob&ansky zakonik,
v platném znéni (dale jen ,ob&ansky zakonik®)
(dale jen ,smlouva®)

Clanek I.
Smluvni strany

Ceska republika — Ministerstvo vnitra

Sidlo: Praha 7, Nad Stolou 936/3, PSC 170 34

Kontaktni adresa: Olganska 2, Praha 3 — Zizkov, PSC 130 27

ICO: 00007064

DIC: CZ00007064

Bankovni spojeni: CNB Praha 3605-881/0710

Zastoupena: Ing. FrantiSkem Varmuzou, feditelem odboru centralnich

informacnich systemu _

.i-,..'l':-u e 41'1-'! A

Kontaktni osoba:
E-mail:

Telefon:
Datova schranka 6bnaawp

(dale jen ,,objednatel”)
a
Simac Technik CR, a.s.

Zapsand v obchodnim rejstfiku vedeném méstskym soudem v Praze, oddil B, vlozka 3190

Sidlo/misto podnikani: Radlicka 740/113C, 158 00 Praha 5
Kontaktni adresa: Radlicka 740/113C, 158 00 Praha 5

ICO: 63079496

DIC: CZ63079496

Bankovni spojeni: CsoB

Cislo uétu: 8010-0616133653/0300

Zastoupena Ing. DuSan Bruoth — pfedseda pfedstavenstva

Ing. Martn Jlrecek clen redstavenstva
Kontaktni osoba: i N Ldme S ci, g
E-mail:
Telefon:
Fax:

Datova schranka J9d'c'“;a§' % PR AT ek
(dale jen ,zhotovitel*)

(objednatel a zhotovitel jsou ve smlouvé spole¢né nazyvani ,smluvni strany)
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~ Clanek II.
Uvodni ustanoveni

Tato smlouva se Fidi pravnim Fadem Ceské republiky, zejména pFislusnymi ustanovenimi
obCanského zakoniku.

Clanek Il
Predmét smlouvy

Pfedmétem pInéni této smlouvy jsou:

Zpracovani dokumentace a nasledna realizace:

a) datového propojeni prvkd vypocCetni techniky informacnich systém( (IS) ve spravé
odboru centralnich informacnich systému MV (dale jen OCIS) se zafizenimi pro sbér a
zpracovani logu (dale jen GraylLog), propojeni zafizeni pro sbér a zpracovani logu do
krajského sbérného mista (dale jen KSM) a feSeni propojeni prvku tvoficich systém
KSM mezi sebou (jen na ZVS);

b) konfigura¢nich uprav aktivnich prvka ve spravé OCIS, potfebnych pro vytvoreni pfimého
datového komunikacniho propojeni mezi CMS2 a informacénimi systémy provozovanymi
OCIS.

Ad a)

Predpokladem pro pozadované feSeni je, Ze zafizeni GrayLog a KSM budou umistény na
obou salech CVS a ZVS. Sbér logl do sbérného zafizeni GrayLog bude probihat vzdy jen
v ramci vlastniho salu. Sal CVS je situovan v budové C arealu OlSanska 2, Praha 3, sal ZVS
je v budové Centrotex, Praha 4. Na salech CVS a ZVS jsou umistény a pracovniky OCIS
provozovany informacni systémy (dale jen |IS) zafazené do kategorii: kritické, vyznamné a
ostatni. IS rliznych kategorii jsou v souc¢asné dobé provozovany na stejnych — spole¢nych
prvcich LAN. Na obou salech budou umisténa zafizeni pro sbér logud se
spole¢nym oznaCenim ,GrayLog“. GrayLog na sale CVS ma doc€asnouIP adresu
10.74.36.29 a je umistén ve VLAN 3902. Servery AIS: EO, EOP a ECD jiz zasilaji logy na
server GrayLog na sale CVS. Servery eSSL (GINIS) zméni zplsob zasilani logu, puvodni
pfimé zasilani logl na servery ArcSight bude zménéno na KSM na séale CVS. Na sale ZVS
zatim server GrayLog neni umistén. Nakup nového HW pro provoz systému GrayLog na
CVS a ZVS je v realizaci. Sitové prvky OCIS umisténé na sale ZVS zajistuji provoz AlS: EO,
EOP, ECD, DP2 a také budou zajistovat provoz systému GraylLog, obdobné jako na CVS.

Objednatel ocekava, ze zhotovitel dokumentace:

» Zpracuje navrh nejvhodnéjsiho, vSemi ucastniky akceptovatelného, feSeni sbéru logu
z aktivnich prvku sité LAN, na obou salech CVS a ZVS;

= VyieSi, na sale ZVS, komunikacni propojeni zafizeni KSM mezi sebou a nasledné
propojeni zafizeni GrayLog s KSM a stanovi pozadavky na kabelaz nutnou pro
propojeni. Bylo dojednano, Ze pro propojeni zafizeni tvoficich KSM na ZVS, OCIS
zapUj¢i na dobu neurcitou jeden prepinac Cisco WS-C 3750-24TS-E;

» Vytvofi technicko — realizaéni dokumentaci sbéru logu, zasilani logll z GraylLog
na KSM na obou sélech CVS a ZVS a vnitfni propojeni KSM na ZVS, v8e az do
urovné navrhu konfigurace zafizeni;

= Ve spolupraci s pracovniky OCIS provede realizaci - zprovoznéni navrzenych
komunikacnich propojeni;

» Na zakladé provedenych praci zpracuje provozni dokumentaci nové realizovanych
¢asti datové komunikace, pro oba saly CVS a ZVS.
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Jako podklad pro navrh pozadovaného feSeni je pfipravena dokumentace: ,Napojeni AlS na
Krajska Sbérna Mista DCeGOV*, ,Napojeni GINIS na Krajskd Sbérna Mista DCeGOV*.
Dokumentaci zpracoval pan Petr Stépanek z firmy NAKIT.

Pro budouci nové systémy GraylLog, které nahradi sou¢asny doCasny GrayLog jiz byly ze
strany OCIS stanoveny tyto IP adresni prostory a dalSi udaje:

- pro CVS 10.74.42.64 / 26, brana 10.74.42.65, VLAN 3905, server GrayLog 10.74.42.110;
- pro ZVS 10.94.42.64 / 26, brana 10.94.42.65, VLAN 3906, server GrayLog 10.94.42.110.

Ad b)
Pfimé datové komunikacni propojeni CMS2 — OCIS ma nahradit sou€asné propojeni CMS2
— OCIS realizované prostfednictvim VLAN 40 s oznacenim CVS. Nové datové komunikacni
propojeni ma zjednodusit komunikacni cestu a pfinést dynamiku do zpisobu smérovani
paketl. Jako smérovaci protokol byl, pro propojeni CMS2 — OCIS, navrzen OSPF.
Objednatel oCekava, ze zhotovitel navrhne a nasledné ve spolupraci s pracovniky OCIS
zrealizuje:
= pfipojeni LAN OCIS k VLAN mv_dmz2 v lokalitach OlSanska a Centrotex protokolem
OSPF;
- nakonfigurovani pfislusnych komunikaénich prvku ve spravé OCIS;
- v testovacim reZzimu ovéfi propagaci smérovacich tabulek ze sité mv_dmz2;
- pfipravi postup migrace a testovani pfi pfepojeni komunikace z VLAN cvs do
VLAN mv_dmz2;
» v lokalité OlSanska bude probihat komunikace ze smérovace RA140LS pies
prepina€ SA150LS na prvky ve spravé OCIS;
» v lokalité Centrotex bude probihat komunikace ze smérovacl RA12CEN a RA13CEN
na prvky ve spravé OCIS;
= parametry sité na strané patefe (ve spravé NAKIT) v obou lokalitach jsou uvedeny
nize:

Olsanska:
RA140LS
router OSPF 2843 vrf mv_dmz2
network 192.168.2.161 0.0.0.0 area 72001
interface Vlan 1562
vrf mv_dmz2
ip address 192.168.2.161 255.255.255.248

SA150LS
interface gi1/0/21
vlian 40 43 81 1562 1629
interface gi2/0/21
vlan 40 43 81 1562 1629

Centrotex:

RA12CEN
router OSPF vrf-all
vrf mv_dmz2
area 94001

interface GigabitEthernet 0/0/0/11.2843
vrf mv_dmz2
ip address 10.192.168.2.169 255.255.255.248
encapsulation dot1q 1562
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RA13CEN

router OSPF vrf-all
vrf mv_dmz2

area 94001

interface GigabitEthernet 0/0/0/11.2843

vrf mv_dmz2
ip address 10.192.168.2.170 255.255.255.248
encapsulation dot1q 1562

Predmétem této smlouvy je rovnéz zavazek objednatele zaplatit zhotoviteli, za Fadné,
v€as a bez zavad realizovany pfedmét smlouvy dohodnutou cenu.

Clanek IV.

Zpusob, termin a misto plnéni
Smlouva nabyva platnosti jejim podpisem obé&éma smluvnimi stranami a ucinnosti po
zvefejnéni v registru smluv.
Zhotovitel zajisti realizaci pfedmétu smlouvy do ftficeti (30) pracovnich dnd od nabyti
ucinnosti smlouvy.
O realizaci predmétu smlouvy bude zhotovitelem vyhotoven protokol ve dvou
(2) vyhotovenich, ktery bude podepsan obé&ma smluvnimi stranami a kazda ze
smluvnich stran obdrZi po jednom (1) vyhotoveni protokolu.
Reklamace vad musi byt objednatelem provedena pisemné& na kontaktni adresu
zhotovitele.
Reklamované vady musi byt zhotovitelem odstranény v terminu do dvaceti jednoho (21)
pracovniho dne.
Zhotovitel je povinen postupovat v souladu s platnymi pravnimi predpisy a s dalSimi
normami souvisejicimi s pfedmétem smlouvy.
Zhotovitel se zavazuje informovat objednatele o vSech skuteCnostech majicich vliv na
plnéni podle této smlouvy.
Mistem plnéni pfedmétu smlouvy jsou pracovisté objednatele v Praze.

Clanek V.
Cena a platebni podminky

Celkova cena za predmét smlouvy a vyhotoveni vSech pozadovanych dokumentl je
sjednana dohodou smluvnich stran podle zakona €. 526/1990 Sb., o cenach, ve znéni
pozdéjSich predpisq, je neprekrocitelna a je uvedena v €l. V. odst. 3. smlouvy.

Celkové cena zahrnuje veSkeré naklady zhotovitele souvisejici s fadnym odevzdanim
pfedmétu smlouvy objednateli a zahrnuje i polozky vyslovné ve smlouvé neuvedené,
které mohl zhotovitel ke dni uzavieni smlouvy pfedpokladat vzhledem k povaze
pfedmétu smlouvy a zpUsobu jeho plnéni v€etné fadného odevzdani objednateli.
Celkova maximalni cena ¢ini 168 000,00 K& (slovy: sto Sedesat osm tisic korun
Ceskych) bez DPH, tj. 203 280,00 K¢ (slovy: dvé sté tfi tisic dvé sté osmdesat korun
geskych) véetné 21 % DPH. Castka DPH &ini 35 280,00 K& (slovy: tficet pét tisic dvé
sté osmdesat korun €eskych). Zhotovitel je opravnén ucétovat DPH ve vySi stanovené
pravnimi pfedpisy v dobé vzniku prava fakturovat.

Finan&ni plnéni bude uskute¢néno jednou platbou prostfednictvim jediného dafového
dokladu (dale jen ,faktura“). Zhotovitel se zavazuje po datu uskuteénéni zdanitelného
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" plhénl' (dale jen ,DUZP®), kterym je den stvrzeni protokolu dle €l. IV. odst. 3. smlouvy,

vystavit v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, (dale jen
,ZDPH") objednateli fakturu a dorucit ji objednateli v souladu s €l. V. odst. 10. smlouvy.
Faktura bude vystavena do tfi (3) pracovnich dni od DUZP a doru€ena objednateli do
sedmi (7) pracovnich dnt od DUZP.

Dil¢i fakturace se nepfipousti. Zalohové platby objednatel neposkytuje.

Faktura musi obsahovat kopii pfilohy uvedené v &l. IV. odst. 3. smlouvy a musi splfiovat
nalezitosti dafového dokladu ve smyslu ZDPH (zejména § 29) a § 435 ob&anského
zakoniku, evidenéni Cislo smlouvy, &islo bankovniho uUétu objednatele uvedené v €l. I.
smlouvy a samostatné vycisleni celkové ceny bez DPH, s DPH a vyc€isleni DPH, v€etné
uvedeni jeji zakonné sazby.

Doba splatnosti faktury je stanovena na tficet (30) kalendafnich dni, pocitano ode dne
prokazatelného doruceni faktury objednateli. Dnem uhrazeni faktury a dnem zaplaceni
celkové ceny podle smlouvy se rozumi den odepsani opravnéné fakturované castky
z bankovniho U¢tu objednatele ve prospéch bankovniho U¢tu zhotovitele uvedeného
v €l. I. smlouvy.

V pfipadé, Ze faktura nebude obsahovat nalezitosti dle smlouvy, nebude-li doruéena
v souladu se smlouvou, bude-li obsahovat nespravné udaje, bude-li v ni uveden
bankovni ucet, ktery zhotovitel nema fadné registrovany v databazi ,Registru platct
DPH" nebo bude-li vystavena neopravnéné, neni objednatel povinen ji proplatit.
Objednatel takovou fakturu zhotoviteli ve Ihuté jeji splatnosti vrati spolu s pisemnym
odlvodnénim, pro€ povazuje fakturu za nespravnou i neopravnénou. Zhotovitel zasle
po odstranéni vad faktury €i po vzniku svého opravnéni fakturovat objednateli fakturu
novou s novym terminem splatnosti fakturované cCastky v souladu s ¢l. V. odst. 7.
smlouvy (opravena faktura). Novy termin splatnosti opravené faktury bézi ode dne
doruceni opravené faktury objednateli.

Pfi doruCeni jakékoliv faktury (i opravené faktury podle €&l. V. odst. 8. smlouvy) po
18. 12. 2020 po 12:00 hod. jiz nelze fakturu v roce 2020 proplatit. Lhata splatnosti
takové faktury sjednana v &l. V. odst. 7. smlouvy se pfi doru€eni po terminu uvedeném
v pfedchozi vété prodluZuje na devadesat (90) kalendarnich dni ode dne doruceni
faktury objednateli.

Faktura musi byt vystavena v poctu dvou (2) vytiskl (tj. jeden original + jedna kopie)
a doporu¢ené zaslana a doruCena na adresu: Ministerstvo vnitra, poStovni
schranka 155, 140 21 Praha 4 nebo osobné doru¢ena na adresu: Ministerstvo vnitra,
podatelna, nam. Hrdind 1634/3, 140 21 Praha 4 (teI 974 816 295 - 9).
Kontakini osoba pro fakturaci: Lol R e e £ i s el S
%‘n P _.:... L) ! “mﬁ&%ﬁ

Pokud bude zhotowtel prokazatelné v prodleni s pInénim jakékoli povinnosti podle této
smlouvy, zejména pokud prokazatelné neodevzda objednateli pfedmét smlouvy Fadné
(ve sjednaném mnozstvi a kvalité a se vSemi doklady potfebnymi k pfevzeti a uzivani)
a v€as, nebude objednatel povinen zaplatit celkovou cenu, dokud zhotovitel nezjedna
napravu. Soupis vad prfedmétu smlouvy, které brani jeho Fadnému odevzdani
a prevzeti, uvedou smluvni strany v protokolu.

Clanek VI.
Zaruka a odpovédnost za vady

Zhotovitel garantuje spravnost provedeni vSech jim realizovanych &innosti dle ¢l. Il
smlouvy.
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Objednatel je opravnén odmitnout prevzeti pfedmétu smlouvy, pokud tento neodpovida
predmétu smlouvy, pficemz v takovém pfipadé objednatel dlvody odmitnuti prevzeti
sdéli zhotoviteli pisemné nejpozdéji do tfi (3) pracovnich dnu.

Reklamace vad musi byt provedena pisemné na kontaktni adresu zhotovitele.
Reklamace jsou ze strany objednatele feSeny opravnénou osobou uvedenou v ¢lanku
IX. smlouvy.

Clanek VII.
Sankce

Zhotovitel je povinen v pfipadé prodleni s vyfizenim reklamace vad zaplatit objednatel
smluvni pokutu ve vySi 0,05% z celkové ceny za kazdy, i zapoCaty kalendarni den
prodleni vyfizeni reklamace. Sjednanou smluvni pokutu je zhotovitel povinen zaplatit do
tficeti (30) kalendafnich dnG ode dne jejiho uplatnéni. VySe sankce je omezena do
100% celkové maximalni ceny za pfedmét smlouvy.

V pfipadé prodleni objednatele s Uhradou fadné vystavené a dorucené faktury je
objednatel povinen uhradit zhotoviteli Urok z prodleni v zakonné vysi podle platnych
pravnich predpisu.

Clanek VIII.
Odstoupeni od smlouvy

Za podstatné poruseni této smlouvy zhotovitelem, které zaklada pravo objednatele na
odstoupeni od této smlouvy, se povazuje zejména prodleni zhotovitele s plnénim
pfedmétu smlouvy del§im nez tficet (30) kalendarnich dna.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, ze:

a) vucéi majetku zhotovitele probiha insolvencéni Fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoznuiji;

b) insolvenéni navrh na zhotovitele byl zamitnut proto, Ze majetek zhotovitele
nepostacuje k uhradé nakladl insolvenéniho fizeni;

c) zhotovitel vstoupi do likvidace.

Zhotovitel je opravnén od této smlouvy odstoupit v pfipadé, Ze objednatel bude
v prodleni s uhradou svych penézitych zavazkl vyplyvajicich z této smlouvy po dobu
delSi nez tficet (30) kalendainich dna.

Odstoupeni od smlouvy podle €l. VIII. bodu 1., 2., 3., nastava okamzikem doruceni
pisemného projevu vlle odstoupit od této smlouvy druhé smluvni strané s tficetidenni
(30) vypovédni Ihdtou, ktera pocina bézet dnem doruceni vypovédi. Odstoupeni od
smlouvy se nedotyka zejména naroku na nahradu skody a smluvni pokuty.

Clanek IX.
Komunikace mezi smluvnimi stranami

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povéfenych
pracovniku.

Opravnéné osoby smluvnich stran uvedené vtomto ¢lanku jsou opravnény
k poskytovani soucinnosti podle této smlouvy, nejsou vSak jakkoli opravnény Ci
zmocnény ke sjednavani zmén nebo rozsahu této smlouvy.

Smluvni strany spolu budou komunikovat bud pisemné na adresy uvedené v zahlavi
této smlouvy, nebo telefonem, faxem, elektronickou postou, nebo prostfednictvim svych
opravnénych osob.
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Smluvni strany jsou opravnény jimi jmenované opravnéné osoby zménit, pficemz
zména je ucinna doru¢enim pisemného oznameni o takové zméné druhé smluvni
strané.

Jména opravnénych osob objednatele:

Oprévnéné osoby k podpisu dokumentﬁ o pl"evzeti pFedmétu smlouvy,

Jména opravnénych osob zhotovitele:

Opravnéné osoby k podpisu dokumentil o predani predmétu smlouvy, a veskeré
daIS| komunlkam souwsejlm s plnenlm podle teto smlouvy

V8echna oznameni mezi smluvnimi stranaml ktera se vztahu1| k této smlouve nebo
ktera maji byt uCinéna na zakladé této smlouvy, musi byt u€inéna v pisemné podobé
a druhé smluvni strané doru¢ena bud osobné, nebo doporu€enym dopisem ¢&i jinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strance této
smlouvy, neni-li touto smlouvou stanoveno nebo mezi smluvnimi stranami dohodnuto
jinak.

Oznamenim v pisemné podobé se rozumi doru¢eni oznameni druhé smluvni strané
bud v papirové formé, nebo v elektronické (digitalni) formé jako dokument ve formatu
MS Word, nebo PDF na dohodnutém médiu.

Clanek X.
Ostatni ujednani

Smluvni strany jsou povinny neprodlené si pisemné& oznamovat zmény tykajici se své
pravni subjektivity, pfechod zavazkl na pravniho nastupce, jakoz i jiné skute¢nosti,
které mohou ovlivnit plnéni zavazkl ze smlouvy.

Smluvni strany jsou povinny bez zbyte€ného odkladu oznamit zménu udaju
opravnénych osob.

Zhotovitel neni bez pfedchoziho pisemného souhlasu objednatele opravnén postoupit
prava a povinnosti z této smlouvy na tieti osobu.

Zhotovitel je povinen dokumenty souvisejici s poskytnutim pfedmétu smlouvy podle
této smlouvy uchovavat nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve
kterém doSlo k zaplaceni ceny za pfedmét smlouvy zejména pro ucely kontroly
opravnénymi kontrolnimi organy.

Zhotovitel je povinen umoznit kontrolu dokumentl souvisejicich s poskytnutim
pfedmétu smlouvy podle této smlouvy ze strany objednatele a jinych organ
opravnénych k provadéni kontroly, zejména ze strany Ministerstva vnitra CR,
Ministerstva financi CR, Centra pro regionalni rozvoj Ceské republiky, Uzemnich
finannich organu, Nejvyssiho kontrolniho ufadu, pfipadné dalSich organt opravnénych
k vykonu kontroly a ze strany tfetich osob, které tyto organy ke kontrole povéfi nebo
zmocni.
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6. Zhotovitel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), povinen
spolupUsobit pfi vykonu finan¢ni kontroly.

7.  Zhotovitel je povinen upozornit objednatele pisemné na existujici €i hrozici stfet zajmu
bezodkladné poté, co stfet zajmu vznikne nebo vyjde najevo, pokud zhotovitel
i pfi vynalozeni vesSkeré odborné pée nemohl stfet zajmuU zjistit pfed uzavienim této
smlouvy.

8.  Zhotovitel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a vSech
dalSich udaju uvedenych v této smlouvé véetné ceny poskytovanych sluzeb.

Clanek XI.
Zavérecéna ustanoveni

1. VeSkeré spory mezi smluvnimi stranami vzniklé z této smlouvy nebo v souvislosti s ni,
budou feSeny pokud mozno nejprve smirnou cestou — dohodou. Smiuvni strany se
dohodly, Ze nedojde-li k dohodé&, mistné pfislusnym soudem pro feSeni pfipadnych
sporl bude soud pfislusny podle mista sidla objednatele.

2. Smluvni strany timto prohlasuji, Ze neexistuje Zadné ustni ujednani, smlouva ¢i fizeni
nékteré smluvni strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti
podle této smlouvy. Zarover potvrzuji svym podpisem, Zze veSkera ujisténi a dokumenty
podle této smlouvy jsou pravdivé, platné a pravné vymahatelné.

3. Tato smlouva mize byt zménéna pouze dohodou smluvnich stran prostfednictvim
pisemnych a €iselné oznaenych dodatkd podepsanych obéma smluvnimi stranami.

4. Kazda ze smluvnich stran prohlaSuje, ze tuto smlouvu uzavird svobodné a vazné, ze
povazuje obsah této smlouvy za ur€ity a srozumitelny, a Ze jsou ji znamy veskeré
skutecnosti, jez jsou pro uzavfeni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany ktéto smlouvé své podpisy. Smluvni strany obdrzi po jednom
elektronickém originalu uzaviené smlouvy. Nedilnou soucasti této smlouvy jsou nize
uvedené pfilohy.

PFilohy:
a) dokumentace ,Napojeni AIS na Krajska Sbérna Mista DCeGOV*
b) dokumentace ,Napojeni GINIS na Krajska Sbérna Mista DCeGOV*
c) vykres ,Schéma propojeni GrayLog s KSM*

V Praze dne: V Praze dne:

Za objednatele:{_

Ing. FrantiSek Varmuza Ing. DuSan Bruoth, Ing. Martin JireCek
feditel odboru predseda a Clen predstavenstva
centralnich informacnich systému Simac Technik CR, a.s.
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1. Ugel a popis

Hlavnim ucelem tohoto dokumentu je analyza zplUsobu napojeni tfi agentovych informacnich
systému (dale jen ,AIS") na Krajské sbérné misto (dale jen ,KSM").

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 3/19
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2. Dohledové centrum eGovernmentu

Dohledové centrum eGovernmentu (dale jen DCeGOV) je projektem Ministerstva vnitra Ceské
republiky pro vybudovani a zajisténi moderniho jednotného bezpecnostniho centra s cilem
monitoringu a bezpecnostniho dohledu jednotlivych informacnich systému resortu Ministerstva
vnitra (dale jen MV). Jednotlivé prvky kritické informacni infrastruktury a a vyznamné informacni
systémy jsou napojovany na centralni dohled pro zajisténi bezpecénosti celého kybernetického
prostoru resortu MV.

Cilem bylo prfedevSim naplnit technické a organizaéni opatfeni vyplyvajici ze Zakona o
Kybernetické bezpecnosti a souvisejicich pravnich predpist. Vysledkem je nakladové efektivni a
dostate€né moderni architektura se snadnou moznosti dal$iho rozvoje.

Prostfedi DCeGOV, zajistujici bezpecnostni a provozni monitoring, pracuje vrezimu vysoké
dostupnosti (geograficky redundantni FeSeni) v provozu 24x7x365. O proaktivni dohled nad
jednotlivymi prvky se stard Dohledové centrum — Oddéleni bezpecnostnich dohledd NAKIT spolu
s koordinaci s dalsimi tymy (TKB, NUKIB).

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 4/19
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3. Popis AIS

Do resortu Ministerstva vnitra spadaji tyto tfi agendové informacni systémy (AIS):
»  Evidence obyvatel (EO)

»  Evidence cestovnich dokladu (ECD)

»  Evidence obc¢anskych prikazi (EOP)

ProtoZe tyto systémy sdili aplikaéni systémové prostfedky, uvazuje je tato studie jako jeden celek.

Tyto systémy jsou fyzicky provozovany v lokalitaich OlSanska 2 a Centrotex. V obou téchto
lokalitach bude nutné vybudovat KSM.

Zakladem IS jsou servery Oracle T7/S7, na kterych bézi operaéni systém Solaris ve verzi 11.
Vyuziva se zde databaze IBM Informix (pfevazné verze 12) spolu s aplikacemi Glassfish a
Apache. Na téchto serverech jsou dale provozovany proprietarni aplikace postavené na Javé.

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 5/19
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4. Fyzické pripojeni

Navrh zapojeni, adresaci a komunikaénich prostupl pro sbér logu potfebnych k provozné-
bezpeénostnimu dohledu s ohledem na navrZenou architekturu sbéru informaci vyuzivajicich KSM
a dalSi prvky stavajicich vybudovanych provoznébezpecnostnich dohledu.

Pro pfipojeni IS AIS jsou pouzita Krajska sbérna mista (KSM) DCeGOV, ktera jsou umisténa na
lokalité OlSanska 2 a v lokalité Centrotex. Pro pfipojeni AlS je vzdy zapojena dvojice dedikovanych
fyzickych kabelu.

Pfipojeni na ArcSight Loadbalancer je v samostatné VLAN 666 (667) se subnetem /26. Slovem
samostatna myslime, Ze je dedikovana pouze pro prenos logt pro DCeGOV a neni tak uréena pro
prenos produkénich dat pfipojenych systém.

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 6/19
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Pfipojeni v lokalité OlSanska 2 bude realizovano na prepinaé SW1_1 porty gi1/3/22 a gi2/3/22,
fyzickym samostatnym metalickym kabelem. Na strané subjektu bude konfigurovana VLAN
666.

Sitové prostfedi KSM bude realizovano v lokalité Centrotex na prostfedcich OCIS, viz dokument
Vystavba KSM Centrotex v siti OCIS.

Obrazky fyzického zapojeni jednotlivych lokalit jsou soucasti prilohy.

5. Adresace

AIS je pfes samostatnou sit’ pfipojen na ArcSight Loadbalancer. Prvni 3 IP adresy ze sité jsou
rezervovany pro ArcSight Loadbalancer v prostfedi KSM.

5.1. Adresace Olsanska 2

Tabulka 1 - IP adresace propojky KSM v lokalité OlSanska 2

_Adresace pro pfipojeniv lokalitéoL2.

10.31.37.1/26 VLAN 666 — KSM_LB_CVS

10.31.37.1 ArcSight LB KSM VIP
10.31.37.2 ArcSight LB KSM 1
10.31.37.3 ArcSight LB KSM 2
10.31.37.9 SWi_1

10.31.37.63 Broadcast

5.2. Adresace Centrotex

Tabulka 2 - IP adresace propojky KSM v lokalité Centrotex

Adresace pro pripojeni v lokalité Centrotex

10.31.38.1/26 VLAN 667 — KSM_LB_ZVS
10.31.38.1 ArcSight LB KSM VIP
Stav: Ke schvaleni Kilasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 7/19
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10.31.38.2 ArcSight LB KSM 1
10.31.38.3 ArcSight LB KSM 2
10.31.38.9 SW51_1
10.31.38.63 Broadcast

5.3. Navrh smérovani pro lokalitu OlSanska 2

Napojeni AIS na Krajsk& Sbérna Mista DCeGOV

Pro spravnou komunikaci je nutné nastavit smérovaci tabulku na SW1_1 a KSM serveru.

Tabulka 3 - Navrh smérovani pro SW1_1

Popis Cilova adresa a maska
Lokalni sit’ 10.31.37.0/26

Tabulka 4 - Navrh smérovani pro KSM ArcSight LB v lokalité Olsanska 2

Popis Cilova adresa a maska
Syslog 10.74.36.16/28
ArcSight Konektory 10.31.37.192/26
ArcSight Konektory 10.31.37.192/26
Defaultni cesta 0.0.0.0/0

Tabulka 5 - Navrh smérovani pro KSM ArcSight Konektor v lokalité OlSanska 2

Cilova adresa a maska

Odeslat pres

---- lokalni sit’ ----

Odeslat pres
10.31.37.9

---- lokalni sit’ ----

---- lokalni sit’ ----
10.31.5.65

Odeslat pres

ArcSight LB DC1LSDCEARLBO00 10.31.116.8/32 10.31.37.225
ArcSight LB DC2LSDCEARLBO00 10.31.124.8/32 10.31.37.225
Defaultni cesta 0.0.0.0/0 10.31.5.65

Stav: Ke schvaleni Kilasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 8/19
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5.4. Navrh smérovani pro lokalitu Centrotex

Pro spravnou komunikaci je nutné nastavit smérovaci tabulku na SW51_1 a KSM serveru.

Tabulka 6 - Navrh smérovani pro SW51_1

Popis Cilova adresa a maska Odeslat pres
Lokalni sit’ 10.31.38.0/26 ---- lokalni sit’ ----

Tabulka 7 - Navrh smérovani pro KSM ArcSight LB v lokalité Centrotex

Popis Cilova adresa a maska Odeslat pres
Syslog sit pro Graylog Centrotex 10.31.38.9
ArcSight Konektory 10.31.38.192/26 ---- lokalni sit’ ----
ArcSight Konektory 10.31.38.192/26 ---- lokalni sit’ ----
Defaultni cesta 0.0.0.0/0 10.31.5.65

Tabulka 8 - Navrh smérovani pro KSM ArcSight Konektor v lokalité Centrotex

Cilova adresa a maska Odeslat pres
ArcSight LB DC1LSDCEARLBO00 10.31.116.8/32 10.31.38.225
ArcSight LB DC2LSDCEARLBO00 10.31.124.8/32 10.31.38.225
Defaultni cesta 0.0.0.0/0 10.31.5.65
Stav: Ke schvaleni Klasifikace: zvolit polozku Uginnost: vybrat datum Verze: 2 9/19
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6. Zakladni napojeni na ArcSight Konektor
Pro napojeni na ArcSight Konektor je vyuzivan centralizovany sbér logu pfes Graylog. Jednotlivé

systémy budou oddéleny Cislem cilového portu, Syslog zpravy budou odesilany na VIPv4 adresu
ArcSight LB (Loadbalanceru) a cilové porty budou takto:

TCP port 8501 — logy AIS

TCP port 8502 — logy sitové vrstvy, ktera je spole€na pro nékolik systéma

7. Firewall pravidla pro pfipojované registry
Nasledujici pfedpisy jsou implementovany na vstupnim rozhrani KSM pro pfipojované registry, kde

jsou povoleny pouze dedikované porty slouzici pro pfenos logli. Pro moznost monitorovani a
zakladniho otestovani konektivity je do pravidel pfidano i povoleni ICMP-PING.

7.1. FW pravidla lokalita OlSanska 2

Tabulka 9 - FW pravidla pro odesilani logu do DCeGOV

Zdrojova IPv4 adresa Cilova IPv4 Cilovy port Protokol
adresa

Zdrojové IP adresy Graylog 10.31.37.1 PING ICMP

Zdrojové IP adresy Graylog 10.31.37.1 8501, 8502 TCP

7.2. FW pravidla Centrotex

Tabulka 10 — FW pravidla pro odesilani logu do DCeGOV

Zdrojova IPv4 adresa Cilova IPv4 Cilovy port Protokol
adresa
Zdrojové IP adresy Graylog 10.31.38.1 PING ICMP
Stav: Ke schvaleni Kilasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 10/19
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TCP

8501, 8502

10.31.38.1

Zdrojové IP adresy Graylog

11/19
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Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 14/19
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8.1. Kabelaz

2 kusy metalicky kabel CAT6 o délce 10m nutny pro propojeni mezi racky v OL2

Instala¢ni prace pracovnikl NAKIT spojené s instalaci pfipojeni a konfiguraci FW.

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 15/19

Napojeni AIS na KSM DCeGOV



2% .22 Napojeni AlS na Krajska Sbérna Mista DCeGOV
eeoe oooe MINISTERSTVO VNITRA
ecceesses CESKE REPUBLIKY 9. Vseobecné informace

9. Vseobecné informace

9.1. Zkratky, pojmy a definice

Zkratky, pojmy a definice jsou obsahem dokumentu:
»  ISMS 02.03.02 Zkratky a pojmy ISMS MV.

9.2. Dotcéeni zaméstnanci

9.3. Souvisejici dokumenty

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 16/19
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12. PFilohy

12.1. Priloha €. 1.: Nazev prilohy €. 1 ve spravném znéni

PFilohou €. 1 je dokument Nazev pfilohy €. 1 ve spravném znéni (v€etné kédu ISMS).

12.2. Priloha €. 2.: Nazev prilohy €. 2 ve spravném znéni

PFilohou €. 2 je dokument Nazev pfilohy €. 2 ve spravném znéni (v€etné kédu ISMS).

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 2 19/19
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1. Ugel a popis

Hlavnim u¢elem tohoto dokumentu je analyza zplsobu napojeni spisové sluzby (dale jen ,GINIS®)
na Krajské sbérné misto (dale jen ,KSM").

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 3/20
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2. Dohledové centrum eGovernmentu

Dohledové centrum eGovernmentu (dale jen DCeGOV) je projektem Ministerstva vnitra Ceské
republiky pro vybudovani a zajisténi moderniho jednotného bezpecnostniho centra s cilem
monitoringu a bezpecnostniho dohledu jednotlivych informacénich systémua resortu Ministerstva
vnitra (dale jen MV). Jednotlivé kritické a vyznamné prvky infrastruktury jsou napojovany na
centralni dohled pro zajisténi bezpelnosti celého kybernetického prostoru resortu MV.

Cilem bylo pfedevSim naplnit technické a organizani opatfeni vyplivajici ze Zakona o
Kybernetické bezpecnosti a souvisejicich pravnich predpist. Vysledkem je nakladové efektivni a
dostatec¢né& moderni architektura se snadnou moznosti dalSiho rozvoje.

Prostfedi DCeGOV, zajistujici bezpe€nostni a provozni monitoring, pracuje vrezimu vysoké
dostupnosti (geograficky redundantni feSeni) v provozu 24x7x365. O proaktivni dohled nad
jednotlivymi prvky se stard& SOCCR (Security Operation Centre for Cyber Reliability) spolu
s koordinaci s dal$imi tymy (TKB, NBU a NCKB).

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 4/20
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3. Popis GINIS

Napojeni GINIS na Krajska Sbérna Mista DCeGOV

3. Popis GINIS

GINIS je fyzicky provozovan v lokalité OlSanskd 2. S rozSifenim do lokality Centrotex je

v dokumentu pocitano pro VLAN LB. V obou téchto lokalitach bude nutné vybudovat KSM.

Seznam prvkl s pfimym pristupem na konektory KSM v lokalité OlSanska.
Na Windows servery v GINIS port TCP/445

GFTP2 a GFTP3 serverd,

e gdbi 10.74.48.15
e gaik2-v 10.74.48.58
e gczp2 10.74.48.61
e madrid-2 10.74.48.41
e zud-2 10.74.48.54
e zud-1 10.74.48.53
e qgdb2 10.74.48.16
e gel2 10.74.48.10
e gtestl 10.74.48.19
e gell 10.74.48.20

e gftp3 10.74.48.23

e gftp2 10.74.48.24

e gczpl-v 10.74.48.27
e gczpl 10.74.48.31
e gapld-vm 10.74.48.59

port 21/FTP (TCP)

GFTP2 10.74.48.24
GFTP3 10.74.48.23

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum
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4. Fyzické pripojeni

Pro pfipojeni IS GINIS jsou pouzita Krajska sbérna mista (KSM) DCeGOV, ktera jsou umisténa na
lokalité OlSanska 2 a v lokalité Centrotex. Pro pfipojeni na GINIS je vzdy zapojena dvojice

Pfipojeni na ArcSight Loadbalancer je v samostatné VLAN 666 (667) se subnetem /26. Slovem
samostatna myslime, Ze je dedikovana pouze pro prenos logt pro DCeGOV a neni tak uréena pro
prenos produkénich dat pfipojenych systém.

Dale je nutné pro nékteré prvky realizovat pfimy pfistup na oba konektory GINIS v KSM, realizace
bude pfes VLAN 1400.

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 6/20
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Pfipojeni v lokalité OlSanska 2 je realizovano na prepina¢ SW1_1 porty gi1/3/22 a gi2/3/22,
fyzickym samostatnym metalickym kabelem. Na strané subjektu bude konfigurovana VLAN
666.

Sitové prostfedi KSM bude realizovano v lokalité Centrotex na prostfedcich OCIS, viz dokument
Vystavba KSM Centrotex v siti OCIS.

Obrazky fyzického zapojeni jednotlivych lokalit jsou soucasti prilohy.

5. Adresace

GINIS je pfes samostatnou sit’ pfipojen na ArcSight Loadbalancer. Prvni 3 IP adresy ze sité jsou
rezervovany pro ArcSight Loadbalancer v prostfedi KSM.

5.1. Adresace Olsanska 2

Tabulka 1 - IP adresace propojky KSM v lokalité OlSanska 2

Adresace pro pripojeni v lokalité OL2 LB VLAN
10.31.37.0/26 VLAN 666 — KSM LB CVS

10.31.37.1 ArcSight LB KSM VIP
10.31.37.2 ArcSight LB KSM 1
10.31.37.3 ArcSight LB KSM 2
10.31.37.9 SW1_1

10.31.37.63 Broadcast

Adresace pro pripojeni v lokalité OL2 Konektor VLAN
10.31.37.64/29  VLAN 1400 — KSM_Konektor_CVS

10.31.37.65 ArcSight konektor OL2VLGINCCO1

10.31.37.66 ArcSight konektor OL2VLGINCC02

10.31.37.67 -

10.31.37.70 SW1_1

10.31.37.71 Broadcast

Stav: Ke schvaleni Kilasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 7/20
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5.2. Adresace Centrotex

Tabulka 2 - IP adresace propojky KSM v lokalité Centrotex

Adresace pro piipojeni v lokalité Centrotex
10.31.38.0/26  VLAN 667 — KSM_LB_ZVS

10.31.38.1 ArcSight LB KSM VIP
10.31.38.2 ArcSight LB KSM 1
10.31.38.3 ArcSight LB KSM 2
10.31.38.9 SW51_1

10.31.38.63 Broadcast

5.3. Navrh smérovani pro lokalitu Olsanska 2

Pro spravnou komunikaci je nutné nastavit smérovaci tabulku na SW1_1 a KSM serveru.

Tabulka 3 - Navrh smérovani pro SW1_1

Popis Cilova adresa a maska Odeslat pres
Spojovaci sit’ pro LB 10.31.37.0/26 ---- lokalni sit' ----
Spojovaci sit’ pro Konektory 10.31.37.64/29 ---- lokalni sit' ----

Tabulka 4 - Navrh smérovani pro KSM ArcSight LB v lokalité Olsanska 2

Popis Cilova adresa a maska Odeslat pres
Syslog 10.74.36.16/28 10.31.37.9
ArcSight Konektory 10.31.37.192/26 ---- lokalni sit’ ----
ArcSight LB 10.31.37.0/26 ---- lokalni sit’ ----
Defaultni cesta 0.0.0.0/0 10.31.5.65
Stav: Ke schvéleni Klasifikace: zvolit polozku  Uginnost: vybrat datum Verze: 1 8/20
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Tabulka 5 - Navrh smérovani pro KSM ArcSight Konektor v lokalité OlSanska 2

Popis Cilova adresa a maska Odeslat pres
ArcSight LB DC1LSDCEARLBO00 10.31.116.8/32 10.31.37.225
ArcSight LB DC2LSDCEARLBO00 10.31.124.8/32 10.31.37.225
WIN servery a GFTP2, GFTP3 10.74.48.0/25 10.31.37.70
Defaultni cesta 0.0.0.0/0 10.31.5.65

5.4. Navrh smérovani pro lokalitu Centrotex

Pro spravnou komunikaci je nutné nastavit smérovaci tabulku na SW51_1 a KSM serveru.

Tabulka 6 - Navrh smérovani pro SW51_1

Popis Cilova adresa a maska Odeslat pres
Spojovaci sit’ pro LB 10.31.38.0/26 ---- lokalni sit ----

Tabulka 7 - Navrh smérovani pro KSM ArcSight LB v lokalité Centrotex

Popis Cilova adresa a maska Odeslat pres
Syslog sit pro Graylog Centrotex 10.31.38.9
ArcSight Konektory 10.31.38.192/26 ---- lokalni sit’ ----
ArcSight LB 10.31.38.0/26 ---- lokalni sit’ ----
Defaultni cesta 0.0.0.0/0 10.31.5.65
Stav: Ke schvéleni Klasifikace: zvolit polozku  Uginnost: vybrat datum Verze: 1 9/20
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Tabulka 8 - Navrh smérovani pro KSM ArcSight Konektor v lokalité Centrotex

Cilova adresa a maska Odeslat pres
ArcSight LB DC1LSDCEARLBO00 10.31.116.8/32 10.31.38.225
ArcSight LB DC2LSDCEARLBO00 10.31.124.8/32 10.31.38.225
Defaultni cesta 0.0.0.0/0 10.31.5.65

6. Zakladni napojeni na ArcSight Konektor
Pro napojeni na ArcSight Konektor je vyuzivan centralizovany sbér logu pfes Graylog. Jednotlivé

systémy budou oddéleny cislem cilového portu, Syslog zpravy budou odesilany na VIPv4 adresu
ArcSight LB (Loadbalanceru) a cilové porty budou takto:

TCP port 8507 — logy GINIS
TCP port 8502 — logy sitoveé vrstvy, ktera je spolecna pro nékolik systému

Nékteré prvky jsou pfipojeny pfimo na konektory mimo ArcSight LB, viz seznam uvedeny
v kapitole 3.

7. Firewall pravidla pro pfripojované registry
Nasledujici pfedpisy jsou implementovany na vstupnim rozhrani KSM pro pfipojované registry, kde

jsou povoleny pouze dedikované porty slouzici pro pfenos logli. Pro moznost monitorovani a
zakladniho otestovani konektivity je do pravidel pfidano i povoleni ICMP-PING.

7.1. FW pravidla lokalita OlSanska 2

Tabulka 9 - FW pravidla pro odesilani logu do DCeGOV

Zdrojova IPv4 adresa Cilova IPv4 Cilovy port Protokol
adresa
10.74.36.29 10.31.37.1 PING ICMP
Stav: Ke schvaleni Kilasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 10/20
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10.74.36.29 10.31.37.1 8507 TCP
10.31.37.65 10.74.48.0/25 445 TCP
10.31.37.65 10.74.48.0/25 21 TCP
10.31.37.66 10.74.48.0/25 445 TCP
10.31.37.66 10.74.48.0/25 21 TCP

7.2. FW pravidla Centrotex

Tabulka 10 — FW pravidla pro odesilani logu do DCeGOV

Zdrojova IPv4 adresa Cilova IPv4 Cilovy port Protokol
adresa

Zdrojové IP adresy Graylog Centrotex 10.31.38.1 PING ICMP

Zdrojové IP adresy Graylog Cetrotex 10.31.38.1 8507 TCP

Stav: Ke schvaleni

Klasifikace: zvolit poloZku
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Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 12/20
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Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 14/20
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8.1. Kabelaz

2 kusy metalicky kabel CAT6 o délce 10m nutny pro propojeni mezi racky v OL2

Instala¢ni prace pracovnikl NAKIT spojené s instalaci pfipojeni a konfiguraci FW.

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 16/20
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9. Vseobecné informace

9.1. Zkratky, pojmy a definice

Zkratky, pojmy a definice jsou obsahem dokumentu:
»  ISMS 02.03.02 Zkratky a pojmy ISMS MV.

9.2. Dotcéeni zaméstnanci

9.3. Souvisejici dokumenty

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 17/20
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12. PFilohy

12.1. Priloha €. 1.: Nazev prilohy €. 1 ve spravném znéni

PFilohou €. 1 je dokument Nazev pfilohy €. 1 ve spravném znéni (v€etné kédu ISMS).

12.2. Priloha €. 2.: Nazev prilohy €. 2 ve spravném znéni

PFilohou €. 2 je dokument Nazev pfilohy €. 2 ve spravném znéni (v€etné kédu ISMS).

Stav: Ke schvaleni Klasifikace: zvolit poloZku Uginnost: vybrat datum Verze: 1 20/20
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