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Smlouva

,Dlouhodobé Fizeni informaénich systému verejné
spravy Krajského ufadu Jihoéeského kraje“

(dale jen ,,Smlouva®) uzaviena na z4kladg ustanoveni § 1746 odst. 2 zdkona €. 89/2012
Sb., ob&ansky zakonik, ve znéni pozd&jiich predpist (dale téZ ,,oblansky zdkonik“) niZe
uvedeného dne, mésice a roku mezi smluvnimi stranami:

| I
Smluvni strany

Objednatel:
Jihocesky kraj
Se sidlem U Zimntho stadionu 1952/2, 370 76 Ceské Budgjovice
ICO 70890650
DIC CZ70890650
Zastoupeny Ing. Petrem Vobejdou, vedoucim odboru informatiky
Bankovni spojeni CSOB, a.s. 199783072/0300

Osoby povétené
jednanim v rozsahu
této smlouvy ve

vécech technickych:

Ing. Petr Vobejda, vedouci odboru informatiky, tel.: 386
720 503, e -mail: vobejda@kraj-jihocesky.cz

Ing. Luk4$ Motejzik, odd. analyticko-ekonomické
a eGovernmentu, tel.: 386 720 491, e-mail: motejzik@kraj-

iithocesky.cz
Ing. Jaroslava Cislerova, vedouci odd. analyticko-

ekonomického a eGovernmentu, tel. 386 720 553, e-mail:
cislerova@kraj-jihocesky.cz

Ing. Frantiek Beranek, vedouci odd. spravy aplikaci a GIS,
tel. 386 720 500, e-mail: beranek@kraj-jihocesky.cz

Ing. Petr Vana, vedouci odd. spravy sité, tel.: 386 720 417,
e-mail: vana@kraj-jihocesky.cz

Zhotovitel:

Obchodni firma

13 Consultants s.r.o.

Se sidlem

Praha 6 - Repy, K Trninam 945/34, PSC 16300

Strana: 1/27




Zapsana Spisova znacka C 126634 vedena u Méstského soudu v Praze
ICO 27921344
DIC CZ27921344
Zastoupena Ing. TomaSem Kubinkem, jednatelem;
Ing. Igorem Proseckym, jednatelem
Bankovni spojeni | Komeréni banka a.s. 43-561350297/0100

Osoby povéfené
jednanim v
rozsahu této
smlouvy ve vécech
technickych:

Ing. Tomas Kubinek, jednatel, tel. 602 766 240, e-mail:
13c@i3c.cz

Il
Uéel smlouvy

Ukelem této Smlouvy je stanovit podminky, za nichZ bude Zhotovitel provadét predmét
plnéni specifikovany v Pfiloze &. 1 této Smlouvy pro Objednatele (déle jen ,,Pfedmét
plnéni*) a Objednatel se zavazuje Pfedmét plnéni pfevzit a za takto provedeny Predmét
plnéni uhradit Zhotoviteli cenu specifikovanou v Piiloze &. 2 této Smlouvy (déle jen

»Cena®).

ll.
Predmét pinéni

Zhotovitel se zavazuje provést na sviij naklad a nebezpe¢i pro Objednatele Pfedmét
plnéni, jehoZ podrobna specifikace je uvedena v Pfiloze €. 1 této Smlouvy.
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Iv.
Doba plInéni

Zhotovitel se zavazuje provést Predmét pinéni ¥4dn& a v&as, v terminech stanovenych
v Piiloze &. 3 této Smlouvy (dale jen ,,Harmonogram®), neni-li dale stanoveno jinak.

Zhotovitel zahaji provadéni Predmétu plnéni nejpozdgji do 7 kalendainich dni od
uéinnosti této Smlouvy.

Zhotovitel oznami Objednateli jakékoli prodleni s plnénim dle Harmonogramu.
V ptipadg, Ze prodleni je zptisobeno:
a) okolnosti vyludujici odpovédnost, nebo

b) jakymkoli jednanim, opomenutim nebo prodlenim Objednatele ve vztahu
k jeho zavazkim podle Smlouvy, nebo

c) jakoukoli jinou udalosti mimo kontrolu Zhotovitele,

termin plnéni bude prodlouZen o dobu dohodnutou Smluvnimi stranami, pfi¢emz tato
doba nesmi byt krat¥{ neZ doba prodleni, pokud se Smluvni strany nedohodnou jinak.
Pokud je prodleni zpfisobeno diivody na strané Objednatele, Objednatel je povinen
nahradit Zhotoviteli veskeré viceniklady a vydaje Zhotovitele vzniklé v disledku
takového prodleni.

V.
Misto pinéni

Mistem pln&ni je sidlo Objednatele (déle jen ,,Misto pln&ni*).

VL
Cena plnéni

Cena Predmétu plnéni:
a) Cena Pfedmétu plnéni je specifikovana v Pfiloze ¢. 2 Smlouvy.

b) Cena je stanovena bez dané z pfidané hodnoty, kterd bude Zhotovitelem
k Cend pfipodtena dle platné pravni Gpravy ke dni uskuteCnéni
zdanitelného plnéni.
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c) Objednatel se zavazuje uhradit Zhotoviteli Cenu Pfedmétu plnéni
dle specifikace v Piiloze ¢. 2 na zaklad® faktury vystavené Zhotovitelem
ke dni podpisu Pfedavaciho protokolu dle Pfilohy €. 5 Smlouvy.

JestliZe bez zavin&ni Zhotovitele dojde v prib&hu provadéni Pfedmétu pln€ni k nutnosti
provést Pfedmét plnéni odchylné od specifikace stanovené v Pfiloze ¢. 1 Smlouvy a tim
i ke zvy$eni nakladt a zvySeni Ceny, mohou byt Zhotovitelem tyto prace provedeny jen
s pissmnym souhlasem Objednatele. Vyjimkou jsou pouze price bezprostiedn€ nutné
k tomu, aby nedoslo ke vzniku $kody na provadéném Pfedmétu plnéni.

VIL.
Platebni podminky

Nalezitosti dafiového dokladu - faktury (dale jen ,,Faktura®):
a) Cena Pfedmétu plnéni je splatnd na zaklad® faktur Zhotovitele.
b) Faktura jako dafiovy doklad musi spliiovat viechny naleZitosti uetnich
a datiovych dokladii v souladu s platnou pravni tipravou, zejména § 29
zdkona &. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a § 435

zdkona &. 89/2012 Sb., obdanského zakoniku ve znéni pozd&jSich
piedpist.

Podminky fakturace:
¢) Pravo na vyuétovani a thradu Ceny Pfedmétu plnéni vznikd dnem
podpisu Pfed4vaciho protokolu dle Pfilohy ¢. 5 Smlouvy.

d) Dnem uskuteénéni zdanitelného plnéni je den podpisu Pfedavaciho
protokolu dle P¥ilohy €. 5 Smlouvy.

Splatnost penéZité¢ho plnéni:

e) Lhita splatnosti pfislusného pen&Zitého plnéni uvedeného ve faktufe je 15
(slovy: ,patnict“) kalendainich dni ode dne vystaveni faktury
Zhotovitelem.

f) Pen&Zité plnéni se povaZuje za splnéné dnem piipsani penéZité Castky na
uget Zhotovitele. Veskeré poplatky spojené s pfevodem penéz jdou k tiZi
platce.
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Odmitnuti faktury:

g)

Objednatel je povinen zajistit pfipravenost Mista pln&ni a poskytovat Zhotoviteli v rémci
plnéni této Smlouvy veskerou sou¢innost minimalng v rozsahu stanoveném v Pfiloze €. 4
této Smlouvy. Véci potfebné k provedeni Pfedmétu plnéni uvedené v pfiloze €. 4 je

Nespliiuje-li faktura naleZitosti uvedené v bodé 0, je Objednatel opravnén
vratit do 5 pracovnich dni Zhotoviteli fakturu, ktera nespliiuje pfedepsané
naleZitosti, a nova lhita splatnosti zatne béZet ode dne doruceni opravené
faktury Objednateli.

VIIL.
Povinnosti Objednatele a Zhotovitele

Objednatel povinen predat Zhotoviteli bezodkladn€ po uzavieni Smlouvy.

Zhotovitel se na zaklad& této Smlouvy zavazuje:

a)

b)

g)

Provést Predmét plnéni #4dné a v¢as za dohodnutou Cenu za podminek
této Smlouvy. '

Provést Pfedmét plnéni prostfednictvim pracovniki, kterymi prokazal
splnéni kvalifikadnich pfedpokladd, resp. pracovnikti, kteff jsou uvedeni
v zdhlavi této Smlouvy.

Provést pfedmét plnéni samostatn€ a na vlastni riziko.

Dodrzovat Bezpe&nostni pravidla pro dodavatele vydanad Objednatelem
(ptiloha ¢. 6 této smlouvy).

Provést Pfedmét plnéni v souladu s:

platnymi pravnimi pfedpisy v oblasti dlouhodobého Fizeni informaénich
systémi vefejné sprivy, zejména zdkonem &. 365/2000 Sb.,
a provadécimi pravnimi ptedpisy k tomuto zékonu,

oborovymi standardy v oblasti dlouhodobého fizeni informacnich
systému vefejné spravy, viz napf. https://archi.gov.cz/,

vnitinimi pfedpisy Objednatele.
Pii plnéni této Smlouvy dodrZovat vnitini pfedpisy Objednatele, s nimiZz
byl prokazatelné seznamen Objednatelem.

PiedloZit Objednateli poZadavky na potiebnou dokumentaci, materialy
ainformace nezbytné pro plnéni piedmétu smlouvy, stejné jako
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poZadavky na souéinnost pfi organizadnim zaji§téni, a to bezodkladné po
podpisu této Smlouvy.

h) NepouZit podklady poskytnuté Objednatelem pro realizaci Predmétu
plnéni pro svoji &innost, nezvefejnit podklady poskytnuté Objednatelem
pro provddéni dila ani je neposkytnout tietim osobdm bez souhlasu
Objednatele. Za poruSeni této povinnosti je Objednatel Zhotoviteli
opravnén uctovat smluvni pokutu ve vysi 1.000.000 K¢, a to za kazdé
jednotlivé poruSeni této povinnosti. PouZiti téchto materidl, dat
a informaci pro jiné udely je moZzné pouze po predchozim pisemném
souhlasu objednatele, a to po celou dobu platnosti této Smlouvy
a nasledn€ po dobu dalSich 5 let.

i) Bezodkladng informovat Objednatele o splnéni Pfedmétu plnéni i jeho
¢asti.

Zavazek Zhotovitele provést Pfedmét plnéni nebo jeho &ast je splnén okamZikem jeho
dokonéeni a pfeddnim Objednateli, pti¢emz Zhotovitel umoZni Objednateli jeho uZiti.
O dokongeni, pfedani a pfevzeti Pfedmétu plnéni jsou smluvni strany povinny sepsat
pisemny zapis formou pfedavaciho protokolu o pfevzeti Pfedmétu plnéni. Vzor
ptfedavaciho protokolu tvoii Piilohu €. 5 této Smlouvy.

Pfedmét pInéni bude predan na zéklad® ptedavaciho protokolu podepsaného obéma
smluvnimi stranami po dokon&eni Pfedmétu plnéni v souladu s Harmonogramem.

Zhotovitel je povinen vyzvat Objednatele k pfedani a pfevzeti Pfedmétu plné€ni alespoii 5
pracovnich dni pfed zamyslenym ptedanim. Objednatel je povinen potvrdit navrZeny
termin do druhého pracovniho dne od vyzvy Zhotovitele.

Vyskyt nepodstatnych vad, které nebrani uzivani Pfedmétu plnéni a nejsou v rozporu se
zékladni specifikaci Pfedmétu plnéni dle Pilohy &. 1 a pfedanou dokumentaci, nejsou
diivodem pro odmitnuti pfevzeti ze strany Objednatele. Objednatel je povinen takové
nepodstatné vady specifikovat v pfedavacim protokolu a dohodnout se Zhotovitelem
pfimé&fenou lhitu k jejich odstranéni. Vady miize Zhotovitel dle svého rozhodnuti
odstranit bud’ jejich odstranénim, opravou nebo dodanim nového plnéni.

V ptipadé vyskytu podstatnych vad Pfedmétu plnéni, které brani uZiti Predmétu plnéni
Objednatelem v souladu se specifikaci Pfedmétu plnéni a dokumentaci, je Objednatel
opravnén odmitnout Predmét plnéni nebo jeho &ast prevzit. Zhotovitel je povinen takové
vady odstranit v dodatedné p¥imé&fené 1hité a op&tovné vyzvat Objednatele k pievzeti
Pfedmétu plnéni.
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V piipadg, Ze se Objednatel bez vaZzného diivodu nedostavi k fadn€ oznamenému pfevzeti
Ptedmé&tu plnéni nebo jeho &4sti, m4 se za to, Ze ke stanovenému dni pfevzal bez vyhrad.

IX.
Vlastnické pravo a nebezpeci Skody

Vlastnické pravo k Pfedmétu plnéni ptechazi na Objednatele dnem uplného zaplaceni
Ceny Piedmétu plnéni.

Préavo uZiti ¢4sti Predmé&tu plnéni, ktera podléha ochrané podle zakonti upravujicich prava
dusevniho vlastnictvi, pfechazi na Objednatele dnem tplného zaplaceni Ceny Predmétu
plnéni.

Nebezpedi §kody na Piedmétu plnéni nebo jeho &asti pfechazi na Objednatele dnem
dodéni na Misto plnéni.

X.
Odpovédnost za vady

Zhotovitel odpovida za to, Ze provedeni Pfedmétu plnéni bude ke dni pfedani spliiovat
specifikaci stanovenou Smlouvou. Vadou se rozumi rozpor mezi skute¢nymi vlastnostmi
poskytnutého plnéni a vlastnostmi pfedmétu plnéni stanoveného touto Smlouvou.
Zavadu se povaZuje i skutenost, Ze vlastnosti  poskytnutého plnéni neodpovidaji
povinnym vlastnostem vyplyvajicim z pravnich nebo oborovych ptedpist, pokud se
takové normy na plnéni vztahuji a jsou vii¢i nému zavazné. Za vadu se déle povazuji
i pravni vady plnéni.

Zhotovitel neodpovida za vady zpisobené:
a) vySSi moci,
b) neopravnénym zasahem <&i opomenutim Objednatele nebo tfeti osoby na
strané Objednatele vrozporu s pisemn& predanymi doporuCenimi

Zhotovitele nebo zasahem Objednatele & tfeti osoby na strané
Objednatele bez ptedchoziho souhlasu Zhotovitele, nebo

¢) zménou pravnich pfedpisi tykajicich se Pfedmétu plnéni.
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XI.
Prava dusevniho vlastnictvi

Smluvni strany jsou povinny dodrzovat pravnimi pfedpisy stanovené povinnosti
k ochrané prav pramyslového a jiného dufevniho vlastnictvi, jakoZ i chrénit prava
spadajici do autorského prava, ochrany obchodniho, hospodéiského a statniho tajemstvi.

Zhotovitel je povinen zajistit, aby Objednatel naby] p¥islusna opravnéni z prav duSevniho
vlastnictvi, ktera se tykaji Pfedmétu plnéni a ktera jsou nezbytnd k jeho uZivani
Objednatelem a k jeho provozovani a zachovani funk&nosti. Smluvni strany se dohodly,
Ze prava duSevniho vlastnictvi, kterd se tykaji Pfedmétu plnéni, miZe Zhotovitel
poskytnout i jinym osobam.

Objednatel nabude ke dni dhrady Ceny Pfedmétu plnéni opravnéni k vykonu prava uZit
autorska dila, ktera Zhotovitel v ramci Pfedmétu plnéni vytvofil (dokumentace apod.),
jako Casové, mistné a mnoZstevné neomezenou licenci.

Je-li soudasti Predmé&tu plnéni autorské dilo dodavané tieti stranou, je Zhotovitel povinen
zajistit, aby Objednatel nabyl pfislusna opravnéni z prav dusevniho vlastnictvi, ktera se
tykaji takového autorského dila a kterd jsou nezbytna k jeho uZivani Objednatelem
ak jeho provozovani, a zachovani funké&nosti. Objednatel je opravnén takova autorska
dila uZivat vsouladu s licenénimi podminkami tfetich stran a zavazuje se k jejich
dodrzovani.

Zhotovitel odpovida za pravni vady Pfedmétu plndni vzniklé v pfipad€, Ze Objednatel
uZivanim Pfedmétu plnéni v souladu se Smlouvou porusi prava z primyslového nebo
dusevniho vlastnictvi jinych osob, jestlize toto pravo tfeti osoby poZivd ochrany
na zéklad® pravniho ¥adu Ceské republiky.

XIL.
Ochrana duvérnych informaci

Davémymi informacemi se rozumi skuteSnosti, které nejsou veobecné vefejné znamé
bez ohledu na formu jejich zachyceni, které se tykaji plnéni této Smlouvy. Zejména jde
o informace o pravech a povinnostech Smluvnich stran, informace o cenach plnéni,
jakoZto i o priib&hu plnéni a tykajici se Smluvnich stran v oblasti obchodniho tajemstvi,
jejich &innosti, struktury, bezpe&nostni dokumentace, hospodafskych vysledki, know-
how a dale informace, pro nakladdani s nimiZ je stanoven pravnimi pfedpisy zvlastni reZim
utajeni, a které svym zvefejnénim mohou zplsobit $kodlivy nésledek pro kteroukoliv
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Smluvni stranu. Déle se za diivérné informace oznaduji takové, které n€kterd ze mluvnich
stran jako ddvérné oznatila, anebo jiZ z povahy takovych informaci jejich divérnost
vyplyva.

Smluvni strany jsou povinny zajistit ochranu dév&rnosti ziskanych informaci zplisobem
stanovenym vnitinimi normami Objednatele. Smluvni strany maji navzijem pravo
pozadovat doloZeni dostatednosti ochrany div&mych informaci. Smluvni strany jsou
zéroveil povinny zajistit ochranu ziskanych diéivérnych informaci i u svych zaméstnanct,
zéstupeli, jakoZ i spolupracujicich tfetich stran, pokud jim takové informace byly

poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit diivérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Smlouvy.

Po pfedéni a pfevzeti Pfedmétu plnéni miZe kazdd ze Smluvnich stran Zadat od druhé
strany vraceni viech poskytnutych materiald potiebnych k realizaci Pfedmétu pinéni,
jestlize tyto materialy obsahuji ditvémé informace. Druhd Smluvni strana je povinna
pozadované materily v&etné p¥ipadnych kopii bez zbyteéného odkladu vydat.

XIil.
Nahrada skody

Smluvni strany odpovidaji za $kodu zplisobenou druhé Smluvni stran€ v souvislosti
s plnénim dle této Smlouvy. Zadna ze Smluvnich stran neodpovida za jakékoli neptHmé,
ndhodné & nasledné skody. Smluvni strany prohladuji, pfi zvaZeni veSkerych okolnosti,
které jsou Smluvnim strandam znidmy nebo by jim mély byt zndmy pfi vynaloZeni obvyklé
péce, Ze vyse Skody pfedvidatelné jako mozny disledek poruseni povinnosti nékteré ze
Smluvnich stran nepfekroéi éastku odpovidajici 30 % Ceny Pfedmétu plnéni.

V pfipadé€, Ze Objednatel ulozi Zhotoviteli povinnost provéét jakékoli plnéni dle této
Smlouvy (resp. zad4d Zhotoviteli konkrétni pokyn nebo predda véc k jeho provedeni)
a Zhotoviteli bude pted provedenim takového pokynu po pfedani véci Objednatele
ziejmé, Ze zad4ni je nespravné nebo chybné, je povinen Objednatele na nevhodnost jeho
pokynu, pfedané véci & chybu vzaddni upozornit. Uvedenou povinnost ma téz
Objednatel vii¢i Zhotoviteli pro ptipad, Ze je Zhotovitel p¥i plnéni pfedmétu této smlouvy
opravnén zadat jakykoli pokyn Objednateli. V p¥ipadg, Ze i pies takové upozornéni druhd
ze Smluvnich stran trva na plnéni (provedeni pokynu) dle ptivodniho zadéni, je ta ze
Smluvnich stran, kterd plnéni (pokyn) realizuje, povinna postupovat podle pivodniho
zadani. V takovém piipad€ vSak smluvni strana realizujici pokyn (poskytujici plnéni)
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neodpovida za Skodu, ¢&i jiné disledky, které v souvislosti s realizaci takového pokynu
mohou nastat.

Nahrazuje se pouze Skoda skutetna. V rozsahu povoleném platnymi pravnimi predpisy
nenese Z4adnd ze Smluvnich stran odpovédnost za jakékoli nepiimé, nahodilé nebo
nasledné $kody, Skody zpiisobené na ztratach nebo poskozeni dat nebo $kody spocivajici
v uslém zisku nebo ztrat® vynost nebo jiné finanéni ztratd.

Z4dna ze Smluvnich stran neni odpovédna za prodleni se splnénim svych zavazkd,
prokaze-li, Ze ji ve splnéni povinnosti ze smlouvy do&asn& nebo trvale zabrénila
mimofddna nepfedvidatelnd a neptekonatelnd prekéka vznikld nezavisle na jeji vuli
(vyssi moc). Odpovédnost nevyluuje prekazka, kterd vznikla teprve v dobé, kdy povinna
strana byla v prodleni s plnénim své povinnosti nebo vznikla z jejich hospodafskych
poméri. Uinky vyludujici odpovédnost jsou omezeny pouze na dobu, dokud trva
piekazka, s niZ jsou tyto uginky spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytetného odkladu na
vznik okolnosti vyludujicich odpov&dnost, které brani nebo mohou branit ¥adnému plnéni
Smluvni strany dle této Smlouvy.

XIV.
Smluvni sankce

Pro piipad prodleni Objednatele s uhradou plateb sjednanych v této Smlouvé (resp.
vjejich dodatcich & dalSich dokumentech, uzavienych mezi Smluvnimi stranami
zauCelem spln€ni pfedmétu této Smlouvy) je Zhotovitel po Objednateli opravnén
poZadovat uhrazeni smiuvni pokuty ve vysi 0,05 % z dluné &astky za kazdy zapodaty
den prodleni.

V pfipad€ prodleni Zhotovitele z ditvodd vyluéné na jeho strang s pfedanim Predmétu
plnéni v terminu stanoveném v Pfiloze &. 3 — Harmonogramu, nebo v jakékoli pozdéjsi
dobe€ dohodnuté Smluvnimi stranami, je Objednatel opravnén poZadovat na Zhotoviteli
uhrazeni smluvni pokuty ve vysi 5000,- K& za kazdy den prodleni do vyse 10 % z Ceny
Pfedmétu plnéni bez DPH.

V pfipad€ prodleni Objednatele z divodii vyluéné na jeho strand s pfevzétim Piedmétu
plnéni v terminu stanoveném v Pfiloze & 3 — Harmonogramu, nebo v jakékoli pozd&jsi
dob& dohodnuté Smluvnimi stranami, je Zhotovitel opravnén poZadovat na Objednateli
uhrazeni smluvni pokuty ve vysi 5000,- K& za kaZdy den prodleni do vyse 10 % z Ceny
Pfedmétu plnéni bez DPH.
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Vznikem néroku na uplatnéni smluvni sankce neni dotéen nirok Smluvni strany na
néhradu vzniklé $kody ptesahujici uhrazenou smluvni pokutu. Ustanoveni § 2050 zakona
¢. 89/2012 Sb., ob&ansky zakonik, se v takovém pfipad€ nepouzije.

XV.
Platnost a u¢innost smlouvy

Smlouvu lze pfedéasné ukongit:

a) Pisemnou dohodou Smluvnich stran, jejiz soudasti je i vyporadani
vzajemnych zivazki a pohled4vek.

b) Pisemnym odstoupenim od Smlouvy v p¥{pad® podstatného poruseni
Smilouvy druhou Smluvni stranou. Za podstatné porufeni Smlouvy se
povaZuje:

1. prodleni s pfeddnim Pfedmétu plnéni po dobu del§i ne? ticet
(30) dni,

2. nezaplaceni Ceny nebo jeji &asti po dobu delsi neZ tficet (30)
dni,

3. nesplnéni povinnosti Objednatele k poskytnuti soudinnosti dle
Pfilohy ¢. 4 Smlouvy,

4. poruSeni prav duSevniho vlastnictvi Zhotovitele nebo Tretich
stran Objednatelem,

5. trva-li Objednatel na provedeni Ptedm&tu plnéni podle ziejmé&
nevhodného piikazu nebo s pouZitim zfejme& nevhodné véci i po
Zhotovitelové pisemném upozorn&ni.

c¢) Pisemnym odstoupenim od Smlouvy v ptipadé nepodstatného poruseni
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. JestliZe
kterdkoli Smluvni strana porusi nepodstatnym zptsobem Smlouvu, je
druhd strana opravnéna pisemng vyzvat poruSujici Smluvni stranu
ke splnéni jejich zavazkd ze Smlouvy. Pokud do tficeti (30) dni
od doruceni této vyzvy Smluvni strana, ktera porusila Smlouvu, neudini
uspokojivé kroky k napravé nebo pokud do ticeti (30) dni od této vyzvy,
nebo do jakékoli del3i doby dohodnuté Smluvnimi stranami, tato Smluvni
strana neodstrani poruseni zavazk Smlouvy, miZe druhd Smluvni strana
od Smlouvy odstoupit, aniZ by se tim zbavovala vykonu jakychkoli jinych
prav nebo prostfedkid k dosaZeni népravy.
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d) Pokud Smluvni strana bude vipadku nebo proti ni bude zahéjeno
insolvenéni fizeni, bude v likvidaci, pod nucenou spravou, ¢i pokud bude
mit druhd Smluvni strana divodné informace, ¢ Smluvni strana nebude
schopnd dostat svym finanénim zavazkiim nebo bude viiéi Smluvni strané
uplatnén  zaji§tovaci prostfedek postihujici podstatnou st jejiho
majetku, miZe druh4 Smluvni strana odstoupit od Smlouvy okamyzitg,

¢) Odstoupeni je w&inné okamZikem dorudeni druhé Smluvni strang na
adresu uvedenou v zahlavi Smlouvy, pfipadné na posledni prokazatelng
oznamenou korespondenéni adresu.

f) Smluvni strany jsou povinny do 30 dni od ukon&eni Smiouvy vypoiadat
pisemnou dohodoy své vzdjemné zdvazky a pohledévky. Pro vyloudeni
vSech pochybnosti Smluvni strany shodné& prohlaguji, e pokud Zhotovitel
plmil jen z&asti, mize Objednatel odstoupit jen ohledng nesplnéného
zbytku plnéni, pokud se Smluvni strany nedohodnou jinak.,

g) Ukonéenim této Smlouvy nebo jeji &asti nejsou dotéena ustanoveni
tykajici se smluvni pokuty, ochrany divérmnych informaci, néhrady $kody
a jmych nérokd a zavazkl, pfetrvavajicich ze své povahy i po ukon&eni
Smlouvy.

XVI.
Vzajemny styk smluvnich stran

Osoby opravnéné jednat ve véci této smlouvy jsou statutérni organy smluvnich stran nebo
osoby, uvedené v zahlavi této smlouvy, nebo osoby, které byly k jednéni a podepisovani
t€mito osobami zplnomocnény nebo poveéfeny a toto povéteni ¥4dné prokazi.

Domnénka doby dojiti postovni zasilky dle ustanoveni § 573 zakona &. 89/2012 Sb.,
obCansky zikonik, se mezi smluvnimi stranami neuplatni.

XVII.
Zavéreéna ustanoveni

Smluvni vztah mezi smluvnimi stranami se ¥idi Seskym pravnim Fadem. Smlouva se ¥{di
zejména zak. &. §9/2012 Shb., obCanskym zakonikem.
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Pfipadné obchodni zvyklosti, tykajici se sjednaného &i navazujiciho plnéni, nemaji
prednost pfed Smlouvou, ani pted ustanovenimi zikona, byt’ by tato ustanoveni neméla
donucujici uinky.

Odpovéd’ strany této smlouvy, podle § 1740 odst. 3 ob&anského zékoniku, s dodatkem
nebo odchylkou, neni p¥ijetim nabidky, ani kdyZ podstatn& nemé&ni podminky nabidky.

Z4dna ze smluvnich stran neni opravnéna vt€lit jakékoliv pravo, plynouci ji ze Smlouvy
¢i jejiho poruseni, do podoby cenného papiru.

Smluvni strany se dohodly, Z¢ 74dnd znich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této Smlouvy tieti stran& bez predchoziho pisemného souhlasu
druhé Smluvni strany, s vyjimkou penéZitych pohledavek za druhou smluvni stranou
a pfechodu této Smlouvy p#i pravnim nastupnictvi.

Objednatel timto ud&luje Zhotoviteli svoleni k uvadéni Objednatele jakoZto referenéniho
zdkaznika a ke zvefejnéni informaci tykajicich se této Smlouvy a plnéni poskytnutych na
Jejim zéklad® v rozsahu, v jakém jej bude Objednatel povaZovat za nezbytné &i vhodné
pro splnéni svych povinnosti vyplyvajicich z pravnich pfedpisii a pro marketingové tdely
Zhotovitele, veetn& uvadeni Objednatele jako referenéniho zikaznika v zaddvacich
fizenich vreZimu zak. & 134/2016 Sb., o zad4véni vefejnych zakédzek, ve zn&ni
pozdgjsich predpisti. Objednatel je opravnén toto svoleni kdykoli pisemné odvolat.

Veskeré zmény & doplnéni Smlouvy lze &init pouze na zdklad€ pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, &islovanych a ob&ma
Smluvnimi stranami podepsanych dodatki Smlouvy.

Tato Smlouva nabyva platnosti dnem podpisu ob&ma stranami a udinnosti ke dni
zvefejnéni v registru smluv. Objednatel Zhotovitele upozoriiuje a Zhotovitel bere na
védomi, Ze Objednatel je osobou uvedenou v § 2 odst. 1 zdkona ¢&. 340/2015 Sb., o
zvlastnich podminkach uginnosti nékterych smluv, uvefejiovani téchto smluv a o registru
smluv (déle ,,zakon o registru smluv*) s tim, Ze Objednatel se zavazuje zvetejnit tuto
Smlouvu, jakoZ i veskeré jeji ptipadné dodatky, v souladu se zdkonem o registru smluv.
Zhotovitel prohlajuje, Ze tato smlouva neobsahuje tudaje, které tvofi predmét jeho
obchodniho tajemstvi podle § 504 zakona &. 89/2012 Sb., obansky zakonik, ve znéni
pozdé&jsich piedpisd.

Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze
toto ustanoveni, pokud zjeho povahy nebo obsahu anebo z okolnpsti, za nichZ bylo
ujednéno, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smlouvy.

Nedilnou sougast této Smlouvy tvoii jeji nasledujici ptilohy:
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a) Ptiloha &.1 Specifikace Pfedmé&tu pInéni
b) Pfiloha ¢.2 Cena

¢) Piiloha ¢.3 Harmonogram

d) Piiloha ¢.4 Soucinnost Objednatele

¢) Piiloha £.5 Vzor pfeddvaciho protokolu

f) Pfiloha €.6 Bezpetnostni pravidla pro dodavatele
Vsechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu.

Tato Smlouva je vyhotovena ve dvou shodnych vyhotovenich, znichZz Objednatel
1 Zhotovitel obdrZi jedno vyhotoveni.

Smluvni strana, kterd tuto Smlouvu podepisuje jako posledni, je povinna v den jejiho
podpisu o této skuteCnosti pisemné, faxem nebo elektronicky informovat druhou Smluvni
stranu a do péti pracovnich dni dorudit druhé Smluvni strané piislusny pocet vyhotoveni
Smlouvy.

V Ceskych Bud&jovicich dne 75 -02- 2020 V Praze dne 17. Gnora 2020

m”w"/ “‘“vl /
e 5(/{,0‘)
e
|
// Objednate]:

Ing. Petr Vobejda Ing. Igor Prosecky

vedouci odboru informatiky jednatel
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Priloha ¢.1
Specifikace Pfredmétu pInéni

1.) Zhotovitel zajisti vytvofeni nové, ptipadné aktualizaci stivajici veskeré
koncepCni, bezpecnostni a provozni povinné dokumentace dlouhodobého Fizeni
informaénich systémt vefejné spravy Krajského tifadu Jihoeského kraje veetnd
vSech pfiloh, souvisejicich protokoli a zapist a dale viech podkladf (formuléii)
pro zadani/aktualizaci idajti do informa&nich systémii pro evidenci informaénich
systému vefejné spravy a informagnich systémi pro evidenci datovych prvkd, to
vSe dle platné legislativy a metodiky v oblasti informaé¢nich systémi vefejné
spravy, zejména dle:

w

- zakona & 365/2000 Sb., o informagnich systémech vefejné spravy,
a provadécich pravnich pfedpist k tomuto zakonu,

- Informaéni koncepce Ceské republiky a souvisejicich dokumentt k Informaéni
koncepci Ceské republiky (Objednatel ma povinnost zajistit ndvaznost své
informa&ni koncepce na Informaéni koncepci Ceské republiky),

- metodik a doporuéeni, viz napf. https://archi.gov.cz/.

Vystupem je zpracovana nova, pfipadné aktualizovana stvajici veskerd povinna
koncepni, bezpe¢nostni a provozni dokumentace dlouhodobého Fizeni
informagnich systémii vetejné spravy Krajského titadu JihoSeského kraje v podobé
min.:

- Informatni koncepce Krajského utadu Jiho&eského kraje, nova verze, platnost
5 let, vEetn& vSech piiloh souvisejicich protokollt a zapisti zohledtiujici
doporu€eni a strukturu viz napf. https://archi.gov.cz/.

- BezpeCnostni dokumentace — aktualizace stavajici bezpe&nostni politiky
Krajského tifadu JihoGeského kraje, viz rozhodnuti feditele &. RR/102/REDI ve
vztahu k informaCnim systémim vefejné spravy — v piipadé, Ze je tato
aktualizace relevantni.

- Provozni bezpe¢nostni dokumentace — v piipadg, Ze je vytvoreni, aktualizace
relevantni.

- Pfehled roli a ¢innosti — novy/aktualizovany ptehled roli a &innosti — v piipads,
Ze je relevantni.
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- Podklady pro zadani Gidaji do informa&nich systémii pro evidenci informaénich
systémi vefejné spravy a evidenci datovych prvku.

Dokumentace musi spliiovat podminky pro udéleni atestu dlouhodobého fizeni
informacnich systémi vefejné spravy akreditovanym atestaénim stéediskem.

2.) Zprostiedkovani atestace dlouhodobého fizeni informacnich systémi vefejné
spravy Krajského ufadu JihoCeského kraje u akreditovaného atesta¢niho stiediska.

Vystupem je atest dlouhodobého fizeni informacnich systémui vefejné spravy
Krajského ufadu Jiho¢eského kraje (platnost 5 let) v podobé:

- vystavené kladné inspekéni zpravy - kladny protokol o atestaénim fizeni,
- vystaveny inspekéni certifikat - atestaéni certifikat
(vSe vystaveno akreditovanym atestaénim stfediskem).

3.) Projektové fizeni a metodické vedeni celého Pfedmétu plnéni, vEetné stanoveni
Casového harmonogramu a véetné zajisténi veskeré komunikace s akreditovanym
atestaénim stfediskem.

Veskeré konzultace, poradenstvi a metodicky dohled pro oblast zajisténi
povinnosti dle zdkona €. 365/2000 Sb., o informaénich systémech vetejné spravy.
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Priloha ¢.2
Cena Piedmétu pinéni

Sluzby CenavKébez | DPH (21 %)v| CenavKe
DPH K¢ s DPH

Vytvoteni nové, pfipadné aktualizace

stavajici dokumentace dlouhodobého Fizeni

informaénich systémt vefejné spravy 149 600 31416 181 016

Krajského tifadu Jihogeského kraje - viz

Ptiloha €. 1, odst. 1.)

Atestace dlouhodobého Fizeni ISVS - viz 40 000 8 400 48 400

Ptiloha ¢&. 1, odst. 2.)

Projektové fizeni a metodické vedeni celého 9 600 7016 11 616

projektu - viz Pfiloha €. 1, odst. 3.)

Veskeré konzultace, poradenstvi a metodicky 28 000 5880 33 880

dohled a vedeni - viz P¥iloha ¢&. 1, odst. 0

CELKEM za cely Pfedm&t pInéni 227200 47 712 274912
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Priloha ¢€.3

Harmonogram
Etapa/ Podet
diléli) Obsah etapy g:;;:;;t pra:covnich
etapa dna
Etapa 0 | Zahdjeni projektu T-0
E0.1 Kick off meeting 3| T+1
Sezndmeni s pfistupem k realizaci projektu a s rolemi v projektovém tymu 0,5
Ustaveni roli v projektovém tymu - za objednatele a za zhotovitele 0,5
Upfesnéni rozsahu projektu 0,5
Stanoveni milnikd projektu 0,3
Upfesnéni rozsahu piedavané dokumentace objednatele 0,5
E0.2 Vyhotoveni Charty projektu 4|T+3
Schvéleni Charty projektu
Etapa 1 | Koncepce architektury aradu
E 1.1 Stanoveni piehledu stavajiciho stavu 171T+7
Stavajici architektura IT Utadu 3
Pokryti agend aplikacemi (byznys architektura) + ureni spravcd
jednotlivych IS 3
Piehled technologické a ICT infrastruktury Gfadu 2
Kontext architektury ufadu (vychodiska a stavajici technologicka
omezeni/piilezitosti) 4
Piehled béZicich a schvalenych projekth 2
Zpracovani kapitoly Informa¢ni koncepce Krajského tfadu Jihogeského
kraje (déle jen "IK") "Piehled stavajiciho stavu" dle Osnovy vzorové
informa¢ni koncepce OVS 3
E1.2 Piehled motivaci tifadu ke zménam architektury 211T+12
Poslani ufadu — strategické, externi a byznys poZzadavky 4
Procesni zlepSovani 3
Shoda s cili IKCR 3
Model motivaéni architektury ufadu 8
Zpracovani kapitoly IK "Pfehled motivaci Gfadu ke zménam architektury"
dle Osnovy vzorové informaéni koncepce OVS 3
E1.3 Navrh cilového stavu 47|T+24
Architektonicka vize Ufadu 8
Navrh cilové byznys architektury 8
Navrh cilové architektury IS 8
Navrh cilové technologické architektury 6
Navrh cilové architektury ICT infrastruktury 6
Vysvétleni cilové architektury jednotlivych ISVS (full stack) 8
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Zpracovéni kapitoly IK "Névrh cilového stavu” dle Osnovy vzorové
informadni koncepce OVS 3

E14 Plan realizace zmén v architektuie dfadu (Roadmap) 15|T+28
Piehled programii a projektd informatiky 8
Vazby realiza&nich programi na cile IK JCK 2
Alokace investi¢niho a provozniho rozpo¢tu (architektura — za co stavét) 2
Zpracovani kapitoly IK "Névrh cilového stavu" dle Osnovy vzorové
informa&ni koncepce OVS 3

Etapa 2 | Koncepce Fizeni sluzeb ICT a eGovernmentu uradu
Napliiovani Infon:mgéni koncepce + funk&ni zafazeni osoby Fidici

E2.1 provadéni JK KU JCK 121 T+32
Postupy pii provadéni zmén Informadni koncepce 3
Postupy pii vyhodnocovéni dodrzovani Informa¢ni koncepce 3
Odpovédnosti za realizaci informa¢ni koncepce 4
Splnéni zdkonnych povinnosti 2

E2.2 Dopracovini dodatkii a priloh 24|T+39
Prehled agend a kompetenci KU JCK 3
Prehled pravnich norem upravujicich &innost KU JCK se vztahem k
informa&nim a komunikaénim systémim 2
Tabulky objekti &tyfvrstvé architektury 8
Piehled programovych/projektovych zaméra 3
Zpracovani podkladi pro zadéni Gdaji do informaénich systému pro
evidenci informaénich systémil vefejné spravy a evidenci datovych prvki 4
Piehled roli a ¢innosti 4

Etapa 3 | Dlouhodobé cile

E3.1 Dlouhodobé cile v oblasti Fizeni kvality 9| T+42
Zajisténi kvality dat 3
Zaji¥téni kvality technickych a programovych prostiedkl 3
Zajisténi kvality sluzeb 3

E3.2 Dlouhodobé cile v oblasti Fizeni bezpeénosti 121T+46
Stanoveni poZadavku na bezpecnost 4
Stanoveni planu fizeni bezpe€nosti 8

Etapa 4 | Zpracovani /aktualizace provozni dokumentace

E4.1 Zpracovani systémové dokumentace 30|T+54
Analyza stavajici dokumentace (posouzeni vhodnosti a pouZitelnosti) 6
Systémova ptirucka (véetn& poZadavki na zasady a postupy pii
provozovani ISVS viz. §9 vyhl. & 529/2006 Sb.) 16
UZivatelska pfirucka 8

E4.2 Bezpecnostni dokumentace 32|T+62
» bezpe&nostni politika 16
« bezpelnostni smérnice 16
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Ukonéeni projektu Zpracovini dokumentace dlouhodobého
Etapa S | Fizeni ISVS

8|T+64

Atestace dlouhodobého Fizeni informaénich systémii veiejné
Etapa 6 | spravy Krajského wradu Jiho¢eského kraje

T+84

Projektové a metodické ¥izeni projektu v hod.
(cca 5% celkového &asu)

12

Velkeré konzultace, poradenstvi a metodicky dohled v hod.
(cca 15% celkového &asu)

35

Celkovy &as za vyivoreni dokumentace (kod.)

234
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Priloha ¢.4
Soucéinnost Objednatele

I. Pristup k Fizeni projektu

Rizeni realizace projekt bude vychézet z metodiky PRINCE2®. Dodavatel zabezpeti
projektového manaZera s certifikatem PRINCE2® Practitioner.

Realizace projektu je rozd&lena do etap, pfiCemzZ etapy mohou byt rozdéleny do dil¢ich
etap.

Zpiisob fizeni projektu bude dohodnut pfi zahajeni projektu. Na zékladg zavérh z jednani
pii zah4jeni projektu bude zpracovana Charta projektu, kterd bude ob&éma stranami
schvélena.

V ramci vyhovéni pozadavku stanoveném v &l. 8 pismeno €) této smlouvy byla pro
potieby tohoto projektu pouZita ,,Osnova vzorové informaéni koncepce OVS* zvefejnéna
v rémei Nérodni architektury eGovernmentu vefejné spravy CR, ktera je strukturdlnim
vytahem Informa¢ni koncepce OVS, ktera bude vydana k poloving roku 2020 s vyhlaskou
529/2000 Sb., tedy bezprostfedné po plinovaném terminu ukoné&eni tohoto projektu.

Il. Slozeni projektového tymu

V ramci zahéjeni projektu bude ustaven staly projektovy tym. Projektovy tym muZe byt
v ramci kazdé etapy, nebo diléi etapy (dale jen etapy*) rozifen o doCasné ad hoc ¢leny
tymu z divodi potfeby vyuZiti specifickych znalosti dovednosti t&chto osob (naptiklad o
Spravee jednotlivych informagnich systémt). Objednatel zabezpei jmenovéani t&chto
0sob bez zbyteéného prodleni.

lll. Poskytovani podkladovych informaci objednatelem

Minimaln& 5 pracovnich dnt pfed zahdjenim kazdé etapy, nebo diléi etapy (déle jen
Letapy) vyzve Zhotovitel e-mailem Objednatele k dodéani podkladovych materiali
potfebnych pro realizaci dané etapy. Objednatel do péti dntt od vyzvy zasle podkladové
materialy e-mailem Zhotoviteli, a to ve formatu n&kterého z produkti Microsoft Office,
nebo PDF (textova verze), ve vyjime¢nych pkipadech je pfipustnd i obrazova verze
dokumentu.
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V pfipadé prodleni Objednatele pfi poskytovani podkladovych materiall, nebo pfi
poskytovani sou€innosti ze strany Objednatele, bude Objednatel o této situaci neprodlené
informovan a o tuto dobu bude prodlouZen termin plnéni v harmonogramu realizace
projektu a Zhotovitel za toto prodleni nebude sankcionovan.

IV. Komunikace

Vramci realizace projektu je preferovana elektronickd komunikace, napf.
prostfednictvim e-mailu, aplikace Microsoft Teams, telefonicky, nebo jinym vhodnym
zpusobem.

V odtivodnénych piipadech, nebo na vyzvani Objednatele mize byt realizovano osobni
jednani v sidle Objednatele, piipadné v sidle Zhotovitele.

Komunikace bude probihat v souladu skomunika¢ni (RACI) matici, kterd bude
definovéna v ramci Charty projektu.
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Priloha €. 5
Vzor predavaciho protokolu
Piedavaci protokol

z pfedavaciho fizeni projektu &. ./2020

,,Dlouhodobé tizeni informa&nich systému vefejné spravy Krajského ufadu

JihoCeského kraje™
Podet vytisku: 2
Vytisk ¢islo: 1
Pocet listi: 2
Predavajici: I3 Consultants s.r.o.
Zastupuje pii predani:
Pfebirajici: Jiho¢esky kraj
Zastupuje pii predani:
Specifikace piredaného dila:
P. ¢ Nazev dokumentu Preddno dne
1
2
3
4
5
Celkem piedano: 1 pare

Prubéh jednani:
1) Piedani materialu firmou I3 Consultants s.r.o.
2) Kontrola tplnosti obsahu.

3) Diskuse k materiélu.
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4)

5)

6)

K ni¥e uvedenému dni predavajici pfedal a pfebirajici pievzal v poZadované kvalité
dokumentaci dle vySe uvedené specifikace, v souladu se smlouvou o dilo ze dne .... a

predloZeny material je mozné akceptovat.

Dnem pfedéni dila pfechazi na objednatele (ptebirajiciho) opravnéni uZivat hmotné
zachyceni dila a vykonavat k nému majetkova prava, zejména pak toto zvefejnit nebo si

pofizovat jeho kopie.

Predavaci protokol z predavaciho Fizeni projektu byl vyhotoven ve dvou vytiscich, pfitemz
kazdé vyhotoveni ma platnost originalu. Vytisk €. 1 je uréen pro JihoGesky kraj, vytisk €. 2
je uréen pro spolegnost 13 Consultants s.r.o. |

Dne........ 2020

za pfedavajiciho za piebirajiciho
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Pfiloha ¢. 6
Bezpecénostni pravidla pro dodavatele

Cilem t&chto bezpe¢nostnich pravidel je snizovani kybernetickych rizik a zvySovani
&innosti bezpednostnich opatfeni chréanici Aktiva Krajského uradu JihoCeského kraje
(KU JK), ke kterym maji pristup Dodavatelé. '

A1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:

a) Je povinen dodrZovat pozadavky na bezpetnost informaci v souladu
s platnymi zékony CR.

b) Odpovida za své FeSeni/dodavku/spravu tak, aby respektovalo pozadavky
na bezpetnost KU JK, zabrénilo bezpetnostnim incidentim a stavu
kybernetického nebezpeli.

¢) Odpovidd za dodévku a implementaci feSeni v poZadované kvalité i
z pohledu bezpetnosti.

d) Ru&i za trvalé zachovani ml&enlivosti viech svych pracovniki i po
ukonéeni smluvniho vztahu s KU JK.

Dodavatel je povinen akceptovat pouZiti prostfedkd bezpetnostniho auditu, které mohou
byt utvarem IT vyuZity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochézejicich
pfes toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pfed vlastnim pfistupem k datim a informacim KU JK musi zavézat
ml&enlivosti. Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost pracovniki
KU JK (prioritng ve smlouvé, prohlaSenim Dodavatele, formuldfem,...) zavazat
Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde k jeho zévazku
ml&enlivosti (tj. podpisu NDA — Non Disclosure Agreement &i CA — Confidentiality
Agreement).

A.3  Pristup k ICT/IS

Pihlaseni Dodavatele do sité KU JK musi podléhat kontrole pfistupu na zékladé
autorizace po predchozi autentizaci, vEetné autentizace pfes VPN v ptipad€ uZiti VPN
klienta. Pfihlajovaci proces do VPN a do Windows domény poskytuje zakladni
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bezpetnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo neni nikde pfenaseno
a uklad4no v nezaifrované formé. Piistup ke sluzbam ICT/IS je vZdy zajiStén pfes proces
autentizace, autorizace a bezpe¢nostniho auditu.

A.4 Ochrana pred $kodlivym softwarem

Dodavatel je povinen:

a) Centralné organizovat zabezpe&eni svych koncovych stanic v pfipojenich
do své infrastruktury (napt. fizeni personalnich firewalld, antivirového
SW atd.), a to minimalné na urovni standardl KU JK.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a
administrativniho charakteru, kterd vedou k detekci a naslednému
odstran&ni infiltrujictho software u viech prostfedkd provozovanych v
ramci infrastruktury Dodavatele.

¢) Dodavatel musi na své strang definovat zésady bezpe¢ného uZivani
Internetu a s témito zdsadami seznamit veskery persondl uzivajici ICT
prostiedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit

bezpe¢né nakonfigurovani prohlize¢d obsahu Internetu (napf. www
prohliZece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit:

a) Ze hesla pracovnikii Dodavatele nebudou zaznamendvéna v oteviené
podobg.

b) Vzijemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi
feseni ICT bezpeténostnich rizik.

A.6 Hlaseni

Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpeénostni udélosti nad ICT/IS;
3. bezpeénostni slabiny v ICT/IS Objednatele.
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A.7 Kontrola a audit dodavatele

KU JK ma obecné pravo auditu prostiedi Dodavatele za tdelem ovéfeni dodrZovani
Bezpetnostnich pravidel Objednatele &i za téelem ovéfeni zabezpeteni dat a informaci
na ICT prostfedcich Dodavatele, a to minimalng 1x za 12 mésici.

A.8 Osetfeni vy jimek

Ve vyjime¢nych ptipadech je mozno vyhlésit vyjimku z dodrZovani bezpe&nostnich
pravidel. Udgleni vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku
zaslaného manazerovi kybernetické bezpe&nosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpe&nostni komise - Vybor pro fizeni kybernetické bezpednosti

Datum: 26. 8. 2019

Platné od: 26. 8. 2019
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