SMLOUVA NA DODAVKY ICT SLUZEB

Cislo smlouvy Poskytovatele: 4MBS-SNP2-01-2017

Cislo smlouvy Odbératele:

Obchodni firma: 4MB services s.r.o.

Sidlo: Hajova 122/27, Nedvézi u Rigan, 103 00, Praha 10
IC: 04312023

DIC: CZ 04312023

Hittp: www.4mbs.cz

Banka: I

Cislo konta: _

jednajici: Ing. Martinem Borovi¢kou, jednatelem

zapsana v obchodnim rejstiiku vedeného mé&stskym soudem v Praze oddil C vlozka 245748

(dale jen "Poskytovatel")

a

Obchodni firma: Spriava nemovitosti Praha 2, a.s.

Sidlo: Sokolska 1869/18, Nové Mésto, 120 00 Praha 2
IC: 049 58 268

DIC: CZ049 58 268

Http: WWW.snp2.cz

jednajici: Ing. Roman Raffl, pfedseda pfedstavenstva

zapsana v obchodnim rejsttiku vedeného Mé&stskym soudem v Praze oddil B, vlozka 21486.

(déle jen "Odbératel")ve smyslu ustanoveni ob&anského zékoniku v platném znéni tuto smlouvu:




CL I

a)
b)
c)
d)
e)
2,
3.

- Pfedmét smlouvy

Poskytovatel zajisti pro odbératele:

zfizeni a provoz virtudlnich serveri na platformé VMWARE véetné jejich ptipojeni do poditacové sité
Internet v datovém centru, jejich zélohovani a obnovu.

provoz a spravu opera¢nich systémi, podpirnych aplikaci pro spravu a zalohovéni

softwarové licence pouzitych operagnich systému s platnou licenéni politikou vyrobce napf. formou
SPLA licenci spole€nosti Microsoft. Takovéto licence jsou soudasti ceny sluzby.

zalohovani virtudlnich servert provozovanych lokalng zadavatelem do geograficky odli§né lokace tzv .:
Off-site zaloha a obnova serveri. SluZzby zélohovéni a obnovy budou dodéany na platformé& Veeam Backup
& Replication.

Spravu a dohled perimetru sité na zafizenich Fortigate

Provozem virtudlniho serveru se rozumi nepfetrZity provoz servert v reZzimu 24/7/36S, dle niZe uvedené

specifikace a zaji§téni pfenosu dat po siti Internet.
Blizsi popis a parametry sluzeb jsou popsany v pfiloze €. 1smlouvy.

Poskytovatel zajisti nepfetrZity provoz (Dostupnost serveri) na trovni 99,9 % v rezimu 24/7/365

CI. II. - Zékladni povinnosti smluvnich stran
1
2

s

Poskytovatel zajisti vzdaleny piistup 5 uZivateli Odbé&ratele k serverim prostiednictvim sité Internet.
BliZsi popis a parametry sluzby jsou popsany v pfiloze . 1smlouvy.

Odbératel se zavazuje, Ze po dobu poskytovéni sluzeb dle této smlouvy poskytne poskytovateli bez
zbyteéného prodleni potiebnou soudinnost, spodivajici zejména v odevzdani potfebnych udaji a
podkladi, a v jejich ptipadnych doplnéni a upfesnéni, pokud takové potieba v prib&hu plnéni této
smlouvy vznikne.

Poskytovatel neodpovida za zavady a $kody vzniklé v disledku nespravné obsluhy aplikace (aplikace
bé&Zici na serverech napt. GIS systém, apod.), ze strany uZivatelt Odbératele nebo v diisledku chyb téchto
aplikaci. Poskytovatel neodpovidé za pieruSeni poskytovani sluzeb dle ¢l. 1. této smlouvy v piipadé vyssi
moci, v ptipad& poruchy na zafizeni dodavatelt energii a sluZeb (el. energie, telekomunika¢ni spojent,
atd.) ¢&i ostatnich siti Internetu a v pfipadé neopravnéného zasahu tietich osob do provozu virtudlniho
serveru.

Poskytovatel je opravnén kratkodobé pterusit provoz serveru, zejména z divodu havérie a nutné udrzby
a oprav t&ch &ésti systému, které pfimo ovliviluji poskytovani sluzeb dle &l. I. této smlouvy, tato doba
nesmi byt del3i neZ 60 minut v jednom dni a preruseni bude provedeno s ohledem na provozni dobu
Odberatele, delsi servisni zasahy budou provadény v noénich hodinach nebo b&hem vikendi &i svétki.
Poskytovatel informuje Odbératele o provadéni uvedenych &innosti ¢i jinych &innosti vedoucich k
pferuseni provozu serveru s dostatenym piedstihem min. 5 pracovnich dnt, s vyjimkou havérii. Je-li
provoz serveru pferusen na déle neZ 1den v disledku zavady zavin&né poskytovatelem, sniZuje se m&si¢ni
cena sluzby poskytovatele o pomérnou ¢ést pripadajici na po&et dni v mésici, po které nebyl server v
provozu.

CI. 11I1. - Cena za poskytovani sluzeb a platebni podminky

1.

Cena za zaji$téni provozu sluzby se plati m&siéné zp&tnég, za skutedné poskytnuté sluzby ve fakturovaném
obdobi. Aktudlni vy$e ceny sluZby je uvedena v pfiloze & 1smlouvy. Odbé&ratel uhradi cenu pfevodem na
udet poskytovatele, oproti vystavenym fakturam, zng&jicim na plnou &éstku ceny, splatné do 14 dnd.

Pro ptipad prodleni Odbératele s thradou &astek dle pfedchozich odstavetl je Odbératel povinen zaplatit
urok z prodleni ve vys$i 0,1% z dluzné &astky denn&. Dnem spln&ni pen&Zniho zédvazku je den pfipsani
&astky ve prospéch bankovniho uétu poskytovatele pii placeni prostifednictvim banky nebo den, kdy by a
¢astka odpovidajici cené poskytovateli pfedéna v p¥ipadé plnéni v hotovosti.

Cl. IV. - Ochrana informaci

1.
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Smluvni strany se dohodly, Ze veskeré informace, které si sdélily v rdmci uzavirani této smlouvy,
informace, tvofici tento obsah a informace, které jinak vyplynou z jejiho plnéni, zejména informace
tykajici se provozu jejich systémiu, ziistanau dle jejich vile utajeny.

Poskytovatel se zavazuje zachovéavat ml&enlivost o v8ech diivérnych informacich a skute¢nostech, o nichz
se dozvi v souvislosti s poskytovéanim sluzeb Odbé&ratelovi, a jejichZ prozrazeni tfetim osobam by mohlo
Odbérateli zplsobit $kodu - zejména se poskytovatel zavazuje zachovévat mlcenlivost o vSech
informacich tykajicich se klientd Odbératele. Poskytovatel neni oprdvnén zasahovat do obsahu dat
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vytvofenych Odbé&ratelem a nahliZzet do nich, neni-li mezi stranami dohodnuto jinak. Ustanoveni
predchozich vét se nevztahuje na pfipady uvedené v ¢lanku V. odstavci 4 této smlouvy a na p¥ipady, kdy
mé poskytovatel opaénou povinnost stanovenou zakonem, resp. kdy si informace vyZadaji statni organy
opravnéné k tomu zdkonem.

Cl. V. - Zvla$tni ustanoveni

1. Odbératel odpovida za obsah a legalitu aplikaci b&Zicich na serverech. Odbératel se zavazuje, Ze nebude
na Zadném serveru provozovat takové aplikace a sluzby poskytovatele nezneuZije k ptenosim informaci,
které by ohroZovaly bezpe€nost stétu ¢i jiny vefejny zdjem, byly v rozporu s dobrymi mravy, zvyklostmi,
zasadami poctivého obchodniho styku nebo by byly jinak v rozporu s obecn& zavaznymi pravnimi
pfedpisy, normami Evropskych spolefenstvi & mezinarodnimi smlouvami, jimiz je &eska republika
vazana. Odbératel se zavazuje, Ze prostfednictvim serverli nebude §ifit nelegalni obsah, zejména
informace obsahujici nasili v jakékoli podobé a jiné informace v rozporu s dobrymi mravy.

2. Odbératel neni oprdvnén vyuzivat sluZeb poskytovatele k tomu, aby zasilal tfetim stranam nevyZadané
informace (SPAM), provozovat server zpiisobem ohroZujicim, omezujicim ¢&i napadajicim sluZby,
servery nebo infrastrukturu poskytovatele. Déle neni oprdvné&n provadét &innosti, kterymi by tieti strany
jinak obtéZoval a naru$oval nebo mohl narusit jejich prdva, napt. utogil na servery (DoS), §ifil viry,
wormy, trojany, provadél spoofing IP ¢i ARP adres. Odbératel také vyslovn& prohlasuje, Ze nebude
provozovat na serveru vefejng software pro sdileni dat typu P2P ani sdilet data v rdmci P2P siti. Mé-li
Odbeératel v imyslu provozovat na svém serveru stranky s erotickym obsahem, je povinen tuto skute&nost
oznamit neprodlené poskytovateli, nebot’ takovy provoz serveru se potom Fidi zvla§tnimi podminkami,
které se stanou piilohou této smlouvy.

3 Odbératel je povinen pfi své ¢innosti podle této smlouvy nezasahovat do prav tietich osob, tj. zejména
chranit prava k nehmotnym statkiim.
4. Odbératel je povinen licencovat provozované produkty (aplikace) v souladu s licenéni politikou vyrobce.

Provozni prostiedi serveru (operaéni systém a jeho zalohovéni) zaji§t'uje poskytovatel napf. pronajmem
software v souladu s licenéni smlouvou Microsoft SPLA a cena je zahrnuta do mé&si¢ni platby. Odbératel
nebude porusovat tyto licenéni podminky pro operaéni systémy a jejich zélohovéni neopravnénymi
zésahy do konfigurace systémi.

5. Poskytovatel je opravnén v ptipad€ podezieni tykajiciho se poruseni vyse uvedenych povinnosti provést
kontrolu dat na serveru a je opravnén pierusit &i omezit provoz serveru. O tom je provozovatel povinen
Odbératele bezodkladné informovat.

6. Odbératel odpovidd provozovateli, jakoZ i tfetim osobam za poru$eni povinnosti uvedenych v tomto
¢lanku.
- Poskytovatel neodpovidé za poruseni prav k ochrannym znamkam, prav k obchodni firmg a jinych prav

chranénych obecné zdvaznymi pravnimi predpisy, kterého se dopusti Odbé&ratel uZivanim nazvu domény,
které jsou jiz chranény jako obchodni firma, jako ochrannd zndmka nebo jinym zpisobem chranény.

Cl. VI. — Nahrada $kody

1. Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecn& zdvaznych pravnich
pfedpist, je povinna nahradit $kodu tim zpisobenou druhé strang, ledaZe prokaZe, Ze poruseni povinnosti
bylo zpiisobeno okolnostmi vyludujicimi odpovédnost. Narok na ndhradu $kody neni doten zaplacenim
jakeékoliv smluvni pokuty dle této smlouvy.

2, Pieruseni &i omezeni poskytovani sluzby z diivodii uvedenych v Cl. V této smlouvy se nepovazuje za
vadné plnéni poskytovatele vii¢i Odbérateli.
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Cl. VII. - Zavérecna ustanoveni
1 Tato smlouva nabyvé platnosti a G¢innosti podpisem smluvnich stran.
2, Tato smlouva se uzavira na dobu uréitou v délce trvani 24 mésicti. Smlouva v8ak zanikne d¥ive v pfipad¢,

ze dojde k vy&erpéni finanéniho limitu odpovidajicimu hodnot& vefejné zakédzky malého rozsahu (tj. 2
mil K& bez DPH).

3. Tuto smlouvu je moZno ménit nebo dopliiovat pouze ve formé pisemnych dodatk?, podepsanych obéma
smluvnimi stranami.
4. Smluvni strany se zavazuji vyvinout maximalni asili k odstran&ni vzdjemnych sport vzniklych na zakladg

této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyfe$eni zejména prostfednictvim jednéni
kontaktnich osob nebo povéfenych zéstupci.

5. Pravni vztahy smluvnich stran, které vyplyvaji z této smlouvy a v této smlouvé nejsou vyslovné upraveny,
se Fidi pfislusnymi ustanovenimi ob&anského zakona.

10. 01, 2017

V Praze, dne 4. 1. 2017 V Praze; dine ......oovi cavis

Poskytovatel: Odbératel:
Ing. Martin Bo Ing. Roman R
Jednatel spole¢nosti piredseda pred

4MB services s.r.0.

4 MB services $
) \[.0.
122/27, Praha 10. 103 Qi
IGO: 043 12 093 '
I + 204312022

Ptilohy:

Ptiloha ¢. 1 Technické specifikace a popis rozsahu peskytovanych sluzeb.
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Priloha ¢. 1 Technické specifikace a popis rozsahu poskytovanych sluzeb.

1.  Sluzba hosting virtualnich servert

Zalohovani
I—— ] P.ol‘,et’ g RAM | HDD Storage / Verejna Zaloha do
—— Uloha Nizev serveru (0] virtualnich vGB |vGB garantovatelny IP geograficky
procesorii IOPS / VM NIC |adresa Bodii obnovy Frekvence e
lokace
: WServer
Domain 3
serverl SNPDCO1.snp2.local |2016, 64 1 2 80 8000 1 Gb/s ne 7 denni ano
Controller A
bit
. WServer
Domain 3
server2 SNPDCO02.snp2.local |2016, 64 1 2 80 8000 1 Gb/s ne 7 denni ano
Controller :
3 bit
WServer
server3 | File server | SNPFILEO1.snp2.local | 2016, 64 1 4 280 8000 1 Gb/s ne 74 denni ano
bit
databazovy WServer
server4 server SNPSQLO1.snp2.local | 2016, 64 2 12 380 8000 1 Gb/s ne 7 denni ano
SQL bit
; WServer
aplika¢ni .
server5 SEEver SNPDMSO01.snp2.local | 2016, 64 2 4 280 8000 1 Gb/s ano 7 denni ano
’ bit
2 ; WServer
. aplikaéni -
Server6 server SNPAPPO1.snp2.local | 2016, 64 2 4 280 8000 1 Gb/s ano 74 denni ano
) bit
CELKEM 9 28 | 1380
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2. Ostatni obecné platné ustanoveni
a) Datové pfipojeni do datového centra poskytovatele
Odbeératel se zavazuje, Ze poskytne potiebnou soudinnost p¥i zajisténi datové konektivity a zpiistupnéni
serverd uréenych k zalohovéni. Podminkou je realizace zabezpeteného propojeni odbératele do
hostingové lokality technologii VPN IPSEC.

b) SLA poskytovanych sluzeb

e 24/7/365 monitoring serveru - jednotlivych hostovanych serverii na Grovni vytiZzeni zdroji (CPU, RAM,
HDD, IOPS), dostupnosti serverti, vybranych sluzeb a komunika&nich port. Monitoring je pfistupny
zadavateli formou néhledu aktudlniho stavu sledovanych parametra a zaji$téni 24/7/365 notifikaci
emailem a SMS v pfipadé nestandardnich situaci

e Garance reakéni doby na vypadky serveru a Aplikace do 2 pracovnich hodin (9:00 - 18:00 CET)

e Denni zalohovani celého serveru (moznost obnovy dat = 24 hodin zp&tn&)

e Pravidelna sprava serveru (aktualizace, health checks, kontrola logi, zabezpe&eni a piistupovych prav)

e Podpora a omezena sprava Aplikace EM v rozsahu 6 hodin mési¢né

e Dostupnost serverl bude zajisténa na Grovni 99,9%

e Odbérateli bude umoZné&na sprava serveri i zdroji formou vzdéleného ptistupu pomoci RDP, SSH,
véetn& omezené spravy na urovni hypervisoru

e Nastaveni vlastni VLAN, komunikace v§ech hostovanych serveru na jedné vyhrazené siti

e  Zajistén{ vefejnych IP adres formétu ipv4 a ipv6 pro servery

e  MozZnost navy$eni viech parametrit (CPU, RAM, diskova kapacita, IOPS) aZ o 25 % na zakladg
poZadavki objednatele do 48 hodin

e  Udrzovani kompatibility prosttedl VMWARE podle produkéniho prostfedi zadavatele.

e Aktudlni verze produkti - VMWARE vSphere 5.1 a Veeam Backup & Replication 6.5

e Poskytnuti plné spoluprace a podpory pfi migraci serverii do datového centra dodavatele, napf. pii
definici adresniho plénu interni sité

e  Poskytovatel ruéi za dodrZeni pldnovanych zélohovacich a replikaénich schémat.

e  Poskytovatel je mimo pravidelnych reportt schopen poskytnout statistiky dostupnosti, SLA, vysledkii
zéloh a replik

e Poskytovatel je na poZadani schopen provést testovaci Glohu zalohy, obnovy, replikace min

e Ix za 6 mésicl

e  Poskytovatel zajisti vzdélenou technickou podporu 24/7/365 s reakéni dobou do 60 minut (restart
serveru, networking.)

e Poskytovatel bude hlasit veskeré vypadky sluZeb s dopadem na sluzby poskytované zadavateli min. 5
dni pfedem

c) Instalace vise uvedenych serveri do provozni ptipravenosti véetné piedani a zaskoleni
obsluhy odbératele. V ramci instalace budou poskytnuty licenci Microsoft SPLA na opera¢ni
systém WServer 2016 Datacentrum, SLQ Enterprise. Veskera konfigurace bude odpovidat
standartt bezpe&nosti dle kybernetického zékona.
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3. Cenové ujednani

Tabulka 1 — M&si¢ni cena

Nézev polozky jednotka Cena bez DPH

Mésiéni platba za polozky:

1. Sluzba hosting virtualnich serveri Mésiené 50.200 K&

2: Off-site zélohovani a obnova

3z Spréva a dohled perimetru sité

Tabulka 2 — NavyS$eni zdrojt
Nizev polozky jednotka Cena bez DPH
Upgrade CPU - 1 vCPU 0,5GHz Mési¢ng 450 K&
Upgrade RAM - 1GB RAM Mési¢éné 125 K¢
Upgrade HDD - Storage TIER — 1GB / 1Gbps Mésiéng 6 K&
Upgrade zalohovéni - zéloha 1x denné, 7 recovery pointu (max ,
1000Gb) Mésiéné 1000 K¢
Upgrade IP adresy - Vetejnd IP adresa IP v4 nebo IP v6 Mésiéné 125 K&
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