Smlouva
o pripojeni ke Komunikacni infrastrukture
Zlinského kraje 21Net

ClL 1.

Smluvni strany
Zlinsky Kkraj
se sidlem: tfida Tomase Bati 21, 761 90 Zlin
zastoupeny: MVDr. Stanislavem Misakem, hejtmanem
IC: 70 89 13 20
DIC: CZ 7089 1320
Bankovni spojeni:  Ceska spofitelna
c.u. 2786182/0800

na stran¢ jedné
(déle jen ,kraj*)

a

Hasiésky zachranny sbor Zlinského kraje

se sidlem: Prilucka 213, 760 01 Zlin
zastoupené: plk. Ing. Vitem Rusarem, feditelem
IC: 70887306

DIC: neplatce

Bankovni spojeni: CNB

¢ 19-16035881/0710

na stran¢ druhé
(déle jen ,,Organizace*)

uzaviely nize uvedené¢ho dne, mésice a roku po dohodé¢ stran ve smyslu ust. § 1746 odst. 2
zéakona €. 89/2012 Sb., Obcansky zadkonik

védomy si svych zavazki v této smlouvé obsazenych a s imyslem byt touto smlouvou
vazany,

tuto smlouvu:

Cl. 2.
Uvodni deklarace

1. Organizace ud¢€luje souhlas sumisténim pfipojného bodu do objektu s cilem
aktualniho nebo budouciho zac¢lenéni do Komunikac¢ni infrastruktury Zlinského kraje
21Net.



2. Tato smlouva se uzavira za Ucelem propojeni subjektd na tzemi Zlinského kraje
s Komunikacni infrastrukturou Zlinského kraje 21Net.

CL3.

Seznam pojmii
21Net - Regionalni komunikac¢ni infrastruktura Zlinského kraje
IVVS - Informacni, vyrozumivaci a varovaci systém
MAN - Metropolitan area network (Metropolitni sit’)
MMZ - Magistrat mésta Zlina
ORP - obec s rozsifenou piisobnosti
TC ORP - Technologické centrum obce s rozsifenou plisobnosti
TCK - Technologické centrum kraje
VPN - Virtual private network (Virtudlni privatni sit’)

Ptipojny bod - koncovy bod sité 21Net, ktery je definovan jako ,,zajmovy bod*, neboli
misto, kde jsou sluzby uvedené v katalogu sluzeb ptedevsim odebirany
nebo ,,generovany*.

Uzlovy bod - patetni bod sit¢ 21Net s agregacni a piistupovou ulohou; misto, kde budou

pripojeny TC ORP, jednotlivé MAN ORP a ,,ptipojné body* ZK.

IVVS bod - je definovan jako ptipojny bod, ve kterém jsou zakonceny prvky IVVS.

Ostatni zafizeni - timto se rozumi Rack, UPS, aktivni prvky, kamera, detektory.

Cl 4.
Pifedmét smlouvy

1. Predmétem této smlouvy je zdvazek organizace k:

a. zfizeni pripojného bodu a umisténi ostatniho zafizeni Zlinskym krajem
v mistnosti nachéazejici se v objektu Hasi¢ského zachranného sboru Zlinského
kraje, Ptilucka, ¢.p.213, ve mésté Zlin, zapsaném u Katastralniho ufadu pro
Zlinsky kraj, Katastralniho pracovisté¢ Zlin na LV ¢.1241 pro obec a katastralni
tizemi Pfiluky u Zlina 635812 jako vyluéné vlastnictvi Ceské republiky a
svétenym hospodarenim pro Hasi¢sky zachranny sbor Zlinského kraje,

b. poskytnuti soucinnosti kraji a externi servisni organizaci pfi spravé nad vyse
uvedenym bodem v ¢l. 4 odstavec 1 a).

2. Seznam ostatniho zafizeni je uveden v pfiloze €. 3 — Provozni fad pfipojného bodu této
smlouvy.

3. Presnd specifikace mistnosti (kancelafe, nebytového prostoru), v niZ bude zfizen
pfipojny bod a umisténo ostatni zatizeni dle bodu 1. tohoto ¢lanku, v€etné situacniho
nakresu je soucasti ptilohy ¢. 3 — Provozni tad ptipojného bodu této smlouvy.

CL. 5.
Prava a povinnosti smluvnich stran

1. Organizace se zavazuje umoznit ziizeni ptipojného bodu v souladu s Provoznim
fadem sité 21Net, ktery je ptilohou €. 1 této smlouvy.



Organizace se zavazuje umoZznit povéfenym zastupciim kraje a externi servisni
organizaci neomezeny piistup do mistnosti dle Ptilohy ¢. 3 této smlouvy, v niz se
pfipojné misto nachazi, v rezimu 24 x 7 (tzn. 24 hodin denné a 7 dni v tydnu).

Organizace se zavazuje zajistit do predmétné mistnosti piivod elektrické energie a
zaroven hradit svym ndkladem energii spotfebovanou na provoz.

Organizace se zavazuje pravideln¢ aktualizovat Provozni fad ptipojného bodu, ktery je
ptilohou této smlouvy €. 3, ve shod¢ s aktudlnim skutecnym stavem ve spolupraci
s krajem.

Smluvni strany se dohodly, ze vSechny zévazky organizace (spocivajici v povinnosti
néco dat, konat, néceho se zdrzet nebo néco strpét), ke kterym se organizace zavazuje
dle této smlouvy, ¢ini bezuplatné.

V piipadé€ poSkozeni, zni€eni €i ztraty nekteré z movitych véci uvedenych v ptiloze €.
4 umisténych v nebytovych prostorach organizace v disledku prokazatelného zavinéni
organizace, resp. jeho zaméstnancl, je organizace povinna uhradit Skodu bez
zbytecného odkladu Zlinskému kraji.

Kazda ze smluvnich stran je dale povinna:

a) vyvijet ¢innost k dosazeni sjednané¢ho tucelu a cile smlouvy zplsobem
stanovenym Vv této smlouvé,

b) zdrzet se jakékoliv Cinnosti, kterd by mohla znemoznit nebo ztizit dosazeni
ucelu a cile smlouvy,

c¢) zdrzet se jakéhokoliv jednani, jez by poskozovalo zajmy smluvnich stran,

d) plnit povinnosti stanovené touto smlouvou,

e) jednat pii realizaci sit¢ 21Net eticky, korektn€, transparentné¢ a v souladu
s dobrymi mravy,

f) informovat druhou smluvni stranu o jakychkoliv zméndch pomoci kontaktni
osoby.

Kraj se zavazuje umoznit organizaci prostfednictvi sit€¢ 21Net uzivat dohodnuté sluzby
dle ptilohy €. 2 — Katalog sluzeb.

Kraj se zavazuje zajist'ovat svéfenou spravu nad siti 21Net.

Cl 6.
Provozni iad sité 21Net, jeho zmény a vyjimky

Provozni tad sit€¢ 21Net je ve znéni platném ke dni uzavieni této smlouvy piedan
organizaci v elektronické podob¢ a dostupny na http://www.21net.cz.

Kraj si vyhrazuje pravo jednostranné zmény Provozniho fadu sité¢ 21Net. Jednostranné
zmény neplati pro vyslovné sjednané vyjimky v odstavci 3 tohoto ¢lanku. Platné znéni
provozniho fadu bude vzdy dostupné na vySe uvedené adrese. V piipadé¢ zmény
provozniho tadu sit¢ 21Net bude organizace na takovou skutecnost s dostate¢nym
pfedstihem upozornéna s odkazem na platné znéni provozniho faddu dostupné na shora
uvedené adrese.



CL7.
Soucinnost

1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych smluvnich zavazki.

2. Smluvni strany jsou povinny bezodkladné informovat druhou smluvni stranu o
veskerych skute¢nostech, které¢ jsou nebo mohou byt dulezité pro fadné plnéni této
smlouvy.

C1. 8.
Komunikace

1. Veskera komunikace mezi smluvnimi stranami v zalezitostech této smlouvy bude
probihat prostfednictvim kontaktnich osob uvedenych v Provoznim fadu sit¢ 21Net,
ktery je ptilohou €. 1 této smlouvy a Provoznim tadu pfipojného bodu, ktery je
ptilohou €. 3 této smlouvy.

2. Kazda smluvni strana jmenuje kontaktni osobu. Kazdd ze smluvnich stran mé prévo
zmenit ji jmenovanou kontaktni osobu, je vSak povinna vyrozumét o kazdé zméné
druhou smluvni stranu. Zména kontaktni osoby je vici druhé stran€ G€inna teprve
okamzikem prokazatelného doruceni takového vyrozuméni.

3. Pokud neni v této smlouvé ¢i jejich ptilohach u konkrétnich pfipadi uvedeno jinak,
plati, Ze komunikace smluvnich stran ¢i jejich kontaktnich osob bude uskute¢iovana
v elektronické podobé (helpdesk, e-mail) nebo telefonicky nebo v pisemné formé,
pricemz pisemnd forma je zachovana i v ptipadé faxové nebo datové zpravy.

CL 9.
Doba trvani smlouvy

1. Smlouva se uzavira na dobu neurcitou.

2. Smlouva nabyva platnosti a ucinnosti dnem jejitho podpisu obéma smluvnimi
stranami, resp. druhé ze smluvnich stran.

3. Uginnost smlouvy lze ukonéit:
a) pisemnou dohodou smluvnich stran k datu v takové dohod¢ uvedenému.
b) pisemnou vypovédi s Sestimési¢ni vypoveédni lhitou, kterd zac¢ina bézet od
prvého dne kalendarniho mésice nasledujiciho po mésici, v némz byla
vypoveéd’ dorucena druhé smluvni stran¢.

4. V ptipad¢ ukonceni této smlouvy je organizace povinna vratit kraji vSechny movité
véci, veetné ostatniho zafizeni, které bylo na zdklad¢ této smlouvy umisténo
v prostorach vlastnénych organizaci, a to ve stavu s pfihlédnutim k béznému
opotiebeni.

Cl 10.
Zavéreéna ustanoveni

Pokud neni uvedeno v této smlouvé jinak (napt. v ¢l. 6 nebo v odstavci 2 ¢l. 10), Ize
veskeré zmény a dopliikky této smlouvy platné¢ provadét pouze na zdkladé¢ dohody



smluvnich stran formou pisemnych, vzestupné Cislovanych a oboustranné podepsanych
dodatkl ke smlouvé.

2. Svyjimkou pfilohy ¢. 1 této smlouvy (Provozni fad sit€¢ 21Net), kterou mulze kraj
jednostranné zmeénit, lze zmény ostatnich piiloh této smlouvy, provadét formou
oboustranné podepsaného protokolu o zméné prilohy, pficemz tento protokol jsou
opravnény za kraj podepsat kontaktni osoby uvedené v ptiloze ¢. 1 této smlouvy a za
organizaci kontaktni osoby uvedené v pfiloze ¢. 3 této smlouvy.

3. Smluvni strany se zavazuji, ze jakékoli pfipadné spory, vzniklé z této smlouvy nebo
v souvislosti s ni, budou pfednostné feseny mimosoudnim jedndnim na Grovni statutarnich
nebo zplnomocnénych zéstupcli obou smluvnich stran, s cilem zachovani dobrych vztaht.

4. Vztahy smluvnich stran blize neupravené se fidi obecné zavaznymi pravnimi predpisy
Ceské republiky.

5. Tato smlouva se pofizuje v péti (5) vyhotovenich s platnosti originalu, z nichz kraj obdrzi
tf1 (3) vyhotoveni a organizace dv¢ (2) vyhotoveni.

6. Katalog sluzeb - ptiloha €. 2 je ve znéni platném ke dni uzavieni této smlouvy a nasledné
zmény budou vzdy uvetejnény na adrese http://www.2 Inet.cz.

7. Smluvni strany prohlasuji, ze tuto smlouvu pied jejim podpisem piecetly, zcela rozumi
jejimu obsahu a scelym jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva
vyjadiuje jejich pravou, svobodnou a vazné¢ minénou vili a ze tato byla sepsana urcité a
srozumitelné. Na dikaz toho ptipojuji ke smlouvé podpisy svych opravnénych zastupct.

8. Nedilnou soucast smlouvy tvoii jeji prilohy:
pfiloha ¢. 1 — Provozni fad sité 21Net
ptiloha €. 2 — Katalog sluzeb

ptiloha €. 3 — Provozni tad piipojného bodu

ptiloha ¢. 4 — Karta majetku

Dolozka dle pfisl. ust. zakona &. 129/2000 Sb., o krajich, ve znéni
pozdéjsich predpist:

Schvaleno orgéanem kraje: Rada Zlinského kraje

Datum a ¢islo jednaci: 10.10.2016, 0854/R20/16

Ve Zliné dne Ve Zliné dne

MVDr. Stanislav MiSak, hejtman plk. Ing. Vit Rusar, feditel
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Cast | Uvodni ustanoveni

Clanek 1 Ugéel a zakladni pojmy

1. Tento Provozni fad sité 21Net definuje pravidla, za kterych bude komunikaéni infrastruktura Zlinského kraje
provozovana (tedy pouzivana jednotlivymi subjekty a jejimi uzivateli) a pravidla pro pofizovani, provozovani
a zpusoby nakladani s ICT v ramci sité 21Net. Pojem, sit 21Net, pro Ucel této normy tvofi, soubor pasivnich
optickych tras v majetku ,vlastnika sité 21Net* a soubor technologickych celkl uzlovych a pfipojnych bodd,
ktery zahrnuje také HW a SW.

2. Tento Provozni fad ICT se vztahuje na vSechny uzZivatele pocitacové sité 21Net a uzivatele pocitacu (stolni
PC a notebook) nebo obdobnych zafizeni, které jsou nebo mohou byt pfimo funkéné pfipojeny ke
komunikacni siti 21Net.

3. Komunikaéni sit’ se sklada z jednotlivych ¢asti, které jsou vytvareny podle struktury subjektl vefejné spravy,
lokalit budov nebo podle okolnostmi vyvolanych potfeb (napf. bezpecnostni podminky). Sit' slouzi k pInéni
strategickych cild Smart Administration ve Zlinském kraji a distribuce sluzeb vefejné spravy, tak jak jsou
definovany v Uzemnim architektonickém planu.

Clanek 2 Kategorizace pfipojenych subjektt

1. Vsiti 21Net se rozliSuji tyto kategorie pfipojovanych subjektu:

Externi
subjekty ORP

Zajmové body Zajmové body Externi

ORP ZK subjekty ZK

Externi
Krajsky urad ZK (TCk)

poskytovatelé
sluzeb

2. Krajsky ufrad - vystupuje v roli vlastnika sité 21Net, zodpovida za chod centralnich a spoleénych casti
infrastruktury, ur€uje koncepci rozvoje sité a upravuje Provozni fad sité 21Net. Krajsky ufad ma také roli
auditora a fesi pfipadné spory mezi zainteresovanymi subjekty.

3. Externi poskytovatelé sluzeb - pod timto pojmem je mysleno pfipojeni subjektu, které do sité prevazné
vkladaji sluzby. Jedna se o poskytovatele sluzeb (ISP, VolP operatofi, ...), také vSak o pfipojeni do
centralnich agendovych systém( MV CR, v prvni fadé jde o pfipojeni k Centralnimu mistu sluzeb (CMS).

4. ORP Zlinského kraje - obce s rozsifenou pusobnosti (ORP) jsou dulezitou soucasti sité 21Net, jelikoz
uzlové body jsou umistény prevazné v jejich prostorach. Dulezité je také propojeni TCK s TC ORP.
Predpoklada se, ze v ramci pfipojeni ORP dojde k pfipojeni vétsi ¢asti infrastruktury, nez jen samotného
Ufadu. Jedna se primarné o metropolitni sit€ ORP, organizace zfizované ORP a infrastruktury poskytovatell
sluzeb uvnitf prostfedi ORP (ISP operatofi, VolP operatofi, ...).

5. Zajmové body Zlinského kraje (ZK) - zajmem ZK je poskytnout vytipovanym zajmovym boddm pfipojeni
do sité 21Net a nasledné zacit poskytovat sluzby t€mto organizacim centralné. Jedna se o organizace
zfizované ZK, ale také o dal$i organizace, u nichZ ma ZK zajem o pfipojeni.
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Provozni rad sité 21INET ucinnost od: 15. 9. 2016

Clanek 3 Provozni dokumentace

1. Vsiti 21Net se rozliduji tyto provozni dokumenty:

Katalog sluzeb

sité 21Net

. Provozni rad
spravuje ZK

sité 21Net

7 vz

Provozni fad
uzlového bodu

7 vz

Provozni fad Individualni

pfipojného bodu provozni rad

spravuje UB spravuje PB individualni

2. Provozni fad sité 21Net je dokument, ktery definuje spoleéné podminky fungovani krajské infrastruktury.
Stanovuje pravidla pro pfipojovani subjektu, zplsob ¢erpani sluzeb a dal§i provozni Ukony.

3. Katalog sluzeb sité 21Net je dokument, ve kterém budou pribézné udrzovany sluzby nabizené subjektim
sité 21Net, vCetné prislusnych SLA (Service Level Agreement). Sluzby nabizi pfevazné ZK a externi
poskytovatelé sluZeb. Katalog sluZzeb sité 21Net je umistén na URL http://www.21net.cz/dokumenty-cl-
1994.html.

4. Provozni fad uzlového bodu je dokument, ve kterém jsou popsany specifika konkrétniho uzlového bodu.
Jednd se pfevazné o popis mistnich podminek z pohledu organizaéniho a technického zabezpeceni.
Vzhledem k dulezitosti uzlového bodu pro chod velké €asti infrastruktury, jsou v tomto dokumenty detailné
popsany zpuUsoby pfistupu servisnich organizaci k aktivnim prvkim sité 21Net, co by technologickému
celku. Sablona tohoto dokumentu je také uvedena v pfiloze &. 3 — Smlouva o pfipojeni ke Komunika&ni
infrastruktufe Zlinského kraje 21Net.

5. Provozni fad pfipojného bodu vychazi z identické Sablony dokumentu jako Provozni fad uzlového bodu,
nicméné z povahy pfipojného bodu nejsou pozadavky na rozpracovanost dokumentu tak vysokeé.

6. Individualni provozni fad je zpracovan pro ostatni pfipojné body, pfevazné se jedna o externi
poskytovatele sluzeb. V tomto dokumentu je kladen dliraz na popis kontaktnich osob, popis pfedavacich
rozhrani a specifikaci SLA. Je vzdy feSen individualné dle typu pfipojeného subjektu a charakteru sluzby.

Cast Il Kontaktni informace

Clanek 4 Identifika¢ni udaje

Krajska sit 21Net

Lokalita sit 21Net
Vlastnik sité 21Net Zlinsky kraj, zastoupen hejtmanem

Spravce sité 21Net

Vedouci oddéleni informatiky
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Manazer sité 21Net

Interni technicky spravce 21Net

Bezpecnostni spravce

Clanek 5 Pisemny styk

Pro komunikaci v listinné podobé je vyzadovano adresovat komunikaci na manazera sité 21Net:

Pro elektronické podavani pozadavku je preferovany zplisob zadavani pomoci webového formulare
https://podpora.kr-zlinsky.cz, v pfipadé nutnosti vSak Ize pouzit emailovou adresu nize.

Pro ostatni komunikaci, jako napf. pokladani dotazl ohledné 21Net, Ize pouzit emailovou adresu

Clanek 6 Telefonicky styk
1. Pro hlaseni zavad Ize pouzit telefonni c“;l’slo_ nicméné pouze v pfipadech, kdy nelze
pouzit hladeni pomoci webového formulafe helpdeskového systému.

2. Pro ostatni zalezitosti informacniho charakteru je mozné kontaktovat manazera sité 21Net.

Clanek 7 Portal 21Net

1. Pro centralni distribuci informaci zfidil krajsky ufad ZK portal 21Net, na kterém jsou detailni informace o
topologii sité, je uréen pro umisténi provoznich fad a dalSich dokumentl. Jedna se také o misto, kde
budou umistovany aktualni informace o stavu sité, jedna se napfiklad o planované vypadky, zmény stavu
sité apod.

2. Portél je dostupny na URL http://www.21net.cz.

Clanek 8 Elektronické kontaktni misto - Helpdesk

1. Helpdeskovy systém slouzi jako primarni misto pro zadavani pozadavku.

2. Helpdesk je jedinym kontaktnim mistem, provozovatel helpdesku rozdéluje (automaticky nebo manualné)
jednotlivé poZzadavky na pfislusné feSitele. Proces zpracovani vypada nasledovné:
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Pfipojena Zpracovani Reseni
organizace helpdeskem pozadavku

Reseni internim
4 ¢
Tyka se sluzby
ZK ”
Reseni servisni
organizaci

Tyka se externi Reseni externim
sluzby poskytovatelem

Clanek 9 Formulare pro pisemny styk

1. Formulafe slouZici pro pisemnou komunikaci jsou umistény na http://www.21net.cz/.
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Cast lll Nejéastéjsi postupy
Clanek 10 Zadost o pripojeni k siti 21Net

1. Pripojeni subjektu do sité 21Net zada zodpovédna osoba organizace pomoci pFislusného formulare (viz.
pfiloha ¢. 1) e-mailem na adresu* Po schvaleni zadosti predklada interni spravce sité
21Net navrh na uzavieni smlouvy mezi subjekiem a ZK k rukam rady ZK. Schvalenim rady ZK dochazi
k uzavreni smlouvy a nasledné k pfipojeni subjektu do sité 21Net (realizuje spravce sité 21Net v souc€innosti
s pfipojovanym subjektem).

Clanek 11 Zadost o pristup ke sluzbé

1. P¥ipojené organizace mohou pozadat o pfistup ke sluzbam, které jsou uvedeny v katalogu sluzeb sité 21Net
na URL http://www.21net.cz/dokumenty-cl-1994.html. Zadost musi byt realizovana prostfednictvim
elektronického kontaktniho mista Helpdesk mfistup ke konkrétnim sluzbam
schvaluje provozovatel sluzby uvedeny v katalogu sluze € konkretni sluzby muze byt nutno uzavfeni
smluvniho vztahu s provozovatelem, toto zajiStuje pfipojovany subjekt samostatné). Po schvaleni
provozovatelem je pozadavek predan spravci sité 21Net k realizaci.

Clanek 12 Zménové pozadavky

1. Zménovym pozadavkem se rozumi pozadavek na zménu parametrl sluzby, zménu kontaktnich informaci,
pozadavek na soucinnost ze strany spravce sité 21Net a dalSi nekritické pozadavky. Zménové pozadavky

se hlasi na elektronickém kontaktnim mistu — Helpdesk_primérné pomoci
webového formulare, v pfipadé nutnosti Ize také emailem nebo telefonicky. Pozadavky jsou feSeny dle

reakcnich ¢asu jednotlivych sluzeb uvedenych v katalogu sluzeb.

Clanek 13 Predavani provoznich informaci

1. Tento typ pozadavku slouzi k informovani spravce sité 21Net o provoznich informacich na strané
pfipojeného subjektu. Nej¢astéji se jedna o planované vypadky napajeni a podobné.

Clanek 14 Hlaseni bezpeénostnich incidentt

1. Tento typ pozadavk( lze vyuzit pro nahldSeni poruSeni bezpeCnostnich pravidel 21Net (viz ¢ast V)
popfipadé pro hlaseni jinych bezpe&nostnich udalosti (Utok na prostfedky organizace, ...). Incidenty tohoto
typu jsou smérovany nejen na interniho technického spravce 21Net, ale také na bezpecnostniho manazera
21Net.

Cast IV — Servisni pozadavky a SLA
Clanek 15 Servisni pozadavky

1. Servisnim pozadavkem se rozumi hlaSeni zavady, nedostupnosti pfipojeni, popfipadé snizeni kvality

oskvtovanych sluzeb. Servisni pozadavky se hlasi na elektronickém kontaktnim mistu — Helpdesk
primarné pomoci webového formulare, v pfipadé nutnosti Ize také emailem
nebo telefonicky. Pozadavky jsou feSeny dle reakénich ¢asl jednotlivych sluzeb uvedenych v katalogu

sluzeb.

2. Pokud se jedna o zavadu techniky nebo sluzby, bude tento pozadavek na odstranéni feSen v rezimech,
které jsou definovany v katalogu sluZeb u kazdé sluzby individualné. Pro zakladni chod infrastruktury sité
21Net je kliCova a kriticka sluzba ,Zakladni pfipojka 21Net".

3. Planované odstavky museji byt avizovany minimalné 3 pracovni dny dopfedu, v pfipadé zavaznych oprav
mulze byt tento ¢as zkracen. O téchto tématech budou uZivatelé informovani pomoci portalu 21Net
www.21Net.cz Na témze misté budou uvadény aktualni zavady a prabéh jejich feSeni. Planované odstavky
budou také oznamovany e-mailem zaslanym na spravce lokalini sité.
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Clanek 16 Podpora a rezimy SLA

1. Zakladni podpora chodu infrastruktury, tedy kliCové sluzby ,Zakladni pfipojka 21Net“ pokryva pracovni
dobu v pracovnich dnech pro nahlaseni zavady s nejzazsi reakci na podnét v dalSim pracovnim dnu. Jedna
se o tzv. rezim SLA 8x5xNBD

2. Pracovni doba je definovana takto:
pondéli, stfeda 7:30-17:00
utery, Ctvrtek, patek 7:30 — 16:00

3. Do této kategorie pozadavkl spadaiji nekritické hlaseni, rozvojové a zménové pozadavky

4. RozSifena podpora chodu infrastruktury, tedy kliCové sluzby ,Zakladni pfipojka 21Net* pokryva
pozadavky, které maiji pfimy dopad na chod sité 21Net. PoZadavky jsou zakladany dohledovym systémem
sité 21Net, internim technickym spravcem 21Net, popfipadé spravci lokalnich siti v uzlovych bodech. Jedna
se o tzv. rezim SLA 24x7x365

Clanek 17 Vymezeni odpovédnosti za provoz

1. Za provoz sité béhem bézné pracovni doby je odpovédny spravce sité 21Net, ten vS8ak muize svou
zodpovédnost delegovat na externi servisni organizaci.

Cast V — Zakladni bezpeénostni pravidla 21Net

Pro krajskou sit 21Net a vSechny uzlové body (TC/DC, ORP, koncové uzly) byly kromé zakonnych a smluvnich
pozadavku, definovany minimalni bezpeénostni podminky jak z oblasti technicko-technologické, tak z oblasti
netechnické, tj. administrativné-organizacni. Veskeré pozadavky a podminky jsou definovany nasledovné.
e musi byt zajist€na bezpelnost systému, tzn.:
o ochrana systému pfed utokem zvenci,
o prunikem ¢i neopravnénym logickym* pfistupem (,identity management, pfistupova prava),
o vedeni kontrolnich zaznam(l pro zabezpeceni systému (napf. auditni zaznamy systému,
reporty, pfip. provozni denik apod.),

e musi byt zajiSténa sprava a udrzba systému, tzn.:
o zpusob hlaseni pozadavku a feSeni incidentl (jednotné kontaktni misto),
o zpusob fizeni zmén (v souladu s pozadavky na zajiSténi kontinuity provozu),
o zpusob zajisténi servisnich zasahu, oprav apod.,
e musi byt zaji§té€na kontinuita provozu, tzn.:
o zpusob sledovani a monitoringu provozu (hlaSeni/reporty spravcim, detekce anomalii),

o zdalozni systémy (dostupné redundantni zafizeni, HW/SW a instala¢ni sady, alternativni zdroje
energie, poskytovatelé pfipojeni a sluzeb, komunikac¢ni kanaly).

SpInéni organizaéné administrativnich a technickych podminek provozu k zajisténi bezpelnostni politiky
prokazuje kazdy uzlovy bod bud aktualizaci stavajici interni pfedpisové zakladny, nebo vytvofenim nové
provozni dokumentace tykajici se konkrétniho uzlového bodu, napf. v ramci provozniho fadu, ve kterém budou
popsany zplsoby vyporadani jednotlivych nize uvedenych pozadavku.

Clanek 18 Organizaéné-administrativni pozadavky zabezpeéeni

1. Pozadavky na zabezpec&eni po strance organiza¢ni a administrativni, které musi provozovatelé vSech
uzlovych bodu splfovat, jsou definovany a popsany v nasledujicich odrazkach:
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o pozadavky na personal (kvalifikaéni, pfip. bezpecnostni predpoklady, pozadovana
specializace/odbornost, Skoleni),

o prava a povinnosti jednotlivych roli,
e musi byt vytvofena dokumentace v pozadovaném rozsahu, tzn.:

o bezpecnostni politika uzlového bodu (v pfipadé specifickych pozadavkl na zabezpeceni, které
se liSi od bezpe&nostni politiky krajské sité 21Net),

provozni fad uzlového bodu,
havarijni plan (zpUsoby feSeni havarii s dopadem na kriticka aktiva),

o O O

vysledky analyzy rizik (opakované minimalné 1x ro¢né& nebo Castéji v pfipadé zmén systému),
o smlouva s pfipojnym bodem (definujici mj. rozsah a zplsob zajisténi provozu UB),
e musi byt zajiSténa objektova bezpeénost v poZzadovaném rozsahu, tzn.:

o zabezpeceni objektu (technologické mistnosti) prvky objektové ochrany (bezpecnostni zamky,
okenni mfize v zavislosti na umisténi lokality/mistnosti),

o zabezpec€eni systému pfed hrozbami pfFirodnich vlivl, poZaru, zaplavy/povodné, vypadku
napajeni, instalace protipoZarniho systému (EPS) a monitoringu prostfedi (RMS),

o kontrola fyzického pfistupu prostfednictvim elektrického zabezpecfovaciho systému (EZS) nebo
rezimovymi opatfenimi, instalace kamerového systému, ostraha,

e musi byt zajiStén dohled nad funkénosti a bezpecnosti provozu, tzn.:
o dohoda n. smluvni ujednani o rozsahu a urovni poskytovanych sluzeb (SLA)
e musi byt organizaCné zajisténa kontinuita provozu, tzn.:
o zpracovani havarijnich plant (procesu, postupll, kompetenci a odpovédnosti),
o zpUsob hlaseni a feSeni mimoradnych situaci a incidentq,

o specifikace procestd obnovy provozu (zajisténi lokality, personalu, vybaveni a pfipojeni
v nahradnim prostfedi/lokalité).

Clanek 19 Technické pozadavky zabezpeéeni

1. Pozadavky na zabezpeceni po strance technické a technologické, které musi byt zajistény v kazdém
uzlovém bodé, jsou definovany nasledovné:

3. FunkEni poZadavky
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4. |P adresni plan

6. Doporuceni pro pouziti aktivnich prvki

7. Ochrana dat o provozu sité

8. Kontroly a revize zarizeni
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Cast VI Bezpeénostni pozadavky na pfipojené subjekty

Tato kapitola slouzi jako souhrn pozadavku, které jsou kladeny na vSechny pfFipojované subjekty. Cilem je
definovat bezpecnostni standard pro jednotlivé typy bodd. Detailni nastaveni pro specifické body je popsano
v pfislusnych provoznich fadech jednotlivych bodU a to i v€éetné vyjimek oproti globalnim pozadavk({m.

Clanek 20 Pozadavky na uzlové body

1. Definice bezpe&nostniho perimetru
e  Bezpecnostnim perimetrem je myslen souhrn fyzickych, technickych a technologickych opatfeni,

ktera tvofi hranice chranéného objektu v lokalité. Timto objektem je tzv. zabezpelend mistnost, ve
které se nachazi infrastruktura sité — pfipojny bod k siti 21Net. Spravce lokalni sité pfipojného bodu
ve spolupraci s Bezpe€nostnim spravcem a Spravcem objektu musi zajistit, aby zabezpecena
mistnost s veskerou infrastrukturou splfovala stanovené minimalni provozné-bezpecnostni
pozadavky v nasledujicich oblastech, pfiemz u kazdé z nich musi byt definovany role a
odpovédnosti

2. Prostfedky objektové ochrany

3. Fyzicky pfistup a jeho zabezpecleni

4. Bezpecnost prostredi
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5. Bezpecnost infrastruktury Uzlovych bodu

Clanek 21 Zakonné a smluvni pozadavky

1. Mezi zdvazné predpisy, jimiz se pfipojny bod pfi zajiStovani poskytovanych sluzeb Fidi, patfi:
e Zakony (v aktualnim znéni):
o Zakon o ochrané osobnich udaju (zak. ¢. 101/2000 Sb.)
Autorsky zakon (zak. €. 121/2000 Sb.)
Zakon o archivnictvi a spisové sluzbé (zak. €. 499/2004 Sb.)
Zakon o ochrané utajovanych informaci (zak. €. 412/2005 Sb.)
Zakon o ISVS (zak. €. 365/2000 Sb.)
Zakon o svobodném pfistupu k informacim (zak. €. 106/1999 Sb.).
Zakon o odpadech (zak. €. 185/2001 Sb.)

O O O O O O

e ISO normy a standardy:
o CSNISO/IEC 27001
o ISO/IEC 27002
o CSN BS 25999-1
o ISO/IEC 27031
e  Smluvni ujednani:
o smlouvy, dohody a SLA uzavfené s pfipojnymi body,
o smlouvy, dohody a SLA s dodavateli a poskytovateli sluzeb.
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Clanek 22 Nepodporovany obsah

1. VSichni uzivatelé sit€é 21Net museji byt pou€eni o povinnosti respektovat pfi uzivani sité pouze stanoveny
ucel, zplsob a povoleny obsah souvisejici s jejich uréenim a ¢innosti. Tuto informovanost zajistuji lokalni
spravci siti.

2. Nezakonnym obsahem jsou minény napf. zvefejhiované materialy, resp. ¢innost v siti tykajici se:

pohlavniho zneuzivani déti ¢i nezakonnych sexualnich praktik,
podnécovani k teroristickym €inlim,

nezakonného velebeni nasili, terorismu, rasismu a xenofobie
podnécovani k rasové nenavisti,

propagace nasili,

pachani trestnych &inli podvodu ¢&i padélani,

podnécovani k nasilnému a jinak zavaznému nezakonnému chovani,
napadeni informacnich systému (Utoky typu ,denial of service® a hacking)

3. Nepodporovanym obsahem jsou minény jakékoliv materialy, které pfimo ¢&i nepfimo nesouvisi
s ucelem, ur€enim a povolenym obsahem sité 21Net.

4. Poruseni uvedené povinnosti se rovna zavaznému poruseni smluvnich zavazk(/dohod, pfipadné i zakona
se véemi dlsledky a sankcemi z toho vyplyvajicimi. V pfipadé detekce takového poruseni je vlastnik sité
21Net, resp. spravce sité 21Net opravnén po posouzeni charakteru, pfipadné s ohledem na vyznam,
hrozbu, dopad a ¢etnost opakovani zjisténého poruSovani této povinnosti:

e upozornit uréenou kontaktni osobu pfislusného pfipojného mista/uzivatele na poruseni povinnosti
a vyzvat k zasahu/okamzité napravé/odstranéni nezadouciho stavu;

e zajistit neprodlené napravu vlastnimi silami, neni-li mozné napf. ztechnickych ddvodu toto
pozadovat po uzivateli;

e oznamit toto poruseni dle jeho charakteru pfisluSnému organu/roli (napf. informovat vlastnika sité
21Net, spravce sité 21Net, bezpe€nostniho spravce, organy ¢inné v trestnim fizeni);

e pozastavit pInéni nebo i odstoupit od smlouvy o poskytovani sluzeb s pfipojnym mistem, pokud toto
porusovani trva, nebo dokud nebylo odstranéno;

e okamzité odepfit/zablokovat pfistup tomuto uzivateli, zejména jedna-li se o &innost ohrozujici
provoz a bezpec€nost sité;

e pozadovat nahradu $kod zpusobenych dopadem takového jednani.

5. Vilastnik sité 21Net neodpovida za vlastni poruseni Gcelu a urCeni sité 21Net kterymkoliv z uzivatel(
pfipojnych mist.

Clanek 23 Bezpeénost datového provozu

1. Zakladnim pfedpokladem k bezpe&nému provozu v siti 21Net je mimo zajisténi sitovych pfenosovych
systému pasivnich i aktivnich ochrana koncovych uZivatell a jejich pracovnich stanic. Volba konkrétnich
produktd pro ochranu stanic je na Lokalnich spravcich, popfipadé na doporuceni Spravcu sité 21Net.

2. Zakladnim pozadavkem vuci ORP je, Zze operacni systémy na stanicich museji byt pravidelné
aktualizovany a zaplatovany. Tyto aktualizace by nemély byt star$i jednoho mésice. Zaroveri se
pozaduje, aby na stanicich byl zapnuty personalini firewall, za dostatecny se povazuje integrovany v
systému. Spravu uzivatelské bezpecnosti vzhledem k malware hrozbam by mél zajistit a kontrolovat
Lokalni spravce, napfiklad formou patficnych GPO politik ¢i jinym technickym zpusobem, tak aby tato
nastaveni nemohl koncovy uzivatel negativné ovliviiovat. Na stanici musi byt instalovan produkt zajistujici
ochranu stanice pfed malware hrozbami, idealné ve spojitosti s antivirovym programem. Doporucuje se
nasazeni centralni spravy téchto systéma v lokalité, tak aby bylo mozné zajisténi pozadované
bezpec€nosti pomoci politik pod kontrolou Lokalniho spravce sité.

3. V pfipojnych lokalitach bude povinnosti uzivateld mit nainstalovany a aktivni personalni firewall, antivir a
antispam ochranu s aktualnimi definicemi a nainstalované bezpeénostni aktualizace operaéniho systému.
Nicméné v téchto lokalitach typicky neni Lokalni spravce a nelze garantovat, Ze uzivatel bude mit i pfes
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tuto povinnost zapnuty personalni firewall na své stanici, musi zde byt proto aplikovana omezujici
bezpecnostni pravidla pomoci ACL na pfipojném prvku k siti 21Net, tak aby se zamezilo vstupu
nezadoucich datovych tokl. Za bezpecnost a aktualnost systému své, pfipojené stanice je pak
odpovédny jeji uZivatel.

Clanek 24 Inspekce datovych tok

1. Vlastnik 21Net si vyhrazuje pravo na inspekci datovych tokd pro Ucely detekce nepovoleného obsahu,
popfipadé jinych anomalii.

Cast VIl Nové pripojované subjekty
Clanek 25 Organizaéné-administrativni pravidla

1. Kazdy Zadatel o ,Zakladnd pfipojku 21Net", tedy o vlastni pfipojeni do krajské komunikacni infrastruktury,
by mél pfed zadosti o pfipojeni pamatovat na nasledujici oblasti, které bude mit zpracovany v souladu
s Bezpec€nostni politikou 21Net a Provoznim fadem 21Net.

e musi byt definovany Fidici, vykonné a bezpecénostni role a jejich zastupitelnost a jejich prava a
povinnosti;

e musi byt vytvofena dokumentace v pozadovaném rozsahu, tzn. bezpecnostni politika uzlového
bodu (v pfipadé specifickych poZadavkl na zabezpeceni, které se liSi od bezpecnostni politiky
krajské sité 21Net) a provozni fad pfipojného bodu.

e musi byt umoznén dohled nad funk&nosti a bezpeénosti provozu

Clanek 26 Technicka pravidla

1. Kazdy zadatel o ,Zakladna pfipojku 21Net“, tedy o vlastni pfipojeni do krajské komunikaéni infrastruktury,
by mél pfed zadosti o pfipojeni pamatovat, Ze jeji soucasti jsou také technologicka pravidla v souladu
s Bezpecnostni politikou 21Net, kterd bude nutné zajistit a to pfedevsim:

e ochranu pfed utokem z interni sité pfipojovaného subjektu;

e vedeni kontrolnich zaznamU pro zabezpeceni systému (napf. auditni zaznamy internich systému
reporty, pfip. provozni denik apod.) alespon na hrani€énim zafizeni zajiStujicim pfistup do sité
21Net;

e umoznit sledovani a monitoring provozu (hlaSeni/reporty spravcim, detekce anomalii).

2. Hardwarové pozadavky
e Vkazdé pfipojné lokalité bude zakonCen opticky propoj, ke kterému bude pfipojen aktivni prvek
sité¢ 21Net (ve vlastnictvi ZK), ten bude pfedavacim rozhranim a oddélujicim prvkem mezi
infrastrukturou pfipojovaného subjektu a sité 21Net.
e Fyzickym médiem bude rozhrani ethernet 10/100/1000Base-T, individualné vSak Ize dohodnout
také pfedani na optickém ethernet rozhrani.

3. Funkéni pozadavky
e Pfedpoklada se, Ze jednotlivé sluzby sité 21Net budou pfi vystupu ze sité 21Net oddéleny pomoci
technologii VLAN (protokol 802.1q), je proto poZadovano, aby koncovy prvek pfipojovaného
subjektu tuto technologii podporoval a aby dodrZoval oddéleni t&chto virtualnich siti dle centralniho
adresniho planu a zdsad Bezpecnostni politiky 21Net.

4. |P adresni plan
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KATALOG SLUZEB SITE 21NET Verze 1.4
Popis sluzby
Popis a cile Service level Poznamka
manazer

21NET-01 Zakladni pfipojka 21NET Zakladni sluzba pfipojeni ke komunikacnfi Ing. Tomas Zimacek externi
infrastrukture

21NET-07 Pfenos sluzeb CMS transport sluzeb CMS Ing. Tomas Zimacek externi
21NET-08 Pfenos sluzeb Cesnet transport sluzeb Cesnet Ing. Tomas Zimacek externi
21NET-09 Pienos sluzeb KRP ZK propojeni pobocek KRP ZK Ing. Tomas Zimacek externi
TCK-01 sluzba PACS pfipojeni zdravotnickych zafizeni Ing. Vitézslav Mach externi
TCK-02 sluzba IVVS poskytovani sluzeb IVVS externi
TCK-03 sluzba Telekonference sluzba telekonference externi
TCK-04 sluzba Site recovery sluzba site recovery Bc. Jaroslav Sena externi
TCK-05 sluzba KDU-FTP-ORP ukladani dat ORP na prostifedky TCK Bc. Jaroslav Sena interni







01-Zakladni pripojka 21NET

Karta sluzby
Oblast

Polozka

Popis / pocet

Jednotka

Hodnota

Verejné

Zakladni informace ID 21NET-01 ANO
Zakladni informace Nazev 01-Zakladni pripojka 21Net ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, Odbor OIT ANO
Zakladni informace Odpovida - service level ANO

manazer

Zakladni informace Poznamky ANO

Zakladni informace Opravnéni odbératelé bez omezeni ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace

Zakladni informace

Kontaktni misto pro
odbératele

Vyklad pojmt a souvisejici
dokument

21Net_- Provozni_rad_site.docx

Zfizeni Konzultuje Interni spravce sité 21Net ANO
Z¥izeni Schvaluje Vedouci OIT KUZK ANO
Z¥izeni Informovan Vedouci OIT KUZK, service level manager, zadatel ANO
Zfizeni Zadost o zfizeni 21Net_- Zadost_o_zrizeni_sluzby.docx ANO
Ztizeni Smluvni podminky 21Net_-_Smlouva_o_pripojeni.docx ANO
Ztizeni Podani Zadosti ANO
Ziizeni Podminka zfizeni ANO

Metriky Dostupnost Planovana mési¢ni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

Kvalitativni ukazatelé Rychlost Sitka pasma pro sluzbu Mbit/s 1-1000 ANO

Kvalitativni ukazatelé Typ VPN Transport na L2 i L3 vrstvé L2/L3 - ANO

Kvalitativni ukazatelé Zalohovani trasy ANO/NE - ANO

NE

NE





































07-Prenos sluzeb CMS

Karta sluzby
Oblast

Polozka

Popis / pocet

Jednotka

Hodnota

Verejné

manazer

Zakladni informace ID 21NET-07 ANO
Zakladni informace Nazev 07-Pfenos sluzeb CMS ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, Odbor OIT ANO
Zakladni informace Odpovida - service level ANO

Zakladni informace

odbératele

Vyklad pojmt a souvisejici
dokumenty

21Net_- Provozni_rad_site.docx

Zakladni informace Poznamky Soucasti zfizeni sluzby je pomoc s Zadosti na MV ANO
CR

Zakladni informace Opravnéni odbératelé dle podminek MV CR pro pfipojeni k sluzbam ANO
CMS

Zakladni informace Maximalni dostupnost 24x7 ANO

sluzby
Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO
Zakladni informace Kontaktni misto pro ANO

Zrizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje Manazer sité 21NET ANO
Z¥fizeni Informovan service level manager, Zadatel ANO
Zfizeni Zadost o zfizeni na centralni helpdesk ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti na centralni helpdesk ANO
Zrizeni Podminka zfizeni splnéni podminek v provoznim radu ANO

e

Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

Kvalitativni ukazatelé Rychlost Sitka pasma pro sluzbu Mbit/s 100 ANO

Kvalitativni ukazatelé Typ VPN Transport na L2 ¢i L3 vrstvé L2/L3 L3 ANO
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Kvalitativni ukazatelé

Zalohovani trasy

ANO/NE




08-Prenos sluzeb Cesnet

Karta sluzby
Oblast

Polozka

Popis / pocet

Jednotka

Hodnota Verejné

Zakladni informace

manazer

Poznamky

Soucasti zfizeni sluzby je pomoc s Zadosti na
Cesnet

Zakladni informace ID 21NET-08 ANO
Zakladni informace Nazev 08-Pfenos sluzeb Cesnet ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, Odbor OIT ANO
Zakladni informace Odpovida - service level ANO

Zakladni informace

odbératele

Vyklad pojmt a souvisejici
dokument

21Net - Provozni rad site.docx

Zakladni informace Opravnéni odbératelé dle podminek Cesnet ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace Kontaktni misto pro ANO

Ziizeni Zada Interni spravce ptisludné sluiby TCk

Zrizeni Vykonava a spravuje Telefonica Czech NE
Zfizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje Manazer sité 21NET ANO
Z¥fizeni Informovan service level manager, Zadatel ANO
Zfizeni Zadost o zfizeni na centralni helpdesk ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti na centralni helpdesk ANO
Zrizeni Podminka zfizeni splnéni podminek v provoznim radu ANO

e aa

Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

Kvalitativni ukazatelé Rychlost Sitka pasma pro sluzbu Mbit/s 1-100 ANO

Kvalitativni ukazatelé Typ VPN Transport na L2 ¢i L3 vrstvé L2/L3 L3 ANO

Kvalitativni ukazatelé Zalohovani trasy ANO/NE - ANO
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09-Pfenos sluzeb KRP ZK

Karta sluzby

Oblast Polozka

Jednotka

Popis / pocet

Hodnota

Verejné

Zakladni informace

Zakladni informace ID 21NET-09 ANO
Zakladni informace Nazev 08-PFenos sluzeb KRP ZK ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, Odbor OIT ANO
Zakladni informace Odpovida - service level ANO
manazer

odbératele

Zakladni informace Vyklad pojmt a souvisejici

dokumenty

21Net_- Provozni_rad_site.docx

Poznamky Soucasti zfizeni sluzby je pomoc s Zadosti na ANO
Cesnet
Zakladni informace Opravnéni odbératelé KRP ZK ANO
Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby
Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO
Zakladni informace Kontaktni misto pro ANO

Metriky

Zfizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje Manazer sité 21NET ANO
Z¥fizeni Informovan service level manager, Zadatel ANO
Ziizeni Zadost o zfizeni 121Net-Z&dost o zFizeni sluzby.docx ANO
Zfizeni Smluvni podminky 121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti ANO
Zfizeni Podminka zfizeni ANO

Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

Kvalitativni ukazatelé Rychlost Sitka pasma pro sluzbu Mbit/s 1-100 ANO

Kvalitativni ukazatelé Typ VPN Transport na L2 ¢i L3 vrstvé L2/L3 L3 ANO

Kvalitativni ukazatelé Zalohovani trasy ANO/NE - ANO
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Sluzba PACS

Karta sluzby
Oblast

Polozka

Popis / pocet

Jednotka

Hodnota

Verejné

Zakladni informace

manazer

Zakladni informace ID TCK-01 ANO
Zakladni informace Nazev Sluzba PACS ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, Odbor OIT ANO
Zakladni informace Odpovida - service level ANO

Zakladni informace

odbératele

Vyklad pojmt a souvisejici
dokument

21Net_- Provozni_rad_site.docx

Poznamky ANO
Zakladni informace Opravnéni odbératelé na zékladé smluvniho vztahu o Cerpani sluzeb ANO
PACS
Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby
Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO
Zakladni informace Kontaktni misto pro ANO

Zfizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje rada ZK ANO
Z¥fizeni Informovan service level manager, Zadatel, vedouci OIT ANO
Ziizeni Zadost o zfizeni 121Net-Z&dost o zFizeni sluzby.docx ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti 21net@kr-zlinsky.cz ANO
Zrizeni Podminka zfizeni splnéni podminek v provoznim radu ANO

N -

zménové pozadavky

Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
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Sluzba IVVS

Karta sluzby
Oblast

Polozka

Popis / pocet

Jednotka

Hodnota

Verejné

manazer

Zakladni informace ID TCK-02 ANO
Zakladni informace Nazev Sluzba IVVS ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Colsys ANO
Zakladni informace Odpovida - service level ANO

Zakladni informace

odbératele

Vyklad pojmt a souvisejici
dokumenty

21net@kr-zlinsky.cz

21Net_- Provozni_rad_site.docx

Zakladni informace Poznamky ANO

Zakladni informace Opravnéni odbératelé ORP, Méstska policie, PCR ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace Kontaktni misto pro autorizovany pristup k helpdesku KUZK, ANO

NE
Ziizeni Zada statutarni organ zadatele ANO
Zrizeni Vykonava a spravuje Telefonica Czech NE
Zfizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje rada ZK ANO
Z¥fizeni Informovan service level manager, Zadatel, vedouci OIT ANO
Ziizeni Zadost o zfizeni 121Net-Z&dost o zfizeni sluzby.docx ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti 21net@kr-zlinsky.cz ANO
Zrizeni Podminka zfizeni splnéni podminek v provoznim radu ANO
NE
Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO
Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie
Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie
Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie
Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky
Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky
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Sluzba telekonference
Karta sluzby
Oblast Polozka Popis / pocet Jednotka Hodnota Vefejné

Zakladni informace ID TCK-03 ANO
Zakladni informace Nazev Sluzba telekonference ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Colsys ANO

Zakladni informace Odpovida - service level ANO

manazer

Zakladni informace Poznamky

Zakladni informace Opravnéni odbératelé bez omezeni ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace Kontaktni misto pro
odbératele

Zakladni informace Vyklad pojmt a souvisejici
dokumenty 21Net_- Provozni_rad_site.docx

Zfizeni Konzultuje Interni spravce sité 21NET

Zfizeni Schvaluje Vedouci OIT ANO
Z¥fizeni Informovan service level manager, Zadatel, vedouci OIT ANO
Ziizeni Zadost o zfizeni 121Net-Z&dost o zfizeni sluzby.docx ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti ANO
Zfizeni Podminka zfizeni ANO

Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

NE
NE
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Sluzba Site recovery

Karta sluzby
Oblast Polozka Popis / pocet Jednotka Hodnota Vefejné

Zakladni informace ID TCK-04 ANO
Zakladni informace Nazev Sluzba Site recovery ANO
Zakladni informace Plati od 1.1.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, odbor OIT ANO

Zakladni informace Odpovida - service level ANO

manazer

Zakladni informace Poznamky ANO

Zakladni informace Opravnéni odbératelé ORP, ZO ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace Kontaktni misto pro ANO

odbératele

Zakladni informace Vyklad pojmt a souvisejici
dokument 21Net_- Provozni_rad_site.docx

Zfizeni Konzultuje Interni spravce sité 21NET ANO
Zfizeni Schvaluje Vedouci OIT ANO
Z¥fizeni Informovan service level manager, Zadatel, vedouci OIT ANO
Ziizeni Zadost o zfizeni 121Net-Z&dost o zfizeni sluzby.docx ANO
Zfizeni Smluvni podminky I121Net-Smlouva o poskytovani eGOV.docx ANO
Ztizeni Podani Zadosti ANO
Zfizeni Podminka zfizeni ANO

Metriky Dostupnost Planovana mésicni dostupnost sluzby % 99,5 ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod 12 ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zacatku reseni hod 2 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zacatku reseni hod NBD ANO
zménové pozadavky

NE
NE
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Sluzba KDU-FTP-ORP

Karta sluzby
Oblast Popis / pocet Jednotka Hodnota Verejné

Zakladni informace ID TCK-05 ANO
Zakladni informace Nazev Sluzba KDU-FTP-ORP ANO
Zakladni informace Plati od 1.10.2014 ANO
Zakladni informace Plati do ANO
Zakladni informace Vlastnik Zlinsky kraj ANO
Zakladni informace Provozovatel Zlinsky kraj, oddéleni IT ANO
Zakladni informace Odpovida - service level ANO
manazer

Zakladni informace Poznamky ANO

Zakladni informace Opravnéni odbératelé ORP ANO

Zakladni informace Maximalni dostupnost 24x7 ANO
sluzby

Zakladni informace Poznamky a vyjimky mimo predem hlasené profylaktické prace ANO

Zakladni informace Kontaktni misto pro www.21lnet.cz ANO

odbératele

-

Zakladni informace Vyklad pojmu a souvisejici ANO
dokument 21Net_-_Provozni_rad_site.docx

Ztizeni Konzultuje Interni spravce sité 21INET ANO
Ztizeni Schvaluje Vedouci OIT ANO
Zfizeni Informovan service level manager, Zadatel, vedouci OIT ANO
Zfizeni Zadost o zfizeni Zadost_o_zrizeni_sluzby TCK-05.docx ANO
Zfizeni Smluvni podminky Pravidla_sluzby_TCK-05.docx ANO
Zfizeni Podani Zadosti ANO
Zfizeni Podminka zfizeni ANO

Metriky Dostupnost Planovanda mési¢ni dostupnost sluzby ANO

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii A hod NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii B hod 2NBD ANO
pro havarie

Metriky Garantovany repair time Doba obnoveni provozu pfi havarii C hod 3BD ANO
pro havarie

Metriky Rychlost odezvy na servisni |Doba od nahlaseni incidentu do zac¢atku reseni hod 12 ANO
pozadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku reseni hod NBD ANO
zménové pozadavk
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1. UVODNI USTANOVENI

Tento Provozni fad stanovi jednotny zplsob pouZivani, Udrzby a zabezpeceni ,technologického celku®
informacnich a komunikacnich technologii, v lokalité pfipojného bodu sité 21NET.

1.1. Zakladni pojmy a vysvétlivky

Technologicka mistnost Prostor, v némz se nachazi technické/technologické vybaveni a infrastruktura
pfipojného bodu.

Pripojny bod Kterykoliv uzlovy nebo koncovy bod.

ZK Zlinsky kraj.

ORP obec s rozsifenou plsobnosti

Provozovatel ZK nebo ORP a organizace zfizené krajem nebo ORP jako provozovatel
pfipojného mista/uzlu pro pfipojeni distribucnich/metropolitnich siti.

UZivatel Kazdy, kdo pracuje s informacnimi aktivy KS uvnitf organizace i mimo ni, bez
ohledu na jeho pracovni pomér, pracovni nebo funkéni zarazeni.

HZS Hasicsky zachranny sbor

EZS Elektricky zabezpecovaci systém

EPS Elektricky protipozarni systém

RMS Rack Monitoring System, tj. systém sledovani vnitfniho i vnéjSiho prostredi
rozvadéce

1.2. Identifikacni adaje
Identifikace PB ZLIN_ZK41

Adresa umisténi PB

Identifikace
provozovatele PB

Standardni provozni
doba v lokalité
umisténi PB

1.3. Personalni obsazeni

Statutarni zastupce
provozovatele
Spravce obJektu
Spravce lokalni sité
Bezpecnostni spravce
Manazer sité 21Net
Interni technicky
spravce 21Net
Spravce sité 21Net
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2. CHARAKTERISTIKA PRIPOJNEHO BODU
Tato kapitola obsahuje popis pripojného bodu z nékolika hledisek:
¢ environmentalni charakteristiku objektu a jeho stavebné technické feSeni
e zabezpeceni objektu
o teSeni fyzického pfistupu do objektu
o technologické vybaveni v podobé konfiguracniho listu lokality

2.1. Environmentalni charakteristika objektu a jeho stavebné technické reseni

Popis se tyka charakteristiky prostfedi, v némz se nachazi technologicka mistnost s vybavenim, na némz
zavisi funkénost a provozuschopnost poskytovanych sluzeb.

Plidorysny plan budovy

Padorysny plan
serverovny

Druh budovy
Informace o jinych
dotcenych subjektech
Objekt je v zatopové
oblasti /z6né
Zvysené nebezpeci
Zivelné pohromy

Jiné fyzickeé ci
environmentalni hrozby
Priblizny dojezdovy cas
¢i vzdalenost HZS
Priblizny dojezdovy cas
¢i vzdalenost ostrahy

vvrs

Blizsi specifikace
umisténi UB

Popis
serverovny/mistnosti

Popis umisténi
technologického celku
UB v ramci
serverovny/mistnosti

Rack vyhrazen
vyhradné pro
technologicky celek UB

3.1. Zabezpeceni objektu jeho ostraha a pFistup do objektu

Popis zabezpeceni se tyka fyzické bezpecfnosti, tj. ochrany objektu a jejiho zajisténi prostfednictvim zde
uvedenych prvk( objektové bezpecnosti.
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Provozovatel se pfi zabezpeceni objektu fidi vnitfni smérnici pro ostrahu budovy_.

Reseni ostrahy UB
v pracovni dobé

Reseni ostrahy UB
mimo pracovni dobu

EZS (ano/ne)
EPS (ano/ne)

CCTV - kamerovy
systém (Ano/ne)
Pasivni zajisténi
vstupu do

serverovny/mistnosti

Aktivni zajisténi
vstupu do
serverovny/mistnosti

Druh pristupu

Sprava pristupi
Podminky pro vstup
Podrobny popis
pristupu k UB

v
V4
Vs
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4. TECHNOLOGICKE VYBAVENI — KONFIGURACNI LIST

Popis technologického vybaveni se tyka technickych zafizeni a technologii, jejichz prostrednictvim jsou
zajistovany poskytované sluzby. Uvedené podrobnosti se tykaji vybaveni technologického celku PB, které
zajist'uje spravce sité 21Net v pfipojném bodé a také vybaveni, které je v kompetenci provozovatele PB.

Vzhledem k typu informaci, které jsou v konfiguracnim listu uvedeny, jsou k dispozici manazeru sité 21Net,
internimu technickému spravci sité 21Net, spravci sité 21Net a lokalnimu spravci sité.

Instalované technologické celky

Zarizeni Typ zarizeni Host Name IP adresa Maska Brana

4.1. Umisténi jednotlivych zafizeni technologického celku

Spravce dokumentu: Strana €. 6/9 Uginnost od: 15. 9. 2016



PROVOZNI RAD PRIPOIJNEHO BODU SITE 21NET

Klasifikace: citlivé

5. POPIS POSKYTOVANYCH SLUZEB
Pro kazdou sluzbu poskytovanou Pripojnym bodem a zafazenou do katalogu sluzeb, je zpracovan tzv.

katalogovy list. Katalog sluzeb s popisem kazdé sluzby a katalogovymi listy je dostupny v samostatné
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6. FOTODOKUMENTACE UB
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7. PRILOHY

7.1. Karta majetku (v samostatném dokumentu)
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