Univerzita Tomase Bati ve Zliné

Smlouva o dilo

uzaviena v souladu s ustanovenimi § 2586 a nasl. zakona c¢islo 89/2014 Sb., ob¢anského zakoniku

V platném znéni (dale jen ,,obCansky zdkonik*) mezi smluvnimi stranami, kterymi jsou:

Univerzita TomasSe Bati ve Zliné

vefejnd vysoka skola ziizena zakonem €. 404/2000 Sb., o zfizeni Univerzity Tomase Bati ve Zlin¢

se sidlem:

rektor:

1CO:

DIC:

bankovni spojeni:
¢islo uctu:

ID datové schranky:

zastoupena:

za vécné plnéni odpovida:

(dale jen ,,Objednatel™)

T-SOFT a.s.

se sidlem:

1CO:

DIC:

bankovni spojeni:
¢islo uctu:
jednajici:

registrace:

e-mail:

ID datové schranky:

kontaktni osoba:

(dale jen ,,Zhotovitel™)

nam. T. G. Masaryka 5555, 760 01 Zlin
prof. Ing. Vladimir Sedlatik, Ph.D.
70883521

CZ70883521
XXXXXXEXXXXXXXKXXXXXXKXXKXK

), 0,:0.0.0.0.0.0.0.0.9.0.0.0.0.6.0,.9,0.4

ahqjoid

RNDr. Alexander Cerny, kvestor

) 0,0.0.0.9.0.0.0.0,0.0.9.0.0.0.9.9.9.9.0.9.0.0,0.

U zasobni zahrady 2552/1a, 130 00 Praha 3
40766314

CZ40766314

XXXXXXEXXXXXXXKXXXXXXXK

), 0,0.0.0.0.0.0.0.9.9.0.0.0.0.6.0.9,0.4

Ing. Jaroslav Pej¢och

spole¢nost je zapsana do obchodniho rejstiiku vedeného
Meéstskym soudem v Praze, oddil B, vlozka 15233.
info@tsoft.cz

vrugr8f

XXXXXXXXXXXXXKXXXXXK
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Univerzita Tomase Bati ve Zliné

Preambule

Tato Smlouva o dilo se uzavira mezi Objednatelem a Zhotovitelem jako vysledek vefejné zakazky
Univerzity TomaSe Bati ve Zliné s ndzvem ,,UTB — Laborator kybernetické bezpecnosti** (dale téz
»vefejna zakazka*), na zaklad¢ zadavaciho fizeni dle zakona ¢. 134/2016 Sb., o zadavani vetejnych
zakazek (dale “ZZVZ”). Pro vylouceni veskerych pochybnosti se stanovuje, Ze podminky, obsazené
v zadavaci dokumentaci k vefejné zakazce jsou platné i pro tuto Smlouvu a nelze se od nich odchylit,
vyjma piipadd, které ZZVZ taxativné stanovi.

l. Uvodni ustanoveni

1) Zhotovitel se zavazuje, Ze za podminek dohodnutych v této Smlouvé provede na sviij naklad a svou
odpovédnost pro Objednatele a Objednateli pieda dilo specifikované v ¢lanku II. a dalSich
ustanovenich této Smlouvy, zejména pak piiloze ¢. 1 této Smlouvy. Zavazkem Zhotovitele je rovnéz
poskytovani sluzeb, které s vytvofenym dilem neoddélitelné¢ souvisi a na provedené dilo
bezprostfedné navazuji.

2) Objednatel se zavazuje, ze za podminek stanovenych v této Smlouvé pirevezme od Zhotovitele
dokoncené dilo, zaplati za n¢j dohodnutou cenu a poskytne Zhotoviteli dohodnutou soucinnost.
Objednatel se zavazuje rovnéz umoznit fadné provadeéni sluzeb, poskytovat k jejich realizaci
potiebnou soucinnost a za sluzby poskytnuté dle této Smlouvy zaplatit dohodnutou cenu.

I1. Dilo

1) Pro ucely této Smlouvy se dilem rozumi komplexni poskytovani sluzeb s nazvem:
,Laboratof kybernetické bezpec¢nosti (dale téz ,,LKB“)“ a

,Laboratof aplikované kybernetické bezpecnosti (dle té¢z ,,LaKB*“)*
spole¢né¢ téz ,,laboratote*

(déle téz jen ,,dilo*), spocivajici v dodavce zbozi a sluzeb spocivajici v:
Dodavce a instalaci softwarového vybaveni pro LaKB a LKB,

Dodavce a instalaci komplexnich systému do LaKB,
Integraci systému laboratofi,

o o oW

Dodavce zakladnich informac¢nich knihoven pro praci v LaKB i LKB, coz zahrnuje
nasledujici:
e dodani skolnich a ilustracnich ptikladii a scénari,
e dodani knihoven projekti,
e 73jisténi systému pro spravu knihoven projektt,
e naplnéni systému daty pro okamzité zahajeni prace v laboratotich.
2) Ptredmétem plnéni dle této Smlouvy jsou rovnéz podpurné sluzby (dale téz ,,sluzby*), které s dilem
souvisi a jsou nedilnou sou¢asti povinnosti Zhotovitele ve vztahu k pfedmétu plnéni:

a. Zarucni a pozarucni servis dle zaruc¢nich podminek,
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b. Podpora technického a programového vybaveni laboratofe dle dohodnuté doby 3 let od
predani a prevzeti dila,

c. Odborna technicka skoleni a konzultace.
Jednotlivé vyse uvedené faze dila a sluzeb budou realizovany na zakladé¢ ¢asového harmonogramu
postupného Feseni, ktery si mezi sebou smluvni strany dohodly a ktery je soucasti této Smlouvy jako
ptiloha ¢. 2 této Smlouvy.
Pii vypracovavani technického projektu feseni technického zadani bude Zhotovitel spolupracovat
s opravnénymi osobami Objednatele. Tento projekt musi byt zpracovan v souladu s technickym
zadanim, které tvoii pfilohu ¢&. 1 této Smlouvy.
Pro Gcely této Smlouvy se urcuji tyto osoby jako opravnéné:
Za Objednatele:
XXXXXXXHXXXXXXXKKXXXK
Za Zhotovitele:
XXXXXXXXXXXXXXXXK
Smluvni strany se dohodly, Ze zménu osob dle odstavce 5) postacuje oznamit druhé smluvni strané
e-mailem na adresu uvedenou v zahlavi této Smlouvy.
Nad ramec uvedeného se smluvni strany dohodly, Ze zména osoby Skolitele v oblasti problematiky
kybernetické bezpecnosti XXXXXXXXXXXXXXXXXXXX, identifikovana v nabidce k vetejné zakazce, je
po dobu plnéni Smlouvy mozna pouze s pisemnym souhlasem objednatele za soucasného splnéni
kvalifika¢nich pozadavki dle zadavaci dokumentace.

I1l.  Misto a doba plnéni

Dilo bude ptedano ve formé hotové, pln€¢ fungujici Laboratofe kybernetické bezpecnosti a
Laboratofe aplikované kybernetické bezpecnosti v dohodnuté podobé dle technické specifikace.
Prace na dile je Zhotovitel povinen zahajit neprodlené po nabyti G¢innosti této Smlouvy.

Mistem instalace, uvedeni do plné¢ho provozu a predéni dila je Univerzita Tomase Bati ve Zlin¢,
Fakulta logistiky a krizového fizeni, Studentské namésti, 686 01 Uherské Hradisté.

Konkrétni prostory Objednatele (mistnosti), uréené k provadéni dila, budou Zhotoviteli piedany po
dohodé opravnénych osob. Za ptipravenost prostor odpovida Objednatel; pokud nebudou prostory
ptipraveny k pfedani, nemtize byt Zhotovitel v prodleni s plnénim svych povinnosti dle této
Smlouvy.

O predani a prevzeti dila, resp. jednotlivych etap v souladu s ust. ¢l. IV, odst. 5 Smlouvy, bude
sepsan piedavaci protokol, ktery podepisi osoby opravnéné jednat ve vécech technickych.

Dilo bude Zhotovitelem ptedano nejpozdéji do 3 mésict od Gcinnosti Smlouvy.

Sluzby budou Zhotovitelem poskytovany v navaznosti na predani dila na zakladé protokolu po dobu
36 mésict od predani a pievzeti dila, prostého v§ech vad a nedostatkd.

Objednatel je opravnén kdykoli natidit Zhotoviteli pferuseni provadéni dila. V pripadé, ze provadeéni
dila bude takto pozastaveno z diivodl na strané¢ Objednatele, ma Zhotovitel pravo na prodlouzeni
terminu pro dokonceni a piedani jednotlivych fazi dila dle odst. 5), a to o dobu pozastaveni
provadéni dila. Béhem pieruseni provadéni dila je Zhotovitel povinen zajistit ochranu a bezpecnost

pozastaven¢ho dila proti zniceni, ztrat€ nebo poskozeni, jakoz i skladovani véci opatfenych
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k provadéni dila. Je rovnéz povinen provést na své vlastni naklady opatieni k zamezeni nebo
minimalizaci $kody, ktera by pozastavenim provadéni dila mohla vzniknout.

Zhotovitel je povinen pisemné oznamit opravnénym osobam Objednatele alespon 3 pracovni dny
ptedem, kdy bude dilo piipraveno k pfedvedeni plné funkénosti a k zahajeni finalniho predavaciho
procesu.

V. Cena dila a cena sluzeb

Cena dila dle ¢l. II., odst. 1 této Smlouvy ¢ini:

- cena dila bez DPH: 2 699 000 K¢, slovy: dva miliony Sest set devadesat devét tisic,
DPH bude pfipoctena v zdkonem stanovené vysi.
Cena dila byla sjednana jako konecna a nejvySe pfipustnd, pficemz zahrnuje veskeré naklady
Zhotovitele na fadné a v€asné splnéni vSech jeho povinnosti vyplyvajicich z této Smlouvy.
Zhotovitel prohlasuje, ze se fadné seznamil s rozsahem dila, jakoz i podminkami jeho provadéni a
potvrzuje, ze dohodnuta smluvni cena zahrnuje veskeré naklady spojené s komplexnim provedenim
dila.
Cena sluzeb dle ¢l. II., odst. 2 této Smlouvy ¢ini
Cena sluzeb bez DPH: 760 100 K¢, slovy: sedm set $edesat tisic jedno sto,
Podrobna cenova kalkulace dila a sluzeb tvoii ptilohu ¢. 3 této Smlouvy. Zhotovitel je povinen
v této kalkulaci uvést plan finan¢niho plnéni, ve kterém budou uvedeny platby za jednotlivé etapy,

po které bude dilo, resp. sluzby realizovany.

V.  Zmény dila

Smluvni strany se mohou dohodnout jen na takovych zménach dila, které nepfedstavuji podstatnou
zménu zavazku ze Smlouvy v souladu s ustanovenim § 222 odst. 4 — 7 zakona ¢. 134/2016 Sb., o
zadavani vetejnych zakazek.

Zmény dila mohou byt realizovany pouze na zakladé predchoziho pisemného pokynu osoby
opravnéné jednat ve vécech smluvnich dle této Smlouvy.

Ke kazdé takové zméné bude uzavien fadny dodatek ke Smlouve.

VI.  Realizacni tym a kontrolni dny

Objednatel je opravnén kontrolovat provadéni dila Zhotovitelem, pticemz zjisti-li, ze Zhotovitel
provadi dilo v rozporu s podminkami vyplyvajicimi z této Smlouvy, je opravnén dozadovat se
okamzitého sjednani napravy.

Zhotovitel je povinen poskytnout Objednateli sou¢innost nezbytnou k fadnému vykonu kontroly
provadéni dila.

Objednatel uréuje osoby opravnéné jednat ve vécech technickych uvedené v ¢l. I bod 4) jako ¢leny
realizacniho tymu. Realizacni tym dohlizi zejména na pribeh praci a provadéni dila a to ve vSech
fazich.

Smluvni strany se dohodly, Ze nejméné 1x za 30 dnt bude svolan kontrolni den. Mistem konani
budou vzdy prostory, ve kterych aktualné probiha realizace dila.
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Smluvni strany si mohou dohodnout dal$i kontrolni dny dle potieb vyvolanych realizaci dila, o
tomto postacuje dohoda ¢leni realiza¢niho tymu.

Z kazdého kontrolniho dne bude vyhotoven protokol z kontrolniho dne, v némz bude zachycen
obsah pfislusného kontrolniho dne a piipadné dalsi udaje, které souvisi s postupem praci na
vytvoreni dila. Podepisuji jej Clenové realiza¢niho tymu.

Pokud budou v protokolu uvedeny vady, je Zhotovitel povinen je odstranit.

VII.  Platebni podminky

Objednatel neposkytuje zalohy. Ustanoveni § 2611 OZ se nepouZije.
Cena dila bude Objednatelem Zhotoviteli uhrazena na zakladé danovych dokladi (faktur)
vystavenych Zhotovitelem na zaklad¢é podepsanych piedavacich protokold v souladu s ust. ¢l. III,
odst. 4 Smlouvy. Pravo fakturovat vznika Zhotoviteli dnem oboustranného podpisu piedavaciho
protokolu. Dnem uskutecnéni zdanitelného plnéni je den ptevzeti dila, resp. dil¢i faze dila, na
zaklad¢€ smluvnimi stranami podepsaného predavaciho protokolu.
Cena sluzeb bude Objednatelem Zhotoviteli uhrazena na zakladé danovych dokladu (faktur), které
budou Zhotovitelem vystaveny dle odsouhlaseného harmonogramu, stanoveného v piiloze €. 2
Smlouvy.

Splatnost faktur ¢ini 30 dnti od data vystaveni faktury.
Faktura se povazuje za uhrazenou dnem odepsani prislusné ¢astky z tétu Objednatele ve prospéch
uctu Zhotovitele uvedeného na faktuie.
Veskeré ucetni danové doklady (faktury) musi spliiovat nalezitosti danového dokladu dle zdkona
&. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdgjsich piedpisi. Uéetni a datiovy doklad
musi obsahovat zejména tyto nalezitosti:

- oznaceni povinné a opravnéné osoby, adresu, sidlo, DIC,

- (Cislo dokladu,

- datum vystaveni, datum splatnosti, datum uskute¢néni zdanitelného plnéni,

- oznaceni penézniho Gstavu a Cislo uctu, na ktery se ma platit,

- konstantni a variabilni symbol,

- nazev vetejné zakazky: UTB — Laboratot kybernetické bezpecnosti,

- davod uétovani s odvolanim na Smlouvu,

- razitko a podpis osoby opravnéné k vystaveni danového a uc¢etniho dokladu,

- seznam pfiloh,

- dalsi nalezitosti, pokud je stanovi obecné zavazny predpis.
V piipadé, ze faktura nebude obsahovat stanovené nalezitosti, nebo bude obsahovat nespravné
udaje, bude v dobé¢ splatnosti Objednatelem vracena Zhotoviteli zpét. V takovém piipad¢ se prerusi
lhita splatnosti dané faktury a nova lhita splatnosti zacne bézet dnem doruceni opravené faktury
Objednateli.
V ptipadé, ze nebude za jeden ¢i vice kalendaifnich mésicti vystavena faktura, z davodu
nepodepsaného protokolu z kontrolniho dne, mize Zhotovitel zahrnout tuto ¢astku do faktury za
nasledujici mésic, pokud k ni dolozi ptislusné protokoly. V ptipadé, ze k tomu nedojde, bude ¢astka
zahrnuta do zavere¢né faktury, vystavené po kompletnim piedani dila.
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VIll.  Podminky provadéni dila

Zhotovitel se zavazuje provadét dilo s vynalozenim odborné péce a v souladu s podminkami
vyplyvajicimi z této Smlouvy jakoz i piislusnych pravnich predpist a technickych norem.

V ptipadé, ze Zhotovitel vyuzije k provadéni dila ¢i jeho ¢asti subdodavatele, odpovida za splnéni
vsech podminek vyplyvajicich z této Smlouvy i nadale tak, jako by celé dilo provadél sam.

Véci, které jsou potiebné k provedeni dila, je povinen opatfit Zhotovitel na sviij naklad, pokud v
této Smlouve neni vyslovné uvedeno, Ze je opatii Objednatel.

IX.  Funkéni zkousky

Provedenim funkénich zkousek se rozumi vyzkouseni provozuschopnosti dila po dokonceni vSech
praci, jak hardwarovych tak softwarovych, nutnych pro zprovoznéni a oziveni dila. Zhotovitel
provede v ramci funkénich zkouSek komplexni vyzkouSeni vSech systému a zafizeni tvoficich
pifedmét dila a pfedvede Objednateli pozadované vlastnosti, zejména pak realizaci a funk¢nost tloh.
Zhotovitel ptipravi dilo k provedeni funkénich zkousek nejpozdéji v terminu podle Piilohy ¢. 2 této
Smlouvy. Pied zahajenim funkénich zkousek preda Zhotovitel Objednateli pisemné podminky, za
kterych se budou funkcni zkousky provadét. O zahajeni a ukonéeni funkénich zkousek bude mezi
smluvnimi stranami sepsan protokol. Protokol bude obsahovat podrobné vyhodnoceni provedenych
funkénich zkousek, které vypracuje Zhotovitel. Funk¢ni zkousky budou ukonéeny do terminu podle
¢l. II1., odst. 5 této Smlouvy, pokud smluvni stany nesjednaji pisemné jiny termin.
Provedenim funk¢nich zkouSek musi Zhotovitel prokazat provozuschopnost dila a spravnou funkci
vSech prvka a systému, které jsou soucasti dila. Vady dila, které budou zjistény pii provadeéni
funkénich zkousek je Zhotovitel povinen odstranit:

a. Vady branici uzivani dila — do terminu ptfedani a prevzeti dila.

b. Vady nebranici uzivani dila — do terminu pro odstranéni vad a nedodélki dohodnutém

pisemné stranami této Smlouvy.

Provedenim funk¢nich zkousek musi Zhotovitel prokazat fadnou funkci jednotlivych soucasti dila,
provést regulaci systémt pro potieby provozu a prokdazat provozuschopnost dila a spravnou funkci

vSech prvkul a systémd, které jsou soucasti dila.

X.  Predani a pievzeti dila

Zhotovitel splni svou povinnost zhotovit dilo fadnym dokonc¢enim a predanim predmétné ¢asti dila
Objednateli véetné veskerych souvisejicich dokumentd.
Objednatel mtize, ale nemusi pievzit dilo, které vykazuje jakékoliv vady a/nebo nedodélky.
O pribéhu predani a prevzeti dila pofidi smluvni strany pfedavaci protokol, ktery bude obsahovat
alesponi tyto nalezitosti:
popis predavaného dila;
zhodnoceni kvality ptedavané¢ho dila;
soupis ptipadnych vad a/nebo nedodélkd, rozhodne-li se Objednatel dilo ptevzit i s nimi;
dohodu o zptisobu a terminu odstranéni piipadnych vad a/nebo nedodélkd, pti¢emz nedojde-
li k jiné ¢i zadné dohodé¢ plati, ze vSechny vady a/nebo nedod€lky musi byt odstranény do 30
dnt od ptedani dila;
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- podpisy opravnénych osob obou smluvnich stran, které piedani a prevzeti dila provedly.
V ptipadé pievzeti dila s vadami a/nebo nedodélky se vyse uvedeny postup piedani dila uplatni
obdobné ohledn¢ prevzeti dila po odstranéni vSech vad a/ nebo nedodélki.

XI. Zaruka

Zhotovitel poskytuje zaruku za to, ze dilo bude zhotoveno podle podminek stanovenych touto
Smlouvou, a ze po dobu zaru¢ni doby bude mit dilo vlastnosti dohodnuté v této Smlouvé a
vlastnosti stanovené pravnimi a technickymi pfedpisy, technickymi normami, pfipadné vlastnosti
obvyklé.

Délka zarucni lhiity na celé dilo je stanovena v délce 36 mésict.

Zaruéni lhiita pocind bézet dnem pifedani a prevzeti dila prostého vSech vad a nedodélka
nebranicich fadnému uzivani dila; bylo-li dilo pfevzato s vadami ¢i nedodélky, po¢ina zaru¢ni lhiita
bézet az odstranénim posledniho z nich.

Pro ty Casti dila, které byly v dusledku opravnéné reklamace Objednatele Zhotovitelem opraveny,
bézi zaruéni Thiita opétovné od pocatku ode dne provedeni reklamaéni opravy.

Objednatel bude vady dila zji§téné v zaru¢ni 1hité reklamovat pisemné (popf. e-mailem ¢i datovou
zpravou) u Zhotovitele v pfimétené lhité po jejich zjisténi, nejpozdéji vsak do 30 dnti od takového
data. V reklamaci musi byt pfislusna vada alespon stru¢né popsana.

Reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruc¢ni lhity, pficemz i reklamace odeslana
Objednatelem v posledni den zaruéni lhiity se povazuje za v¢as uplatnénou.

Zhotovitel je povinen nejpozdéji do 7 (sedmi) dni po obdrzeni reklamace pisemné oznamit
Objednateli, zda reklamaci uznava ¢i neuznava. Pokud tak neuéini, ma se za to, Ze reklamaci
Objednatele uznava.

Lhiitu pro odstranéni reklamovanych vad sjednaji obé smluvni strany pisemné podle povahy a
rozsahu reklamované vady. Nedojde-li mezi obéma stranami k dohod¢ o terminu odstranéni
reklamované vady, plati, Ze reklamovana vada musi byt odstranéna nejpozdéji do 60 (Sedesati) dnt
ode dne doruceni reklamace Zhotoviteli.

Zhotovitel garantuje rychlost servisniho zasahu v dobé zaruky (nastup na odstranéni vad) do sedmi
kalendatnich dnii v ptipad€ béznych zavad a do tii kalendainich dnti v ptipad€ zavad oznacenych
jako kritické a to od okamziku ohlaseni zavady (e-mailem, faxem, pisemné¢). Jednotlivé vady v
zaruéni dobé musi byt odstranény v co nejkratsi dobé, nejpozdéji vSak do 10 kalendainich dnti ode
dne zahajeni odstrafiovani vad, nedohodnou-li se osoby opravnéné jednat ve vécech technickych
za smluvni strany pisemné jinak. Zhotovitel je povinen odstrafiovat jednotlivé vady v misté plnéni,
neni-li to prokazatelné technicky mozné, vadnou ¢ast dila Zhotovitel protokolarné pfevezme do
opravy po pisemném odsouhlaseni navrzen¢ho postupu osobou opravnénou jednat ve vécech
technickych za Objednatele.

10) Prokaze-li se ve spornych pripadech, ze Objednatel reklamoval neopravnéné, tzn., Ze jim

reklamovana vada nevznikla vinou Zhotovitele a Zze se na ni nevztahuje zaruka, resp., Ze vadu
zpusobil nevhodnym uzivanim dila Objednatel apod., je Objednatel povinen uhradit Zhotoviteli
veskeré naklady Zhotovitelem ucelné vynaloZené v souvislosti s odstranénim neopravnéné

reklamované vady.
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11) O odstranéni reklamované vady sepiSe Objednatel zapis, ve kterém potvrdi odstranéni vady nebo

1)

2)

3)

4)

5)

6)

7)

8)

1)

uvede duvody, pro které odmita opravu prevzit.

XI1I. Sankce

Pokud bude Zhotovitel v prodleni s pfedanim dila dle ¢l. IIT odst. 5) této Smlouvy ve sjednaném
terminu, je povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000 K¢ za kazdy i zapoc¢aty den
prodleni.

Pokud Zhotovitel neodstrani nedodélky a/nebo vady uvedené v zapise o predani a prevzeti dila v
dohodnutém terminu, zaplati Objednateli smluvni pokutu ve vysi 5 000 K¢ za kazdy zapocaty den
prodleni.

Pokud Zhotovitel neodstrani reklamované vady v dohodnutém terminu, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 5 000 K¢ za kazdy zapocaty den prodleni.

Pokud Zhotovitel nedodrzi rozsah stanovené a v dotéené vetejné zakazce identifikované podpory
technického a programového vybaveni laboratore, stejné jako odborného technického Skoleni a
konzultaci (Viz. sluzba dle ¢l. 11, odst. 2 Smlouvy), je povinen zaplatit Objednateli smluvni pokutu
ve vysi 5.000 K¢ za kazdy den, kdy nebude uvedena sluzba provedena v dohodnuté kvalit¢ a
rozsahu.

Souhrnna vyse vSech smluvnich pokut je limitovana maximalni ¢astkou ve vysi 100 % celkové ceny
plnéni ze Smlouvy v K¢ bez DPH.

Pokud bude Objednatel v prodleni s tihradou faktury proti sjednanému terminu je povinen zaplatit
Zhotoviteli trok z prodleni ve vysi stanovené piisluSnym pravnim predpisem.

Ujednani o smluvnich pokutach nemaji vliv na odpovédnost za Skodu, jeji uplatiovani ani
vymahani.

Veskeré smluvni pokuty jsou splatné do 15 dnli od doruceni jejich pisemného vyuctovani druhé

strané.

XIl.  Vlastnické pravo a nebezpeci Skody

Nebezpeéi Skody na dile nese od pocatku Zhotovitel, a to az do terminu piedani a prevzeti dila
prostého vSech vad a nedodélkt mezi Zhotovitelem a Objednatelem.

XIV.  Pojisténi
Zhotovitel pted podpisem této Smlouvy predal Objednateli Giedné ovéfenou kopii pojistné
Smlouvy, jejimz predmétem je pojisténi odpoveédnosti za Skodu v souvislosti s provadénim Dila ve
vy$i horni hranice pojistného plnéni miniméalné¢ 2 000 000,- K¢ na jednu pojistnou udalost.
Zhotovitel se zavazuje, ze predlozena pojistna Smlouva bude platna po celou dobu provadéni Dila.

XV. Ukonéeni smluvniho vztahu

1) Smluvni vztah zaloZeny touto Smlouvou miize byt pred pfedanim Dila ukonéen dohodou Ugastniki

nebo odstoupenim od této Smlouvy zpisobem v této Smlouvé uvedenym nebo za podminek

stanovenych obcanskym zakonikem.
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Objednatel je opravnén od této Smlouvy kdykoli odstoupit v piipadé Podstatného poruseni
povinnosti Zhotovitele podle této Smlouvy. Odstoupeni od Smlouvy je u¢inné okamzikem doruceni
pisemného oznameni o odstoupeni Zhotoviteli. Za podstatné poruseni povinnosti podle této
Smlouvy se povazuje zejména, nastane-li kterakoli z nasledujicich skutec¢nosti:

a) dojde k poruSeni povinnosti uloZzenych Zhotoviteli touto Smlouvou, oznac¢enych v textu této
Smlouvy jako podstatné;

b) zjisti-li Objednatel po objektivnim posouzeni existujicich a opravnéné océekavanych
skute¢nosti, ze Zhotovitel nebude s prihlédnutim ke vS§em okolnostem schopen fadné a vcas
plnit své zavazky podle této Smlouvy;

C) na vyrobky, materialy, technické vybaveni nebo zafizeni Zhotovitele ur¢ené k provadéni Dila
byl nafizen vykon rozhodnuti.

Ukon¢eni smluvniho vztahu podle této Smlouvy nema vliv na ustanoveni Smlouvy, o nichz to

stanovi § 2005 odst. 2 ob&anského zakoniku nebo tato Smlouva, na narok Objednatele na zaplaceni

smluvnich pokut, narok na odstranéni vad, povinnosti Zhotovitele souvisejici s poskytnutymi
zarukami za jakost, na ustanoveni této Smlouvy o pojisténi, na ustanoveni upravujici dasledky
odstoupeni od Smlouvy. Prava a povinnosti Smluvnich stran, ktera vzniknou po ukonceni
smluvniho vztahu podle této Smlouvy, jako disledek jednani uskuteénéného pred timto ukon¢enim
zUstavaji nedotéena, neni-li v této Smlouvé stanoveno jinak, nebo nedohodnou-li se U¢astnici této

Smlouvy jinak.

Aniz by tim byla dot¢ena jakakoli prava Objednatele a neni-li v jinych ustanovenich této Smlouvy

dohodnuto jinak, Smluvni strany sjednavaji pro pfipad, Zze Zhotovitel nesplni kteroukoli povinnost

podle této Smlouvy v piiméfené lhaté stanovené Objednatelem, nejdéle vSak ve lhaté 30

kalendainich dna od doruceni pisemného upomenuti Objednatele, pravo Objednatele splnit tyto

povinnosti prostiednictvim tfeti osoby na naklady Zhotovitele.

XVI.  Prava a povinnosti Smluvnich stran pii ukonéeni smluvniho vztahu jinak neZ splnénim

1)

2)

3)

V piipadé ukonceni smluvniho vztahu podle této Smlouvy jinak nez splnénim je Objednatel povinen

uhradit Zhotoviteli Cenu za dilo odpovidajici dodavkam a pracim fadné provedenym pted G¢innosti

ukonéeni smluvniho vztahu za ptedpokladu, Ze jsou piislusné dodavky zpusobilé k uziti v souladu

s touto Smlouvou a jsou-li na misté plnéni predany Objednateli a jim pfevzaty. Cena za dilo za

dodavky a prace provedené Zhotovitelem pied ucinnosti ukonceni se stava kone¢nou odménou

Zhotovitele za provedeni praci pied Gcinnosti ukonceni Smlouvy a predstavuje konecné narovnani

veskerych povinnosti Objednatele vici Zhotoviteli.

V piipadé ukonceni smluvniho vztahu odstoupenim nebo vypovédi je Zhotovitel povinen vyklidit

Misto plnéni ve lhiité 14 kalendafnich dnii od ukonéeni smluvniho vztahu, nedohodne-li se s

Objednatelem jinak. Poruseni této povinnosti je podstatnym porusenim této Smlouvy.

Do 30 kalendainich dnii od ukonceni smluvniho vztahu podle této Smlouvy jinak nez splnénim

Zastupce Objednatele urci a potvrdi:

3.1. na jakou finané¢ni ¢astku pfipadné vznikl Zhotoviteli narok ke dni ukonceni smluvniho vztahu
podle této Smlouvy a

3.2. hodnotu nepouzitého nebo Castecné pouzitého materialu, technického vybaveni a vyrobkd,
zatizeni, popf. i véetné dokumentace (event. jeji ¢asti), které do ukonceni této Smlouvy jinak
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nez splnénim nebyly na misto plnéni namontovany nebo nainstalovany ¢i dokonceny a které
Objednatel zamysli od Zhotovitele odkoupit.

Poté, co se oznameni o odstoupeni od této Smlouvy stalo u¢innym, Zhotovitel neprodlené:

4.1. piestane provadét jakékoliv prace na Dile kromé téch, k nimz dal Zastupce Objednatele pokyn.

4.2. Ptreda Objednateli dokumentaci zhotovenou Zhotovitelem nebo pro néj, technologicka zafizeni,
materialy, vyrobky, technické vybaveni a dosud provedenou ¢ast Dila, za néz obdrzel nebo ma
obdrzet thradu pfislusné ¢asti Ceny za Dilo.

4.3. Odstrani nebo zajisti odstranéni z Mista plnéni veskerého vybaveni, technického vybaveni,
vyrobktl a materiall, patficich jemu nebo jeho poddodavateliim, kromég toho, které je nutné k
zajisténi bezpecnosti a ochrany, a opusti Misto plnéni.

Poté, co se oznameni nékterého Ucastnika této Smlouvy o odstoupeni od této Smlouvy stalo

uc¢innym, Objednatel neprodlené zaplati Zhotoviteli veskeré ¢astky, na které vznikl Zhotoviteli

narok do okamziku u¢innosti odstoupeni Zhotovitele od Smlouvy.

XVIIl.  VSeobecna ujednani

Veskera komunikace vedena v priibdhu plnéni Smlouvy mezi Uastniky bude vedena v &eském nebo
slovenském jazyce a veskera dokumentace bude zpracovana v ¢eském nebo slovenském jazyce.
Ptipadné utedni preklady z ciziho (jiného nez slovenského) jazyka do Cestiny obstara a naklady na
né nese Zhotovitel.

Utastnici se zavazuji navzjem informovat o viech okolnostech, které by branily nebo mohly branit
fadnému provedeni Dila.

Utastnici se zavazuji, ze budou v souvislosti s realizaci Smlouvy dodrzovat pisemnou formu
komunikace. Za pisemnou formu komunikace se povazuje doporuceny dopis a zprava zaslana
prostfednictvim elektronické posty podepsana zaru¢enym elektronickym podpisem. Komunikace
ucinéna osobné, telefonicky, faxem nebo elektronickou postou (zaslanou bez podepsani zaru¢enym
elektronickym podpisem) je Gstni formou komunikace. Kazdy z Utastnikii ma pravo vyzadat si
potvrzeni Ustni formy komunikace prostfednictvim pisemné formy komunikace.

Veskeré danové doklady budou Objednateli zasilany doporucenou postou s kopii poslanou
elektronickou postou.

Doporucené budou zejména zasilany dokumenty, které mohou mit dopad na trvani smluvniho
vztahu podle Smlouvy, tj. pfedevsim veskeré dokumenty tykajici se ukonéeni smluvniho vztahu a
dokumenty upozorniuyjici na Podstatné poruSeni Smlouvy.

V piipadech, kdy je Zhotovitel povinen vyzadat si souhlas, vyjadieni ¢i stanovisko Objednatele k
provadéni Dila, sdéli mu je Objednatel do 7 kalendafnich dnii od obdrzeni Zadosti, pokud neni v
této Smlouve stanoveno nebo pokud si Objednatel nevyhradi jinak.

XVIII. Duavérné informace

Pro ucely této Smlouvy se za davérné informace povazuji nasledujici informace:
1.1. informace oznaCené smluvnimi stranami za duverné;

1.2. informace podstatného a rozhodujiciho charakteru o stavu provadéni Dila a SluZeb;

Strana 10 z 25



2)

3)

4)

5)

6)

7)

Univerzita Tomase Bati ve Zliné

1.3. informace o finanénich zavazcich Objednatele vzniklych v souvislosti s provadénim Dila a
Sluzeb;,

1.4. informace o ¢astech dokumentace tvofici ptilohu €. 1 a jakékoli dokumentace na jejim zakladé
vytvofené oznacené Objednatelem za duvérné;

1.5. informace o sporech vzniklych mezi Objednatelem a jeho smluvnimi partnery v souvislosti s
provadénim Dila (dale jen ,,Davérné informace*). Za Diverné informace nebudou povazovany
informace, které jsou pfistupné nebo zndmé v dobé jejich uziti nebo zpfistupnéni tretim
osobam, tj. osobam odlisnym od Objednatele, Zastupcti Objednatele, Zhotovitele, pokud
takova pfistupnost nebo znamost nenastala v dusledku poruseni zakonné (tj. pravnim fadem
uloZzené) ¢i smluvni povinnosti Zhotovitele. Za Duvérnou informaci nebude rovnéz
povazovana informace o piipadném sporu mezi Objednatelem a Zhotovitelem, souvisejicim s
provadénim Dila, kterou Zhotovitel sdéli svému pravnimu zastupci.

Zhotovitel se zavazuje, ze bez piedchoziho pisemného souhlasu Objednatele:

2.1. neuzije Davérné informace pro jiné ucely, nez pro ucely provadéni Dila a splnéni povinnosti
podle této Smlouvy;

2.2. nezvefejni ani jinak neposkytne Duvérné informace zadné tfeti osob€, vyjma svych
zameéstnancd, ¢lend svych organt, poradcti a pravnich zastupci a poddodavatelt. Témto
osobam vsak miize byt Divérna informace poskytnuta pouze tehdy, pokud budou zavazany
udrzovat takovou informaci v tajnosti, jako by byly stranou této Smlouvy.

Pokud bude jakykoli spravni organ, soud ¢i jiny statni organ vyzadovat poskytnuti jakékoli Divérné

informace, které neni nutné k provedeni Dila, oznami Zhotovitel takovou skutenost pisemné

Objednateli.

V pftipad€ poskytnuti Davérné informace je Zhotovitel povinen vyvinout maximalni Gsili k tomu,

aby zajistil, ze s poskytnutymi Divérnymi informacemi bude zachdzeno jako s informacemi

tvoricimi obchodni tajemstvi podle § 504 obcanského zakoniku.

V piipadé, ze se Zhotovitel dozvi, popfipadé bude mit divodné podezieni, Ze doslo ke zpiistupnéni

Duvérnych informaci nebo jejich ¢asti neopravnéné osobé, je povinen o tom neprodlené informovat

Objednatele.

Bez piedchoziho pisemného souhlasu Objednatele nesmi Zhotovitel fotografovat ani umoznit

kterékoli tfeti osob& fotografovani Dila k propaga¢nim a/nebo reklamnim uceliim, ani nebude sam

nebo s jinou osobou publikovat zadné clanky, fotografie nebo ilustrace vztahujici se k Dilu.

Objednatel ma vzdy pravo schvalit jakykoli text, fotografii nebo ilustraci vztahujici se k Dilu, které

Zhotovitel hodla pouzit v publikacich nebo propagaénich materialech.

Pokud Zhotovitel v souvislosti s plnénim této Smlouvy ziska informace ¢i udaje, které budou

osobnimi udaji, je povinen pfijmout takova technickd a organiza¢ni opatieni, aby nemohlo dojit

k neopravnénému nebo nahodilému ptistupu neopravnénych osob k témto osobnim udajim, k jejich

zmeén€, zni¢eni Ci ztraté, neopravnénym pienostim, k jejich jinému neopravnénému zpracovani,

jakoz i k jinému zneuziti osobnich udaju. Zhotovitel je opravnén zpracovavat osobni udaje pouze
po dobu trvani této Smlouvy.
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XIX.  Okolnosti vylucujici odpovédnost

V piipadé, ze Zhotoviteli brani v pInéni jeho povinnosti podle této Smlouvy okolnost, na zakladé
které by se Zhotovitel mohl zprostit povinnosti k nahradé¢ Skody ve smyslu § 2913 odst. 2
obcanského zakoniku (dale také jako ,,0kolnost vylucujici odpoveédnost®) a/nebo kterd zaklada
nemoznost jeho plnéni ve smyslu § 2006 a nasl. obcanského zakoniku, je povinen tuto skute¢nost
bez zbyte¢ného prodleni, nejpozdeji vsak do 3 kalendarnich dnid poté, co se vznik okolnosti stane
ziejmym, pisemné oznamit Objednateli. V oznameni Zhotovitel uvede povinnosti, které mu
okolnost brani splnit a predpokladané trvani takové okolnosti. Oznameni musi zaroven obsahovat
navrh opatieni vedoucich ke zmirnéni nebo vylouceni dasledkd takové okolnosti. Zhotovitel k
oznameni dolozi dostupné diikazy o existenci oznamované okolnosti.

Zhotovitel je povinen vyvinout vesker¢é usili, které na ném mize byt spravedlivé pozadovano, aby
minimalizoval nasledky okolnosti vylucujici odpovédnost. Naklady takto pfijatych opatieni nese
Zhotovitel.

Zhotovitel je bez zbyteéného odkladu povinen oznamit Objednateli zanik okolnosti vylucujici
odpovédnost.

Okolnosti vylucujici odpovédnost neni vypadek dodavky média na misto plnéni, ktery 1ze nahradit
dodavkami z jinych zdrojt.

Zhotovitel se okolnosti vylucujici odpovédnost nemize dovolavat v ptipadé€, Ze nezaSle oznameni
podle odst. 1 tohoto ¢lanku.

Zhotovitel se okolnosti vylucujici jeho odpovédnost vuci Objednateli podle této Smlouvy nemuze
dovolavat v pfipadé vzniku okolnosti vylucujici odpoveédnost u nekteré¢ho z jeho poddodavatelt.

XX.  Ostatni ujednani

Objednatel si vyhrazuje pravo zvefejnit obsah Smlouvy.

Zhotovitel bere na védomi, ze je osobou povinou spoluptisobit pti vykonu finan¢ni kontroly dle § 2
pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetfejné sprave, v ucinném znéni.

Ohledné dorucovani zasilek tykajicich se plnéni této Smlouvy odesilanych Zhotovitelem s vyuzitim
provozovatele posStovnich sluzeb se § 573 obcanského zakoniku nepouzije.

Utastnici sjednavaji, e Zhotovitel nesmi bez pfedchoziho pisemného souhlasu Objednatele pievést
sva prava a povinnosti vyplyvajici ze Smlouvy nebo v souvislosti s ni na treti osoby.

Objednatel je opravnén prevést na tieti osobu své povinnosti vyplyvajici ze Smlouvy nebo v
souvislosti s ni na tieti osoby.

XXI. Zavérecna ujednani
Pravni vztahy mezi smluvnimi stranami neupravené znénim této Smlouvy se tidi platnym znéni
ptislusnych ustanoveni obCanského zakoniku a souvisejicich predpist.
Tuto Smlouvu Ize ménit a dopliiovat pouze pisemnymi, vzestupné ¢islovanymi dodatky, které budou
za dodatek Smlouvy vyslovné oznaCeny a podepsany opravnénymi zastupci obou smluvnich stran.
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Piipadna nevynutitelnost nebo neplatnost kteréhokoli ¢lanku, odstavce, nebo ustanoveni této
Smlouvy nema vliv na vynutitelnost nebo platnost ostatnich ustanoveni této Smlouvy. V ptipade,
ze by jakykoli takovyto ¢lanek, odstavec nebo ustanoveni mélo z jakéhokoli divodu pozbyt platnosti
(zejména z ditvodu rozporu s aplikovatelnymi zdkony a ostatnimi pravnimi normami), provedou
smluvni strany konzultace a dohodnou se na pravné pfijatelném zplisobu provedeni zameért
obsazenych v té ¢asti Smlouvy, jez pozbyla platnosti.
Smluvni strany prohlasuji, Ze se peclivé seznamily s obsahem této Smlouvy, Smlouvé rozumi,
souhlasi se vSemi jejimi ¢astmi a jsou si védomy veSkerych prav a povinnosti, z této Smlouvy
vyplyvajicich, na diikaz toho piipojuji své podpisy.
Tato Smlouva je vyhotovena v pisemné formé a kazda smluvni strana k ni pfipojuje v souladu
S ptislusnymi ustanovenimi zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, sviyj kvalifikovany elektronicky podpis.
Tato Smlouva nabyva platnosti dnem pfilozeni elektronického podpisu posledni smluvni strany
a ucinnosti dnem uvefejnéni v centralnim registru smluv v souladu se zakonem ¢. 340/2015 Sb.,
0 zvlastnich podminkach Gc¢innosti nékterych smluv, uveiejnovani téchto smluv a o registru smluv.
Nedilnou soucasti této Smlouvy je

e piiloha ¢. 1 — Technicka specifikace,

e piiloha & 2 — Casovy harmonogram postupného fesent,

e priloha ¢. 3 — Podrobna cenova kalkulace.

Za Objednatele: Za Zhotovitele:

RNDr. Alexander Cerny Ing. Jaroslav Pej¢och

Kvestor Predseda predstavenstva

(podepsano elektronicky) (podepsano elektronicky)

20.02.2020 19.02.2020
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Univerzita Tomase Bati ve Zliné Priloha ¢. I —Technicka specifikace

Priloha ¢. 1 — Technicka specifikace

UTB — Laboratoi‘e kybernetické bezpe¢nosti

IDENTIFIKACNI UDAJE ZADAVATELE

Obchodni nazev: Univerzita Tomase Bati ve Zliné
Sidlo: nam. T. G. Masaryka 5555, 760 01 Zlin
1CO: 70883521

Rektor: prof. Ing. Vladimir Sedlaiik, Ph.D.

PoZaduje se ndvrh feseni a doddni SW komponent a specifickych subsystémd, které naplriuji potreby cilového
konceptu laboratori, které poskytuji prokazatelnou moznost integrace na stdvajici vybaveni FLKR, vzdjemnou
interoperabilitu a mozZnost dalsiho rozvoje. Jako soucdst doddvky je poZadovdn i pilotni obsah knihoven - souprava
typovych scéndra vyuZivajicich prostredky Laboratofi.

U dodanych komponent se v ramci nabidkové ceny poZaduje zahrnuti podpory na 3 roky.

Rozsah pozadovanych dodavek

Nabizend doddvka zboZi a sluzeb musi pfi respektovdni technické infrastruktury uvedené v pfiloze
yInfrastruktura® zajistit:
e Dodavku a instalaci softwarového vybaveni pro LakB a LKB.
e Dodavku a instalaci komplexnich systému do LaKB.
e Integraci systémd{ laboratofi.
e  Dodavku zakladnich informacnich knihoven pro praci v LaKB a LKB, coZ zahrnuje nasleduijici:
o Dodani skolnich a ilustracnich priklad(i a scénara.
o Dodani knihoven projekt(.
o  Zajisténi systému pro spravu knihoven projekta.
o Naplnéni systém0 daty pro okamZité zahajeni prace v laboratofich.
e Podpurné sluzby:
o Zarucni a pozarucni servis.

o Podpora technického a programového vybaveni laboratofe (aktualizace, sprava a udrzba
systéma).

o Odborna technicka skoleni a konzultace.

Dodavka a instalace softwarového vybaveni LakB a LKB

Specifikace pozadavku

Pro vybaveni laboratore je pozadovdna dodavka software s odpovidajicim poctem uzivatelskych licenci, viz
nasledujici tabulka.
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Charakter SW Funkcni specifikace a vlastnosti Laboratof Pocet
uZivatel
Systém pro Sestava ndstroji pro monitorovani siti na bazi datovych toku LKB 26
monitorovani (NetFlow/IPFIX), nastroj pro diagnostiku vykonnostnich
informacni problémd siti a aplikaci, zastaveni DDoS utokd a eliminaci
infrastruktury pokrocilych kybernetickych hrozeb.

Monitoruje provoz na siti (genericky, kdo s kym komunikuje,
jakym protokolem atd.) a vytvari tzv. network flows zaznamy
(zdroj, cil, protokol, port, statistika atd.) a to aZ do aplikacni
urovné (napf. web, aplikace, sluzby apod.).

Vybaveni musi umoznit:

e  Detailni pfehled a kontrolu nad dénim v sitové
infrastrukture na bazi datovych tok( (NetFlow, IPFIX a
dalsi).

e Okamiité odhalovani a diagnostiku
provoznich/konfigura¢nich probléma pro optimalizaci IT
prostredi.

e Detekci anomalii a analyzu chovani sité pro ochranu
pred botnety, pokrocilymi hrozbami, DDoS utoky a
dalSimi riziky, které obchazi zabezpecdeni na perimetru a
koncovych stanicich.

Systém pro Nastroj pro centralizovanou spravu logl a jinych strojovych LKB 26
analyzu udalosti | dat z libovolnych zdrojd. Umoznuje rychlé vyhledavani ve
alogl “velkych datech” a okamZitou vizualizaci vyzadanych dat.

Jeho podstatou je sbér, dlouhodobé nezpochybnitelné
ukladani a analyza strojovych dat systém.

Klicové vlastnosti aplikace:

. Centralni Ulozisté logu, udalosti a strojovych dat
organizace.

. Sjednoceni formatu zdrojovych logu do lidsky
srozumitelné formy.

o Zpracovani a vizualizace pfijimanych dat v redlném
Case.

. Rychlé prohleddvani dat bez nutnosti znalosti SQL
jazyka.

. SIEM funkce. Varovani na zakladé podminek s limity
a korelacemi.

o Grafické konfiguracni a programovaci rozhrani.

Systém pro Dodavka licenci softwarové platformy pro podporu LKB LakB 41
podporu cviceni | zatéZzovych testl organizace (ZTO) a fizeni rizik.
scénaid Pfedmétem je zajisténi dodavky a nasazeni webové i mobilni
aplikace do laboratofi, a to v€etné uzivatelské dokumentace,

cvicnych dat a odborného zaskoleni obsluhy.

SW platforma je definovéna jako programové vybaveni
pocitacového systému zahrnujiciho uZivatelska zafizeni
(pocitac, mobilni telefon, tablet), ktera jsou propojena s
datovym uloZistém procedur (scénarill) a souvisejicich
dokument(. V UloZisti je mozné vytvaret a ménit scénare a
vyuZzit je pro fizeni odpovidajiciho cviceni, pficemz je
zaznamenavan jeho pribéh. Skuteény pribéh cviceni je pak
vyhodnocovan podle definované metriky.

Dashboard- Adaptivni systém spolecného obrazu situace, vyuZivajici LakB 15
Nastroj pro interoperabilniho rozhrani ke sbéru a naslednému zobrazeni

Strana 15z 25



Univerzita Tomase Bati ve Zliné Priloha ¢. I — Technicka specifikace

zobrazeni aktualnich dat na mapovém podkladu pro potrebu
spole¢ného rozhodovacich a fidicich procest v ramci krizového fizeni.

obrazu situace Spoleénym obrazem situace je chapano zobrazeni dé&jd,

uddlosti, sil a prostfedkd pouZitych k jejich reseni véetné
mnoha dalsich podplrnych informaci v redlném case. Toto
zobrazeni spojuje vSechna dostupna data, optimalizuje
informace, které jsou v daném okamziku relevantni pro
rozhodovani a podporuje logiku, pfesnost, véasnost a vykon
podplrnych operaci v ramci feseni vzniklé situace.
Dashboard je klicovym integracnim prvkem pro simulace a

cviceni.
Audiovizualni Aplikace pro pofizovani zaznamu prednasek, seminarl a LKB LakB | Neomezeny
zaznam a dalsich vystoupeni s jednoduchym intuitivnim ovladanim.
sledovani Kli¢ové vlastnosti:
rezentaci
P Vysledkem zdznamu videosoubor ve formatu mp4 bez
licenéniho omezeni.
MozZnost pofizeni zdznamu z kamery i s pouZitim aplikace
v mobilnim telefonu s OS Android aktudini verze.
Synchronizovany zaznam zvuku z externiho zdroje (napf.
mixazniho pultu).
Jednoduché vytvoreni vysledného vystupu z obou zdznamd
(kamera, pocita¢) vsamostatnych oknech nebo
kombinované vjednom vysledném okné, tedy ve
formé PIP (Picture in Picture) zaznamu.
On-line sledovani obrazu a zvuku z kamery na libovolném
pocitadi v lokalni siti pro uZivatele, ktery bude
disponovat prislusnymi pfistupovymi pravy.
Uzivatelsky portal | Integrujici prvek vybaveni Laboratore, ktery: LKB LaKB | Neomezeny

e NapomuzZe novym uZivatelim orientovat se ve vybaveni
a moznostech laboratore.

o  Umozni pfistup k informac¢nim zdrojim Laboratore a
nepfimo i ke zdrojum, které jsou Laboratofi vyuzivany i
referencovany.

e Definuje rozhrani pro strukturované doplriovani
vybaveni Laboratofe a jejich informacnich okruh(.

®  Zpfistupni vymezené informace odborné vefejnosti a
umozni jeji participaci na aktivitach Laboratore.

Portdl bude vyuzivat dostupné interni i externi zdroje k
tomu, aby:

e  Zpfistupnil uzivatelim (studenttim, pedagogtim,
externim pracovnikdim prochazejicim Skolenim,
analytikim a metodikdm) informacni fond Laboratore
tak, aby bylo moZno navazovat na prace predchozich
uzivatell (knihovny scénaf, reseni, nastaveni,
vysledkad, ...) jak pro Ucely vyuky, tak pro ucely vyzkumu
&i obchodnich aktivit FLKR.

e Umoznil diskusi nad aktualnimi tématy ci projekty. Tato
diskuse se mdze odehravat bud'v uzavieném kruhu
resiteld, nebo muizZe byt rozsifena o externi
spolupracovniky a pfipadné i o obecnou verejnost.

e  Portél bude integrovany s dil¢imi zdroji informaci
(jednotlivé aplikace) a zaroven poslouZi jako obecné
ulozisté know-how pro podporu vzdélavani a vyzkumu
v dané oblasti.
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Dodavka a instalace komplexnich systém( do LaKB

Technologie pro smisenou a virtualni realitu

Programové a technické vybaveni pro pracovisté D LakB s licenci pro 4 studenty a lektora v€etné vyvojového
prostredi.

Nasazeni bude v oblasti krizového fizeni a bude umoziovat virtualizovat 3D objekty, které si vytvofi studenti
v CAD (napF. mistnosti, aredly apod.) a do nich pak napojeni udalosti, nebezpecnych jevd apod. Na tuto situaci
bude simulovany 3D pohled s moZnosti smiSeného pohledu (napf. pro modelovani laboratore samotné).

Specifikace poZadavkii
1. Bryle pro smiSenou realitu véetné vyvojového prostredi — 1 ks Holografické rozliSeni alespon 2,3 mil.
svételnych bodu.

Holograficka hustota: > 2,5x103 radiant (svételnych bod( na radiant).

Senzory:

. Méric setrvacnosti.

. 4 kamery pro monitoring okoli + hloubkova kamera.
. 2Mpx foto/HD-Video kamera.

. Funkce zaznamu smisené reality.

. Mikrofony.

. Senzor osvétleni okoli.

Podporované funkce:

o Zaznam lidské Cinnosti.
. Prostorovy zvuk.

° Sledovani pohledu.

. Ovladani gesty.

. Hlasova podpora.

Rozhrani a vestavéné periferie

. Interni reproduktory.

. Standardni 3,5 mm zvukovy konektor.
o Reguldtor hlasitosti.

. Regulator jasu.

° WLAN IEEE802.11ac.
° Micro USB 2.0.
. Bluetooth 4.

2. Bryle pro virtudlni realitu — 1 ks Dvojice 3,5" AMOLED displejQ s rozlisenim 2x 1440 x 1600 px

o Integrovana sluchatka s prostorovym zvukem a lokalizaci.

. Eye tracking technologie pro snimani pohybu oci.

. Dualni kamera.

. Dva mikrofony s funkci potlaceni hluku.

. Nastavitelny hlavovy most.

o Senzory: SteamVR Tracking, G-sensor, gyroskop, IPD sensor.
. Rozhrani USB-C 3.0, DP 1.2, Bluetooth.
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Technologie pro aplikaci Ul v kybernetické bezpeénosti

Specifikace poZadavkii

Navrzené vybaveni (multilicen¢ni pro fakultu) umozni studentim, lektordm i externim pracovnikim ovéfit si
techniky datové védy, zejména metod ,deep-learning”, kterd umoznuje pocitacim s vyuZitim existujicich dat
predvidat budouci chovani, vysledky a trendy.

Aplikace umozni studentim pfipravovat data, vyvijet experimenty a nasazovat modely chovani systém{.
Pozaduje se navrh, dodani a instalace odpovidajiciho SW.

Pro rychlé zahdjeni experimentt v laboratofi musi byt k dispozici k dodanému programovému vybaveni knihovna
vzorovych projektl a pfipravenych modeli vaZicich se k problematice kybernetické bezpecnosti.

Technologie pro rozpoznavani objektd

Specifikace poZadavkii

Dodany systém musi byt vhodny pro vyukové a demonstracni ucely. Musi umoznovat samostatnou praci
studentim a umoznit aplikovat ziskana data pro dalsi praci v laboratofti (z hlediska napojeni na dalsi systémy).
Neni nutnd vysokd vykonnost ani velky rozsah pfislusnych databazi.

Pro vybaveni laboratofe jsou poZadovana nasledujici zafizeni:

Zafizeni Popis a specifikace poZzadovanych parametri Pocet ks
Videokamera Vhodna IP kamera s podporou dodaného SW 1ks
Software Licence pro pracovisté LakB 5

uzivatell

Integrace systémt laboratofi
Propojeni se stavajicim kamerovym systémem

Dodané systémy budou propojeny se stdvajicim kamerovym systémem AXIS. Soucdsti dodavky musi byt
aktualizace stavajiciho SW vybaveni kamerového systému (VDS?)pro 15 kamer.

Vyuziti stavajicich sitovych a dalsich sluzeb

Dodané systémy musi vyuZzivat stavajici sitové sluzby a byt integrovany do univerzitniho systému Active Directory.

Pfiprava a vytvoreni zakladnich knihoven dat pro praci v LakKB a LKB

Soucasti pozadované dodavky musi byt knihovny dat pro okamiZitou préci s dodanymi systémy. VSechny
vytvorené knihovny, modely, Skolni priklady apod. musi byt implementovany do jednotného prostredi, ze
kterého budou dostupné pro jednotliva pracovisté laboratofi. Scénare, typové projekty, skolni priklady a také
vzniklé vystupy musi byt pfimo zaclenény do knihoven portdlu laboratofi.

Softwarova podpora

L Ul - Uméla Inteligence, angl. Al — Artificial Intelligence.
2V/DS - Video Dohledovy Systém, angl. VSS — Video Surveillance System.
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PoZadujeme vytvoreni integrujiciho prvku vybaveni Laboratofi (UZivatelsky portal laboratofi), ktery bude tvofit
zdkladni rozcestnik k informacim, sluzbam a aplikacim. Cilem vytvoreni portélu je nejen sjednoceni pfistupu k
radé prostredkdl, které Laboratore vlastni, ale také k databazi znalosti, kterd bude postupné vznikat trvalou
¢innosti Laboratofi.

Pozadujeme, aby Portdl byl podle potfeby navazan na dalsi informacni zdroje UTB (Moodle, webové stranky,
knihovna, ...) tak, aby poskytl nové pfichozim studentdm ¢i frekventantim skoleni souhrnné informace o
funkcionalité Laboratofi, o procesech, kterymi je jeji ¢innost fizena, o vybaveni a jeho obsluze a zejména o dosud
realizovanych projektech ¢i aktivitach, které byly zdokumentovany.

Na druhé strané poskytne Portal pedagoglim mozZnost ukladat a zpfistupriovat studijni materidly, zaznamy z
uskute¢nénych aktivit a dalSi materidly pro vyuku.

Portal zajisti, aby k informacim méli pristup pouze registrovani a autorizovani uzivatelé. Uvedené vlastnosti
budou fizeny systémem roli, jimz bude prislusné pravomoci a prdva pridélovat vedeni Laboratofi.

Portal rovnéz zpfistupni data ziskana pfi predchozich vyukovych cykll, simulacich ¢i cviCenich a to tak, Ze
informace budou anonymizované v souladu s direktivou GDPR a budou slouzit zejména pro postupné rozsifovani
a zkvalitnovani védomostni zakladny Laboratofi a jeji uplatnéni v ndvaznych vyzkumnych projektech.

Soucdsti dodavky portdlu bude naplnéni zidkladni mnoZinou dat, tak aby byli jak studenti, tak pedagogicti
pracovnici nebo odborna verejnost mohli okamzité zahajit praci s nastroji laboratofi. Budou to predevsim

Skolni pfiklady jednotlivych uziti aplikaci.
Knihovna ilustracnich projekt(.

Ulozisté pro uloZeni a sdileni projektd realizovanych uZivateli laboratofi (studenti, odborna vefejnost, pracovnici
Univerzity).

Knihovna kombinovanych videozdznam( pfednasek a prezentaci vytvorend dodanym SW.
Knihovna projektt a Skolnich pfiklad

Pozadujeme dodani datového obsahu pro jednotlivé systémy a pracovisteé.
Prislusné informacni obsahy musi byt zaméreny na podporu vyuky pro stupen Bc. a nMgr.

Uchaze¢ zajisti povoleni uZivat a modifikovat je v rdmci FLKR v souvislosti s p¥ipadnymi autorskymi prévy.

Systém/pracovisté Soupis pozadovanych projekta / pfikladi / modelt Pocdet

Pracovisté pro aplikaci Ucelené modely a scénare pro demonstraci vyuziti smisené reality 3
Virtudini a Smisené reality | v oblasti krizového fizeni.

Pracovisté pro aplikaci Ul | Modely, datové soubory a jejich propojeni, vyuziti sluzeb, jejich 3
v kybernetické spusténi a popis chovani v ramci samouciciho se systému

bezpecnosti

Systém pro monitorovani | Jednoducha a sofistikovana konfigurace umoznujici napojeni na 2

informaéni infrastruktury | technické prostfedky LKB, LAKB a celé $kolni (FLKR) infrastruktury.

Systém pro analyzu Jednoducha konfigurace s napojenim na technické prostredky LKB, 2
uddlosti a logl LAKB a celé skolni infrastruktury.
Systém pro podporu Zaznam veskerych projektt do knihovny systému. vse

cviceni scénard.

Nastroj pro zobrazeni Modely, datové soubory, objekty a udalosti a jejich propojeni, jejich 3
spole¢ného obrazu zkoumani a popis chovani v casové ose.
situace (vizualizace na
mapovém podkladé)

Audiovizualni zaznam a Vsechna skoleni a workshopy musi byt zaznamendna v dodaném vse
sledovani prezentaci systému.
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Skoleni a workshopy pro odborné pracovniky UTB a studenty

Priloha ¢. 1 — Technicka specifikace

Soucasti realizace musi byt sada skoleni a workshopl pro odborné pracovniky Univerzity. Pfehled témat je

uveden v nasledujici tabulce.

Akce

Popis a urceni

Odhadovany rozsah

Skoleni aplikaci

Standardni prezentace funk¢nosti a praktického
pouziti jednotlivych aplikaci (Scénare, Obraz situace,
Monitorovani, Analyza provozu).

2-4 hodiny na aplikaci,
dale konzultace

Workshop , Tvorba Prakticky workshop s cilem vytvoreni Cca 1 hodina na 20 min
Videoprednasky“ videoprednasky na téma blizké ¢lenim tymu. prednasku véetné
zpracovani

Workshop ,,Zivy pfenos Realizace Zivého prenosu na profil Univerzity (UTB) 1 hodina
na streamovaci server” na streamovaci server. Spoluprace s Fakultou

multimedialnich komunikaci UTB.
Workshop , Technologie | Praktické nasazeni prostfedkd pro rozpoznavani 2 hodiny
pro rozpoznavani tvare, pripadné Statni poznavaci znacky motorovych
objektd” vozidel. Vytvoreni databdze zajmovych objekt( a

jejich identifikace a politiky zpracovani a

zabezpeceni dat.
Workshop ,,Ochrana Hra, pfi které se utocnik pokusi za poufziti 2 hodiny
souboru .ZIP“ dostupnych nastrojli prolomit ochranu .zip soubor(.
Workshop “Informacni Ukazky a praktické vyuZiti kybernetickych technologif 2 hodiny
bezpecnost, biometrika, | pro komunikaci a jeji ochranu.
elektronickd komunikace
ve statni spravé”
Workshop ,,Prostfedky Nasazeni a vyuziti technologii Virtualni reality a 4 hodiny
VR pfi FeSeni krizovych umélé inteligence pro simulaci a feseni téchto ataku.
situaci a kybernetickych
utoka“
Workshop ,,Eskalace Analyza a rozvoj scéndre napadeni organizace 2 x 4 hodiny

nasledkd pri
kybernetickém napadeni
organizace”

kybernetickym utokem, naruseni jeji funkcionality
s dopady na jeji zakladni ¢innost, procviceni
komunikace mezi IT a bezpec¢nostni komunitou a
managementem organizace.

Soucasti dodavky musi byt materidly pro podporu téchto workshop(. Materidly budou vytvofeny a dodany

v elektronické podobé a umistény na UZivatelsky portal laboratote.

Zajisténi podpurnych sluzeb

Zpracovani dokumentace k produktiim

Ke vSem dodanym systémim a aplikacim musi byt doddna uZivatelskd dokumentace v Ceském jazyce

v elektronické podobé.

Dokumentace bude uloZena a dostupnd na UzZivatelském portalu laboratofi.

Podpora a servis
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Soucdsti dodavky musi byt zajisténi nasledujicich ¢innosti po dobu 3 let:

. Zarucni a pozarucni servis.
. Podpora technického a programového vybaveni laboratore (aktualizace, spréva a Udrzba systému).
. Odborna technickd skoleni a konzultace.

- Podpora vyuky predmétl Kybernetickd bezpecnost (¢i obdobného dle akreditace) fyzickou
pfitomnosti vybraného pracovnika dodavatele na pracovisti zadavatele v misté plnéni (Uh.
Hradisté) v minimalnim rozsahu 50 ,,¢lovéko-dni“ v prvnim roce trvani smlouvy po predani dila.
Pozn.: Na zékladé dohody zadavatele a vybraného dodavatele se plnéni tohoto bodu muze realné
posunout na pocatek nového akademického roku, bezprostfedné navazujiciho na ucinnost
smlouvy. Akademicky rok zacina standardné 1. zati daného kalendafniho roku.

- Konzultacni podpora k problematice, souvisejici s predmétem plnéni (typicky oblast , kybernetické
bezpecnosti”) vrozsahu 65 ,cClovéko-dn(“ v prvnim roce trvani smlouvy, 50 ,clovéko-dnd”
v druhém roce trvani smlouvy a 35 ,¢lovéko-dni“ ve tfetim roce trvani smlouvy, nasledujicim po
predani dila, celkem tedy minimalné 150 ,¢lovéko-dni“.

Pozn.: ,Clovéko-dnem” se rozumi vyhrazeni konkrétniho ¢lena realiza¢niho tymu, uvedeného v nabidce
k verejné zakazce, pro potreby zadavatele dle vyse uvedenych rozsah( na jeden pracovni den (8 hodinova
pracovni doba).
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Priloha €. 2 — Casovy harmonogram postupného reSeni

Priloha ¢. 2 —

Casovy harmonogram
postupného resSeni

Nazev etapy Popis ¢innosti Termin Délka
zahajeni etapy
(pracovnich | (pracovni
dnt od dny)
podpisu
smlouvy)
Podpis smlouvy 0 1
Zpracovani realizacniho Projektova dokumentace a model v systému 1 15
projektu Archimate.
Dodavka systémii pro Dodavka a implementace systém( Flowmon, 16 20
monitorovani infrastruktury Logmanager.
Rozsifeni a upgrade Dodavka kamery Axis, upgrade stdvajiciho 16 20
kamerovych technologii systému ACS a integrace novych komponent.
Dodavka a implementace systému PreVid.
Augmented reality Dodavka a implementace systému Augmented 16 20
reality (Microsoft Hololens).
Aplikace umélé inteligence Dodavka a implementace technologii pro 16 20
aplikaci umélé unteligence (Microsoft Azure
Machine Learning Studio) .
Implementace aplikaci pro Implementace aplikaci a systém: Practis Go, 16 30
podporu fizeni cviceni Situboard, Situnet.
Portal laboratofri Implementace technologie Portalu laboratofi. 16 35
Tvorba knihoven pfikladii v Jednoduch3 a sofistikovana konfigurace 31 15
oblasti monitorovani umoznujici napojeni na technické prostredky LKB,
infrastruktury (Flowmon, LAKB a celé 8kolni (FLKR) infrastruktury.
Logmanager) Jednoducha konfigurace s napojenim na
technické prostfedky LKB, LAKB a celé skolni
infrastruktury.
Tvorba knihoven pfikladd v Ucelené modely a scénare pro demonstraci 31 30
oblasti systémi Augmented vyuZiti smisené reality v oblasti krizového fizeni.
reality a umélé inteligence Modely, datové soubory a jejich propojeni,
vyuZiti sluZeb, jejich spusténi a popis chovani v
ramci samouciciho se systému.
Tvorba knihoven pfikladl pro | Pribézné vytvareni pfikladl pro zobrazeni 31 30
zobrazeni spolecného obrazu spole¢ného obrazu situace do systému Situnet a
situace (Situnet, Situboard). Situboard.
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postupného resSeni

Nazev etapy Popis Cinnosti Termin Délka
zahdjeni etapy
(pracovnich | (pracovni
dnti od dny)
podpisu
smiouvy)
Tvorba scénaru Priibézné vytvareni scénaru knihovny prikladda |31 30
jejich implementace do systému Practis Go.
Naplnéni dat Portalu laboratofi | Pribézné plnéni vytvorenych datovych zdrojii do |31 30
Portalu laboratofi.
Skoleni a workshopy pro Skoleni a wokrshopy dle rozpisu pozadovanych 41 20
odborné pracovniky workshopt v Pfiloze ¢. 1 Smoluvy - Technicka
specifikace, podpora vyuky na misté v prvnim
roce.
Podpora a servis ve 3 Pribézné plnéni podpory vyuky predméta. Akceptaci | 3 roky
nasledujicich letech po pfedani | Pribézné plnéni konzultaci. dilaa
dila sluzeb.
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Priloha ¢. 3 — Podrobna cenova kalkulace

Nazev etapy Popis Cinnosti Cena Dila Cena Sluzby
bez DPH bez DPH

Podpis smlouvy

Zpracovani realizacniho Projektova dokumentace a model v 180 000
projektu systému Archimate.

Dodavka systému pro Dodavka a implementace systém 210000
monitorovani infrastruktury Flowmon, Logmanager.

Rozsifeni a upgrade kamerovych | Dodavka kamery Axis, upgrade 211 000
technologii stdvajiciho systému ACS a integrace

novych komponent. Dodavka a
implementace systému PreVid.

Augmented reality Dodavka a implementace systému 200 000
Augmented reality (Microsoft Hololens).

Aplikace umélé inteligence Dodavka a implementace technologii pro 300 000
aplikaci umélé unteligence (Microsoft
Azure Machine Learning Studio) .

Implementace aplikaci pro Implementace aplikaci a systém: Practis 1008 000

podporu fizeni cviceni Go, Situboard, Situnet.

Portal laboratofri Implementace technologie Portalu 150 000
laboratofi.

Tvorba knihoven pfikladd v Jednoducha a sofistikovana konfigurace 80 000

oblasti monitorovani umoznujici napojeni na technické

infrastruktury (Flowmon, prostfedky LKB, LAKB a celé $kolni (FLKR)

Logmanager) infrastruktury.

Jednoducha konfigurace s napojenim na
technické prostfedky LKB, LAKB a celé
Skolni infrastruktury.

Tvorba knihoven pfikladd v Ucelené modely a scénare pro 90 000
oblasti systémid Augmented demonstraci vyuZiti smisené reality v
reality a umélé inteligence oblasti krizového fizeni.

Modely, datové soubory a jejich
propojeni, vyuziti sluzeb, jejich spusténi a
popis chovani v ramci samouciciho se
systému.
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Priloha ¢. 3 — Podrobna cenova kalkulace

Nazev etapy Popis Cinnosti Cena Dila Cena Sluzby
bez DPH bez DPH

Tvorba knihoven pf¥ikladd pro Pribéziné vytvareni priklad( pro 120 000
zobrazeni spole¢ného obrazu zobrazeni spole¢ného obrazu situace do
situace (Situnet, Situboard). systémd Situnet a Situboard.
Tvorba scénaru PribéZiné vytvareni scénard knihovny 100 000

prikladl a jejich implementace do

systému Practis Go.
Naplnéni dat Portalu laboratofi | Pribézné plnéni vytvorenych datovych 50 000

zdroji do Portalu laboratofi.
Skoleni a workshopy pro Skoleni a wokrshopy dle rozpisu 490 000
odborné pracovniky poZadovanych workshopd v Pfiloze ¢. 1

Smoluvy - Technicka specifikace, podpora

vyuky na misté v prvnim roce.
Podpora a servis ve 3 Pribézné plnéni podpory vyuky 270 100
nasledujicich letech po predani predméta.
dila Pribézné plnéni konzultaci.
Cena bez DPH 2 699 000 760 100
Cena celkem bez DPH 3459100
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