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Slaboprouda elektroinstalace

Technickd dokumentace tesi slaboproudé rozvody objektu.

Nové navrzen je rozvod:

Strukturované kabeldze (SK)

Signalizace WC postiZeni

Elektrické zabezpecovaci signalizace (EZS)
Primyslové televize (CCTV)

Elektricky videovratny (EV)

Ptistupovy systém (ACS)

S e

Hlavni horizontélni trasy nové feSené slaboproudé kabeldze v jednotlivych podlazich jsou
feSeny ve trubkdch PVC a zlabech, instalovanych pod omitkou tésné pod stropem a v
podhledu.

Podruzné trasy v rekonstruovanych mistnostech jsou navrzeny v MNF trubkach pod omitkou.
V téchto podruznych trasach je veskeré kabeldz slaboproudych rozvoda zatazena do trubek
MNF priméra 16, 23, 29 a 36 mm. (vyjimku tvoii kabely typu CYKY). Primér trubky je
nutné volit tak, aby bylo mozné snadné zatazeni uréeného poctu kabelll do trubky, a nehrozilo
nebezpeci posSkozeni kabelu pii protahovani.

Demontaze, pielozky:

Stavajici kabelaz a prvky SK, EZS, CCTV se v rekonstruovaném prostoru kompletné
demontuje.

1.1. Zakladni technické udaje

Zdroje elektrické energie: Svorky ptivodnich napajecich kabell pro rozvadéce R
Rozvodné soustavy: INPE, AC, 50Hz, 400/230V / TN-S (instala¢ni vyvody z R)
Rozdélovaci uzly soustav: Hlavni rozvadéé¢ RMS

Ochrana pred nebezpecnym dotykovy Krytim, izolaci, ve smyslu CSN 33-2000-4-41ed.2
napétim za normalniho provozu:

Ochrana pred nebezpecnym dotykovy Samoc¢innym odpojenim od zdroje nadproudovymi jisticimi prvky a
napétim v pripadé poruchy: proudovym chrani¢em ve smyslu CSN 33-2000-4-41 ed.2

Ochrana pred prepétim: V RH je umistén I a II. stupen , v podr. rozv. je umistén II. stupen,
vybrané zasuvkové obvody obsahuji III. stupen

Mereni spotieby elektrické energie: |V RE na strané NN

Stupen dodavky el. energie: ¢.1 pro EZS, PS

Vnéjsi viivy: viz. protokol

1.2. Strukturovana kabelaz (SK)

Systém strukturované kabeldze bude v celém objektu instalovan za ucelem snadného Sifeni
datovych a hlasovych sluZeb k jednotlivym uzivatelim objektu. Cely systém bude realizovan
kabely a koncovymi prvky, které spliuji predepsané parametry pro kategorii 6A. Cely systém
bude proveden Ctyf parovymi kabely UTP. Vnitrni rozvody multimedidlni strukturované
kabeldze budou navrZzeny pro rutinni provoz aplikaci datovych (pocitacova sit LAN s
podporou rychlosti ptenosu 1 Gbps - Gigabit Ethernet) a telefonnich sluzeb (projekt pocita s
piipojenim telefonni ustiedny ke strukturované kabelazi). Projekt kabelaze se striktné fidit
doporucenimi EN 50173 a EN 50174. Cela kabelaz je diky 100% modularité¢ koncepcné
navrzena tak, aby ji bylo mozné dle potieb rozsifovat a doplitovat do dalSich prostor.
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Vnové serverovn¢ budou osazeny dva hlavni datové rozvadéCe, které se napoji na ze
stdvajici serverovny v objketu B (suterén, m.C. 008) optickym (24VLAKEN, SM) a
metalickym kabelem (SYKFY 20x2x0,5).

Datovy rozvadé¢ DR1(42U, 800x1000) bude slouzit pro strukturovanou kabelaz sité
univerzity. Z rozvadéce budou napojeny zasuvky pro PC ucitelll a asistentdl, spravy budovy.
Déle budou z rozvadéce napojeny piistupové body AP wifi sité. Rozvadé¢ bude vybaven
pasivnimi i aktivnimi prvky a zélozni UPS.

Datovy rozvadé¢ DR2(42U, 800x1000) bude slouzit pro strukturovanou kabeldz sité
vyukového systému a AV techniky. Zrozvadéce budou napojeny zasuvky pro vSechny
monitory, vyukovou lékatrskou technologii, AV technika, snimaci kamery vyuky. Rozvadéc¢
bude vybaven pouze pasivnimi prvky (patch panel), napdjeci panel, vyvazovaci panely,
optickd vana. Aktivni prvky a pfipadnd zalozni UPS jsou doddvkou vyukového systému.

Datovy rozvadéc DR3(19U, 600x600, uzamykatelny) bude slouzit pro strukturovanou kabeldz
sit¢ univerzity v PC ucebné. Osazen bude v rohu ucebny pod stropem. Z rozvadéce budou
napojeny zasuvky ve stolech PC ucebny rozvadé¢ bude napojen optickym a metalickym
kabelem na rozvadéc¢ DRI1. Rozvadéc bude vybaven pasivnimi i aktivnimi prvky a zalozni
UPS.

Soucasti SK bude dodavka AP bodi wifi sité. Jednotlivé vysilace budou rozmistény po
objektu (chodby, vyukové prostory, zdzemi), tak aby byl poryt cely prostor v podlazich.
Kontroler wifi sité bude osazen v IT Racku DR1 v serveru.

Maximalni vzdalenost ucastnické piipojky od datového rozvadéce je 95 m. Rozmisténi
jednotlivych ucastnickych zasuvek je zfejmé z vykresové Casti této projektové dokumentace.
Pouzité materialy a technologie budou v souladu s platnymi CSN.

1.3. Prumyslové televize (CCTYV)

Televizni dohliZzeci systém bude slouZit jako podpora systému EZS. Cely systém bude
umoznovat zobrazovani jednotlivych kamer na 32 monitoru a zaroven bude obraz digitalné
zaznamenavat. Dalsi zpiisob sledovani obrazu bude umoznén prostiednictvim datové sité¢ v
objektu na PC uzivatele s patficnym opravnénim. Vybér obrazu bude podléhat danému
opravnéni uzivatele. V objektu bude instalovdn ip kamerovy systém, ktery budou tvofit
venkovni kamera pro sledovani zadniho vstupu do objektu a vnitini kamery na chodbéach.
Zaznamov¢ zatizeni (PC) bude umisténo racku IT. Monitor bude umistén na vratnici.

14. Signalizace WC postiZeni

Do vSech WC pro invalidy a se osadi signalizace, nad dvefe do chodby se osadi alarm. U WC
osadi tlacitkovy hlasi¢ se Snirou a u dvefi odstavné tlacitko. Napojeni systému se provede
ptes transformator, ktery se osadi pod stropem do krabice. Silovy ptivod bude provede ze
svétleného okruhu. Po instalaci systému se provede funkéni zkouska.

1.5. Elektricky videovratny

Pfed zadnim vstupem do objektu bude osazeno tlacitkové tablo s videokomunikatorem.
Domaici videotelefon se osadi do vratnice. Rozvod bude proveden kabelem video COAX
kabelem. Vchodové dvetre budou vybaveny elektrickym zdmkem.



1.6. ijrava EZS

Elektricka zabezpecovaci signalizace (dale jen EZS) bude nové realizovana na principu jedné
ustfedny EZS, které je umisténa v serverovné. Stdvajici systém se demontuje a odpoji od
stavajici ustfedny EZS, ktera je osazena v objektu B. Cely systém bude fesSen univerzalné, pro
mozn¢é rozsiteni, dle potieb jednotlivych uzivatelli objektu. Ze stivajici tstiedny bude vedena
nové linka, na kterou budou osazeny koncentritory. Na jednotlivé koncentrdtory budou dle
potieby zapojeny pohybové detektory a magnetické kontakty. Rozmisténi jednotlivych prvka
bude zakresleno v pidorysech jednotlivych podlazi. Systém EZS bude mozno ¢lenit do vice
podsystémi dle pozadavkl investora nebo uZzivatele objektu, u vstupti do objektu a v
ur¢enych mistech budou nainstalovany klavesnice s LCD displejem. Pomoci téchto klavesnic
bude uzivateli s opravnénim, umoznéno ovladat dané podsystémy. Opravnéni ovladani
jednotlivych podsystéml danym uzivatelim bude zadévat spravce objektu.

Umisténi jednotlivych prvka systému bude ziejmé z vykresové Casti realizacni projektové
dokumentace. Kabely pouzité pro datovou sbérnici budou typu UTP 4p.cat.5 + JYTY 2x1 a
pro napojeni jednotlivych detektor budou pouZity kabely typu SYKFY. Ustiedna bude dle
CSN vybavena vlastnim zaloznim zdrojem. Pouzité materialy a technologie budou v souladu s
platnymi CSN.

1.7. Pristupovy systém (ACS)

Na vybrané dvere se osadi pfistupovy systému. Z venkovni strany dvefi se osadi ¢tecka karet.
Do dvefi se osadi inverzni elektromechanicky zamek ovladana ptistupovym systémem. Bude
pouzita snimaci a ovladaci jednotka (IVAR), kterd je kompatibilni se stdvajicim systémem
v aredlu. Zdroje pro zamky jednotky se osadi do serverovny. Provede se parametrizace
konfigurace systému ACS. Kabely pouzité pro rozvody ACS budou typu UTP cat.5e.

2.  Technické pozadavky na dodavky a montazni prace

Dodavatel musi zajistit dodavky a montdzni prace v souladu s platnym znénim zékona ¢.
22/1997 Sb. - Technické pozadavky na vyrobky. Pfed uvedenim elektroinstalace do provozu
je nutné provést vychozi revizi.

3. Dokumentace skute¢ného provedeni stavby

Soucasti vychozi revize a dodavky elektromontdznich praci je dokumentovat skutecné
provedeni stavby ve smyslu CSN 33-2000-4-41 ed.2. V rdamci realizace dil¢ich ¢asti rozvodi
provede dodavatel elektro (respektive stavebni dozor) fotodokumentaci.

4. Z.avér

Veskeré elektromontazni prace musi byt provedeny dle platnych CSN. Pied uvedenim
instalovaného zafizeni do provozu nutno provést vychozi revizi dle CSN 331500. Pied
zapocetim zemnich praci nutno vytycit a zabezpecit veSkeré podzemni sité. Projektova
dokumentace opravena dle skute¢ného provedeni alesponi v jednom vyhotoveni bude predéna
uzivateli.



Pozadavek na funkcionalitu

Minimalni pozadavky

Splriuje ANO/NE

Zakladni vlastnosti

Ttida zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost zatizeni 1U

ano

Pocet metalickych portd

24x10/100/1000Mbit RJ45

Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Celkova propustnost prepinace 128 Gbps
Celkovy paketovy vykon prepinace 96 mpps
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napajeni 370 W
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet prepinadl ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portt (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zatizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odliSnymi lokalitami,

vzdalenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcud" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr( ano
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano




NTP pro IPv4 a IPv6 véetné MDS5 autentizace ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilovd MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

nastavitelna na % rychlost portu a mnozstvi paketl za vtefinu

Podpora ovérovani 802.1X

2000 ovérenych uzivatell

Podpora ovérovani MAC adres

1000 ovérenych MAC adres

Zatazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZzitim informaci

obsaZzenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pred zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serverU ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdélena konfigurace Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zplisob monitorovani provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani dostupnosti ano
sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano




Ostatni podminky:
- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné pfislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 84 mésicll. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

- Je poZadovana technicka podpora vyrobce po dobu 60 mésic(.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych
zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro esky trh.



1 ks zafizeni L2/L3 switch 48 portli, 4x SFP+ OpenFlow

Pozadavek na funkcionalitu

Minimalni pozadavky

Splriuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost zafizeni 1U

ano

Pocet metalickych portd

48x10/100/1000Mbit RJ45

Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 130 mpps
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet prepinacli ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portd (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odlisnymi lokalitami,

vzdalenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramci" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr( ano
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano




NTP pro IPv4 a IPv6 véetné MDS5 autentizace ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

nastavitelnd na % rychlost portu a mnozstvi paketl za vtefinu

Podpora ovérovani 802.1X

2000 ovérenych uZivatell

Podpora ovérovani MAC adres

1000 ovérenych MAC adres

Zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZzitim informaci

obsaZzenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pred zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serveri ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdélena konfigurace Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zplisob monitorovani provozu a

dostupnosti sluzeb s moznou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani dostupnosti ano
sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano




Ostatni podminky:
- Hardware musi byt doddn zcela novy, plné funkcni a kompletni (véetné pfislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 84 mésicll. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésic(.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych
zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro ¢esky trh.



4 ks zafizeni L3 switch 24 portd, 4x SFP+, 2x QSFP+ OpenFlow, hot-swap zdroj

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni L3 switch

Velikost zafizeni 1U ano

Pocet metalickych portd 24x10/100/1000Mbit RJ45
Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim 4x SFP+

Pocet optickych portl 40 Gbit/s s volitelnym fyzickym rozhranim 2x QSFP+

40GE interface Ize konvertovat na 4x10GE porty ano

Interni hot-swap AC napajeci zdroje

ano, 2x stejny model

Moznost interniho DC napajeciho zdroje ano
Redundantni hot-swap ventilatory ano
Celkova propustnost prepinace 288 Gbit/s
Celkovy paketovy vykon prepinace 214 mpps
Upgrade OS prepinace bez naruseni provozu (ISSU) ano
Podpora Energy Efficient Ethernet (EEE) podle 802.3az ano
Vlastnosti stohovani

Podporovany pocet prepinacll ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketd ano
Kterykoliv prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis

LAG) ano
Stoh se chovd jako jedno L3 zafizeni (router, gateway, peer) véetné ano
podpory dynamickych smérovacich protokold

Stohovani mezi vzdalenymi lokalitami az 10 km ano
Kapacita stohovani 80 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcid" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 32000
MAC-based VLAN ano

IP subnet-based VLAN ano
Private VLAN vcetné podpory primary, secondary a community VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED ano




Detekce jednosmérnosti optické linky (napt. UDLD) ano
Tunelovdni 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
MPLS Layer-3 a Layer-2 VPN (VPLS) ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Podpora IEEE 802.1AE ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIP a RIPng véetné podpory graceful restart ano
Dynamické smérovani OSPF a OSPFv3 ano
Smérovani BGP a MP BGP ano
Policy based routing na zédkladé ACL pro IPv4 a IPv6 ano
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast ano
IGMP Snooping v2 a v3 ano
MLD Snooping ano
IPv4 a IPv6 multicast VLAN ano
Smérovani multicast PIM-SM pro IPv4 a IPv6 ano
Smérovani multicast PIM-SSM pro IPv4 a IPv6 ano
Smérovani multicast BIDIR-PIM pro IPv4 ano
Podpora MSDP ano
Hardware IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové/cilova MAC adresa, zdrojova/cilova

IPv4/v6 adresa, Cislo zdrojového/cilového portu, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast) ano

nastavitelnd na % rychlost portu a mnoZstvi paketl za vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uzivatelll

Podpora ovérovani MAC adres

1000 ovérenych MAC

adres
Zatazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a Critical VLAN ano
Kontrola dostupnosti zdroje routovaného unicast packetu ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
QoS podpora: GTS a policing ano
QoS ochrana pred zahlcenim WRED ano
Ochrana control plane pred utoky typu DoS ano
Management
CLI formou RJ45 serial konsole port ano
OoB management formou portu RJ45 s podporou ethernetu ano




USB port pro prenos konfigurace a firmware ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG s moznosti soucasného logovani do vice SYSLOG server( ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS véetné command authorization ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora skriptovatelné reakce na asynchronni udalost ano
Podpora Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti

sluZzeb s moznou navaznosti na automatické konfiguracni zmény ano
systému pro zajisténi zachovani dostupnosti sluzeb. Zafizeni funguje jak

IP-SLA inicidtor.

ACL selektivni odchytavani datového provozu v redlném case na drovni

paketu s moznosti uklddani a exportu ve formatu PCAP ano
Podpora OpenFlow v1.3 ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametr(.

Je poZzadovand zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zaftizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicd.
Je poZzadovana technickd podpora vyrobce po dobu 12 mésic(.

Uchaze¢ je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro Cesky trh.




. Pfistupovy bod (AP)

AP s integrovanymi antenami a nemoznosti je provozovat v rezimu bez kontroleru.
Kompatibilita se standardem IEEE 802.11ac Wave2, zpétna kompatibilita s IEEE 802.11a/b/g/n.
Dvé nezavisle radiove Casti pro soubézny provoz v kmitoc¢tovych pasmech 2,4 a 5GHz.
MIMO a pocet nezavislych streamU na 2,4GHz radio: 2x2:2

MIMO a pocet nezavislych streamU na 5GHz radio: 4x4:4

Interni antenna: MIMO, omni down-tilt

Podpora Sifky kandlu 160MHz

Podpora MU-MIMO

Komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz1.73 Gbit

16 vysilanych BSSID na jednu radiovou cast.

Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu radia

Moznost napajeni externim AC/DC adapterem (ten nemusi byt soucasti dodavky), ktere je
vyuzitelne i jako zaloha napajeni.

Konektivita min. 1x Ethernet 10/100/1000BASE-T (RJ45) s Auto sensing link speed
Podpora pro ramce vétsi nez 1500 B (Jumbo Frame) na ethernetovem portu/portech.
Hardwarovy TPM modul pro uloZeni certifikatu zajistujiciho ovéreni identity AP.
MozZnost provozovat AP s WLC bez potieby externi aplikace nebo sluzby.

MozZnost pfenastavit rezim Cinnosti AP do rezim(: uZivatelsky pfistup, monitor
s/nebo spektralni analyza.

Otvor pro zabezpeceni AP, ktery je kompatibilni se zamky Kensington.

MozZnost vypnuti LED indikator( na jednotlivych AP.

Management seriovy port v provedeni RS-232.

CLI ptistup pomoci BlueTooth

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

Podpora airtime fairness.

HW filtry pro filtraci intermodulacniho ruseni z mobilnich siti.

802.11w ochrana management ramcd.

Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci.

Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop

Podpora MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH
stromu.



. Centralni prvek bezdratoveé sité (WLC)

Samostatné provozovatelne zafizeni pevné instalovatelne do standardniho 19”
datoveho rozvadéce, ktere ke sve Cinnosti nepotiebuje dalsi soucasti (Sasi, rozsifujici
karty rozhrani, atd.) pop¥. jsou soucasti dodavky v rozsahu dle specifikace.
Forma instalace — specializovana HW appliance. Virtualizované WLC na generickych cpu
platformach neni mozné.
dodavané WLC podporuje rezim vysoke dostupnosti (HA) v rezimech Active/Active
nebo Active/Standby. Je podporovano sdileni AP licenci mezi vice WLC.
Dostatecny HW vykon a SW podpora pro alespon 64 ks soubézné pripojenych AP a
alespon 4000 koncovych zafizeni.
Podpora pro prenos uzivatelskych dat mezi AP a WLC v rezimech tunelovani
provozu srkze WLC, lokalni propojeni do VLAN pfimo na AP nebo kombinované dle
prednastavene politiky.
podpora pro AP standardu 802.11ac Wave2 a zpétna kompatibilita s 802.11a/b/g/n.
Z hlediska fyzického ptipojeni podporuje WLC minimalné:
8x 1000BASE-T/SFP combo port;
management seriovy port v provedeni RS-232;
USB host pro zalohovani/obnoveni konfigurace WLC a upgrade OS WLC.
Podpora standardd 802.1Q, 802.1AX (dfive 802.3ad), 802.1x
Uplna podpora pro protokol IPv6 v oblasti spravy, konfigurace (SSH, SNMP, Syslog,
DHCPv6) a systemove komunikace mezi AP a WLC, tak i v pfenosu uZivatelskych
dat. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106.
Dynamické smérovani OSPFv2 véetné podpory stub a NSSA
Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité (pridélovani kanall,
fast roaming, rozdéleni klientd na jednotliva AP);
Funkce klasifikace klientskych zafizeni do tfid na zakladé typu zatizeni nebo
operacniho systemu zafizeni a nasledne uplatnéni definovanych politik pro danou
tridu.
Typy autentizace: WPA/WPA2—-PSK, WPA/WPA2-Enterprise, 802.1X, dle MAC
adresy,“captive portal”. Je poZzadovano 802.1X ovéreni s naslednym ovérenim
MAC.
Webove rozhrani “captive portal” a rozhrani pro vytvareni docasnych pfistupovych
uctl implementovane jako oddélend aplikace nebo interni souc¢ast WLC.
Podpora pro IPv6.
Podpora pro autentizacni/autorizacni servery RADIUS, LDAP, Active Directory, RFC 3576 Change
of Authorization.
Urovné uZivatelskych opravnéni v administra¢nim rozhrani (minimalné Administrator,
read-only).
VLAN pooling.
Terminace vzdalenych VPN klient( (podpora SSL i IPSec VPN).
Podpora XML API pro pristup ke kontroleru (napf. pro moznost pridavani guest
users do captive portalu).
Automaticke dynamicke rozpoznani hlasovych protokol( jako SIP, SCCP, VOCERA a
SVP skrze DPI system a jejich automaticka prioritizace a hlidani SLA.



Automatizovana migrace klientll na optimalni frekvenci, AP ¢i radio za vyuZiti minimalné téchto
parametr: kategorie daneho klienta, SNR, schopnosti klienta, kvalita signalu.

Podpora pro 802.11u, 802.11v a 802.11k.

Podpora prekladu adres NAT/PAT.

Graficky uZivatelsky dashboard zobrazujici nahledy na hlasove hovory provedene pres WIFI sit a
zobrazujici informace o MOS (mean opinion score) pravé aktivnich hovord. MoZnost realtime
analyzy kvality provadénych hovord.

Podpora bonjour services gateway.

Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel.

Popdpora bezpecnostni funkce interniho firewallu v rémci WLC

Podpora rozpoznavani aplikaci na 7. vrstvé 1ISO/OSI modelu (aplikace typu youtube.com,
facebook.com, dropbox apod.). MoZnost povolovani, zakazovani nebo omezovani téchto aplikaci
s mozZnosti vytvofit minimalné 20 soubéZnych aplikacnich pravidel k omezeni provozu.

Podpora filtrace webovych kategorii na 7. vrstvé ISO/0SI modelu. MoZnost povolovani,
zakazovani nebo omezovani téchto web kategorii. Web kategorie musi byt rozdéleny do
nékolika skupin dle zaméreni daneho webu (napf. gambling, streaming, a pod.), a nebo dle
dlvéryhodnosti webovych stranek v kategorii umisténych. Databaze webovych stranek musi mit
z hlediska zaméreni web( fadové desitky kategorii a fadové tisice zaznamu. Zaznamy se musi
dynamicky aktualizovat;

MoZnost rozsiteni kontroléru o pokrocilou detekci a prevenci bezdratovych pranik (WIDS,
WIPS);
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Stavba: Rekonstrukce budovy ZZ - ¢asti C, D, E pro potieby, projektu simulacniho centra - Cviéné nemocnice

Cdst: D1.4.5 ZARIZEN/ SLABOPROUDE ELEKTRONIKY

Rekapitualce

1 Dodavka 0
2 Montaz 0
3 HZS 0
4 Celkem (bez DPH) Kg&: 0
5 zaklad dané pro DPH 21% 0
6 DPH21% 0
7 Celkem (v€etné DPH) K¢: 0
cena
. pol| zkraceny popis m.j. |[mnozs. dodavka montaz
jedn. pol.celk. jedn. [pol.celk.
Priprava kabelovych tras, montdz + doddvka
1 |Prlraz zdivem z tvrdé pal.cihl, stf. tvrd.kamene, tl. 15cm ks 25 0 0 0 0
2 |Praraz zdivem z tvrdé pal.cihl, stf. tvrd.kamene, tl. 30cm ks 10 0 0 0 0
3 |Praraz zdivem z tvrdé pal.cihl, stf. tvrd.kamene, tl. 45cm ks 15 0 0 0 0
4 |prostup betonovym stropem dn100, jadrové vrtani ks 4 0 0 0 0
5 |Krabice KO 68 pod omitku v&. vysekani IGzka (mont. v€. mat.) ks | 120 0 0 0 0
6 |Krabice KO 97 pod omitku v&. vysekani lGzka (mont. v€. mat.) ks 50 0 0 0 0
7 |Krabice KO 125 pod omitku v&. vysekani lizka (mont. v&. mat.) ks 15 0 0 0 0
8 |Krabice KT 250 pod omitku v€. vysekani liZzka (mont. v¢. mat.) ks 5 0 0 0 0
9 |Trubka Monoflex, PVC pod omitkou 16 mm (mont. v€. mat.) m 650 0 0 0 0
10 | Trubka Monoflex, PVC pod omitkou 23 mm (mont. v€. mat.) m 120 0 0 0 0
11 |Trubka Monoflex, PVC pod omitkou 29 mm (mont. v€. mat.) m 20 0 0 0 0
12| Trubka Monoflex, PVC pod omitkou 32 mm (mont. v€. mat.) m 20 0 0 0 0
13 |elekroinstalacni lista 18x13 mm (mont. v&. zaklad. i instala¢. mat.) m 65 0 0 0 0
14 |elekroinstalacni lista 30x25 mm (mont. v&. zaklad. i instala¢. mat.) m 120 0 0 0 0
15 |elekroinstalacni lista 40x40 mm (mont. v€. zaklad. i instala¢. mat.) m 80 0 0 0 0
16 |ocelovy kabelovy Zlab 250/100 v&etné zavési a nonikl(zav. ty€, kotva, nosnik rozte¢ 2m) m 220 0 0 0 0
17 |protipozarni ucpavka m2 2 0 0 0 0
18 |vysekani ryh ve zdi cihelné 3 x 3 cm m 360 0 0 0 0
19 |vysekani ryh ve zdi cihelné 3 x 7 cm m 120 0 0 0 0
20 |nosny, podruzny a rezijni material kg | 100 0 0 0 0
Rozvod univerzdini kabeldZe - montdz
1 [Mont. 1HU PATCH panelu kat. 6 bez UK ks 9 0 0 0 0
2 |montaz 19" vyvazovaci panel 1U, 5 x plastova uchytka ks 9 0 0 0 0
3 |Ukongeni kabelu UTP v z&suvce ks | 422 0 0 0 0
4 |UkonCeni kabelu UTP, STP na patch panelu ks | 422 0 0 0 0
5 |Ukongeni kabelu SYKFY 50x2x0,5 ks 2 0 0 0 0
6 |Zataz kab UTP, FTP do list, trubek m | 23870 0 0 0 0
7 |opticky kabel 24x SM 9/125 do list, trubek m 125 0 0 0 0
8 |opticky kabel 8x SM 9/125 do list, trubek m 80 0 0 0 0
9 |Instalaéni kabel SYKFY 50x2x0,5 v trubceliste m 125 0 0 0 0
10 [Mé&feni 1 kabelu, vyhot. protokolu ks | 434 0 0 0 0
11 |[Méfeni FO + protokol ks 2 0 0 0 0
12 |UkonCeni svazeni optického kabelu 24vlk kmpl| 2 0 0 0 0
13 |UkonCeni svazeni optického kabelu 8vik kmpl| 2 0 0 0 0
14 |Mont. a sestaveni zasuvky pro 2 moduly RJ45 ks | 228 0 0 0 0
15 |Zavérecné prace ve skfini RACK ks 4 0 0 0 0
16 [MontaZ racku do 42 HU ks 3 0 0 0 0
17 |Montaz optického rozvadéce ks 2 0 0 0 0
18 |montaz kamery ks 10 0 0 0 0
19 |[Montaz panelu pro pfivod 220V ks 5 0 0 0 0
20 |Montaz Wifi AP a kontroleru, konfigurace kmpl[ 1 0 0 0 0
21 |Konfiguarace datové sité kmpl[ 1 0 0 0 0
Rozvod univerzdini kabeldZe - doddvka
1 |Instala¢ni kabel Cat.6A UTP m | 23870 0 0 0 0
2 |kabel SYKFY 50x2x0,5 v listé, trubce m 125 0 0 0 0
3 |opticky kabel 24vik SM 9/125 do list, trubek m 125 0 0 0 0
4 |opticky kabel 8vlk SM 9/125 do list, trubek m 80 0 0 0 0
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5 |zasuvka 2xRJ45 Cat6A - komplet (krabice, kryt+ramedek) ks | 184 0 0 0 0
6 |zasuvka 1xRJ45 Cat6A - komplet (krabice, kryt+ramecek) ks 44 0 0 0 0
7
8 Vnitfni IP dome kamera, TD/N, HD 1080p, 2MP, MZVF, f=2.8-12mm, DWDR, VA, ks 9 0 0 0 0
IR 30m, kompatibilni s Go1984
9 Venkovni IP kamera, TD/N, HD 1080p, 2MP, f=2.8-12mm, WDR, IR 30m, IP66, ks 1 0 0 0 0
vyhfivany kryt, kompatibilni s Go1984
10|PC server + Monitorovaci SW Go1984 ks 1 0 0 0 0
12]24" LED full monitor, 250cd/m2, 5ms GTG, HDMI, podpora MHL, VGA ks 1 0 0 0 0
13 AP - I?Fis,tupoyy bod - dle standardu IT spravce, standardy jsou uvedeny v pfiloze ks 22 0 0 0 0
technické zpravy
rozvadéc¢ DR1
1 [19" rozvadé¢ 42U stojanovy, 800x1000mm, svétle Sedy RAL 7035, komplet ks 1 0 0 0 0
2 |Patch panel 48xRJ45/ 6A 1U, Sedy ks 3 0 0 0 0
3 |Ventila¢ni jednotka stfeSni/podlahova, 2x pozice ks 1 0 0 0 0
4 19" rozvodny panel 5x220V s pfep. ochranou tfidy D, 3m ks 2 0 0 0 0
5 |19" vyvazovaci panel 1U, 5 x plastova Gchytka ks 3 0 0 0 0
6 [19" perforovana police 450mm, 1U, se zadnimi podpérami ks 2 0 0 0 0
7 |propojovaci kabely RJ45/RJ45 cat.6 - 3m ks | 138 0 0 0 0
L2 - switch 24x10/100/1000Mbit RJ45, 4x10Gbit SFP+ nezavislé - dle standardu IT
8 . . o s . ks 2 0 0 0 0
spravce, standardy jsou uvedeny v pfiloze technické zpravy
L3 - switch 24x10/100/1000Mbit RJ45, 4x10Gbit SFP, 2x QSFP+ nezavislé - dle
. . o o . ks 2 0 0 0 0
standardu IT spravce, standardy jsou uvedeny v pfiloze technické zpravy
switch 24x10/100/1000Mbit RJ45, 4x10Gbit SFP, Podpora PoE - dle standardu IT
9 . . o Cua . ks 2 0 0 0 0
spravce, standardy jsou uvedeny v pfiloze technické zpravy
wifi controller 24x10/100/1000Mbit RJ45, 4x10Gbit SFP - dle standardu IT spravce,
10 . - o . ks 1 0 0 0 0
standardy jsou uvedeny v pfiloze technické zpravy
11 [19" opticka vana pro 24 vlaken vCetné optickych spojek a krabicek, 1U ks 2 0 0 0 0
12 |opticky patch kabel singlemod 9/125, 1m ks 12 0 0 0 0
13 Zalozni zdroj, 3000 VA / 2700W, 1/1 faze, technologie online (dvojita konverze) + ks 1 0 0 0 0
MNGM karta AP9630 (kompatibilni s dohledovym UPS Serverem na CIT)
rozvadéc¢ DR2
1 [19" rozvadé¢ 42U stojanovy, 800x1000mm, svétle Sedy RAL 7035, komplet ks 1 0 0 0 0
2 |Patch panel 48xRJ45/ 6A 1U, Sedy ks 5 0 0 0 0
3 |Ventila¢ni jednotka stfeSni/podlahova, 2x pozice ks 1 0 0 0 0
4 19" rozvodny panel 5x220V s pfep. ochranou tfidy D, 3m ks 2 0 0 0 0
5 |19" vyvazovaci panel 1U, 5 x plastova Gchytka ks 5 0 0 0 0
6 |19" perforovana police 450mm, 1U, se zadnimi podpérami ks 2 0 0 0 0
7 |propojovaci kabely RJ45/RJ45 cat.6 - 3m ks | 236 0 0 0 0
8 [19" opticka vana pro 24 vlaken vCetné optickych spojek a krabicek, 1U ks 2 0 0 0 0
rozvadéc DR3
1 [19" rozvadé¢, 18U 600x400, nasténny, uzamykatelny komplet ks 1 0 0 0 0
2 |Patch panel 48xRJ45/ 6A 1U, Sedy ks 1 0 0 0 0
3 |Ventila¢ni jednotka stfeSni/podlahova, 2x pozice ks 1 0 0 0 0
4 19" rozvodny panel 5x220V s pfep. ochranou tfidy D, 3m ks 1 0 0 0 0
5 |19" vyvazovaci panel 1U, 5 x plastova Gchytka ks 1 0 0 0 0
6 [19" perforovana police 450mm, 1U, se zadnimi podpérami ks 1 0 0 0 0
7 |propojovaci kabely RJ45/RJ45 cat.6 - 1,5m ks 60 0 0 0 0
8 switch 48x_1 0/100/1000Mbit RJ45, 4x1 QGbit SFP+ nezavislé - dle standardu IT spravce, ks 1 0 0 0 0
standardy jsou uvedeny v pfiloze technické zpravy
9 [19" opticka vana pro 24 vlaken vCetné optickych spojek a krabicek, 1U ks 1 0 0 0 0
10 |opticky patch kabel singlemod 9/125, 1m ks 1 0 0 0 0
11]Zalozni zdroj, 750 VA / 480 W, 1/1 faze, Rack, ks 1 0 0 0 0
| |Rozvod el.zabezpecovaci signalizace - montaz
1 |Uvedeni hlasice do trvalého provozu ks 37 0 0 0 0
2 |Zataz kab UTP, FTP do li§t, trubek m 160 0 0 0 0
3 |kabel JYTY 2x1 v trubce,liste m 160 0 0 0 0
4 |Kabel SYKFY 3x2x0,5 v trubkach m | 595 0 0 0 0
5 |Ukongeni kabeld SYKFY, UTP, JYTY ks 45 0 0 0 0
6 |Montaz klavesnice, ¢tecky ks 2 0 0 0 0
7 |Montaz skFini pro klavesnice, ustfednu a zdroje ks 1 0 0 0 0
8 |Montaz dvefnich kontaktl ks 4 0 0 0 0




Stranka 3

9 |Montaz aku ks 1 0 0 0 0
10 |Montaz transformatoru ks 1 0 0 0 0
11 |[Naprogramovani stfedniho EZS zafizeni kpl 1 0 0 0 0
12 |Stejnosmérna mé&feni na mist.kabelu pa 54 0 0 0 0
13 |[Montaz infrapasivniho Cidla ks 33 0 0 0 0
Rozvod el.zabezpeclovaci signalizace - doddvka
1 [SYKFY (3x2x0,5 ) ks | 595 0 0 0 0
2 |kabel FTP /UTP 4P v trubce,liste m 160 0 0 0 0
3 |kabel JYTY 2x1 v trubce,liste m 160 0 0 0 0
4 |Alfanumericka LCD klavesnice s modrym podsvitem, 1 zén. na desce, 1 PGM ks 2 0 0 0 0
5 |Bezpecnostni trafo zalité, s pojistkou, 15V/50VA ks 1 0 0 0 0
6 |Akumulator 12V 18Ah ks 1 0 0 0 0
7 zonova Ustfedna EZS, 8 podsystém, 8x ATZ zén na PCB a 3 PGM + 1 relé, 1,7A ks 1 0 0 0 0
zdroj, tamper, Uzivat. SW pro EZS a ACCES
8 |GSM brana s integrovanym modulem ks 1 0 0 0 0
9 |PIR detektor, dosah 12m, automatické nastaveni pulsu ks 33 0 0 0 0
Magneticky kontakt - povrchovy, Sroubovaci, svorky, krytka bily/hnédy, +krabice
10 ks 4 0
RKS 0 0 0
11|Velka JUMBO LED signaliza¢ni dioda, LED dioda 50mA, bzu¢ak 25mA ks 1 0 0 0 0
12 |Sbérnicovy rozsifujici modul, 4x vystup, 8x vstup, PCB, krabice ks 6 0 0 0 0
13 |Sada zaloh. sirény PS128 a bater. TP1245 12V/4,5Ah ks 1 0 0 0 0
Slgnalizace WC invalidé - doddvka + montdz
1 [OSTAVNE TLACITKO ks 4 0 0 0 0
2 |TRANSFORMATOR ks [ 4 0 0 0 0
3 |TLACITKO SE SNUROU U WC ks 4 0 0 0 0
4 |ALARM ks 4 0 0 0 0
5 [JYTY 4x1 m 65 0 0 0 0
Rozvod pristupového systému - montaz
1 |[Zataz kab UTP, FTP do list, trubek m 120 0 0 0 0
2 |kabel JYTY 2x1 v trubce,liste m 132 0 0 0 0
3 |Ukonceni kabeld SYKFY, UTP, JYTY ks 32 0 0 0 0
4 |Montaz ¢tecky ks 5 0 0 0 0
5 |Montaz fidici jednotky pro dvefe ks 5 0 0 0 0
6 |Montaz Fidici centralni jednotky ks 1 0 0 0 0
7 |Mont. elektrického zamku ks 5 0 0 0 0
8 |Stejnosmérna mé&feni na mist.kabelu pa 20 0 0 0 0
9 |konfigurace stavajiciho systému PS, spoluprace se spravcem systému ks 1 0 0 0 0
Rozvod pristupového systému - doddvka
1 [SYKFY (3x2x0,5 ) m 120 0 0 0 0
2 |kabel JYTY 2x1 v trubce,liste m 132 0 0 0 0
RFID ¢&tecka s lakovanym pouzdrem, 125kHz, 3 vystupni rozhrani integrovana v
3 |jediném zafizeni ABA Tk2, RS232(UART), Wiegand, 7,5 ~ 12 Vss / 75 mA stab. lin. | ks 5 0 0 0 0
Zdroj, rozméry 100 x 32 * 16 mm
4 |jednotka pfistupu pro jedny devfe, komunikace RS458, karbice - komplet ks 5 0 0 0 0
5 |komunikaéni jednotka ACS SUPERMAX, napajeni ks 1 0 0 0 0
6 |Elektricky dvefni zamek 12V/300mA SS, nizkoodbérovy ks 5 0 0 0 0
7 Napajeci zdroj 230V~/50 Hz, Max.75VA, 15,2V/5A (pfi napajecim napéti ks 1 0 0 0 0
230V~/50Hz), 240 x 160 x 90 mm
Rozvod elektrického vrdtného - montdZz
1 |Zataz kab. koaxu do list, trubek m 80 0 0 0 0
2 |Mont. tlacitkového tabla ks 1 0 0 0 0
3 |Mont. elektrického zamku ks 1 0 0 0 0
4 |Mont. video telefonu ks 1 0 0 0 0
5 |Mont. zdroje pro vratného do rozadéce ks 1 0 0 0 0
6 |konfigurace a uvedeni do provozu ks 1 0 0 0 0

Rozvod elektrického vrdtného - doddvka
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1 |koaxialni kabel 75 ohm pro RGB video, bily m 80 0 0
> Domovni videotelefon, barevna sada pro jeden vchod se naténnym tablem, 1x sada ks 1 0 0
videotelefonu s 7" barevnym LCD monitem, zdroj - komplet
soucet 0
Hodlinové zuctovaci sazby
1 |Revize hod 16 0 0
2 |zaskoleni uzivatele, funk&ni zkousky hod 40 0 0
3 |zednické pfipomoci hod| 32 0 0
4 |upravy pfi napojovani ve stavajici serverovné hod 16 0 0
5 |demontaze, Upravy instalace hod| 120 0 0
6 |dokumentace skute€ného provedeni stavby hod| 32 0 0
7 |celkem 0




Pozadavek na funkcionalitu

Minimalni pozadavky

Splriuje ANO/NE

Zakladni vlastnosti

Ttida zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost zatizeni 1U

ano

Pocet metalickych portd

24x10/100/1000Mbit RJ45

Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Celkova propustnost prepinace 128 Gbps
Celkovy paketovy vykon prepinace 96 mpps
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napajeni 370 W
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet prepinadl ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portt (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zatizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odliSnymi lokalitami,

vzdalenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcud" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr( ano
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano




NTP pro IPv4 a IPv6 véetné MDS5 autentizace ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilovd MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

nastavitelna na % rychlost portu a mnozstvi paketl za vtefinu

Podpora ovérovani 802.1X

2000 ovérenych uzivatell

Podpora ovérovani MAC adres

1000 ovérenych MAC adres

Zatazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZzitim informaci

obsaZzenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pred zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serverU ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdélena konfigurace Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zplisob monitorovani provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani dostupnosti ano
sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano




Ostatni podminky:
- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné pfislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 84 mésicll. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

- Je poZadovana technicka podpora vyrobce po dobu 60 mésic(.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych
zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro esky trh.



1 ks zafizeni L2/L3 switch 48 portli, 4x SFP+ OpenFlow

Pozadavek na funkcionalitu

Minimalni pozadavky

Splriuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost zafizeni 1U

ano

Pocet metalickych portd

48x10/100/1000Mbit RJ45

Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 130 mpps
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet prepinacli ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portd (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odlisnymi lokalitami,

vzdalenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramci" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr( ano
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano




NTP pro IPv4 a IPv6 véetné MDS5 autentizace ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

nastavitelnd na % rychlost portu a mnozstvi paketl za vtefinu

Podpora ovérovani 802.1X

2000 ovérenych uZivatell

Podpora ovérovani MAC adres

1000 ovérenych MAC adres

Zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZzitim informaci

obsaZzenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pred zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serveri ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdélena konfigurace Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zplisob monitorovani provozu a

dostupnosti sluzeb s moznou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani dostupnosti ano
sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano




Ostatni podminky:
- Hardware musi byt doddn zcela novy, plné funkcni a kompletni (véetné pfislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 84 mésicll. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésic(.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych
zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro ¢esky trh.



4 ks zafizeni L3 switch 24 portd, 4x SFP+, 2x QSFP+ OpenFlow, hot-swap zdroj

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliuje
ANO/NE

Zakladni vlastnosti

Typ zatizeni L3 switch

Velikost zafizeni 1U ano

Pocet metalickych portd 24x10/100/1000Mbit RJ45
Pocet optickych port 1/10 Gbit/s s volitelnym fyzickym rozhranim 4x SFP+

Pocet optickych portl 40 Gbit/s s volitelnym fyzickym rozhranim 2x QSFP+

40GE interface Ize konvertovat na 4x10GE porty ano

Interni hot-swap AC napajeci zdroje

ano, 2x stejny model

Moznost interniho DC napajeciho zdroje ano
Redundantni hot-swap ventilatory ano
Celkova propustnost prepinace 288 Gbit/s
Celkovy paketovy vykon prepinace 214 mpps
Upgrade OS prepinace bez naruseni provozu (ISSU) ano
Podpora Energy Efficient Ethernet (EEE) podle 802.3az ano
Vlastnosti stohovani

Podporovany pocet prepinacll ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketd ano
Kterykoliv prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis

LAG) ano
Stoh se chovd jako jedno L3 zafizeni (router, gateway, peer) véetné ano
podpory dynamickych smérovacich protokold

Stohovani mezi vzdalenymi lokalitami az 10 km ano
Kapacita stohovani 80 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcid" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 32000
MAC-based VLAN ano

IP subnet-based VLAN ano
Private VLAN vcetné podpory primary, secondary a community VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED ano




Detekce jednosmérnosti optické linky (napt. UDLD) ano
Tunelovdni 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
MPLS Layer-3 a Layer-2 VPN (VPLS) ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Podpora IEEE 802.1AE ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIP a RIPng véetné podpory graceful restart ano
Dynamické smérovani OSPF a OSPFv3 ano
Smérovani BGP a MP BGP ano
Policy based routing na zédkladé ACL pro IPv4 a IPv6 ano
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast ano
IGMP Snooping v2 a v3 ano
MLD Snooping ano
IPv4 a IPv6 multicast VLAN ano
Smérovani multicast PIM-SM pro IPv4 a IPv6 ano
Smérovani multicast PIM-SSM pro IPv4 a IPv6 ano
Smérovani multicast BIDIR-PIM pro IPv4 ano
Podpora MSDP ano
Hardware IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové/cilova MAC adresa, zdrojova/cilova

IPv4/v6 adresa, Cislo zdrojového/cilového portu, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast) ano

nastavitelnd na % rychlost portu a mnoZstvi paketl za vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uzivatelll

Podpora ovérovani MAC adres

1000 ovérenych MAC

adres
Zatazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a Critical VLAN ano
Kontrola dostupnosti zdroje routovaného unicast packetu ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
QoS podpora: GTS a policing ano
QoS ochrana pred zahlcenim WRED ano
Ochrana control plane pred utoky typu DoS ano
Management
CLI formou RJ45 serial konsole port ano
OoB management formou portu RJ45 s podporou ethernetu ano




USB port pro prenos konfigurace a firmware ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG s moznosti soucasného logovani do vice SYSLOG server( ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS véetné command authorization ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora skriptovatelné reakce na asynchronni udalost ano
Podpora Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti

sluZzeb s moznou navaznosti na automatické konfiguracni zmény ano
systému pro zajisténi zachovani dostupnosti sluzeb. Zafizeni funguje jak

IP-SLA inicidtor.

ACL selektivni odchytavani datového provozu v redlném case na drovni

paketu s moznosti uklddani a exportu ve formatu PCAP ano
Podpora OpenFlow v1.3 ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametr(.

Je poZzadovand zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zaftizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicd.
Je poZzadovana technickd podpora vyrobce po dobu 12 mésic(.

Uchaze¢ je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro Cesky trh.




. Pfistupovy bod (AP)

AP s integrovanymi antenami a nemoznosti je provozovat v rezimu bez kontroleru.
Kompatibilita se standardem IEEE 802.11ac Wave2, zpétna kompatibilita s IEEE 802.11a/b/g/n.
Dvé nezavisle radiove Casti pro soubézny provoz v kmitoc¢tovych pasmech 2,4 a 5GHz.
MIMO a pocet nezavislych streamU na 2,4GHz radio: 2x2:2

MIMO a pocet nezavislych streamU na 5GHz radio: 4x4:4

Interni antenna: MIMO, omni down-tilt

Podpora Sifky kandlu 160MHz

Podpora MU-MIMO

Komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz1.73 Gbit

16 vysilanych BSSID na jednu radiovou cast.

Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu radia

Moznost napajeni externim AC/DC adapterem (ten nemusi byt soucasti dodavky), ktere je
vyuzitelne i jako zaloha napajeni.

Konektivita min. 1x Ethernet 10/100/1000BASE-T (RJ45) s Auto sensing link speed
Podpora pro ramce vétsi nez 1500 B (Jumbo Frame) na ethernetovem portu/portech.
Hardwarovy TPM modul pro uloZeni certifikatu zajistujiciho ovéreni identity AP.
MozZnost provozovat AP s WLC bez potieby externi aplikace nebo sluzby.

MozZnost pfenastavit rezim Cinnosti AP do rezim(: uZivatelsky pfistup, monitor
s/nebo spektralni analyza.

Otvor pro zabezpeceni AP, ktery je kompatibilni se zamky Kensington.

MozZnost vypnuti LED indikator( na jednotlivych AP.

Management seriovy port v provedeni RS-232.

CLI ptistup pomoci BlueTooth

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

Podpora airtime fairness.

HW filtry pro filtraci intermodulacniho ruseni z mobilnich siti.

802.11w ochrana management ramcd.

Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci.

Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop

Podpora MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH
stromu.



. Centralni prvek bezdratoveé sité (WLC)

Samostatné provozovatelne zafizeni pevné instalovatelne do standardniho 19”
datoveho rozvadéce, ktere ke sve Cinnosti nepotiebuje dalsi soucasti (Sasi, rozsifujici
karty rozhrani, atd.) pop¥. jsou soucasti dodavky v rozsahu dle specifikace.
Forma instalace — specializovana HW appliance. Virtualizované WLC na generickych cpu
platformach neni mozné.
dodavané WLC podporuje rezim vysoke dostupnosti (HA) v rezimech Active/Active
nebo Active/Standby. Je podporovano sdileni AP licenci mezi vice WLC.
Dostatecny HW vykon a SW podpora pro alespon 64 ks soubézné pripojenych AP a
alespon 4000 koncovych zafizeni.
Podpora pro prenos uzivatelskych dat mezi AP a WLC v rezimech tunelovani
provozu srkze WLC, lokalni propojeni do VLAN pfimo na AP nebo kombinované dle
prednastavene politiky.
podpora pro AP standardu 802.11ac Wave2 a zpétna kompatibilita s 802.11a/b/g/n.
Z hlediska fyzického ptipojeni podporuje WLC minimalné:
8x 1000BASE-T/SFP combo port;
management seriovy port v provedeni RS-232;
USB host pro zalohovani/obnoveni konfigurace WLC a upgrade OS WLC.
Podpora standardd 802.1Q, 802.1AX (dfive 802.3ad), 802.1x
Uplna podpora pro protokol IPv6 v oblasti spravy, konfigurace (SSH, SNMP, Syslog,
DHCPv6) a systemove komunikace mezi AP a WLC, tak i v pfenosu uZivatelskych
dat. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106.
Dynamické smérovani OSPFv2 véetné podpory stub a NSSA
Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité (pridélovani kanall,
fast roaming, rozdéleni klientd na jednotliva AP);
Funkce klasifikace klientskych zafizeni do tfid na zakladé typu zatizeni nebo
operacniho systemu zafizeni a nasledne uplatnéni definovanych politik pro danou
tridu.
Typy autentizace: WPA/WPA2—-PSK, WPA/WPA2-Enterprise, 802.1X, dle MAC
adresy,“captive portal”. Je poZzadovano 802.1X ovéreni s naslednym ovérenim
MAC.
Webove rozhrani “captive portal” a rozhrani pro vytvareni docasnych pfistupovych
uctl implementovane jako oddélend aplikace nebo interni souc¢ast WLC.
Podpora pro IPv6.
Podpora pro autentizacni/autorizacni servery RADIUS, LDAP, Active Directory, RFC 3576 Change
of Authorization.
Urovné uZivatelskych opravnéni v administra¢nim rozhrani (minimalné Administrator,
read-only).
VLAN pooling.
Terminace vzdalenych VPN klient( (podpora SSL i IPSec VPN).
Podpora XML API pro pristup ke kontroleru (napf. pro moznost pridavani guest
users do captive portalu).
Automaticke dynamicke rozpoznani hlasovych protokol( jako SIP, SCCP, VOCERA a
SVP skrze DPI system a jejich automaticka prioritizace a hlidani SLA.



Automatizovana migrace klientll na optimalni frekvenci, AP ¢i radio za vyuZiti minimalné téchto
parametr: kategorie daneho klienta, SNR, schopnosti klienta, kvalita signalu.

Podpora pro 802.11u, 802.11v a 802.11k.

Podpora prekladu adres NAT/PAT.

Graficky uZivatelsky dashboard zobrazujici nahledy na hlasove hovory provedene pres WIFI sit a
zobrazujici informace o MOS (mean opinion score) pravé aktivnich hovord. MoZnost realtime
analyzy kvality provadénych hovord.

Podpora bonjour services gateway.

Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel.

Popdpora bezpecnostni funkce interniho firewallu v rémci WLC

Podpora rozpoznavani aplikaci na 7. vrstvé 1ISO/OSI modelu (aplikace typu youtube.com,
facebook.com, dropbox apod.). MoZnost povolovani, zakazovani nebo omezovani téchto aplikaci
s mozZnosti vytvofit minimalné 20 soubéZnych aplikacnich pravidel k omezeni provozu.

Podpora filtrace webovych kategorii na 7. vrstvé ISO/0SI modelu. MoZnost povolovani,
zakazovani nebo omezovani téchto web kategorii. Web kategorie musi byt rozdéleny do
nékolika skupin dle zaméreni daneho webu (napf. gambling, streaming, a pod.), a nebo dle
dlvéryhodnosti webovych stranek v kategorii umisténych. Databaze webovych stranek musi mit
z hlediska zaméreni web( fadové desitky kategorii a fadové tisice zaznamu. Zaznamy se musi
dynamicky aktualizovat;

MoZnost rozsiteni kontroléru o pokrocilou detekci a prevenci bezdratovych pranik (WIDS,
WIPS);
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