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UPOZORNENI:

Tento dokument je zpracovan Véeobecnou zdravotni pojistovnou Ceské republiky
(dale téz jen ,VZP CR“ nebo ,VZP“). Vieobecnd zdravotni pojistovna Ceské
republiky jej uverejnuje v ramci zadavaci dokumentace ji zadavanych verejnych
zakazek. Tento dokument umozZnuje utvofit si predstavu o standardech
informaéni architektury ICT VZP CR. Uéelem jeho uvefejnéni je poskytnout
informace nezbytné pro integraci dodavané komponenty se stavajicim
informacnim systémem v souladu se Standardy ICT- VZP- NIS.

Uverejnénim tohoto dokumentu neni dotéena pravni odpovédnost
spojena s jeho zneuzitim.

V tomto dokumentu bylo pouzito nazva subjektl a nazva produktl, které mohou
byt chranény pfislusSnymi pravnimi predpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutec¢nosti na védomi.
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STANDARDY IS VZP - NIS

e Predstavuji - soubor pravidel uréenych pro vytvafeni, rozvoj a
vyuzivani IS VZP CR.

e Obsahuiji - charakteristiky, metody, postupy a podminky, které musi
IT komponenty naplnit ¢i dodrzet, zejména pokud jde o bezpecnost a
integrovatelnost s jinymi informacnimi komponenty a systémy.

e Jsou urceny - pro véechny dodavatele feseni/sluzeb/komponent jako
pravidla dodavek IS/IT a k vyvoji aplikaci a jejich releas(.

e VSichni dodavatelé komponent IS do VZP jsou povinni po
akceptaci standardu ho respektovat ve znéni, v jakém ho pfijali.

e Od standardu se lze odchylit pouze na zakladé vyjimky.
Vyjimky zpracovava oddéleni architektury, posuzuje je vlastnik
prisluného standardu VZP CR, ktery je uveden u pfisluiné kapitoly.
Schvaleni vyjimky na zakladé posouzeni schvaluje naméstek pro IT VZP
CR.

¢ Pri vydani nové verze standardu dodavatelé jsou vyzvani k

pristoupeni k nové verzi standardu pro dalsi dodavky. Pokud neni
poskytované reseni kompatibilni s novou verzi standardu, pozadaji VZP
o vyjimku.

e Jejich uUcelem je nasazeni a nasledné provozovani
feSeni/komponent v rutinnim prostredi VZP s pozadovanymi
garancemi, s pozadovanymi provoznimi parametry, s pozadovanou
odbornou aplikacni a provozni podporou provozu IT pfi optimalizaci
reseni IT.
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2.1 Aplikacni — obecné standardy

Vlastnik kapitoly: oddéleni Architektury

o Aplikace ma byt navriena jako vicevrstvd, tyto vrstvy musi byt jasné definovany a jejich

rozdéleni striktné dodrZzovano. Obvykle se aplikace skladd z téchto vrstev:
Webova / presentacni vrstva - uZivatelské rozhrani -
o Aplikaéni vrstva
o Databdazova vrstva

o Aplika¢ni feSeni musi byt sloZeno z jednotlivych komponent s definovanymi a oddélenymi
funkénostmi, véetné rozhrani (API) jez funkénosti zpfistupnuji, bez duplicit a distribuované
funkéni logiky.

o Aplikaéni feseni by ma byt tvoreno ze sady relativné nezdvislych modul(, aby zména v jednom
z nich neznamenala (podstatny) zasah do zbyvajicich modull. Moduly jsou v idealnim ptipadé
samostatné (autonomné) nasaditelné (upgradovatelné).

e Aplikace musi mit deklarovatelnym zplsobem oSetfeny architektonické aspekty:
Skalovatelnost a flexibilita a to zejména umoznénim horizontalniho skalovani;

e Soucasti navrhu aplikacniho feSeni a realizace je poZadovan kapacitni a vykonnostni sizing
systému s vyhledem na 5 let.

o Aplikace musi splfiovat poZadavky na zdlohovani a obnovu popsané nize.

e Aplikace/ Redeni musi podporovat mechanismy pro archivaci dat a jejich pfipadnou obnovu

e Aplikace musi respektovat jiz v navrhu pozadavky na bezpecnost a soulad (compliance), viz
kapitola 4 Bezpecnostni standardy.

2.1.1 Tridy Aplikaci
Aplikace a aplika¢ni feeni jsou z pohledu kriti¢nosti provozu kategorizovany do nasledujicich trid:

Trida A

Jednd se o business kritické a technologické aplikace, jejichz vypadek mad zasadni charakter.
Garantovana dostupnost téchto aplikaci je 99,4% v poZzadovaném reZzimu provozu (standardné 7x24
nebo 5x16).

Trida B

Jednad se o aplikace, které nepatfi mezi business kritické a maji nizsi naroky na zajisténi jejich
dostupnosti. PoZadovana dostupnost je 98,1% v poZzadovaném reZimu provozu 5x8 nebo 5x16.

2.2 Integracni a komunikacni standard
Vlastnik kapitoly: oddéleni architektury

e Komunikace mezi aplikacemi a integrace musi respektovat nasledujici pravidla: Komunikace je
v zdsadé asynchronni (synchronni komunikace pouze ve vyjimeénych oddvodnénych
pfipadech);

e Komunikace musi byt odolna proti vypadku jedné strany

e Komunikace maximalné omezuje vyuzivani mechanism:
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2.2.1

o distribuovana transakce

o dvoufazové potvrzeni transakce (two-phase- commit);
Komunikace dodrzuje zdsady idempotencel, tam kde je to mozné.
Veskeré vazby systému na ostatni systémy jsou formou volné vazby (loosely coupled),
doporuéenym mechanizmem aplikacni komunikace je vyuzZiti messagingu, pfipadné
synchronnich REST sluzeb.
Pro pfenos soubor( (MFT) a datovych objekti vétsich nez 2MB se vyuZije souborovy prenos.
Pro datovou integraci se vyuziji nastroje ETL, pfipadné nastroje pro Event Streaming .
Pro implementaci novych vefejnych rozhrani (API) upfednostriovat REST v3.0 (HATEOAS?).
Spojeni mezi stavajicimi systémy VZP provadét pres integracni platformu (ESB).
V maximalni mozné mife je nutno vyuzivat stdvajicich jiz implementovanych aplikaénich sluzeb
nabizenych v infrastrukture VZP.
Neni povoleno vyuZivat integraci aplikaci na Urovni databazi (link mezi databdzemi);
V ramci aplikace musi byt zajisténa kontrola vstupl a vystupl (formatd dat), automatické
prenosy obsahuji kontrolni soucty a zabezpecéeni, manualni pfenosy jsou nepfipustné;
Proces zpracovani davek (batch, ETL, MFT) musi obsahovat dil¢i kontrolni body a kontrolni
mechanizmy.

Integrace se stavajicim IS

Ke dni vzniku tohoto standardu VZP provozuje stavajici IS fizeny historickou verzi standardu. Zputsob
integrace s timto IS je proto provddén odchylné od tohoto standardu. Tato vyjimka je zachycena
v kapitole 8.1 Integrace se stavajicim IS.

2.3 Vyvojové standardy
Vlastnik kapitoly: OAVRZ

2.3.1

2.3.2

Pouzité vyvojové nastroje pro interni vyvoj aplikaci:

Funkéni analyza a design: Enterprise Architekt, MS Word, Balsamig Mockups

Technicky design-aplika¢ni logika: Visual Studio 2015/2017

Technicky design-datovy design: Visual Studio 2017 Database Tools (MSSQL / Oracle)
Technicky design-integracni procesy: OpenAPI / AutoRest (Enterprise Architect, MS Word)
Sprava verzi: Visual Studio Team Services (Git), Gitlab

Vyvoj aplikaci: Visual Studio 2015/2017, Visual Studio Code, SQL Server Management Studio,
XCode / Android Studio, SOAP Ul, Postman

Migrace a deployment aplikaci: Azure DevOps

Vyvojova a testovaci prostredi

Vyvijena aplikace musi mit definovdana minimalné prostredi:

Samostatné prosttredi uréené konkrétnimu vyvojafi

prostfedi ur¢ené pro ovérovaci testy v ramci vyvoje, preferované je, aby nasazovani na tato
prostfedi probiha automaticky

prostfedi urcené pro akceptacni test garanty aplikaci, nasazeni na tato prostredi je fizeno
povérenym vedoucim testovani (uréenym vedoucim testovaciho oddéleni)

Verzovani vyvoje

L (https://en.wikipedia.org/wiki/ldempotence)

2 http://restcookbook.com/Basics/hateoas/
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A

o Vyvijena aplikace bude verzovédna pomoci tzv. sémantického verzovani®

2.4 Testovaci standardy

Vlastnik kapitoly: OTP Oddéleni testovani

e Soucasti kazdého reseni/ komponenty je testovaci dokumentace (viz dokumentacni standard)
e Soucasti kazdého teSeni jsou provedené testy dle dokumentace pfislusné aplikaéni

komponenty

e Testovani se provadi na anonymizovanych/pseudonymizovanych datech (soucasti feseni jsou
nastroje pro anonymizaci/pseudonymizaci testovacich dat)
e  Musi byt zajisténa jednotna anonymizace/pseudonymizace dat integrovanych aplikaci v ramci

testovaciho prostredi

Typy poZadovanych testl pro predani do provozu IT

Vyvojové testovani

Nazev testu Provadi Vstupy Vystupy
unit test vyvojovi pracovnici | Navrh architektury testovani| Odsouhlasené testovaci
a testefi | Plan testll | scénare a testovaci pripady
assembly test dodavatele Testovaci scénafe a testovaci | Odsouhlasend  specifikace
— komponenty pripady testovacich dat
funkéni test - , . , . o
Specifikace testovacich dat|Zaznam vysledkd testl
test vyjimek Testovaci data Protokol o provedeni
vyvojovych testl
Systémové testovani
Nazev testu Provadi Vstupy Vystupy
smoke test testefi dodavatele | Testovaci scénare a testovaci | Odsouhlasené testovaci
komponenty pripady scéndre a testovaci pfipady
funkeni test spolecné s testery | Specifikace testovacich dat|Odsouhlasend specifikace
~p4 ’ ’
test vyjimek VZP CR Testovaci data | testovacich dat
Protokol o provedeni | Zaznam o vysledku testd
integracni test vyvojovych testu Protokol o provedeni
systémovych testl(
Nefunkcni testy

3 https://semver.org/lang/cs/

4Spole&né s testery VZP znamend poskytnuti pfiméfené soucinnosti VZP k provedeni a pfipravé testu tam kde je

to vécné nezbytné.
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OsekicT A maomsion
Nazev testu Provadi Vstupy Vystupy
zaté7ovy test® testefi dodavatele | Projektova dokumentace | Vysledky vykonnostniho
komponenty Plan testl | testu
spolecné s testery | Analyza pro vykonnostni test|Zprdva o vykonnostnim
stress test vzP CR Testovaci data | testu
Testovaci scénare
Protokol o provedeni
systémovych testl(
Backup a recovery Postup zdlohy a postup

test

Administratori VZP
CR

obnoveni. Testovaci scénare
ovérujici zakladni funkénosti
po zaloze a obnoveni

Zaznam ovéreni provedeni
obnovy ze zalohy.

Bezpecnostni testy

Nazev testu

Provadi

Vstupy

Vystupy

bezpecnostni test

testefi OBIT VzP CR

Identifikace komponent
k testovani (dodavatel a VZP
CR)

Vysledky testu

penetracni test (u
Internet facing

aplikaci / systéma)

penetracéni
testovani zajistuje

nezavisly subjekt
(subdodavka),
naklady nese
dodavatel

Identifikace komponent
k testovani (dodavatel a VZP
CR),
penetracniho

navrh rozsahu

testu
CR)

(dodavatel, VZP

Vysledky testu

Akceptacni uZivatelské testy - strana odbératele (VZP CR)

pripady
Data ze systémovych testl

Nazev testu Provadi Vstupy Vystupy

akceptacni testefi VZP CR Protokol o provedeni | Zaznam  vysledkd  testu

uzivatelsky test systémovych testd | Akceptacni  protokol za
Testovaci scénare, testovaci | testovani

2.5 Dokumentacni standard
Vlastnik kapitoly: OAVRZ

5 Pro zatézové testy prefreuje VZP CR nastroj jMeter (https://jmeter.apache.org/)
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Dokumentace systému se sklada z:

o (Celkova — Uplna dokumentace. Popisuje Uplné systém v jeho aktudlni podobé.
e Pfiristek dokumentace — dokumentace konkrétni zmény provedené oproti celkové

dokumentaci.

e (Celkova dokumentace k dodanému reseni musi byt dodavatelem pravidelné aktualizovana a
to pti vyznamnych zméndach / velky release .

e Dokumentace musi byt min. 1 x ro¢né konsolidovdna, vsechny dil¢i zmény zapracovany do
Uplné verze a predany VZP.

e Kromé odlvodnénych a schvélenych a smysluplnych vyjimek (napf. zdrojovy kéd) je
dokumentace vedena v ndstroji Sparx Enterprise Architect.

NiZze uvedeny seznam dokumentu je volitelny. Dle predmétu specifikace zakazky na dodavku do IS VZP

bude proveden vybér povinné pozadovanych dokument( od dodavatele reseni.

Funkéni

dokumentace

Funkéni  dokumentace  definuje
funkcnosti systému a jejich chovani
v souvislosti s feSenim sluzeb pro
podporu business procesu.
Pfedstavuje detailni popis, jak
software funguje, bez vazby na
konkrétni technologii ¢i detailni
architekturu systému.

Zabyva se proto business elementy,
jako jsou: business entity,
schopnosti, procesy, role, cile,
lokality a taky vnéjsi omezeni (napf.
legislativni) a jiné vlivy, které je tfeba
pfi ndvrhu feseni brat v potaz.

Funkéni a nefunkéni pozadavky na
feSeni jsou definovany v katalogu
pozadavk.

Popis poZadavku na zménu definuje
klicové potfeby uZivateld na IS,
podporované procesy.

Pfi velkych zménach obsahuje
funkéni dokumentace i navrh nového

Katalog pozadavkd na dodané reseni
do IS VzZP

Ugastnici feseni

Pojmy a artefakty feseni
Staticky model

Doménovy model

Staticky model

Logicka architektura
Konceptudlni datovy model

Procesy podporované dodanym
feSenim

Dynamicky model
Funkéni predpoklady, omezeni
Katalog sluzeb komponenty

Postup implementace a migrace
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feSeni a zpUsob, jak nového feseni
dosahnout ve vazbé na stdvajici stav.

Technicka Technickd dokumentace obsahuje | Aplikacni architektura
dokumentace navrh IT feseni business problém{ .. .
e , , . . Integraéni architektura
specifikovanych na Udrovni business
analyzy a obsazené ve funkéni | Datova architektura
dokumentaci. Navrhuje funkénost o )
. ., o Technologicka architektura
jednotlivych technickych komponent

IT systém(, misto FeSeni pozadavk( | Technické pfedpoklady, omezeni
vramci vrstev nebo jinych &asti IT _ )
architektury. Postup implementace a migrace
Zpodrobniuje pozadavky z funkéni
dokumentace na implementacni
uroven.

Obsahuje popis aplikacni
architektury, front end komponenty,
validace, popis business logiky,
orchestrace, popis datové vrstvy,
deployment, konzumované sluzby IS,
napojeni na integra¢ni komponenty...

Provadi ptifazeni funkénich sluzeb do
IT komponent / domén.

Provadi pfifazeni business objektd do
IT komponent / domén.

Pfi velkych zménach architektury
(ndhrady komponent) obsahuje
navrh nového feseni a zpUsob, jak
nového feSeni dosdahnout ve vazbé
na stdvajici stav.

Bezpecnostni Popis integrace do sité VZP CR | Sitovd bezpeénost
dokumentace® s ohledem na umisténi komponent
v ramci segmentace komunikacni sité
(dle DC zén a zén Perimetru). Popis
potfeb a ndvrh feSeni s ohledem na

6 pokud informace poZadované bezpeénostni dokumentaci uved! zpracovatel v rdmci jiné dokumentaéni oblasti,
pak je v bezpecnostni dokumentaci feSeno odkazem.
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A

komunikaci mimo sit VZP CR. Vycet
sluzeb poskytovanych do verejné a
vnitfni sité.

Popis mechanismu autentizace a
autorizace uzivatell. Napojeni na

centrdlni autority autentizace a

autorizace. Napojeni na IDM/EIM.

Autentizace a Autorizace uzivatel(

Vycet pouZitych uctd a roli (véetné
Uc¢td a roli dodanych s aplikaci nebo
systémem nebo nebo vytvorenych na
zékladé zadani VZP CR). Identifikace,
zda je ucet nebo role vytvorena
lokalné, nebo prevzata z centrdlni
autority, zda se jedna o privilegovany
ucet nebo roli, popis vyuziti UGctu
nebo role. Matice roli, ktera
identifikuje nezddouci kombinace
systémovych roli (kombinace, které

vrve

opravnéni pfi kumulaci roli)

UZivatelské a servisni Ucty

Identifikace a popis informacnich
aktiv se kterymi systém nebo
aplikace  pracuje a klasifikace
informacnich  aktiv. V  pfipadé

osobnich a citlivych Udaja popis
kategorii subjektl udajd a kategorii
osobnich udajd, planované Ihity pro
vymaz jednotlivych kategorii udaj(,
Ucelu zpracovani a pravniho dlivodu
zpracovani.

Vyéet  primdrnich  aktiv  typu

informace

PFi zpracovani osobnich informaci je
soucasti bezpecnostni dokumentace
analyza ,Vliv zamyslenych operaci
zpracovani na ochranu osobnich
udaja“, tedy analyza rizik a dopadd
zpracovani dat a dokumentd.

Vliv zamyslenych operaci zpracovani
na ochranu osobnich udajl

Popis integracnich vazeb (vazby na
dal$i komponenty 1S VZP CR nebo
statni spravy) z pohledu bezpecnosti
a to specificky se zamérenim na

vyuzity komunikacni framework,
popis a klasifikaci prenasenych
informacnich  aktiv, mechanismy

autentizace, autorizace a auditu,
zpUsobu zabezpeceni v¢. specifikace
pouZzitych Sifrovacich mechanismu.

Integracni vazby
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V pripadé, Ze systém nebo aplikace
vyuziva vramci kryptografickych
opatreni privatnich kli¢d, pak jsou
soucasti dokumentace informace o
uloZeni a zabezpeceni privatnich
klich. Z provozni dokumentace musi
byt zfejmé, kde a za jakym ucelem
jsou privatni klice vyuzity.

V pripadé, Ze systém, nebo aplikace
vyuziva vramci kryptografickych
opatreni certifikatd vydanych CA VZP
CR (technologicky certifikat), pak je
nutné zajistit, aby byl dokumentovan
postup vymeény certifikdtu v provozni
dokumentaci. Rovnéz musi byt
popsano, jakym zpuUsobem je
procesné zajiSténo, Ze nedojde
k preruseni cinnosti aplikace nebo
systému diky expiraci certifikatu.
Z provozni dokumentace musi byt
zfejmé, kde a za jakym ucelem jsou
certifikaty vyuzity.

Kryptograficka opatreni

Vycet zaznamenavanych
bezpeénostnich  udalosti, véetné
popisu formatu, mista uloZzeni a
retence.

Bezpecnostni logovani

Podrobny plan obnovy systému.
V ptipadé, Ze systém vyuzivad
asymetrické kryptografie, pak jsou
soucasti dokumentace informace o
zajisténi  zdlohovani a obnovy
privatnich klica.

Plan kontinuity ¢innosti

Testovaci
dokumentace

Dokumentuje prabéh testovani pro
danou komponentu.
Rozsah povinné dokumentace se

stanovi dle metodiky testovani VZP
v zavislosti na charakteru
komponenty, typu vyvoje a spravy
systému, véetné postupt pro obnovu
dat, jak z produkéniho prostredi, tak
mezi testovacimi prostfedimi. Dale
bude dokumentace popisovat navrhy
fez(l dat a mozZnosti pseudonymizace
a anonymizace.

Testovaci strategie
Testovaci plan

Test scope - rozsah testl
Testovaci scénare
Testovaci pripady
Testovaci skripty
Testovaci data

Zaznam o provedeni testu
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Postup na obnovu dat v testovacim
prostredi

Postup pro vytvareni fezi dat a
anonymizaci/pseudonymizaci dat

Akceptacni protokol

Provozni
dokumentace

Provozni dokumentace potfebna
k provozovani a spravé dodaného

feSeni v prostiedi VZP.

Zalohovani a archivace, odklady dat,
obnova dat — provozni pfirucka

Monitoring — provozni pfirucka
Administratorska prirucka
UzZivatelska prirucka

Instalacni postup

Konfiguracni pfirucka

Tabulky predavani do provozu IT
Migracni dokumentace

Licencni politika, certifikaty
Reseni typickych chyb a problémd
Administraéni nastroje
Pravidelna udrzba, profylaxe
Popis Infrastruktury

Datovy model

Kapacitni naroky — disky, HW

Popis sitového feseni

Zdrojové kody

Obecné poZadavky na kod:

- Snadna udrzitelnost

- Vnitfni integrita

- Efektivita ndvrhu a zapisu
- Snadné dalsi pouziti

Veskery konfiguraéni kéd musi byt fadné okomentovan tak, aby pro kaidy

funkcéni modul bylo zfejmé:

- Nazev modulu
- Ucel modulu
- Pdvodni autor

- Provedené zmény (datum, autor, ucel zmény)
Veskeré ndzvy pouZzité v konfiguracnim kédu musi byt uvedeny tak, aby byl

odbornym specialistim zifejmy ucel pojmenovaného prvku v daném kontextu.
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Nazvy musi odpovidat jmenné konvenci jednotné pro veskery konfiguracni
kéd v ramci dodavky. VZP preferuje standardizovanou konvenci CamelCase.

Veskery konfiguraéni kéd musi byt navrzen v co nejjednodussi strukture, ktera
je zaroven Citelna a pochopitelnd odbornym specialistou.

Odbornym specialistou se mysli pracovnik, ktery mize byt ziskan na bézném
pracovnim trhu a po absolvovani bézné dostupného odborného vycviku mize
pracovat na dalSich Upravach a rozvoji dodaného informacniho systému.

3.1 Obecné zasady
Standardem pro provoz aplikaci je virtualizovana infrastruktura. Virtualizace mlze byt realizovana
formou virtualnich servert, kontejnery ¢i pfimym hostingem funkci.

Instalace aplikace na bare-metal HW je moZna pouze po schvaleni vyjimky ze strany OTP a Oddéleni
architektury.

Infrastruktura provozovana formou sluzby (public cloud) neni povolena.

3.2 HW
Vlastnik kapitoly: OTP OSI

3.2.1 On Premise Serverova infrastruktura

Zakladem serverové infrastruktury, centralizované a provozované v rdmci datovych center (DC), jsou
servery nebo serverovymi systémy zaloZené na architekture procesoru x86. Serverova infrastruktura
je postavena na neproprietdlnich zdkladech (bez vazby na jediného konkrétniho vyrobce). Servery jsou
certifikovany na operacni systémy uvedené v kapitole 3. 3., musi byt rozsifitelné, maximalné flexibilni
a vysoce dostupné. Jednotlivé servery nebo serverové systémy jsou pripojeny do sité LAN a v pfipadé
komunikace s diskovymi poli i do sité SAN a vybaveny kvalitnimi nastroji pro spravu. V pfipadé
pouzivani virtualizace uvedené v kapitole 3. 3. je hardware management propojen s virtualizacni
vrstvou. Servery nebo serverové systémy jsou v provedeni rackmount a v datovych centrech jsou
umistény v rackovych skfinich velikosti 42U. Napajeni rackovych skfini se odviji od spotfeby zafizeni,
ktera jsou v ném umisténa.

Standardem pro pripojeni fyzickych serverd do sité LAN v datovych centrech je:

e Management console konzole, 1x1GE, access
e Management interface, 2x1GE, acces, active-standby
e Datovy interface, 2x10GE, trunk, active LACP

On Premise SAN infastruktura
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V jednotlivych datovych centrech jsou diskova enterprise a midrange pole, ktera jsou zapojena do SAN
infrastruktury pomoci SAN prepinacd. Potfebnd kapacita diskovych poli je feSena rozsifenim téchto
poli nikoliv ndkupem dalsich poli. Do této SAN infrastruktury jsou z dlivodu vysoké propustnosti a
kvalitniho zabezpeceni (vyuzZiti alternativnich cest) zapojeny vsechny vyznamné servery, zadlohovaci
zafizeni (paskové knihovny, B2D zafizeni) a zminénd diskova pole. Tato SAN sit vyuZivd u vsech
vyznamnych komponent minimalné 2 FC rozhrani pro zajisténi vysoké dostupnosti.

3.2.1.1 Podminky pro on — premise infrastrukturu podle Tridy Aplikaci

Trida A

Aplikace v této tfidé pracuji v rezimu aktiv/pasiv mezi obéma lokalitami. Jsou provozované na
infrastrukture, kterad eliminuje dopady vypadki fyzickych komponent HW. V pfipadé vypadku celé
primarni lokality bude aplikace po dobu nutnou k prfepnuti do zalozni lokality do¢asné nedostupna.
Pfepnuti mlzZe byt provedeno bud automaticky, nebo poloautomaticky. V zalozni lokalité je pfipravena
infrastruktura primarné vyuzivana pro testovaci prostiedi, které bude v ptipadé prepnuti produkénich
aplikaci omezeno, nebo vypnuto. Pfepnuti do zaloZni lokality mGzZe mit vliv na vykonnost aplikace. Data
jsou zrcadlena do zdlozni lokality prostfednictvim vhodné technologie.

Trida B
Aplikace nemusi byt provozované na infrastruktufe, kterd eliminuje dopady vypadkl fyzickych
komponent HW.

V pfipadé nedostupnosti neni pocitano s automatickym nebo poloautomatickym pfevodem do zalozni
lokality. Data nejsou zrcadlena do zéalozni lokality.

Veskeré nové implementované nebo upravované aplikace obou tfid musi umozriovat odklad dat a
vytvareni archiv( a to jak z databazovych objektd, tak z nedatabazovych oblasti (z filesystém).

3.3 Sité
Vlastnik kapitoly: OTP OSS

3.3.1 VLAN

VLANYy jsou implementované v pristupové vrstvé. Uzivatelé z riznych oddéleni, rozdéleni do uréenych
VLAN, mohou pfistupovat do sité uréenymi pristupovymi prepinaci, které jsou umistény v rlznych
podsitich. V hranicni, pfipadné distribucni, vrstvé je nakonfigurované smérovani téchto podsiti mezi
sebou a také pripadné omezeni provozu mezi VLANami pomoci ACL — Access Control List (pFistupovych
listd).

3.3.2 QoS (QUALITY OD SERVICE)
QoS zajistuje rovnomérné vyvazovani zatéze sité s ohledem na druh prendsenych dat, spravedlivé
rozdéluje konektivitu mezi jednotlivé aplikace dle nastavenych priorit a zabranuje pretizeni sité.

Ve VZP CR jsou pouZity nasledujici QoS tFidy, které jsou fazeny dle priority — od nejvyssi priority po

evvys

e Trida— Network support

e Trida — Real time (VolP RTP, VolP Signalizace)

e Trida — 3B: Interaktivni provoz (termindlova tfida) — (Aplikace Interaktivni)
e Trida—3A: Web provoz (webova tfida)
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e Trida—3D: Scavenger tfida (DoS, P2P, ...) — Sluzby UDP (Bulk)
e Ttida — Zbytkova tfida — ostatni provoz

3.3.3 Datova centra

Fyzicka topologie sitové vrstvy v kazdém z datovych center VZP CR je tvofena dle architektury Spine
and Leaf. Logicka sitova vrstva je centralné fizena pomoci clusteru controllerd. Jedna se o aplikaéné
fizenou infrastrukturu (Application Centric Infrastructure - ACI), ktera umoziuje integrovat do fizeni
sitového provozu datového centra vlastni logiku jednotlivych aplikaci z pohledu jejich pozadavkd na
sitovou konektivitu, bezpecnost a L4-L7 sluzby (load balancing, firewalling atd.).

VZP CR pouZivd technologii Cisco ACI.

3.3.3.1 Architektura datovych center

Z pohledu architektury se obé datova centra chovaji jako jedno logické datové centrum, ddle jen NDC
— Nové Datové Centrum. NDC je v prostfedi ACI vytvoreno nékolika tenanty (virtualnimi prostiedimi).
Pro zajisténi sdileni infrastrukturnich a spole¢nych sluzeb je vyuzit tenant common.

Prehled pouzitych tenantd (prostiedi):

e Sdilené sluzby (common) — sluzby sité, AAA, management, dohled, ostatni spolecné sitové
sluzby, propojeni do uzivatelské sité VZP net.

e Administrativni/Management prostfedi (ADM) — out-of-band management pfipojeni,
management rozhrani

e  Produkéni prostredi (PRO) — produkéni aplikacéni celky

e Testovaci prostiedi (TSTxx) — testovaci prostfedi TSTO1 — TST12. Kazdé testovaci prostredi je
samostatnym tenantem, tedy aZ 12 tenantd.

Produk¢ni a testovaci prostfedi NDC je rozdéleno do aplikacnich celkl. Kazdy aplikaéni celek je tvoren
samostatnym aplikaénim profilem. Aplikacni celek se typicky sklada z jednotlivych EPG (End Point
Group) reprezentujicich vrstvu aplikace:

e Webova (Prezentacni) vrstva
e Aplikacni vrstva (APP EPG)

e Databazova vrstva (DB EPG)
e HeartBeat vrstva

o Aplikaéni profil (Application Profile) je mnozina EPG a kontraktd/filtr(, které dohromady tvofi
pravidla pro komunikaci v rdmci vybrané aplikace.

e EPG je logickd skupina servert/aplikaci/koncovych zafizeni, pro kterou jsou definovany
jednotlivé politiky. Vramci EPG je standardné povolena veskera komunikace. Mezi
jednotlivymi EPG je standardné veskera komunikace zakazana a povolena komunikace je
stanovena pomoci konrakt(l (contracts).

e Kontrakty (contracts) je skupina politik, ktera definuje potencionaini komunikaci mezi
jednotlivymi EPG. Kontrakt je tvoren filtry (filters), které definuji specifické protokoly a porty,
které jsou povoleny v komunikaci mezi EPG.

Bezpecnostni oddéleni (Fizeni provozu) na sitové vrstvé je zajisténo nasledujicimi prostredky:

e East-West provoz — komunikace v ramci tenanta uvnitf ACl prostiedi — je fizena pomoci
standardnich contractl mezi jednotlivymi EPG.
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e East-West provoz — komunikace mezi tenanty uvnitf ACI prostfedi —probiha vyjimecné a je
fizena pomoci standardnich kontraktll mezi jednotlivymi EPG nebo ve specifickych
odlvodnénych pfipadech je vyuZit servisni graf obsahujici firewall.

e North-South provoz — komunikace ze sité VZP (administratofi) do tenanti NDC —probiha pres
L3 out spojeni, kde bude vytvoren servisni graf se zatazenim firewallu pomoci PBR (Policy
Based Redirect).

e North-South provoz — komunikace ze sité VZP (uZivatelé) do tenantd NDC —probiha pres L3 out
spojeni pres loadbalancer F5 bez servisniho grafu, tj. bez firewallu.

VZP NET
A
_.#__
“ WZP-Net \‘-.
- L3out

ccm'lmu'h "FSMC LSCH..It ,.I G i
ACIFWY 1 /
common |5 ¢ > ]' "'.t df5

& | 1 \ |

®LEL
L5l
TLSL
OHd

Dy O O

ACI Fabric

Obrazek: Tenanti a komunikace v ACl a mimo ACI

3.3.4 Perimetr
Perimetr je zabezpedena oblast podnikové sité, ktera leZi mezi internetem a vnit¥ni siti VZP CR.
Perimetr je rozdélen pomoci bezpecnostnich bran (firewall(i) do nékolika oddélenych bezpeénostnich
zon:

e vnéjsi perimetr — bezpecénostni oddéleni externich siti (Internetu) od sité VZP

e vnitfni perimetr — bezpecnostni oddéleni vefejné vystavenych sluzeb VZP od vnitini
(uzivatelské) sité VZP
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Soucasti fedeni je i VPN pristup do VZP CR. VPN slouZi pro vzdaleny pfistup zaméstnanc( a externich
kontraktor( do sité VZP CR z Internetu.

3.3.5 Sitové sluzby
Sit VZP CR poskytuje pro koncova zafizeni, aplikace a uZivatele nasledujici sluzby:

e Casova synchronizace (NTP)
e Kvalita sluzby (QoS)

e DNS, DHCP, IPAM (DDI)

e loadbalancing

34 OS
Vlastnik kapitoly: OTP OSSM

V dobé instalace musi mit vSechny implementované verze OS zajisténu podporu jesté minimalné
dalSich 5 let.

3.4.1 OS pro aplikace tridy A

e Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
e MS Windows Server 2016

3.4.2 OS pro aplikace tfidy B

e Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
e MS Windows Server 2016

3.4.3 Prostiedi pro virtualizaci

Hostitelsky systém je hypervizor nebo operacni systém s hypervizorem , ktery umozni provoz
Virtualnich server(. Podporované platformy jsou a ve VZP mohou byt nasazeny technologie, VMWare
vSphere 6.5 Enterprise a vyssi, Oracle VM 3.4 a vyssi.

Rizeni Virtualnich server( - sprava VMs na VMWare nastrojem VMWare vCenter Server 6.5 Standard
a vyssi.

Pro zajisténi vysoké dostupnosti aplikaci tfidy A pro a realizaci DRP planu slouZi technologie VMware
DRS a HA cluster, pfipadné VMware SRM.

Pro aplikace tfidy A vyuZivajici softwarové produkty Oracle bude pouZita virtualizace Oracle VM.
U aplikaci tfidy B |ze pouzit i dalsi virtualiza¢ni technologii:

e KVM (Kernel-based Virtual Machine)

3.4.4 Pozadavky na linuxové ucty
Uvedené pozadavky jsou se zdlraznénim pozadavk(l na aplikace ve vztahu k administraci.

e Na linuxovych systémech se rozlisuji 2 typy ucta: uzivatelské a servisni ucty.
e UZivatelské ¢ty jsou centralizované, autentizace protokolem Kerberos, autorizace
protokolem LDAP. Autentifikace i autorizace je nezavisla na aplikaénim IDM. Zfizovany jsou
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pouze za Ucelem spravy systému, subsystémuU a aplikaci. Je zakazano pridélovat uZivatelské
ucty kvali aplikaénim pristuplm (napf. pro prenosy dat do/z aplikace). Na uZivatelské Gcty se
vzdalené pristupuje protokolem ssh, autentizace heslem (mozno GSSAPI).

Servisni UCty, to jsou Ucty dedikované pro spravu, instalaci, provoz systému, subsystém (napf.
Oracle db, aplikac¢ni servery, aj.) a aplikaci, jsou lokalni. Servisni aplikac¢ni Ucty (a skupiny) jsou
alfabetické malymi pismeny, zacinaji znaky ,vzp’, dale identifikace aplikace. Primarni skupinou
servisniho aplikaéniho Uctu je skupina stejného jména. S omezenim na 16 znak(. UID a GID pro
subsystémy a aplikace jsou pridélovany jednotné centralni autoritou VZP. Na servisni Ucty za
Ucelem administrace se pristupuje pomoci sudo z bézného uzivatelského Uctu na zakladé
pridélené administratorské role (dedikovany administratorsky LDAP). Pfistup na servisni Uucty
neni povolen s autentifikaci heslem.

Instalace dané aplikace vcetné tvorby unixové adresarové struktury (vlastnictvi, skupiny
uzivatell,, prava) se provadi na zakladé aplikacni dokumentace pomoci dodané instalacni
ulohy. Aplikaéni dokumentace musi obsahovat seznam veskerych aplikacnich trust(
vytvarenych na Urovni systému (ssh public key trusty pro vzajemnou komunikaci, aj.). Aplikace
obsahuje uUlohu, kterd kontroluje spravnost nasazeni, tedy mj. i nastaveni vlastnictvi, skupiny
uzivatel(l, prava v adresarovych stromech aplikace. Zjisténé chyby jsou protokolovany, a pokud
je to moZné, automaticky opravovany.

Veskeré aplikaéni struktury jsou uchovdvany v dedikovanych aplikaénich adresarovych
stromech. Pokud aplikace vyuZivd obecné subsystémy (napt. java, http server, openssl, ...),
musi byt rovnéZ veskera konfigurace a data téchto subsystémi v adresarovych stromech
aplikace a nezdvisla na pripadném pouziti komponenty jinou soubéznou aplikaci (dedikovany
port pro http server, ...). Pokud nelze zajistit nezavislost pouZiti dané komponenty, musi
aplikace pouzit vlastni instalaci komponenty ve svém aplikaénim stromé.

3.5 Middleware
Vlastnik kapitoly: OTP OSAD

3.5.1

Aplikacni servery

Vycet typl AS vyuZivanych v IS VZP:

Druh AS Pouziti

Oracle
Weblogic Server v nejnovéjsi
podporované verzi

Fusion Middleware | Aplikace deployované v J2EE, vhodné pro aplikace tfidy A

JBoss
v nejnovéjsi podporované verzi | neni vhodné poutziti Oracle Weblogic J2EE.

aplika¢ni server | Pro J2EE aplikace tfidy B nebo v odlivodnénych pripadech, kde

3.5.2

Webové servery

Vycet typl WS vyuZivanych v IS VZP:

Oracle Web Tier v nejnovéjsi podporované verzi
Apache v nejnové;jsi podporované verzi
s

3.6 Virtualizovana infrastruktura pro hostovani aplikaci
Vlastnik kapitoly: OTP OSAD
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Aplikaéni sluzby jsou hostovany na virtudlnich prostfedi / serverech nasledujicich parametra:

Nazev sluzby Popis

Server s OS 0OS Windows nebo Linux (viz kap. 3.3 OS)

Aplika¢ni server 0OS Windows nebo Linux aplik. serveru Oracle Weblogic Suite
Databazovy server Oracle OS Linux, Oracle dB EE + RAC + partitioning

Databazovy server MS SQL 0S MS Windows, MS SQL Server v edici Enterprise

3.7 Deployment aplikaci provozovanych on-Premise do prostiedi v DC VZP
Vlastnik kapitoly: OTP OSAD

Pro zabezpecdeni provozu aplikaci v prostfedi datovych center je pouzivdn standardizovany

deployment aplikaci:

Produkéni instance aplikaci a jejich odpovidajicich dat je hostovdna v primarnim datovém
centru na zafizenich s vysokou dostupnosti a redundanci na virtualizované infrastrukture.
Zalozni instance aplikaci je hostovana ve virtualizované infrastrukture v zaloznim datovém
centru s dedikovanou kapacitou ulozisté o velkosti produkénich dat pro fail over primarniho
DC.

Virtualizovana infrastruktura serverl zaloiniho centra je dimenzovana jako vykonovy
ekvivalent zafizeni v primdrnim datovém centru. Pozadavek na dostupnost je nizsi, tomu
odpovida nizsi redundance prvk.

Virtualizovana infrastruktura zalozniho centra je sdilena s testovacimi prostredimi.

Produkéni data z primdrniho DC jsou asynchronné replikovéna do zaloZzniho DC.

Pro Ucely testovani je v zaloznim DC dedikovana obecné kapacita virtualizované ulozné
kapacity az v rozsahu 1,2 velikosti produkénich dat sdilena pro vSechny instance testovacich
prostiedi. Tato kapacita je alokovana individualné pfi ndvrhu systému.

Kapacita ulozZisté Storage B musi byt 2,2 ndsobkem kapacity uloZisté produkéniho prostredi
Storage A

Kapacita HW server( pro databazovou a aplika¢ni vrstvu musi byt vykonové dimenzovana jako
1,2 nasobek produkéniho prostfedi (méfeno souctovym poctem jader, velikosti operacni
paméti virtudlnich serverl a diskovych ulozist pro aplikacni a databazovou vrstvu).
Redundance komponent neni nutna.
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Legenda: APL = hostovana aplikace
AS - aplikacni server
DS - databazovy server
FO — Fail over prostiedi
TP - klon testovaciho prostiedi
kapacita P = vykonova kapacita aplika¢nich nebo DB server(
kapacita A, B = objemovad kapacita datovych uloZist

3.8 Datové a databazové sluzby

Vlastnik kapitoly: OTP OSAD

3.8.1 Databazové technologie
Standard Popis
Oracle DB EE vnejnovéjsi | Pro aplikace tfidy A nebo B.
podporované verzi, vcetné

databazovych options

MS SQL EN/STD min. verze
2014, X64bit,
standalone/cluster

Podplrné sluzby a pro aplikace vtfidé B. V odlvodnénych
pfipadech je moZné poufZiti pro aplikace tridy A.

3.8.2 Datové a databazové standardy

Oblast standardizace

Popis

Minimum redundanci

Data jsou uloZena v jediné databdzi. Redundantni databdze
vramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze z divodu realizace DR planu.

Jediny zdroj informaci

Data jsou uloZena v misté jejich vzniku, do ostatnich systémti jsou
poskytovana prostifednictvim integracni platformy. Plati pravidlo
minima duplicit.

Datova konzistence

Datova konzistence je zachovdvana jiz v ramci databaze, tedy
nikoliv pouze aplikacné.
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A

Modelovani
diagramu

DB pomoci ER

Jsou zachovany normalové formy. Pouze v pfipadech, kdy je to
nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné
uvedeno.

Navrh datového modelu

Navrh datového modelu DB musi byt akceptovan datovym
architektem VZP CR.
Persistentni objekty vyvojar definuje bez urceni:

e Ndzvu tablespace

e fyzickych atributli segmentu (pctused, pctfree, storage

parames,...)

Databazové objekty jsou povazovany za privatni soucdst aplikace,
tzn. aplikace mlzZe pfistupovat k databazovym objektim jiné
aplikace pouze prostfednictvim dedikovanych sluzeb.

Jmenné konvence

databdazovych objektd

Vsechna jména zakladnich databazovych objektl (tabulky,
pohledy, baliky funkci a procedur, fronty, sekvence, indexy,
triggery apod.) zacinaji dvouznakovym prefixem dodavatele

Kédovani Preferované UTF16, UTFS,
Definici collation — preferovdna Czech CI AS (case insensitive a
accent sensitive)
Na vyjimku: ISO 8859-2, Windows 1250
Podpora anonymizace / | Datova vrstva musi podporovat moznost anonymizace a
pseudonymizace osobnich | pseudonymizace osobnich (dajli bez nezadouciho vlivu na
udaja chovani datového engine a aplikace.

Vyuziva se pro ucely pfislusné legislativy a vytvareni datového
derivatu pro testovani z produkénich dat.

Soucdsti doddvek je ndstroj pro vytvareni anonymizovanych
derivatd produkénich dat (scrambling tool).

Toto musi byt zohlednéno i v dokumentaci.

Podpora fezl dat

Datovy model musi byt navrZen tak, aby pro ucely testovani bylo
mozno oddélit testovaci derivat — vzorek dat z produkénich dat.

Soucdsti dodavek je nastroj pro vytvareni takovych derivata.

Toto musi byt zohlednéno i v dokumentaci.

Zakazané vazby

Data v relacnich databazich nesmi byt provazovana technologicky
pres vyznamové klice, povolena je relacni vazba pouze pres
nezavislé technologické klice zaznam.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.
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Vlastnik kapitoly: OKIB

4.1 Dodriovani legislativnich poZadavku
Dodavany systém, nebo aplikace, je v souladu (po technické / procesni strance poskytuje takové
funkcionality, které VZP CR umozni byt v souladu) s nize uvedenymi zakony a natizenimi:

4.1.1 Autorsky zakon
Zakon €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym a o zméné
nékterych zakona, v platném znéni.

4.1.2 ZOKB

Zakon ¢. 181/2014 Sb. (Zakon o kybernetické bezpecnosti a o zméné souvisejicich zakonl (Zakon o
Kybernetické bezpecnosti) v platném znéni (zkratka ZoKB) a souvisejici Vyhlaska o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) a to pfedevsim
v oblastech:

o zajisténi prlbéZzného a véasného odstranovani zranitelnosti systému, nebo aplikace po
celou dobu podpory (subjekt odpovédny za spravu systému, nebo aplikace vzdy zajistuje
odstrafiovani zranitelnosti dle PR 2018/13 ¢l. 7);

o implementace vhodného zpUsobu fizeni pfistupu k informacnim aktivim na zakladé roli
v¢. autentizacnich a autorizacnich proces(;

o implementace logovani systému, nebo aplikace.

4.1.3 GDPR
,Nafizeni Evropského parlamentu a Rady ¢. 679/2016 ze dne 27. 4. 2016“ (zkratka GDPR) a to
pfedevsim v oblastech:

o implementace procesti / datovych modeld umozZiujicich a podporujicich zajisténi omezeni
doby zpracovani (odstranéni osobnich udaju fyzickych osob, které jiz nemaji z hlediska VZP
CR dalsi Gcel zpracovani a kterym soucasné jiz uplynula stanovena doba pro uchovani
osobnich udajt)

o implementace logovani pfistupu k pfislusnym informacnim aktivim na aplikacni Urovni

o implementace podpory mechanism( umoZnujicich snadné predani udaji zpracovavanych
v prislusné aplikaci ve strojové Citelné podobé jinému spravci

o ve spolupraci s VZP CR zajistit provedeni analyzy ,Vliv zamyslenych operaci zpracovani na
ochranu osobnich Udaji“ (Data Protection Impact Assessment - DPIA)

4.2 Dodriovani obecnych standardl a doporuceni
V ramci dodavky/vyvoje je doporuceno dodrzovani obecné platnych standard( uvedenych nize.
Vyjimky nebo odchylky od uvedenych standard(i museji byt predem schvaleny VZP.

e Center for Internet Security Benchmark;

Application Security Verification Standard;

ISO/IEC 2700x (ISMS);

ISO/IEC 12207 (Systems and software engineering — Software life cycle processes);
ISO/IEC 15504 (Software Process Improvement and Capability Determination (SPICE)).
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4.3 Minimum béZicich a instalovanych sluzeb
Jsou nainstalovany a spustény pouze takové sluzby, které jsou pro provoz systému / aplikace nezbytné.

4.4 Nevyhovuijici sluzby nebo protokoly
Sluzby nebo protokoly, které nevyhovuji bezpecnostnim poZadavkim pro prenos Ci zpracovani
definované kategorie citlivosti informace nesmi byt pro pfenos nebo zpracovani informace pouzity.
Nevyhovuje zejména:
e poufiti nesifrovanych protokold pro vzdalenou administraci (TELNET, http, atd ...);
e poufiti nesifrovanych protokold pro prenos dat (FTP, http, atd ...);
e pouziti slabych a jiz nevyhovujicich metod Sifrovani (SSL2, SSL3, SHA1, atd...);
e pouziti sluzeb se znamou zranitelnosti, ktera neni vyrobcem opravena nebo je neopravitelna;
e pouziti sluzeb bez podpory vyrobce (Out Of Life).

4.5 Synchornizace ¢asu
Systém provadi synchornizaci ¢asu s NTP servery VZP CR (ntpl.vzp.cz, ntp2.vzp.cz, ntp3.vzp.cz)
nejméné jednou za 24 hodin.

4.6 Kryptografie

4.6.1 Pozadavky na kryptografické algoritmy
Kryptografické algoritmy musi splfiovat doporuceni NUKIB platné ke dni 28. 11. 2018. Dokument lze
ziskat ze stranek https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/.

4.6.2 Pozadavky na ochranu privatniho klice
e Jakykoliv privatni kli¢ uzivatele musi byt chranén heslem;
e  Privatni klice musi byt spolehlivé zdlohovany pro pfipad jejich ztraty nebo poskozeni;
e Musi byt definovany postupy pro obnoveni klice a postupy instalace nového klice v pfipadé
nedlveéry ve stary aktualni klic.

4.6.3 Pozadavky na CA / PKI

e Sluzba, které pfisludi v roli interni certifikacni autority VZP CR vydavat na zakladé, certificate
signing request’ (CSR) certifikaty (technologické nebo osobni) musi byt schopna kromé véci
obvyklych, jako je zajisténi bezpecného vydavani téchto certifikatd, jejich bezpecna distribuce,
omezeni platnosti na max. 2 roky umoznit i jejich zneplatnéni za pomoci vystaveni tzv.
,certificate revocation list’ (CRL);

e systémy, nebo aplikace vyuzivajici certifikatl vydanych touto certifikacni autoritou musi byt
schopny reagovat na zmény v CRL;

e pro kazdé fedeni v roli CA / PKI VZP CR musi byt zajisténo, e jsou vydané certifikaty evidovany
a pred dobou expirace certifikatu je vlastnik upozornén na bliZici se expiraci certifikatu, toto
plati zejména pro certifikaty technologické (upozornéni musi byt odesilano min. tfi mésice
predem vlastnikovi aplikace a procesné musi byt vynuceno ovéreni, Ze doslo k vyméné
certifikatu);

e dodavatel nemuze bez svoleni pro svoje feseni vyuzivat neschvalenou CA / PKI, pfipadné resit
zabezpedeni tzv. ,self-signed certifikaty‘a preferenéné musi vyuzit centralna CA / PKI VZP CR.
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4.7 Komunikace s verejnou siti

4.7.1

Systémy, nebo aplikace, které publikuji sluzby do verejné sité (inbound)

VSechny On-Premise systémy, nebo aplikace, které publikuji sluzby do verejné sité (napr. poskytujici

B2B API, webové prezentace apod.) jsou:

4.7.2

umistény ve vyhrazeném sitovém segmentu (vnitfni perimetr), ktery je dohledovan IDS/IPS
reSenim a ma omezené moznosti komunikace do vnitini sité;
zapojeny tak, Ze je aplikacnimi firewally provadéna inspekce provozu.

Komunikace do veiejné sité (outbound)

Vsechny On-Premise systémy, nebo aplikace, které potfebuji pro zajisténi svého provozu komunikovat

s verejnou siti, kromé systém, nebo aplikaci poskytujicich zakladni infrastrukturni sluzby typu DNS,

NTP, e-mail gw pro vefejnou sit, Proxy (v¢. schvalenych vyjimek) s vefejnou internetovou siti

nekomunikuji pfimo, ale pro komunikaci s vefejnou siti vyuzivaji proxy server (proxy server zajistuje

terminaci Sifrovaného kanalu a inspekci provozu).

4.7.3

SMTP komunikace s vefejnou siti

SMTP bréna, kterd komunikuje s verejnou siti, musi:

byt umisténa ve vyhrazeném sitovém segmentu (vniténi perimetr), ktery je dohledovan IDS/IPS
resenim a ma omezené moznosti komunikace do vnitni sité;

identifikovat nevyzadané emaily (pomoci heuristiky, RBL, reputace odesilatele, nebo
kombinaci téchto mechanism) a aplikovat na né prislusné politiky (napr. odmitnuti doruceni,
oznaceni zpravy jako nevyzadané apod.);

podporovat Sifrovani emailové komunikace mezi emailovymi servery (SMTPS);

zabranit potencialnimu spoofingu emailové komunikace (SPF);

Identifikovat malware a zabranit jeho doruceni (vyuzZivat sandboxingu, nebo antivirového
reseni).

7 v

4.8 Rizeni pFistupu

4.8.1

48.1.1

Autentizace a autorizace pfi pristupu k systémum, nebo aplikacim VZP CR z interni sité VZP
CR

V p¥ipadé koncovych uZivateld (pracovnik VZP CR, kontraktord VZP CR):

sprava identit koncovych uZivatell je uchovavana v nastroji pro spravu a ovérovani identit
uZivatell, administratovd a aplikaci, kterym je centralni AD VZP CR;
musi byt zajisténo fizeni ptistupovych opravnéni k jednotlivym IS VZP CR na zakladé
pristupovych skupin a roli v nastroji pro fizeni pfistupovych opravnéni, kterym je IDM (Identity
Management Systém) VZP CR;
koncovy uzivatel (v rdmci vnitini sité VZP CR) musi vidy prokazovat svoji identitu smérem
k aplikaénimu uzZivatelskému front-endu principem SSO, kdy autentizace je zajisténa
transparentné (bez interakce uZivatele);
interaktivni autentizace koncového uzivatele probiha pouze do operacniho systému;
Autentizace koncového uZivatele:

o musi probihat proti centralnimu AD VZP CR.
Autorizace koncového uzivatele:

o jefizena IDM, ve kterém jsou pristupovd opravnéni a skupiny definovany.
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4.8.1.2 V pFipadé komponent IS VZP CR (API a dal3ich technologickych rozhrani):

Musi byt zaji$téno fizeni ptistup@ k jednotlivym 1S VZP CR.

Autentizace komponent IS v rdmci SOA (v souvislosti s prokazanim identity komponenty IS musi

4.8.2

4.8.2.1

4.8.2.2

byt vyuZito alespor jednoho z niZze uvedenych zpulsobu:

o PKI VZP CR. Véechny komunikujici komponenty IS musi p¥i ustanoveni komunikace
vyuZit certifikdt vydany centralni certifika¢ni autoritou VZP CR (CA VZP CR). Ovéfeni
platnosti certifikdtu (podpis CA, rozsah platnosti, identita serveru/klienta) je
provadéno na obou stranach, resp. klientem sluzby i konzumentem sluzby (mutual
authentication);

o pripadné s vyuzitim podplrné infrastruktury IdP a IdS (tiketd/tokend, SAML/JWT)
existujici v dobé realizace zakdazky.

Autorizace komponenty IS v rdmci SOA (musi byt zajisténa alespon jednim z niZze uvedenych
zpUsob):

o Vyuzitim atributu ,,DN“ certifikatu vyuZitého pro autentizaci komponenty, na zékladé
predaného ,DN“ volany systém ovéri (LDAP nebo lokalni ulozisté), zda volajici systém
ma autorizaci pracovat s APl systému volaného (preferovana varianta);

o APl key (tato varianta musi byt schvalena VZP CR);

o srovnanim fingerprintu konkrétniho certifikatu klienta sluzby (import verejného
certifikatu klienta sluzby), tato varianta musi byt schvalena VZP CR;

o podepsanim zpravy (vyména verejnych klicd mezi komunikujicimi aplikacemi), tato
varianta musi byt schvélena VZP CR;

o ziskanim informace o autorizaci pro danou operaci z externiho pro to ur¢eného
fedeni (LDAP/AD apod), tato varianta musi byt schvalena VZP CR.

Autentizace a autorizace pfi pfistupu k systémim, nebo aplikacim VZP CR z vefejné sité

V ptipadé koncovych uzivateld (klientl VZP CR):

sprava identit koncovych uZivateld musi byt uchovavana a tizena v nastroji pro spravu a
ovérovani identit uZivateld (EIM — Externi Identity Management), tj.nenfi jim centralni AD VZP
CR;
musi byt zajisténo fizeni pfistupovych opravnéni k jednotlivym IS VZP CR na zakladé
pfistupovych skupin a roli v nastroji pro fizeni pristupovych opravnéni — IDM (ldentity
Management Systém) .
Autentizace koncového uzivatele.

o musi probihat proti EIM.
Autorizace koncového uzivatele:

o jefizena IDM, ve kterém jsou pfistupova opravnéni a skupiny definovany.

V p¥ipadé koncovych uZivateld (pracovnik VZP CR, kontraktord VZP CR):

Koncovy uZivatel VZP CR pfistupuje do vnitfni sité VZP CR z vefejné sité Internet vidy
prostfednictvim VPN VZP CR. Neni proto diivod, aby byly sluzby pro tento typ koncové
uzivatele vystaveny pfimo do Internetu. To plati rovnéz pro sluzby vyuZivané uZivateli
s privilegovanymi opravnénimi - administratory.
Autentizace:

o uzivatelskym Gétem spravovanym v AD VZP CR a osobnim certifikitem vydanym CA

VzZP CR.

Autorizace:
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4.8.3 viz. 4.8.1.1 Propagace identity uzZivatele ke koncovym sluzbam

e Identita konkrétniho uZivatele je ovérena z front-endu nebo API aplikace a vzdy propagovana
a7 ke koncovym sluzbam pres viechny technologické vrstvy IS VZP CR a to predevsim z déivodu
uréeni plivodce transakce a jeho pozdéjsi identifilaci v prislusném aplikacnim logu.

4.8.3.1 Propagace identity pro SOAP Webové sluzby:

Bude vyuzit standardni UserName token s uzivatelskym jménem koncového uZivatele. Token nebude
obsahovat Zadné heslo a bude odesilan v rdmci WS-Security hlavicek SOAP poZadavku. Viz nasledujici
priklad:

4.8.3.2 Propagace identity pro RESTové sluzby
Pro propagaci identity na REST API bude vyuZita hlavicka aplika¢niho protokolu HTTP. Vzhledem
k tomu, Ze vyuziti standardni hlavicky Authorization pro Cistou propagaci identity byva matouci, bude
vyuzita custom hlavicka iv-user. Viz nasledujici ptiklad:

4.8.4 Ochrana hesel a politika hesel

e Hesla nesmi byt uchovavdna v citelné podobé v ddvkovych souborech, automatickych
prihlasovacich skriptech, makrech, v nechranénych souborech a vSude tam, kde by mohlo dojit
k jejich odhaleni.

e Systém, nebo aplikace, musi zajistit ochranu hesel a vynucovat politiku hesel v souladu
s pozadavky ZoKB, resp. Vyhlasky 82/2018.

4.8.5 Mechanismus obrany proti hadani pfistupu do systému

e Ve vSech systémech nebo aplikacich musi byt implementovana kontrola proti pokusim o
uhadnuti uZivatelskych jmen a hesel (napf. prostfednictvim omezeného poctu pokusl o
prihlaseni a definované doby omezeni pristupu do systému ¢i aplikace).
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e Po definovaném poctu neulspésnych pokust (5 pokust) o pfistup musi dojit k automatickému
uzamceni prislusného uctu. Tento pozadavek se nevztahuje na systémové ucty, kde by mohlo
uzamceni Uctu zpUsobit provozni problémy. Opétovné odemknuti je v kompetenci
Administratora systému nebo aplikace. Mechanismus musi byt navrZen tak, aby nedoslo k
hromadnému zamykani a tim odepreni sluzby.

4.8.6 Omezeni pfistupt ke sluzbam ve vnitini siti VZP CR

Systémy, nebo aplikace, publikuji do siti, ze kterych k nému pfistupuji koncovi uzivatelé, vyhradné
sluzby, které jsou koncovym uzivateldm urcené. Jiné sluzby (napf. sluzby zajistujici integraci s jinymi
systémy) nesmi byt nikdy ze siti, ve kterych pracuji koncovi uzivatelé, dostupné.

4.8.7 Zobrazeni varovného hlaseni

V pripadé systému, nebo aplikace, kdy uzivateli jsou pracovnici VZP a systém, nebo aplikace obsahuje
chranéné informace, musi byt uZivatellim pfed dokonéenim procesu autentizace zobrazeno varovné
hlaseni, které je informuje o disledcich jejich aktivit. Toto hlaseni musi uZivatele varovat, Ze
neopravnény pokus o prihlaseni, nebo zneuziti takového pristupu muze vést k pracovné pravnimu
postihu a/nebo trestnimu stihani a dat jim moZnost proces autentizace ukoncit.

Varovné hlaseni musi obsahovat nasledujici text: “Veskerd prdva ksystému a udajum v ném
obsaZenych jsou vyhrazena ve prospéch VZP CR. Vstup do tohoto systému je umoZnén pouze na zdkladé
autorizovaného pfistupu a pfi dodrZovdni prislusnych bezpecnostnich pravidel. Jakékoli nakladani,
prendseni nebo jiné zpracovdni udaji obsaZenych v tomto systému v rozporu s pokyny nebo souhlasem
VZP CR jsou zakdzdny. Aktivity v tomto systému jsou monitorovdny.“.

4.9 Ochrana informacnich aktiv
Systém, nebo aplikace, musi zajistit:
e kompletnost a platnost dat pfi zaru¢eném zpracovani pouze autorizovanymi systémy a
uzivateli;
e nesmi umoznit neautorizovany zasah do evidovanych informaci / dat.
49.1 Klasifikacni schéma informacnich aktiv
Pro Gcely klasifikace informaci VZP CR je stanoveno nasledujici klasifikaéni schéma informaci:

o chranéné informace —informace, jejichZ ochrana vyplyva ze zdkona, nebo informace vyZadujici
zvySenou Uroven ochrany na zakladé obchodnich nebo vnitinich pozadavk( z hlediska
dostupnosti, dGvérnosti nebo integrity,

e interni informace — informace souvisejici s bé&inym provozem VZP CR a jednotlivych
organizacnich celk(, které nejsou urceny ke zvefejnéni a nesméji byt volné pfistupné externim
subjektlm,

e verejné informace — informace, které nevyZzaduji Zadny zvlastni stupen ochrany ve vztahu k
zachovani dlvérnosti, dostupnosti a integrity. Tyto informace mohou byt volné zverejnény i
mimo VZP CR.

Mezi chranéné informace patfi:

e osobni udaje - jakadkoliv informace tykajici se uréeného nebo urcitelného subjektu udaju.
Subjekt Udaja se povaZuje za uréeny nebo urcitelny, jestlize Ize subjekt udaji pfimo ¢i neptimo
identifikovat zejména na zékladé cisla, kddu nebo jednoho ¢i vice prvkd, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

e zvlastni kategorie osobnich udajl - osobni Gdaj vypovidajici o narodnostnim, rasovém nebo
etnickém plvodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozZenstvi a
filozofickém presvédcéeni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté
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subjektu udajli a geneticky Udaj subjektu Udajli; do zvlastni kategorie osobnich Udajli spada
biometricky Gdaj, ktery umoznuje pfimou identifikaci nebo autentizaci subjektu udaja.
Tam, kde je to mozZné, je provedena anonymizace subjektl pfifazenim jedinecného identifikatoru,
ktery s sebou nenese zddna osobni data.

4.9.2 Datav klidu (Data at Rest)

e Pokud data obsahuji chranéné informace, pak musi byt pfi uloZeni Sifrovany (v databazich a
datovych skladech, na souborovém systému, na paskach a dalSich vyménnych médiich, v
mobilnich zatizenich apod.).

e Pro pfipad zniéeni primarnich dat musi byt data zdlohovana a archivovana. Zalozni kopie musi
byt umistény v geograficky vzdalené lokalité, nebo tak, aby nehrozilo soucasné zni¢eni medii a
zdrojovych dat.

e Zdalohovand data se musi podepisovat a pouzivat mechanismus kontrolniho souctu.

e Musi byt nastaven proces pro bezpecnou likvidaci jiz nepotfebnych dat a to tak, aby informace
neslo obnovit.

4.9.3 Data v pohybu (Data in Transfer)

o Pokud data obsahuji chranéné informace, pak musi byt béhem pfenosu po siti Sifrovany.
e je doporuceno data obsahujici chranéné informace podepisovat.

4.9.4 Data pfii zpracovani pouziti (Data in Use)

e  Pfistup k informacim musi byt fizen na zakladé pfistupovych opravnéni pro jednotlivé uzivatele
a jednotliva aktiva.

e Je uplatnovan princip “need to know”, do produkcnich prostiedi, kterd obsahuji chranéné
informace nemaiji napf. pfistup pracovnici vyvoje.

e V pfipadé, Ze informace obsahuji osobni, nebo zvlastni kategorie osobnich tUdajd, musi byt
operace (pfistup a zména) nad témito informacemi logovany.

eV neprodukénich prostfedich (vyvojova a testovaci prostiedi) nesmi byt vyuzivany chranéné
informace.

e Informace v neprodukcnich prostfedich jsou anonymizovany, kdy Anonymizaci se rozumi
takova Uprava, po které nelze udaje vztahnout k uréenému nebo urcitelnému subjektu udaju.

4.9.5 Antimalware ochrana
Ukladané dokumenty jsou testovany pomoci antiviru (systému na ochranu proti malware).

4.9.6 Plan obnovy (Disaster Recovery)
Dokumentace musi obsahovat stanoveni proces, postupl a opatfeni pro zajisténi obnovy provozu a
testovani DR pland.

4.10 Bezpecnostni testy

4.10.1 Systémy, nebo aplikace, které nepublikuji sluzby do verejné sité

Systémy, nebo aplikace, které nepublikuji sluzby do verejné sité, musi byt ve spolupraci s dodavatelem
podrobeny internimu bezpecnostnimu testovani. Toto testovani provddi VZP v soudinnosti
s dodavatelem.
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4.10.2 Systémy, nebo aplikace, které publikuji sluzby do verejné sité

a) V pripadé, Ze je systém, nebo aplikace bude dostupna z verejné sité, musi dodavatel zajistit,
aby byl v rdmci doddavky proveden nezavisly penetracni test aplikace v rozsahu, ktery je v

souladu s nejlepsi praxi.

b) Minimalné jsou provedeny testy v téchto oblastech:

Oblast

Testy

Brute Force Prevention

Lack of account lockout, Different login failure message,
Insufficient authentication, Weak password recovery, Lack of
SSL on login pages, Auto-complete enabled on pass parameters

Credential/Session prediction

Sequential session token, Non-Random session token,

Insufficient Authorization

Forcefully browse to logged in URL, Forcefully browse to high
privilege URL, HTTP verb tampering, Insufficient session
expiration

Session Fixation

Failure to generate new session ID, Permissive session
management

Session Weaknesses

Session token passed in URL, Session cookie not set with secure
attribute, Session cookie not set with HTTPOnly, Session cookie
not sufficiently random,

Site does not force SSL connection, Site uses SSL but references
insecure objects, Site supports weak SSL ciphers

Cross-Site Scripting

Reflected cross-site scripting, Persistent cross-site scripting,
DOM-based cross-site scripting, Cross-frame scripting, HTML
injection, Cross-site request forgery, Clickjacking

Injection Attacks

Format string attack, LDAP injection, OS command injection,
SQL injection, Blind SQL injection, SSL injection, XPath injection,
HTTP header injection/response splitting, Remote file includes,
Local file includes, Potential malicious file uploads

Information Disclosure

Directory indexing, XML External Entity

Information Leakage

Detailed application error messages, Include file source code
disclosure, Path traversal, Predictable resource location,
Insecure HTTP methods enabled, WebDAV enabled, Default
web server files, Testing and diagnostics pages, Internal IP
address disclosure, Server-Side Request Forgery (SSRF)

a) Do doby provedeni penetracnich testl a odstranéni nalezl plynoucich z téchto test(
nesmi byt aplikace verejné dostupna (technickymi prostfedky je zajiSténo, Ze je aplikace
dostupna pouze subjektu, ktery provadi testovani). Protokol s vysledky testli predklada
dodavatel VZP CR. Protokol obsahuje metodiku testd, vyéet pouzitych nastrojd pfi
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provedeni testq, vycet dilcich testl (dokladuje, které testy byly provedeny) a vysledky
testa.

b) Na zakladé vysledk testd VZP CR rozhoduje o akceptaci testovanych komponent IS a
jejich uvedeni do provozu;

c) tento test musi byt opakovan pfi kazdé vyznamné zméné systému, nebo aplikace,
zejména pokud dochazi ke zméndm v pfistupu k autentizaci a autorizaci systému, nebo
aplikace (pokud je systém pod podporou dodavatele, tyto testy provadi dodavatel
v ramci reZie sluzby).

Na zaklad& vysledkd test VZP CR rozhoduje o akceptaci testovanych komponent IS a jejich uvedeni do
provozu.

Tato kapitola definuje pozadavky na logovani v oblastech:

a) Bezpecnosti:
a. Zakladni uroven logovani z pohledu bezpecnosti;
b. Logovani transakci pfi zpracovani osobnich a zvlastnich kategorii osobnich udaju.
b) Komunikace a Business logiky:
a. Transakéni logy.
c) Provozu:
a. Provozné-aplikacni logy.
Pro zalogovani udalosti do spravného logu nebo i do vice logl se pouZije nasledujici logika zarazeni
udalosti:

Udalost souvisejici s: Oblast logovani
Autentizaci Bezpecnost
PFistupovymi opravnénimi Bezpecnost
Privilegované pristupy Bezpecnost
Operace se soubory Bezpecnost
Exporty dat Bezpecnost
Operace s auditnimi zaznamy Bezpecnost
Operace s osobnimi daty Bezpecnost
Stavem aplikace (chyby, vyjimky) Provoz
Stavem infrastruktury Provoz
Vykonosti aplikace Provoz
Komunikace s dalSimi aplikacemi, pouzZiti datovych Komunikace
rozhrani

Udalost miZe patfit do vice neZ jednoho logu, tedy bude zalogovana do vice logu.
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5.1
5.1.1

a)

b)

5.1.2

b)

5.1.3

b)

Pozadavky

Format a encoding logu
Preferovany format logu je v piipadé vyvoje aplikace specificky pro VZP CR JSON (JavaScript
Object Notation), v ostatnich pfipadech je format dan vyrobcem a jeho pouziti musi byt
schvaleno VZP CR.
Doporuceny encoding logu je UTF-8, v ostatnich pfipadech je nutné schvaleni encodingu VZP
CR.

sv o

JSON - doporucené pojmenovani klica a identifikace datové struktury
Kazdy zaznam musi obsahovat kli¢ “src_type”, ktery identifikuje datovou strukturu udalosti
(pfifazeni zaznamu pfislusné doméné zajmu).
Pokud je nutno zaznamenat informace, pro které neni vhodné pouziti Zadného z nize
uvedenych klica, pak dodavatel vytvafti vlastni klic:
i. Klice jsou pojmenovavany v anglictiné.
ii. Informace o nové vzniklém kli¢i a jeho Ucelu je soucasti prislusné dokumentace.

Obecné platné zasady pro logovani
Kazdy zaznam je oznacen ¢asovym razitkem vytvoreni / modifikace zaznamu.
Logované informace musi odpovidat aktudlnimu stavu systému, interpretace logli musi
proveditelna bez dodatec¢nych datovych zdrojd. Pokud je logovana hodnota z ¢iselniku loguje
se jak kli¢ tak i odpovidajici hodnotu, které se vzdy vztahuji k danému ¢asovému okamziku.
Kazda komponenta, kterd se podili na zpracovani transakci (v€etné volani integracnich sluzeb a
rozhrani ) bude logovat do lokdalniho transakéniho logu. Do transakéniho logu se zaznamenavaji
minimalné uddlosti volani a ukonéeni sluzby.

5.1.3.1 Casové razitko

a)
b)

c)

d)

5.14

Kazdy zaznam obsahuje ¢asové razitko vzniku udalosti.

Preferovany format ¢asového razitka je: “yyyy-mm-pp hh:mm:ss”, pokud neni poZzadovano
jinak, je uvedeny ¢as vzdy platny v zoné Europe/Prague. Pfiklad: “2019-03-14 11:02:39”.
Dalsi mozZny format ¢asového razitka je ve formatu, ve kterém jej do logu zapisuje operacni
system, na kterém je aplikace spusténa (UNIX/Linux: “Mar 12 13:31:45”, Windows
“15.83.2019 9:31:40").

Ostatni formaty zapisu ¢asového razitka musi byt v souladu s ISO 8601 a jejich pouZiti musi
byt schvaleno VZP CR.

Technické zajisténi logovani

5.1.4.1 On-Premise

a)

b)
c)

d)

Logovy soubor musi byt lokalni, tj. agent nemize k logu pfistupovat pomoci sitového
protokolu na sdileném prosttedi. To nevylucuje vzdalené plnéni logu. Nepfipustny je log v
podobé pribéziné databazové tabulky nebo pohledu.

Pokud je aplikace nasazena na OS Unix/Linux, pak musi logovat s syuZitim souborového
systému a musi zajistit rotaci logl, nebo vyuZivda mechanismu syslog.

Pokud je aplikace nasazena na OS Windows, pak musi logovat s syuzitim souborového
systému a musi zajistit rotaci logl, nebo pouziva mechanismu Windows Event logu.

Musi byt zajisténo, aby velikost jedné zpravy neprekrocila 65507 bajt(.
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e) Preferovany mechanismus pro zajisténi persistence logli generovanych kontejnery Docker
je vyuziti Docker Volumes.

5.1.5 Retence logi

Logy jsou pfeddvany do Centralniho tloZi$té logh VZP CR. V ostatnich pfipadech (udélena vyjimka) musi
byt zajisténa kapacita pro dostateéné dlouhé uloZeni logl na pfrislusnych aplikacnich serverech, to
znamena:

a) vsSechny logy jsou online uchovany minimalné po dobu 30 dni;

b) logy, které obsahuji informace v souladu s poZadavky ZoKB, resp. Vyhlasky 82/2018 jsou
k dispozici minimalné po dobu 18 mésicu;

c) logy, které obsahuji informace o pfistupech k osobnim tdajim nebo k zvlastni kategorii
osobnich Udajd, jsou k dispozici minimalné po dobu 36 mésicu.

5.1.6 Dokumentace
Dodavatelem je pfeddna dokumentace, kterd obsahuje:

a) vycet auditovanych udalosti;

b) vzorky uddlosti;

) pfi pouZziti JISON formatu nazvy pouZitych kli¢l v¢. jejich popisu;
d) zpUsob uloZeni (misto uloZeni na souborovém systémuy);

e) zajisténi retence a rotace;

f) nastaveni pristupovych prav.

5.2 Zakladni aroven logovani z pohledu bezpecnosti
Vlastnik kapitoly: OIKB

Pokud jsou zdznamy ve formatu JSON, pak kazdy zdznam musi obsahovat nasledujici kli¢ a kodnotu:
“src_type”: “security”.

5.2.1 Logovani procesu autentizace

Pozadavek zaznamenat proce autentizace se tyka viech komponent IS VZP CR, které v jakékoli formé
implementuji proces autentizace (véetné API).

Auditovana operace action Popis

Pfistup do systému logon Jsou zaznamenany vsechny oprdavnéné i neopravnéné
nebo aplikace pokusy o pfistup.

Ukonceni prace logout Je zaznamenano, kdy byla ukoncena prace se systémem -
v systému nebo vCetné situace, kdy bylo provedeno automatické odhlaseni
aplikaci po uplynuti stanovené doby nedinnosti.

5.2.1.1 Priklad logu procesu autentizace u aplikace

Priklad logu procesu autentizace u aplikace, ktera implementuje vlastni logovani a log uklada do
souboru:

{ "time_stamp": "2019-03-14 11:02:39", "host_fqdn": "serverl.vzp.cz", "host_ip": "172.16.0.1",
"src_type": "security", "application": "my_appl"”, “environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src_ip": "172.16.1.1", "src_interface": "UI",
"action": "logon", "auth_method": "password", "auth_provider": "ldap", "result": "false", "err_descr":
"invalid user" }
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5.2.2 Cinnosti provedené administratorem

Komponenty IS VZP CR, které zpracovavaiji, ukladaji, nebo prenasi informace s klasifikaci interni a vy$si,

musi zaznamenavat:

Auditovana operace action Popis
Cinnost activity Jsou zaznamenany Cinnosti administratora.
administratora

5221

Priklad logu Cinnosti provedené administratorem

Priklad logu ¢innosti provedené administratorem v systému, ktery implementuje vlastni logovani a pro

uloZeni logu vyuZziva syslog:

Mar 14 11:02:39 serverl userl: { "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz",

"origin_ip": "172.16.0.1", "src_type": "security", "application": "os_linux", "src_user": "userl",
"event_type": "activity", "uid": "root", "gid": "root", "groups": "root", "pid": "17783", "shell":
"bash", "action": "tail -f /var/log/messages", "result": "true" }
5.2.3 Zmény pristupovych opravnéni a zmény udaja, které slouzi k pfihlaseni
Komponenty IS VZP CR poskytujici sluzby autentizace nebo autorizace musi zaznamenavat:
Auditovana operace Popis
Zmeény stavu Uctu Pridani, odebrani, zneplatnéni, povoleni, nebo uzamdéenim uctu

administratorem (véetné uzamceni Uctu po nékolika nedspésnych pokusech
o autentizaci).

Zmény roli
pfifazenych uctu

Pridani, nebo odebrani role uzivatelskému uctu.

Pfidani, zména nebo
odebrani definice role

Jsou zaznamenany vSechny aktivity souvisejici s pfidanim, zménou, nebo
odebranim definice role.

7 ve

5.2.4 Neprovedeni ¢innosti v diisledku nedostatku pfistupovych opravnéni

Komponenty IS VZP CR, které zpracovavaiji, ukladaji, nebo pfenasi informace s klasifikaci interni a vy$si,

musi zaznamenavat:

Auditovana operace

Popis

Neprovedeni ¢innosti

Je zaznamenano, pokud aktivitu nebylo mozno provést v duUsledku
nedostatecnych pristupovych opravnéni.

5.2.5

PFistupy k zaznamiim o ¢innostech

Komponenty IS VZP CR, které zpracovavaiji, ukladaji, nebo pfenasi informace s klasifikaci interni a vy$si,

musi zaznamenavat:

Auditovana operace

Popis

Operace nad auditnimi
zaznamy

Komponenty IS VZP CR musi zaznamenavat pokusy o manipulaci s auditnimi
zaznamy a konfiguraci auditni sluzby (v ramci logovani pfistupu
k souboriim), vcetné zastaveni a spusténi mechanism( slouZicich pro
zaznam téchto ¢innosti.
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5.2.6 Operace se soubory

Pokud soubor obsahuje chranéné informace, pak musi byt zaznamendny operace vytvoreni, smazani,

Cteni a zapisu, véetné identifikace uZivatele, ktery operace vykonal.

Auditovana operace

Popis

Operace se soubory

Jsou zaznamendany operace vytvofeni, smazani, ¢teni a zdpisu souboru
vCetné vysledku operace.

Exporty

Pokud aplikace umoziuje exportovat chranéné informace prostfednictvim
Ul, pak jsou zaznamenany udalosti exportu dat (uloZeni dat mimo urcenou
aplikaci).

5.2.7 Vybrané JSON klice pro zaznam udalosti

Nazev Typ Popis

src_type VARCHAR?2 Identifikuje datovou strukturu udalosti.

time_stamp DATETIME Datum a cas zpracovani transakce.

origin_fqdn VARCHAR2 | FQDN zafizeni, na kterém udalost vznikla.

origin_ip VARCHAR2 IP zafizeni, na kterém udalost vznikla.

application VARCHAR2 | Jednoznacny identifikator aplikace, pro kterou zdznam

vznikl, dle katalogu aplikaci (napf. application = “crp”).

environment

VARCHAR2 | Identifikace prostfedi (prod|dev|test).

src_class

VARCHAR2 | Typ puvodce, ktery inicioval transakci. MlzZe to byt
napfiklad zaméstnanec VZP (VZP_USER), automaticka uloha
(VZP_JOB), zdravotnické zafizeni (ZZ), zdravotni pojistovna
(zP) atd.

src_user

VARCHAR2 |V pfipadé zaméstnance VZP CR uZivatelské jméno,
v pfipadé zdravotnického zafizeni kéd 1CZ, v piipadé
zdravotni pojistovny kéd ZP.

dst_user

VARCHAR2 |V pfipadé zaméstnance VZP CR ufivatelské jméno,
v piipadé zdravotnického zafizeni kéd 1€z, v pfipadé
zdravotni pojistovny kéd ZP.

src_fgdn

VARCHAR2 | Identifikace zafizeni (prostfedku), ze kterého byla transakce
iniciovana (FQDN PC nebo serveru, pfipadné reference
pozadavku IPF).

src_ip

VARCHAR2 | Pokud je zafizeni (prostfedek) PC, nebo server, je uvedena
IP adresa prostiredku.
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dst_fgdn VARCHAR2 | Identifikace zafizeni (prostfedku), pro ktery které byla
transakce iniciovana (FQDN PC nebo serveru, pripadné
reference pozadavku IPF).

dst_ip VARCHAR2 | Pokud je zafizeni (prostfedek) PC, nebo server, je uvedena
IP adresa prostredku.

detail VARCHAR2 | Pole pro doplfujici komentar nebo jiné informace.

src_interface VARCHAR2 | Identifikace volajiciho rozhrani (napf. Ul, IPF, CRON).

action VARCHAR2 | Typ udalosti / akce.

result BOOLEAN Vysledek operace (true == provedeno|false == selhalo).

error_descr VARCHAR2 | Upfesnéni chyby v pfipadé selhani.

5.3 Logovani transakci pFi zpracovani osobnich a zvlastni kategorie osobnich udaja
Vlastnik kapitoly: OKIB

Pokud tranakce provadi operace, které Ize vztahnout k uréenému nebo urditelnému subjektu udaja,
jsou vzdy zaznamenavany auditni informace, které umozni urcit a ovéfit, kdy, kym a z jakého divodu
byly osobni nebo zvlastni kategorie osobnich Gdajl, zaznamenany nebo jinak zpracovany. Vidy je
rovnéz zaznamenan vycet primarnich aktiv typu informace, které se transakce ucastni.

Nad ramec transakci zpracovani osobnich Udaji a zvlastni kategorie osobnich udaji udajl jsou
zaznamenavany nahledy a zmény zdravotni pojistovny vzhledem k pfimé vazbé na zpracovani OU a pro
mozné prosetfovani zejména neopravnéné preregistrace ke zdravotni pojistovné, pfipadné provedené
zmény bez védomi a souhlasu pojisténce.

Zaznamy transakci pfi zpracovani osobnich tudaji ve formatu JSON musi obsahovat identifikaci datové
struktury “src_type”: “data_access” a identifikaci udalosti “action”: s vyc¢tovou hodnotou “data_create”
OR “ data_read” OR “data_update” OR “data_delete” (CRUD).

a) Logovani zajisti komponenta, ktera je plvodcem transakce.

b) Vidy je zajisténa jednoznacnad identifikace inicidtora transakce a to i pfi zfetézeni transakce.

c) Ze zaznamenané tranakce musi byt zjevné, zda je udalost vyvolana interakci uzivatele s Ul,
nebo zda se jedna o automatizovany proces.

d) Pro zaznamenani, z jakého dlivodu byly osobni Gdaje zaznamenany nebo jinak zpracovany,
je vyuzit ciselnik divodd.

5.3.1 Vybrané JSON klice pro zaznam udalosti

Nazev Typ Popis

detail VARCHAR2 | Z jakého dlivodu byly osobni Udaje, nebo zvlastni kategorie

osobnich udajli zaznamenany, nebo jinak zpracovany.

subject_id VARCHARZ2[] | Identifikator subjektu, nebo subjektd tak, jak jej vyuZiva
aplikace.

subject_attr VARCHARZ2[] | Vycet konkrétnich informacnich aktiv, které se ucastni
transakce.

file_name VARCHAR2 | Jméno souboru, pokud se Ucastni transakce.
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5.3.2 Priklad logu Cinnosti nahlizeni

Priklad logu nahlizeni Udaje subjektu z Ul aplikace:
{ "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz", "origin_ip": "172.16.0.1",
"src_type": "data_access", "application": "my_appl", "environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src_ip": "172.16.1.1", "src_interface": "UI",
"action": "data_read", "result": "true", "detail": "kontrola udaji klienta, zadost klienta", "subject_id
": "b4a2ca2edf47e95870cdcd9b216588d7", "subject_attr": { "pojistenec": [ "cisloPojistence", "jmeno",
"prijmeni", "datumNarozeni" ], "aktualniAdresa": [ "ulice", "obec", "psc", "stat" ] } }

5.3.3
Ptiklad logu zmény zdravotni pojistovny z Ul aplikace:

P¥iklad logu ¢innosti zména

{ "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz", "origin_ip":
"src_type": "data_access", "application": "my_appl"”, "environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src _ip": "172.16.1.1", "src_interface": "UI",
"action": "data_write", "result": "true", "reason": "preregistrace klienta k jiné ZP", "subject_id ":
"54a2ca2e4f47e95870cdcd9b216588d7", "subject_attr": { "zdravotniPojistovna": [ "kod", "nazev" ] } }

"172.16.0.1",

5.4 Zakladni poZadavky na logovani komunikace a business logiky- Transakéni log?
Vlastnik kapitoly: OAVRZ

Kazda komponenta, ktera se podili na zpracovani transakci véetné volani sluzeb ESB bude logovat do

lokalniho transakéniho logu. Do logu se zaznamendavaji minimalné udalosti volani a ukonceni sluzby.
Vycet zaznamenavanych udalosti odpovidajici business logice je povinnou soucasti navrhu a

dokumentace systému.

5.4.1 Informacni obsah uddalosti zaznamendvané v transak¢nim logu

Pokud jsou zdznamy ve formatu JSON, pak kazdy zaznam musi obsahovat nasledujici kli¢ a kodnotu:

“src_type”: “transaction”.

Auditovana udalost | Popis
/operace
Volani rozhrani | Komponenty 1S VZP CR musi zaznamendvat volani svého aplikaéniho

aplikac¢ni komponenty

rozhrani.

Zépis a ¢teni zprav do/z
fronty zprav

Komponenty IS VZP CR musi zaznamendvat pfeddvéni dat pomoci front
(mesagingu)

Synchronizace dat
pomoci rozhrani pro
davkové zpracovani

Komponenty IS VZP CR musi zaznamendvat vyménu dat pomoci davkového
zpracovani dat (ETL, file sync apod.)

Smérovani Zprav
v ramci integracni
platformy

Komponenty IS VZP CR musi zaznamendvat piipadné podminé&né smérovani
zprav, pfipadné volani. Relevantni zejména pro integrac¢ni vrstvu (ESB, BPEL
engine apod.)

" Pro vyhodnoceni Transaké&nich logtl je nezbytnou podminkou zapnuti logovéni ESB, kdy vlastni vyhodnoceni
bude probihat technologicky v nastroji, ktery propoji informace z Aplikaéniho auditniho logu a logovani ESB.

41



Usek ICT

VSEOBECNA
A ZDRAVOTNI POJISTOVNA
( ¢ CESKE REPUBLIKY

Transformace zprav

Komponenty IS VZP CR musi zaznamenavat transformace zpravy na jiny
format. Relevantni zejména pro integracni a proxy komponenty.

5.4.2 Vybrané JSON klice pro zaznam udalosti

Nazev

Typ

Popis

src_type

VARCHAR2

Identifikuje typ udalosti.

time_stamp

DATETIME

Datum a ¢as zapisu zdznamu

origin_fqgdn

VARCHAR2

FQDN zafizeni, na kterém
udalost vznikla.

origin_ip

VARCHAR2

IP zatizeni, na kterém udalost
vznikla.

application

VARCHAR2

Jednoznacny identifikator
aplikace, pro kterou zdznam
vznikl, dle katalogu aplikaci
(napf. application = “crp”).

environment

VARCHAR2

Identifikace prostredi
(prod|dev|test).

app_interface

VARCHAR2

Identifikace pouzitého
rozhrani, zahrnuje typ rozhrani

service_id

VARCHAR2

Identifikdtor pouzité sluzby -
tim je mysleno ID(uri) rozhrani /
ID fronty zprav apod.

instance_id

VARCHAR?2

Jednoznacny identifikator
instance dané transakce/sluzby
pridélovany zapisujici sluzbou /
aplikaci

com_partner

VARCHAR2

Jednoznacny identifikator
protistrany komunikace podle
katalogu aplikaci (pokud je
znam)

transaction_id

VARCHAR?2

Identifikdtor primarni business
transakce — udalosti predavany
pres vsechna volani
podfizenych sluzeb

partner_id®

VARCHAR2

Technologicky identifikator
partnera, kterého se volani

8 D_PARTNER slouZi k logovani pro GDPR, 101/2000 Sb. a ZoKB jako zdroj informaci o 7adajicim subjektu
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sluzby tyka, predavany pres
vSechna volani podfizenych

sluzeb.
src_user VARCHAR?2 Identifikace uzivatele, ktery
spustil primarni sluzbu.

Preddvany pres vSechna volani
podfizenych sluzeb.

result BOOLEAN Vysledek operace (true ==
provedeno |false == selhalo).

result_code VARCHAR?2 Vystupni stav dané instance
transakce/sluzby kéd stavu

5.4.3 Priklad transakéniho logu
Ptiklad zaznamu volani aplikace pres webové rozhrani

{ "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz", "origin_ip": "172.16.0.1",
"src_type": "transaction", "application": "my_appl", "environment": "prod", "app_interface": "SOAP",
"service_id": "soa-infra/services/ZakladniRegistry/AiscCtiAifo/client"”, "instance_id":
"a4567gdsfx4460", "com_partner": "B2B_proxy", "transaction_id": "a02546456fd464d45s46z1x", "partner_id":
" clientl.kz.vzp ", "src_user": " userl ", "result": "true", "result_code": "200 OK" }

5.5 Provoznilog
5.5.1 Zakladni pozadavky na provozni logovani — Provozni log

5.5.2 Format logovaciho souboru provozniho logu
Format provoznich logl je specificky z divodu specifickych poZadavk( na rychlé a automatizované
zpracovani:

e Format souboru je v podobé cleartext souboru operacniho systému v nékterém z obecné
pouzivanych formatd (Syslog, Common / Combined Log Format,...), resp. ve formatu Windows
Event Log, pfipadné Ize pouzit dohodnuty format.

e (Oddélovacem je svislé lomitko , | “ (vertical bar, ASCII 124);

e 74dné z poli zpravy by nemélo obsahovat diakritiku, pokud to neni nutné nap¥. z dGvodu
prenosu textu chybové zpravy z programu a jeho prostredi.

Popis poli provozniho logu:
Nazev Popis

time_stamp Datum a ¢as zapisu zdznamu ve formatu dle kapitoly 5.1.3.1 Casové razitko

pti zpracovani. Vlastni logovani zpracovavanych osobnich Udaji (subjektd), kterych se dana transakce tyka
zajisti komponenta, ktera je plvodcem dané transakce
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severity Hodnoceni zavaZznosti udalosti viz nize.

Proces Proces, ke kterému se vztahuje udalost, nepovinné

object objekt, ktery je zdrojem zpravy (napf. program, nazev certifikatu, apod.),
nepovinné

text text zpravy, obsahujici popis udalosti a pfipadné chyby

5.5.2.1 Zavainost provozni udalosti podle vysledku operace

Zavainost Popis

Critical Fatdlni chyba, napf. nemoznost spustit operaci, kdy je nutny zasah v co
nejkratsi dobé.

Major Vysledek operace je selhani operace, napr. nelspéchu posledniho z pokusl
o prenos, kdy je nutny zasah, napf. manudlni zpracovani.

Minor Neuspéch béhu operace, operace bude opakovdna, nebo nastala dilci
chyba, kterd nemusi znamenat neuspéch celé akce. Je Zadouci kontrola
pribéhu.

Warning Zjisténi problém( u operace s Uspésnym vysledkem nebo jind upozornéni,
kterd vyzaduiji prilezitostné provéreni.

Normal Uspéséné dokonceni operace.

6.1 Monitoring
Vlastnik kapitoly: OTP OCD

6.1.1 Rozsah monitoringu a pouZivané nastroje
Rozsah monitoringu a pouZivané monitorovaci nastroje jsou popsany v dokumentu Stav IS VZP.

6.1.2 Pouzivané dohledové nastroje pro On premise feSeni

Centrdlni systém dohledu provozu informacniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centrdlni konzole) jsou soustfedovany vsechny
dllezité zpravy z ostatnich monitorovacich nastroja.

HP OM — agent na urovni OS, centralni konzole

HP OM Performance Manager (PM) — sledovani vytiZzenosti systém?

Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych udalosti do HP OM

Microsoft System Center 2012 Operations Manager (SCOM) — agent na Urovni OS, integrace
vybranych udalosti do HP OM

Nagios — bezagentni, s integraci vybranych zprav do HP OM

HP Business Service Management (HP BSM) — integrace do HP OM

o Business Process Monitor (BPM) — aktivni aplikaéni monitoring

HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovan s
HP OM

HP SiteScope — bezagentni, integrace do HP OM a HP BSM
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Neni-li mozné nasadit monitoring pomoci zavedenych nastrojli, poskytne dodavatel v ramci
dodavky aplikace monitorovaci nastroj (napfiklad skript), jehoz vystup lze integrovat do HP OM.

6.1.3 Pozadavky na procesy z hlediska monitoringu
Aplika¢ni monitoring musi byt sou¢dasti nasazovaného systému.

Kritické a zavainé chybové stavy procesi/aplikaci, které brani jejich provozu, dale chyby
automatizovanych a ddvkovych zpracovani museji byt zapisovany do aplika¢niho logu. Format logu je
popsan v kapitole 5.5 Provozni log.

Obchodné kritické procesy by mély mit implementovanu striktné cteci roli pro technologického
uzivatele monitoringu, pokud tomu nebrani samotna povaha procesu (nap¥. plné aktivni operace). Tato
role musi umoznit i odstrafovani pfipadnych sestav vytvarenych uzivatelem.

Soucasti akceptacnich testl musi byt ovéreni funkénosti monitoringu.

6.1.4 Pozadavky na navrh monitoringu

Kazda nové dodavand aplikace nebo komponenta infrastruktury musi byt monitorovana, a to pred
nasazenim do provozu. Ndvrh sledovani dostupnosti, resp. chybovosti, jakoz i vykonnosti musi byt
soucasti projektovych dokument( (analyzy, technického designu, funkéniho designu, implementacni
dokumentace) a zejména administratorské a provozni dokumentace.

Navrh monitoringu vychazi z doporuceni dodavatele a je vypracovan v soucinnosti s VZP. Musi
vychazet z popisu systéml, sluzeb a procesli aplikace, véetné ndvaznosti na ostatni systémy, a musi
obsahovat zejména:

e zplsob zjistovani stavu kazdé dulezité komponenty / sluzby aplikace,
e ndvrh prahovych hodnot nebo ukazatell stavu,

e zavainost zjisténé uddlosti,

e prioritu feSeni udalosti,

e instrukce k reSeni udalosti.

Re$eni monitoringu musi byt navrZeno tak, aby sledovanych udalosti bylo co nejméné a sledovani bylo
proaktivni; udalosti museji v€as upozornit na mezni stavy, aby bylo mozZné s predstihem zabranit
vypadku sluzby, avsak nikoli za cenu inflace nevyznamnych zprav.

V HA aplikacich je nutné popsat rezim, v némZ jsou redundantni komponenty konfigurovany
(loadbalance / failover) a urcit zavaznosti vypadkd komponent a souvislosti kombinaci téchto vypadka.

6.1.5 Pozadavky na rozhrani pro monitoring

VSechny servery museji na drovni operacniho systému umoZniovat nasazeni nékterého z agentl
pouzivanych dohledovych néstroju; spolu s agentem budou implementovany standardizované sablony
s nastavenymi prahovymi hodnotami, které je mozné na zakladé doporuceni dodavatele upravit.

Vsechna klicova sitova zafizeni museji mit implementovan protokol SNMP v. 3+ s moznosti hlaseni
udalosti pomoci SNMP TRAP i GET, a s dostupnou MIB.

V pripadé monitorovani pomoci logl (systémovych, aplikacnich apod.) musi byt log vytvoren podle
kapitoly 5.5 Provozni log
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6.2 Zalohovani a archivace
Vlastnik aplikace: OTP OSSU

Vsechna DC jsou zédlohovana jednim spole¢nym zalohovacim subsystémem (dale jen ZS).

6.2.1

Zalohovaci systém

ZS je tvofen témito komponentami:

Ridici SW ,Data Protector”.

Cluster dvou serverl v oddélenych lokalitach, na nichz je fidici SW provozovan.

HW pro ukladani zalohovanych dat, umistény rovnéz ve dvou rlznych lokalitdch (DC),
dostupny pomoci LAN a SAN infrastruktury. Jsou pouZivany robotické paskové knihovny, které
mohou byt v pfipadé potieby doplnény o jiny HW (napt. typu B2D), ptipojitelny pod fidici
zalohovaci software.

Zalohovani probiha tak, aby byla respektovana bezpeénostni zasada ,3-2-1“ (tj. ,dlleZitd data musi

existovat 3x, ve 2 rliznych datovych formatech, 1 kopie ve druhé lokalité”) dle prislusné tfidy aplikace.

6.2.2

Pozadavky na aplika¢ni celky z pohledu jejich zalohovani:

Aplikace musi byt navrZzena tak, aby:

SW a HW komponenty aplika¢nich celk(i byly zalohovatelné technologiemi, které ma VzP CR
v dobé nasazeni aplikace a béhem jejiho provozovani k dispozici, v souladu s bezpeénostnimi
standardy VZP CR. Zalohovatelné musi byt viechny SW komponenty a datové objekty potfebné
pro ¢innost aplikace, a to s ohledem na predpokladané datové objemy, pripadné odstavky,
propustnost potfebné infrastruktury a dobu potiebnou pro provedeni zdloh. Soucasti dodavky
aplikace musi byt i analyza vyvoje predpokladanych zalohovanych datovych objema.
Umoznovala a podporovala datové odklady na jind uUloZisté nebo zdlohovaci média. Musi tedy
umét pripravit data uréena k odkladu/archivaci (napf. umistit je do dohodnuté lokace, vhodné
je pojmenovat, ...) a vést o nich potfebnou evidenci po provedeni odkladu. Musi byt také
mozné v pfipadé potreby takto odloZend data po jejich obnové aplikaci opét zpfistupnit.

Bylo moZné omezit pravidelné zalohovany datovy objem (usporadani dat do read-only
datovych objektd, které po jejich finadlni zdloze sice mohou leZet na discich, ale jiz se dale
nezalohuiji).

Bylo moZiné identifikovat zmény v datech, provedené od posledni zalohy

Hodnoty parametrd RTO a RPO pro aplikacni celky byly v souladu s platnymi D+R a BC plany
VZP CR, a to i s ohledem na budouci o¢ekdvané zilohované/obnovované datové objemy a
datovou propustnost pfislusné infrastruktury.

Je-li pro tvorbu zdloh trfeba odstavka, soucasti dodavky musi byt potfebné nastroje, které
umozni takové zalohy provadét automatizované.

Jsou-li pro zalohovani tfeba néjaké dalsi SW komponenty (ptipravné scripty, programy tretich
stran, ...), musi byt také soucasti dodavky aplikace.

Je-li pro zdlohovani nékteré ¢asti aplikacniho celku potfeba prislusna zdlohovaci licence pro
pozadovany typ zalohy (typicky pro online zalohy DB, Exchange, ...), pfi novych dodavkach
aplika¢nich celk( ji zajistuje VZP CR, dodavatel aplikace viak vidy musi v nabidkach a dal3ich
dokumentech specifikovat, jaké typy zaloh (s ohledem na nami pouzivané technologie) budou
pozadovany.

Vysvétlivky:

RTO = Recovery Time Objective ... doba vypadku postiZenych sluZeb v pfipadé obnovy
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RPO = Recovery Point Objective ... k jakému casu Ize data obnovit, kterd data bude tfeba po obnové
nahradit (datové zmény od posledni zdlohy), pripadné kterd nahradit nepdjdou

6.3 Definice provoznich parametri sluzby/aplikace (SLA)
Vlastnik kapitoly: OTP OSAD

SLA a provozni parametry prislusné aplikace/domény budou soucasti v technické specifikace prislusné
komponenty (definované smluvné).

Vyuzivané hodnoty:
Provozni doba aplikace — doba, kdy béZi servery a aplikace
ReZim provozni doby (7x24, 7x16, 5x16, 5x8)

Podporovana provozni doba - doba, kdy provozni oddéleni IT VZP zajistuje personalné provoz aplikace
ReZimy podporované provozni doby: 7x24, 7x16, 5x16, 5x8

Doba podpory externim dodavatelem - doba, po kterou je dostupna podpora dodavatele

ReZim doby podpory externim dodavatelem (7x24, 7x16, 5x16,5x10, 5x8)

Servisni okno - servisnim oknem se rozumi vymezeny ¢asovy ramec mimo provozni dobu sluzby na
udrzbu systému.
ReZim servisnich oken

1. Po 18:00 - 24:00 HW Gdrzba
2. Ut 18:00 - 24:00 SW Udrzba
3. St 18:00 - 24:00 HW Udrzba
4. (Ct18:00 - 24:00 SW udrzba

Podpora Helpdesk - standardni doba Helpdesku pro uZivatele a fesitele -
Rezim podpory Helpdesku

5. Po-Ct07:00-17:00

6. Pa-07:00-15:00

Pozadovana dostupnost aplikace — Dostupnost aplikace/sluzby koncovym uZivatelim v procentech.
Pozadovana doba odezvy - ¢asovy interval mezi akci uZivatele a odezvou systému.

Pozadovana spolehlivost - stfedni doba mezi vypadky
Stfedni doba mezi obnovenim sluzby po vypadku a vznikem nového vypadku dané sluzby. Uvadi se ve
dnech.

6.4 Podminky pfevzeti do rutinniho prostredi a aplika¢ni podpory

e Aplikace/sluzba je radné otestovand s pfislusnou testovaci dokumentaci a akceptacnimi
protokoly za jednotlivé druhy testa.

e Rutinni operace jsou plné automatizované (vyZzaduji pouze prvotni nastaveni a naslednou
pravidelnou kontrolu), manualni operace jsou max. eliminovany (napf. manualni kopirovani
dat v pfipadé provozni chyby).
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Aplikace/sluzba je pripravena k monitoringu vsech funkcionalit, veSkerého HW, SW a DB a je
pfipravena k vyuZiti stavajicich monitorovacich nastroja.

Aplikace/sluzba musi byt pfedana dle standardniho procesu predani aplikaci do provozu
vcetné kompletni provozni dokumentace dle pozadované struktury

Aplikace/sluzba je dodana skompletni dokumentaci provozni i uZivatelskou, véetné
,Predavacich tabulek” (pfilohou standardd). K aplikaci/sluzbé je dodan instalacni postup a
konfiguraéni prirucka, podle kterych je moziné jednoznacné aplikaci/sluzbu instalovat a
konfigurovat, bez jakychkoliv manualnich zasahda.

Po provedeni instalace aplikace/sluzby dle dokumentace a instalacnich postupl je stav
aplikace/sluzby plné funkéni, dle pozadavkd odbératele.

Aplikace/sluzba je v dobé 1 mésice od nasazeni do produkéniho prostiedi v pilotnim provozu,
kdy se vyZaduje zvySend podpora dodavatele

Aplikaci/sluzbu je po spInéni a dodani vyse uvedenych bodd mozné prevzit do plného rutinniho
prostfedi a nasledné aplikacni podpory.

viz prilohy:

P5 predavaci_Tabulky produkéniho prostredi

P5a_preddvaci_Tabulky testovaci_prostredi

6.5 Vazba naITIL procesy
Vlastnik kapitoly: OKP

Aplikace musi byt zafazena ve VZP do standardnich ITIL procesu.

6.5.1
°
°
[}

6.5.2

Definovani veskerych eskalacnich procedur u aplikace - sprava HelpDesku/ServiceDesku
Kriticnost aplikace

Obnoveni provozu

Rozpoznani nestandardni situace

Eskala¢ni procedura

Zavedeni aplikace do incident managementu

Aplikace musi byt zavedena do procesu Incident Managementu.

6.5.3

7 vs

Zavedeni aplikace pod standardni fizeni zmén - change management

Aplikace musi byt zavedena do procesu Change Managementu, ktery ma nasledujici ¢asti:

6.5.4

Pozadavek a zadani zmény

Schvalovaci proces zmény

Realizace zmény a predani Upravy aplikacniho softwarového vybaveni (dale zkratkou ASW)
podle pravidel release managementu (uvedeno v nasledujici kapitole)

Nasazeni zmény ASW a akceptace v rdmci procesu test managementu

Podle objemu a zavaznosti zakazky je mUzZe byt cely proces projektové fizen.

Zavedeni aplikace do release plant - release management

Aplikace musi byt zavedena do procesu Release Managementu.

Ve VZP pouzivdme toto rozdéleni release:

maly - malé zmény, bez dopadu do integrace
velky - velké funkéni zmény
mimoradny — mimo termin release planu — napf. legislativou vynucené zmény...
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Pro kaZzdou komponentu ASW se v ramci dohody mezi dodavatelem a ICT VZP CR nastavi release plan.

Pfiloha 1: Vzor_Predavaci_tabulky PP (produkéni prostredi)

Pfiloha 2: Vzor_Predavaci_tabulky TP (testovaci prostredi)

Pfiloha 3: Integrace aplikace do IDM (ldentity management)

Pfiloha 4: Integrace aplikace s CSC (Centralni sprava ¢&iselnik()

Ptiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb

8.1 Integrace se stavajicim IS

Pfiloha 3: Integrace aplikace do IDM (ldentity management)
Pfiloha 4: Integrace aplikace s CSC (Centralni sprava ¢&iselnik()
Pfiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb
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