KUPNIi SMLOUVA

(dale také jen ,smlouva®)

Smluvni strany
Kupuijici:
Ceska republika - Grantova agentura Ceské republiky
Se sidlem: Evropska 2589/33b, Praha 6, 160 00

Zastoupena: RNDr. Alici Valkarovou, DrSc.
ICO: 485 49 037

kontaktni osoba: |
tel. ¢.: NN
email.. [

(dale jen "kupujici”)

Prodavajici:

ComaArr, spol. s r.o.

Se sidlem: Tolarova 291, 533 51 Pardubice

Zastoupenda: RNDr. Pavlem Hefmanem, jednatelem spole€nosti
ICO: 15050084

DIC: CZ15050084

Zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralove, oddil C, vioZka 449

kontaktni osoba: | Gz
tel. ¢.: [ N AR
A —

(dale jen ,,prodavajici®)

uzavrely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2079 a nasl. zakona
¢. 89/2012 Sb., obCansky zakonik (dale jen ,,obéansky zakonik®), tuto kupni smlouvu (dale jen
»,Smlouva):

Preambule

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho na elektronickém trzisti Tenderarena ze
dne 3. 1. 2020 v ramci verejné zakdzky malého rozsahu s ID VZ0083348 (dale jen ,nabidka“). Nazev
dodavky je ,,Koupé a podpora Firewall“
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l. Predmét smlouvy

Pfedmétem této smlouvy je dodavka firewall a switch zafizeni, montaz zafizeni u kupujiciho,
zprovoznéni a prevedeni konfiguraci 1:1 ze stavajicich firewalld a proskoleni obsluhy. Blize

uvedeny popis dodavky je v technické specifikaci v pfiloze ¢. 1 (dale téz jen ,pfedmét koupé“ nebo
,2bozi“), prodavajicim kupujicimu.
Kompletni soupis pfedmétu koupé je uveden v pfiloze €. 1.

Dodavka zbozi bude realizovana dle podminek stanovenych vtéto smlouvé a v nabidce
prodavajiciho. Prodavajici se za podminek uvedenych v této smlouvé zavazuje dodat kupujicimu
pfedmét koupé a umoznit kupujicimu nabyti vlastnického prava k pfedmétu koupé. Prodavajici se
rovnéz zavazuje zajistit Cinnosti specifikované v této smlouvé souvisejici s pfedmétem koupé.
Kupujici se zavazuje fadné dodany pfedmét koupé prevzit, poskytnout prodavajicimu potfebnou
soucCinnost k provedeni pfedmétnych &innosti a zaplatit prodavajicimu dohodnutou kupni cenu.

Pfedmét koupé dodany prodavajicim kupujicimu dle této smlouvy musi odpovidat technickym
pozadavkim zadavatele uvedenym v technické specifikaci v pfiloze ¢. 1, této smlouvé, zadavaci
dokumentaci, nabidce prodavajiciho a pfisluSnym pravnim predpisiim, jakoz i pouzitelnym
technickym normam. Pfedmét koupé dodany kupujicim musi splfiovat technickou specifikaci
kupujiciho, ktera tvofi pfilohu €. 1 a technické parametry, jejichZz podrobny popis a specifikace jsou
taktéz uvedeny v pfiloze €. 1 této smlouvy.

1. Misto a doba dodani zbozi

Mistem plnéni je sidlo kupujiciho.

Pro vylou€eni vSech pochybnosti se smluvni strany vyslovné dohodly, ze cena zbozi zahrnuje
mimo jiné i veSkeré naklady na dopravu zboZi kupujicimu na misto ur€ené k plnéni a zajisténi
likvidace pfepravnich obald.

Prodavajici je povinen dodat objednané zbozi do 6 tydntl dnd od podpisu kupni smlouvy.

lll. Cena a zplisob uhrady

1. Cena pfedmétu koupé ¢&ini 1 528 160 K& bez DPH (slovy: jeden milion pétsetdvacetosm tisic
stoSedeséat korun €eskych) a je cenou nejvySe pfFipustnou, kone€nou a nepfekroditelnou, neni-li
dale stanoveno jinak.

Do ceny pfedmétu koupé jsou zahrnuty veSkeré naklady prodavajiciho v souvislosti s dodavkou
pfedmétu koupé, v&etné vyloZeni v misté uréeném k plnéni, provedeni instalace a uvedeni do
provozu, spravnich poplatkd, dani (vyjma DPH), cla, schvalovacich Fizeni, provedeni
predepsanych zkousek, zabezpeceni EU prohlaseni o shodé, certifikatd a atestd, pfevodu prav,
pojisténi pFi prepravé, pfepravnich nakladud, obalovych material(, zaskoleni pracovnik kupujiciho,
zpracovani technické dokumentace skuteéného provedeni, zaruéniho servisu, jakoz i jakékoliv
pfipadné dodate¢né naklady prodavajiciho, o kterych prodavajici v dobé uzavfeni smlouvy mohl
nebo mél védét na zakladé svych odbornych a technickych znalosti a zkuSenosti, a prodavajici
nema pravo pozadovat zvySeni ceny, vyjma divodu vyslovné sjednanych touto smlouvou. Cena je
stanovena i s pfihlédnutim k vyvoji kurzu ¢eské mény k zahrani€nim ménam az do doby spinéni
vSech zavazk( dle této smlouvy. Rozhodnym dnem pro fakturaci je pak den uskutecnéni
zdanitelného pInéni.

K cené je prodavaijici opravnén pfipocist pouze pfislusnou DPH v souladu s pouzitelnymi pravnimi
pfedpisy.
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10.

Cena bude uctovana fakturami — danovym dokladem (dale jen ,faktura“) vystavenymi prodavajicim.
Jednotlivé faktury musi obsahovat v8echny nalezitosti dafiového dokladu podle zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl (dale téZ jen ,zakon o
DPH") a zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich pfedpist. Kazda faktura musi
obsahovat Cislo této smlouvy a jeji pfilohou musi byt alespori kopie pfedavaciho protokolu, jinak
bude prodavajicimu vracena k pfepracovani.

Kazda faktura dle této smlouvy bude odeslana v jednom vyhotoveni na fakturaéni adresu
Grantova agentura Ceské republiky, Evropska 2589/33b, 160 00, Praha 6, ICO: 485 49 037,
nebo e-mailovou adresu podatelna@gacr.cz. V pfipadé odeslani faktury na e-mailovou adresu
podatelna@gacr.cz mize mail obsahovat pouze jeden pfilozeny dokument ve formatu PDF, jehoz
souCasti by méla byt jedna faktura v&etné pfiloh o velikosti maximalné 10 MB.

Splatnost kazdé faktury vystavené prodavajicim je 21 dnl ode dne jejiho pfedani kupujicimu.
Jestlize faktura nebude mit odpovidajici nalezitosti, je kupujici opravnén zaslat fakturu zpét
prodavajicimu k doplnéni. V takovém pfipadé kupujici neni v prodleni s uhradou dil¢i ceny dle
vracené faktury a Ih(ta k jeji uhradé pocne bézet az dnem doruéeni opravené faktury kupujicimu.

Platby budou probihat bezhotovostni formou na bankovni Ucet prodavajiciho uvedeny v zahlavi
této Smlouvy. Zmeénu bankovniho spojeni a Cisla u¢tu prodavajiciho je mozno provést pisemnym
sdélenim prodavajiciho prokazatelné doru¢enym kupujicimu nejpozdéji spolu s pfisluSnou
fakturou. Sdéleni musi byt podepsano osobou (osobami) opravnénou k podpisu této Smlouvy a
musi z néj byt patrné, jde-li o zménu trvalou, ¢&i tykajici se pouze pfislusné faktury. V pfipadé
nejasnosti se ma za to, Ze se zména tyka jen prislusné faktury.

Cena uvedena v pfislusné faktufe je uhrazena fadné a vcas, je-li ¢astka dle faktury nejpozdéji
v posledni den IhGty splatnosti odepsana z Uétu kupujiciho ve prospéch uctu prodavajiciho.

Nebude-li dariovy doklad obsahovat stanovené naleZzitosti nebo v ném budou uvedeny nespravné
Udaje, je kupujici opravnén jej vratit ve IhGté splatnosti zpét prodavajicimu s uvedenim, resp.
vyt€enim chybéjicich nalezitosti nebo nespravnych udaju.

Prodavajici je povinen podle povahy zavad danovy doklad opravit nebo nové vyhotovit.
Opravnénym vracenim danového dokladu prestava bézet puvodni Ihita splatnosti. Nova Ihita
splatnosti bézi znovu ode dne doru€eni opraveného nebo nové vyhotoveného danového dokladu.

IV. Odpovédnost za vady, zaruka

Doda-li prodavajici kupujicimu zbozi, které zcela neodpovida pozadavkim dle této smlouvy, pfilohy,
nabidky, pouzitelnych pravnich predpist ¢i technickych norem, ma dodané zbozi vady a kupujici ma
v této souvislosti odpovidajici prava z vadného plnéni dle pfislusnych pravnich pfedpisu, zejména
obc&anského zakoniku, a této smlouvy. Prodavajici se zavazuje dodat pouze zbozi zcela nové, nikdy
nepouzité.

Prodavajici poskytuje timto kupujicimu zaruku za jakost zbozi dodaného prodavajicim kupujicimu a
také za spravnost provedeni jakychkoli praci &i €innosti provedenych vrozsahu zakonné
odpovédnosti za vady a dle této smlouvy. Zaruka dle pfedchozi véty trva 36 mésici od uvedeni
zbozi do provozu v misté plnéni a prodavajici ji vii€i kupujicimu zaru€uje, Ze dodané zbozi bude mit
vlastnosti jednak obvyklé, jednak stanovené touto smlouvou, v&etné jejich pfiloh, nabidkou Cdi
obecné zavaznymi pravnimi pfedpisy a pouzitelnymi technickymi normami. Zaruka se dale vztahuje
na kvalitu materialu pouzitého pfi vyrobé zbozi a na jeho spravné konstrukéni a dilenské
zpracovani. Prodavajici také ruli za vlastnosti zbozi umoznujici jeho vyuziti pro fadny a
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provozuschopny stav zafizeni po celou dobu trvani zaruéni doby, pokud je zboZi uréeno k montazi
do takového zafizeni. Ustanoveni tohoto €lanku, jakoZz i jina ustanoveni této smlouvy tykajici se prav
z vadného plnéni a jejich uplathovani se pouziji i pro prava ze zaruky a jejich uplatiovani.

Zaruéni doba zacina bézet dnem nasledujicim po pfedani pfedmétu kupujicimu.

Béhem trvani zaruéni Ihaty prodavajici poskytuje kupujicimu bezplatny zaruéni servis na dodané
zbozi véetné dodani potfebnych nahradnich dild, s vyjimkou pfFipadd, kdy bylo poskozeni pfedmétu
plnéni nebo jeho ¢asti prokazatelné zplisobeno nespravnou obsluhou kupujicim nebo vy$si moci.

Odstranéni vady v zaruéni dob& se nahlasuje na email || N Reakeni doba
prodavajiciho je nejpozdéji NBDR (Next Business Day Response) od prokazatelného oznameni
poruchy kupujicim. Prodavajici dany incident vyfidi (tj. uvede zafizeni do plnohodnotného provozu)
nejpozdéji do 2 pracovnich dnu od jeho prokazatelného nahlaseni. Cestovni naklady, naklady na
material a veSkeré dalSi naklady, které prodavajicimu vzniknou v souvislosti s provadénim
zarucnich oprav, hradi v plné vysi prodavajici.

Zaruka dle odst. 2 tohoto €lanku se vztahuje i na zbozi opravené prodavajicim ¢i nové dodané
v ramci uplathiovani prav kupujiciho z vadného plnéni, pfi€emz zaru€ni doba pocina bézet od
dodani opraveného &i nového zbozi kupujicimu.

Po dobu, po kterou ma prodavajici zbozi u sebe z divodu jeho opravy, nese nebezpedi Skody na
tomto zbozi prodavajici a prodavajici ma ve vztahu k tomuto zbozi povinnosti schovatele.

Zjisti-li kupujici v zaruéni dobé, Ze dodané zbozi neodpovida sjednanym parametrim nebo
pozadavkim na funkénost zboZi vymezenych touto smlouvou, jejimi pfilohami a technickymi
normami, jez se vztahuji k dodavanému zbozi, vyhrazuje si kupujici pravo vratit prodavajicimu celou
dodavku zboZzi, ktera ma stejné vyrobni nedostatky a poZadovat po prodavajicim dodani nového
bezvadného zbozi.

Opravené ¢i nahradni zbozi pfeda prodavajici kupujicimu na zakladé pisemného pfedavaciho
protokolu.

V. Prejimka
Pfed dodanim pfedmétu koup& do mista plnéni provede prodavajici pfejimku, jejiz soudasti jsou
pfejimaci zkousky a kontrola Uplnosti zboZi dle technické specifikace.
Prodavajici vyzve kupujiciho k ucasti na prejimce alespori 5 dn( pfed jejim konanim.
Prodavajici hradi veSkeré naklady spojené s pfejimkou.
Nejpozdéji pfi pfejimce bude kupujicimu téz pfedan uzivatelsky manual s navodem pro obsluhu a
servisni zasahy, revizni zprava, prohlaSeni o shodé a bude provedeno proSkoleni obsluhy.

Projektova dokumentace i manual bude pfedan kupujicimu v elektronické podobé (ve formatu doc,
xls, dwg, pdf) na datovém nosici a v jednom listinném vyhotoveni v Ceskem jazyce.

O vysledku pfejimky bude sepsan pisemny protokol.

VI. Pfechod rizika za Skody

Riziko za 8kody na pfedmétu koupé pfechazi z prodavajiciho na kupujiciho protokolarnim predanim
pfedmétu koupé kupujicimu v misté pInéni uréeném dle €l. Il. odst. 1 této smlouvy.
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VIl. Piechod vlastnictvi

Vlastnictvi zboZi pfechazi z prodavajiciho na kupujiciho protokolarnim pfedanim pfedmétu koupé
kupujicimu v misté plnéni uréeném dle ¢l. Il. odst. 1 této smlouvy.

VIIl. Baleni

1. Zbozi musi byt baleno tak, aby bylo fadné chranéno proti poskozeni. Naklady na baleni nese
prodavajici. Prodavajici se rovnéz zavazuje na své naklady odebrat veSkery obalovy a upevrfiovaci
material.

2. Prodavajici prohlasuje, Ze dodavané obaly (baleni) odpovidaji plné pozadavkim zakona
€. 477/2001 Sb., o obalech a 0 zméné nékterych zakonl (zakon o obalech), v platném znéni a jsou
ekologicky nezavadné.

IX. Prava a povinnosti smluvnich stran

1. Prodavajici je povinen postupovat pfi plnéni této smlouvy s odbornou péci a v souladu se zajmy
kupujiciho, které zna nebo by mél znat.

2. Prodavajici se zavazuje dodat kupujicimu zbozi dle této smlouvy vyhradné sam, svym jménem a na
svou odpovédnost, pfipadné poddodavateli, jimiz prokazoval kvalifikaci.

3. Prodavajici neni opravnén bez pfedchoziho pisemného souhlasu kupujiciho postoupit tuto smlouvu
ani postoupit jakakoliv prava nebo povinnosti vyplyvajici z této smlouvy.

4. Prodavajici je povinen dodat kupujicimu jiz proclené zbozi, pokud je dovezeno ze zahranici.

5. Prodavajici se zavazuje dodrZovat takové podminky pro dopravu a baleni zbozi, aby nedoslo k jeho
poSkozeni nakladanim, pfepravou €i skladanim.

6. Prodavajici je povinen opatfit, kupujicimu dodat a po celou dobu trvani této smlouvy udrZovat
v platnosti EU prohlaSeni o shodé dle zakona €. 22/1997 Sb., pfipadné dle zakona &. 90/2016 Sb.,
je-li toto prohladeni pro dany typ zbozi, jehoZ dodavka je pfedmétem této smlouvy, dle vSeobecné
zavaznych prfedpisd vyzadovano.

X. Smluvni pokuty

1. Nedoda-li prodavajici zboZi v terminu stanoveném touto smlouvou, méa kupujici pravo na smluvni
pokutu ve vySi 0,1 % z kupni ceny zbozi, a to za kazdy zapoc¢aty den prodleni prodavajiciho s
dodanim zbozi, nanejvys viak celkem 100 % z kupni ceny zboZi.

2. Neodstrani-li prodavajici vadu zbozi ve Ih(té podle €l. IV. odst. 5 smlouvy, ma kupujici pravo na
smluvni pokutu ve vySi 0,1 % z kupni ceny zbozi, a to za kazdy zapo€aty den prodleni.

3. V pfipadé, Ze kterékoliv ze smluvnich stran vznikne narok na zaplaceni smluvni pokuty druhou
smluvni stranou dle tohoto ¢lanku ¢&i jiného ustanoveni této smlouvy, zaSle druhé smluvni strané
pisemnou vyzvu k jeji thradé. Sankce i zplsobena Skoda jsou splatné do 10 kalendafnich dnl ode
dne dorugeni pisemné vyzvy (faktury) k jejich zaplaceni povinné smluvni strané. Narok na nahradu
ujmy zpusobené porusenim povinnosti dle této smlouvy, na které se vztahuje smluvni pokuta, tim
neni dotéen, pficemz smluvni pokuta se do této nahrady nezapocitava.

4. VySe smluvnich pokut, které budou narokovany a uhrazeny dle této smlouvy, je limitovana
v souhrnu maximalné do 100 % celkové kupni ceny zbozi bez DPH.
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5.

1.

Kupujici je opravnén smluvni pokutu zapocist vici prodavajicimu na jakykoliv penézity zavazek z
této smlouvy vyplyvajici (zejména kupni cenu).

Smluvni strany sjednavaiji, ze zaplaceni smluvni pokuty dle tohoto ¢lanku &i jinych ustanoveni této
smlouvy nema vliv na povinnost kterékoli ze smluvnich stran k ndhradé Skody a jeji vySi ani vliv na
naroky z odpovédnosti za vady.

Xl. Ukon€eni smlouvy

Kupujici ma pravo odstoupit od této smlouvy v nasledujicich pfipadech, a to za pfedpokladu, Ze toto
své pravo uplatni do 14 pracovnich dnli ode dne, kdy nastane néktera z nize uvedenych
skute€nosti, resp. kdy se kupujici o takové skute€nosti dozvi

- prodavajici prohlasi, ze pfedmét této smlouvy nesplini;
- prodleni prodavajiciho s dodavkou zbozi delSi nez 14 pracovnich dni;

- prodleni prodavajiciho s odstranénim vad zbozi fadné oznamenych kupujicim del8i nez 30
pracovnich dni;

- prodavajici porusi jakékoli své povinnosti stanovené mu touto smlouvou nebo vSeobecné
zavaznymi pravnimi predpisy tykajicimi se bezpelnosti a ochrany zdravi pfi praci nebo
pozarni ochrany;

- jiné opakované &i podstatné poruseni smlouvy prodavajicim;

- prodavajici ve své nabidce uvedl informace nebo predlozil doklady, které neodpovidaji
skute€nosti nebo nejsou pfesné a mély nebo mohly mit vliv na vysledek zadavaciho Fizeni
na vefejnou zakazku, zkresloval skuteCnosti za ucelem ovlivnéni zadavaciho Ffizeni na
vefejnou zakazku ke Skodé kupujiciho, v€etné uziti podvodnych praktik k potlaceni a
snizeni vyhod volné a oteviené soutéze.

Prodavajici ma pravo odstoupit od této smlouvy v pfipadé prodleni kupujiciho s Uhradou kterékoliv
z faktur del$iho nez 60 kalendarnich dnu, a to za pfedpokladu, ze své pravo uplatni do 30
pracovnich dnG ode dne, co nastane tato skuteCnost zakladajici jeho pravo odstoupit od této
smlouvy. Prodavajici nema pravo odstoupit od smlouvy dle pfedchozi véty v pfipadé, kdy kupujici
da prodavajicimu najevo, ze dil¢i cenu i CasteCné neuhradi z ddvodu poruseni smlouvy
prodavajicim (napf. v ramci uplatnéni slevy z ceny pfi vadném plnéni).

Déle jsou smluvni strany opravnény odstoupit od této smlouvy v pfipadé rozhodnuti o upadku nebo
zamitnuti insolvenéniho navrhu pro nedostatek majetku druhé smluvni strany.

Odstoupeni od smlouvy musi opravnéna smluvni strana spolu s didvodem odstoupeni pisemné
oznamit povinné smluvni strané bez zbyteéného odkladu poté, co se o divodu dozvédéla,
nejpozdéji do 30 pracovnich dna.

Dojde-li v prubéhu trvani této smlouvy ke zméné pozadavkl na technické parametry zboZzi
vyplyvajici z pouzitelnych pravnich predpist, ke zméné technickych norem, k technologickému
vyvoji v souvislosti se zbozim &i obecné ke zménam potieb provozu kupujiciho, je kupujici opravnén
tuto smlouvu vypovédét. Vypovédni doba v pfipadé vypovédi podle tohoto odstavce €ini 3 mésice a
po¢ne béZet dnem doru€eni vypovédi prodavajicimu.

Xll. Nahrada ujmy, vyssi moc

Nahrada ujmy se fidi § 2894 a néasl. obanského zdkoniku. Smluvni strany timto vyslovné
sjednavaji povinnost nahrady nemajetkové ujmy (napf. poSkozeni dobrého jména).
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Smluvni strany se zavazuji pfijmout v§echna jim dostupna opatfeni k tomu, aby se predeslo vzniku
ujmy a aby pfipadné vznikla djma byla co nejmens$iho rozsahu.

Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vS§em okolnostem ma
védét, Ze porusi svou povinnost uloZzenou touto smlouvou nebo pravnimi predpisy, ma-li nebo
muze-li mit plnéni této povinnosti vliiv na pInéni povinnosti této smluvni strany dle této smlouvy, je
tato smluvni strana povinna oznamit pisemné druhé smluvni strané povahu pfekazky, ktera ji
brani nebo bude branit v pInéni jejich povinnosti dle této smlouvy, pfedpokladané délce trvani
prekazky a o jejich dlsledcich pro plnéni povinnosti smluvnich stran dle této smlouvy. Zprava
musi byt odeslana bez zbyte¢ného odkladu, nejpozdéji vSak do 10 kalendafnich dnll poté, kdy se
smluvni strana o pfekazce dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana
je povinna pfijeti takové zpravy bez zbyteCného odkladu potvrdit. Toto sdéleni nema vliv na
odpovédnost pfislusné smluvni strany za poruseni jeji povinnosti. Stejnym zptusobem pak musi byt
druha strana obeznamena o ukoné&eni okolnosti branicich splnéni povinnosti vyplyvajicich z této
smlouvy.

Neoznami-li smluvni strana druhé smluvni strané v&as skute¢nosti, které ji dle této smlouvy ma
sdélovat, nahradi ji veSkerou Ujmu, ktera druhé smluvni strané takovym opomenutim vznikne.

Kupujici neodpovida za $kodu, ktera byla zplsobena vadnou dodavkou prodavajiciho (z davodu
napf. vadného baleni), za takovou Skodu odpovida prodavajici.

XIll. Ostatni ujednani

Pfedmétem dodavky je téz zpracovani dokumentace - uzivatelsky manual s navodem pro obsluhu
a servisni zasahy, revizni zprava, prohlaseni montazni organizace, funkéni zkouska a
provozuschopnost, prohlaseni o shodé a proSkoleni obsluhy. Projektova dokumentace i manual
bude pfedan kupujicimu v elektronické podobé (ve formatu doc, xIs, dwg, pdf) na datovém nosici a
v jednom listinném vyhotoveni v Ceském jazyce.

XIV. Zavérecna ustanoveni

Pokud neni ve smlouvé vyslovné uvedeno jinak, fidi se smluvni strany pfisluSnymi ustanovenimi
ob&anského zakoniku.

Jakékoliv zmény této smlouvy je mozné provadét pouze pisemné formou dodatku k této smlouvé
v souladu s ob&anskym zakonikem. Zmény v kontaktnich udajich Ize ¢Cinit i jednostrannym
oznamenim (v listinné nebo v elektronické formé&) podepsanym opravnénou osobou nebo i prostym
emailem prostfednictvim emailovych adres kontaktnich osob.

Pokud nékteré ujednani této smlouvy bude umozhovat dvoji vyklad, bude nejednoznacnym,
neuc¢innym ¢i neplatnym, zavazuji se ob& smluvni strany takové ujednani nahradit bez prataht
ujednanim, které bude co nejlépe odpovidat smyslu a ucelu smlouvy. Ostatni ujednani této smlouvy
tim zlstavaji nedotéena.

Spory vzniklé pfi plnéni této smlouvy nebo neuspokojené naroky nékteré smluvni strany budou
feSeny jednanim. Nepodafi-li se spornou zalezitost nebo narok takto vyfesit, je kterakoliv ze
smluvnich stran opravnéna predlozit véc k rozhodnuti pfisluSnému soudu. Smluvni strany se ve
smyslu ustanoveni § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich
predpisu dohodly, Zze mistné pfislusnym soudem prvniho stupné pro feSeni sport bude Méstsky
soud v Praze, resp. Obvodni soud pro Prahu 6 podle jejich vécné pfislusnosti.
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10.

11.

12.

Tato smlouva je podepsana smluvnimi stranami ve 2 vyhotovenich s platnosti originalu, z nichz
prodavajici obdrzi jedno a kupujici taktéz jedno vyhotoveni. Tato smlouva je vyhotovena v ¢eském
jazyce. Dokumenty pfedavané mezi smluvnimi stranami pfi pInéni této smlouvy, musi byt v ¢eském
jazyce a veSkera komunikace mezi smluvnimi stranami uskute€rfiovana pfi plnéni této smlouvy musi
probihat rovnéz v ¢eském, napf. prostfednictvim osoby nebo osob povéfenych za timto ucelem
smluvnimi stranami. Pfeklady musi byt ifedné ovéfeny a pfedany spolu s puvodnim textem.

Prodavajici timto prohlasuje, Ze na sebe pfebird nebezpeli zmény okolnosti po uzavieni této
smlouvy ve smyslu ustanoveni § 1765 a § 1766 ob&anského zakoniku.

Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakékoliv prava a
povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi smluvnimi stranami Ci
zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu pInéni této smlouvy, ledaze je
ve smlouvé vyslovné sjednano jinak.

Tato smlouva nabyva platnosti a uc€innosti dnem jejiho podpisu obéma smluvnimi stranami.

Prodavajici bere na védomi, ze kupujici je povinnym subjektem dle zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim, v platném znéni, a zZe kupuijici je povinen poskytovat informace
dle vySe uvedeného zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni.

Smluvni strany souhlasi se zvefejnénim smlouvy v Uplném znéni, stejné jako s uvefejnénim
Uplného znéni smluv uzavfeni na zakladé této smlouvy a dohod (dodatk(), kterymi se smlouva
doplfuje, méni, nahrazuje nebo rusi, a to zejména prostfednictvim Registru smluv (smlouvy.gov.cz)
v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsSich pfedpist. Smluvni
strany se dohodly, Ze uvefejnéni smlouvy zajisti kupujici nejpozdéji do 3 mésicl ode dne podpisu
smlouvy.

Prodavajici prohlasuje, Zze ke dni podpisu smlouvy neni veden v registru platc DPH jako
nespolehlivy platce. Dale prohladuje, Ze jeho bankovni u€et uvadény v zahlavi smlouvy je totoZzny s
jeho uctem zvefejnénym v registru platct DPH. V pfipadé, Ze se nékteré z prohlaSeni dodavatele
ukaze jako nepravdivé, zavazuje se prodavajici zaplatit kupujicimu smluvni pokutu ve vysi 50.000,-
K&. Vedle smluvni pokuty ma kupujici pravo na nahradu Skody v plné vysi, &¢imz smluvni strany
vyluCuji pouziti § 2050 ob&anského zakoniku. Prodavajici, ktery je platcem DPH a poskytovatelem
zdanitelného plnéni a v pfipadé, Ze jim poskytnuté zdanitelné plnéni nepodiéha rezimu pfeneseni
dafiové povinnosti, se zavazuje, ze povinnosti plynouci mu ze zakona o DPH, ve znéni pozdé;jSich
predpist bude plnit Fadné a v€as. Zejména se zavazuje, ze nebude umysiné vystavovat kupujiciho
riziku plnéni z titulu ru€eni za nezaplacenou dar dle § 109 zakona o DPH. Pokud okolnosti budou
nasvédcCovat tomu, Ze by mohla ve vztahu ke zdanitelnému pInéni realizovanému prodavajicim na
z4kladé této smlouvy vzniknout ruditelskd povinnost ve smyslu § 109 zadkona o DPH, vyhrazuje si
kupujici pravo uhradit dah ztohoto zdanitelného pInéni mistné pFislusSnému spravci dané
prodavajiciho postupem podle § 109a téhoz zakona. Uhrada za pInéni bude dodavatelovi o tuto dari
snizena. Aplikaci vySe uvedeného postupu zanika zavazek ve vySi DPH uhrazené za prodavajiciho.
Uplatnéni tohoto postupu uhrady dané se kupujici zavazuje prodavajicimu neprodlené pisemné
oznamit.

Prodavajici se zavazuje, ze pokud v souvislosti s realizaci této smlouvy pfijde do styku s
osobnimi/citlivymi udaji ve smyslu zakona €. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni
pozdéjSich predpisu, a v souvislosti s nafizenim Evropského parlamentu a Rady 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto
Udaju a o zruSeni smérnice 95/46 ES, ucini veSkera opatfeni, aby nedoslo k neopravnénému nebo
nahodilému pfistupu k témto udajim, k jejich zméné, zni€eni ¢i ztraté, neopravnénym prenosiim, k
jejich jinému neopravnénému zpracovani, jakoz i k jejich jinému zneuziti. Prodavajici nese plnou
odpovédnost za pfipadné porusSeni této povinnosti z jeho strany.
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13. Nedilnou souéasti této smlouvy je pfiloha €. 1 — technicka specifikace pfedmétu verejné zakazky a
také zadavaci dokumentace s nazvem ,Koupé a podpora firewall“, volné dostupna na profilu
zadavatele kupujiciho (https://www.tenderarena.cz/profily/GACR).

V Pardubicich V Praze

dne dne

Prodavajici: Kupuijici:

ComAirr, spol. s r.o. Grantova agentura Ceské republiky
RNDr. Pavel Herman RNDr. Alice Valkarova, DrSc.
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Priloha €. 1 — Technicka specifikace

Dosud Grantova agentura pouziva Firewally Fortinet 200B v clusterovém FeSeni a pro zajisténi
monitoringu Fortianalyzer jako virtualni server, ve virtualizaci Microsoft HyperV. Vzhledem k nemoznosti
dale prodluzovat podporu v pozadovaném rozsahu na tato zafizeni, je nutné provést obnovu téchto
zafizeni.

Pozadujeme zafizeni a sluzby, ktera budou mit nize uvedenou technickou specifikaci a zaroven budou
mit zabezpe&enou alespon tfiletou podporu v cené této zakazky.

Cena zakazky zahrnuje dodani zafizeni, veSkery montazni material a kabelaz, pfipadné pfipojovaci
moduly jejich montaz, ozZiveni a pfenos stavajicich pravidel ze sou€asnych zafizeni na nové dodana,
dale zahrnuje zaskoleni administratoru.

V cené zakazky je:

Veskeré prace na vyméné a prepojovani firewalll s vypadky budou probihat mimo pracovni dobu, a to
vzdy po odsouhlaseni kupujicim, tak aby neohrozily €innost kupujiciho.

Technicka specifikace vychazi z monitoringu stavajiciho provozu a pozadavku kupujiciho na rozsah,
obsah a bezpeé&nost provozu.

Soucasti dodavky je i potfebna kabelaz, propojovaci a jiné prvky, napajeci kabely apod. Pro
zjednoduSeni zadani se tento material v technické specifikaci neuvadi.

Kupuijici objednava funkéni celek nikoli jen dodani zbozi.

Kupujici pfipousti navrhované feSeni jako minimalni, je mozné dodat feSeni s vySSi mirou kvality a
zabezpeceni.

Soucasti dodavky je dodani funk&niho celku, ktery nahradi stavajici feSeni, do dodavky patfi zejména:

e Dodavka zafizeni

o MontaZz zafizeni u kupujiciho

e Zprovoznéni a pfevedeni konfiguraci 1:1 ze stavajicich firewalll
e Pro3koleni obsluhy kupujiciho

Technicka specifikace pozadovaného feSeni:

1. Hardwarovy firewall 2ks — pro redundantni zapojeni
2. Switch 4 ks- — pro redundantni zapojeni
3. Monitoring — analyzator logli /nebo jiné feSeni s kvalitativné shodnymi nebo lepSimi vlastnostmi/

Firewall

e 2 nezavisla hardwarova zafizeni pracujici v clusteru pro pfipad vypadku

e Zafizeni umistitelné do RACKu,

o Dodavka véetné montazniho kitu do RACKu standardnich rozmért

e Z prostorovych duvod(l ma jedno zafizeni vysku 1U,

e Pro kazdé zafizeni 2 redundantni napajeci zdroje, pfikon max. 200W, obvykly cca 100 W/1
zdroj

e Teplota pro provoz 0 — 40 C,

e Certifikace ESC nebo jina certifikace platna pro zapojeni a provoz v CR
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VEetné tfileté podpory 24*7

Pro hodnoty vykonu systému se pouziva nasledujici metodika:.
1. Test vykonu IPsec VPN pouziva AES256-SHA256.

2. IPS (Enterprise Mix), fizeni aplikaci, NGFW a ochrana pfed hrozbami se méfi s povolenym
protokolovanim.

3. Hodnoty vykonu inspekce SSL pouzivaji praimérné relace HTTPS rliznych sad Sifry.

4. Vykon NGFW se méfi s aktivovanou branou Firewall, IPS a Application Control.
5. Vykon ochrany pfed hrozbami se méfi pomoci Firewallu, IPS, Application Control a Malware
Ochrana povolena.

Rozhrani firewallu

2 x slot 10 GE SFP

8 x GE RJ45 rozhrani

8 x GE SFP Slot 8

2 x Port GE RJ45 pro management
2 x USB Port

1 x vystup konzole RJ45 Port

2 x Disk lokalni 200 GB SSD

Pozadované osazeni:

2x Redundantni napajeci zdroj pro kazdy firewall
4x 10GE SFP+ transceiver modul

16x 1GE SFP SX transceiver modul

Vykon systému — provozni mix

IPS propustnost 7.9 Gbps, IPS (Enterprise Mix), Fizeni aplikaci, NGFW a ochrana pfed

hrozbami se méfi s povolenym protokolovanim.

NGFW propustnost 5 Gbps IPS (Enterprise Mix), fizeni aplikaci, NGFW a ochrana pfed

hrozbami se méfi s povolenym protokolovanim. Vykon NGFW se méfi s aktivovanou branou

Firewall, IPS a Application Control.

Propustnost ochrany pfed hrozbami 4.7 Gbps IPS (Enterprise Mix), fizeni aplikaci, NGFW a
ochrana pfed hrozbami se méfi s povolenym protokolovanim. Vykon ochrany pfed hrozbami se

méri pomoci Firewallu, IPS, Application Control a Malware Ochrana povolena.

Vykon systému a jeho kapacita

IPv4 Firewall propustnost (1518 / 512 / 64 byte, UDP) 36 / 36 / 22 Gbps
IPv6 Firewall propustnost (1518 / 512 / 64 byte, UDP)36 / 36 / 22 Gbps
Latence firewallu (64 byte, UDP) 2 us

Propustnost firewallu (pakett za sekundu) 33 Mpps

SoubézZné relace (TCP) 8 Million

Nové relace/Sec (TCP) 300,000

Maximalni pocet zasad (Firewall Policies) 10,000

IPsec VPN propustnost (512 byte)20 Gbps

Gateway-to-Gateway IPsec VPN Tunell 2,000

Klient-to-Gateway IPsec VPN Tunel 50,000

SSL-VPN Propustnost 5 Gbps

Soubéznych SSL-VPN uzivatell (doporu¢ené maximum, Tunnel Mode) 10,000
SSL Inspection propustnost (IPS, avg. HTTPS) 5.7 Gbps

SSL Inspection CPS (IPS, avg. HTTPS) 3,500

SSL Inspection soubé&znych relaci (IPS, avg. HTTPS)800,000
Propustnost fizeni aplikaci (HTTP 64K) 2 14 Gbps
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o CAPWAP propustnost (1444 byte, UDP) 18 Gbps

o Pocet Virtualnich domén 10

e Pocet Tokend 5,000

e Pocet registrovanych koncovych bodu 2,000

¢ Vysokd dostupnost konfigurace Active-Active, Active-Passive, Clustering

Switche pro dané feseni:

2 x 24 portovy stohovatelny switch

Typ zafizeni PfepinacC - 24 porty - L3 - fizeny — stohovatelny

Provedeni skfiné Desktop, Lze montovat do rozvadéce

Subtyp 10 Gigabit Ethernet

Porty 22 x 10GBase-T + 2 x combo 10 Gigabit SFP +

Vykon preposilani (velikost paketu 65 byt(1):357.12 Mpps | Pfepojovaci kapacita:480 Gbps

Kapacita Podpora VLAN:4094 | IPv4 trasy (statické):8000 | IPv6 trasy (statické):4000 | Pravidla
ACL:2000 | Dotazy hardwaru QoS:8

Velikost MAC Address Table 64 tis. Zapisu

Podpora Jumbo Frame 9000 bajtd

Smérovaci protokol RIP, IGMPv2, IGMP, VRRP, IGMPv3, statické smérovani IPv4, statické smérovani
IPv6, MLDv2, MLD, CIDR

Protokol vzdaleného pfistupu SNMP 1, RMON, SNMP 3, SNMP 2c, HTTP, HTTPS, TFTP, SSH, CLI,
SCP

Charakteristiky

Ovladani prutoku, podpora DHCP, podpora BOOTP, podpora ARP, snooping sitovych protokold IGMP,
Syslog podpora, prevence utoku DoS, DiffServ podpora, fronta s vazenou cyklickou obsluhou,
Broadcast Storm Control, Multicast Storm Control, Unicast Storm Control, Podporuje Spanning Tree
Protocol (STP), Podporuje Rapid Spanning Tree Protocol (RSTP), podpora VRRP (Virtual Route
Redundancy Protocol), podpora MSTP (Multiple Spanning Tree Protocol, snooping smérovacich
protokold DHCP, Access Control List (ACL) podpora, Quality of Service (QoS), DHCP server, Dynamic
ARP Inspection (DAI), STP Root Guard, Uni-Directional Link Detection (UDLD), podpora LLDP, DHCP
relé, Protokol LACP, Port Security, vytvareni vazby IP-MAC, DHCP klient, Energy Efficient Ethernet,
Management Information Base (MIB), Multicast VLAN Registration (MVR), Generic Attribute
Registration Protocol (GARP), Generic VLAN Registration Protocol (GVRP), Denial of Service (DoS),
Ovéfovani 802.1x, pamét pro pfechodné uchovani datovych paketd 16 MB, Type of Service (ToS),
podpora DiffServ Code Point (DSCP), ochrana IP Source Guard, Bridge protocol data unit (BPDU),
Internet Control Message Protocol (ICMP)

Vyhovujici standardim IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, |IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s,
IEEE 802.1ab (LLDP), IEEE 802.3azNapajeni AC 120 /230 V (50 /60 Hz)

Rozméry 1U
Lokalizace EU nebo CR
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2 x 24 portovy stohovatelny switch

Typ zafizeni:PfepinacC - 24 porty - L3 - fizeny - stohovatelny

Provedeni skfiné: Lze montovat do rozvadéce

Subtyp: 10 Gigabit Ethernet

Porty: 22 x 10 gigabitad SFP + + 2 x kombinovany 10GBase-T

Vykon pfeposilani (velikost paketu 65 bytt):357.12 Mpps | Pfepojovaci kapacita:480 Gbps

Kapacita: Podpora VLAN:4094 | IPv4 trasy (statické):8000 | IPv6 trasy (statické):4000 | Pravidla
ACL:2000 | Dotazy hardwaru QoS:8

Velikost MAC Address Table 64 tis. zapisu
Podpora Jumbo Frame 9000 bajt(i

Smérovaci protokol RIP, IGMPv2, IGMP, VRRP, IGMPv3, statické smérovani IPv4, statické smérovani
IPv6, MLDv2, MLD, CIDR

Protokol vzdaleného pfistupu SNMP 1, RMON, SNMP 3, SNMP 2c, HTTP, HTTPS, TFTP, SSH, CLI,
SCP

Charakteristiky:

Ovladani pritoku, podpora DHCP, podpora BOOTP, podpora ARP, snooping sitovych protokoll IGMP,
Syslog podpora, prevence utoku DoS, DiffServ podpora, fronta s vazenou cyklickou obsluhou,
Broadcast Storm Control, Multicast Storm Control, Unicast Storm Control, Podporuje Spanning Tree
Protocol (STP), Podporuje Rapid Spanning Tree Protocol (RSTP), podpora VRRP (Virtual Route
Redundancy Protocol), podpora MSTP (Multiple Spanning Tree Protocol, snooping smérovacich
protokold DHCP, Access Control List (ACL) podpora, Quality of Service (QoS), DHCP server, Dynamic
ARP Inspection (DAI), STP Root Guard, Uni-Directional Link Detection (UDLD), podpora LLDP, DHCP
relé, Protokol LACP, Port Security, vytvafeni vazby IP-MAC, DHCP klient, Energy Efficient Ethernet,
Management Information Base (MIB), Multicast VLAN Registration (MVR), Generic Attribute
Registration Protocol (GARP), Generic VLAN Registration Protocol (GVRP), Denial of Service (DoS),
Ovérovani 802.1x, pamét pro pfechodné uchovani datovych paketll 16 MB, Type of Service (ToS),
podpora DiffServ Code Point (DSCP), ochrana IP Source Guard, Bridge protocol data unit (BPDU),
Internet Control Message Protocol (ICMP)

Vyhovujici standardim: IEEE 802.3, |IEEE 802.3u, |IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s,
IEEE 802.1ab (LLDP), IEEE 802.3az

Napajeni: AC 120 /230 V (50/60 Hz )
Rozméry: 1U

Lokalizace: EU nebo CR
Prislusenstvi:

28 ks SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/OM2-82/OM1-33m, 850nm
VCSEL, LC duplex, DMI,

24 ks SFP transceiver 1,25Gbps, 1000BASE-SX, MM, 300/550m, 850nm (VCSEL), LC duplex, 0 az
70°C, 3,3V, DMI
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Analyzator logu:

Softwarova aplikace obsahujici nastroje pro analyzu sité, logovani sitového provozu z firewall(l
Provozovana na virtualnim serveru, provozovaném ve virtualizaci Microsoft Hyper V
Pfedpokladana rozsifitelna max kapacita min do 5 GB log za den

V&etné 3 leté podpory

Zakladni vlastnosti

Sprava zalozena na profilu

Zabezpecené webové GUI pro Sifrovanou komunikaci a ovéfovani mezi serverem a zafizenimi
firewallem

Vystup vystrah po&tovniho serveru

Pfipojeni / synchronizace SNMP Traps

Podpora serveru Syslog

Podpora ulozisté pfipojeného k siti (NAS) pfes Hypervisor
Modul spravy FW

Konzole pro spravu aplikace

Konfigurace zakladnich nastaveni systému
Online podpora

PFidani / zména / odstranéni dalSich zafizeni
Zobrazeni skupin zafizeni

Zobrazeni blokovanych zafizeni

Zobrazeni vystrah / ostatnich udalosti

Konzola vystrah

Zobrazeni stavu pfipojeni

Zobrazeni systémovych informaci

Zobrazeni statistik

Zobrazeni provozni historie

Zobrazeni informaci o relacich

Obnoveni zalohy

Obnoveni vychoziho tovarniho nastaveni systému
Formatovani diskovych protokolu

Migrace data z aplikace do jiného fidiciho panelu

DLP Archiv / vytéZovani dat

Nastroje pro vyuziti vSech funkci log analyzy a reportovani

Detekce a analyza ztraty dat

Zobrazeni dat podle typu provozu

Zobrazeni obsahu véetné: HTTP (webové adresy URL), FTP (nazvy soubor(), E-mail (text) a
Instant Messaging (text)

Zobrazeni pfehledu udalosti zabezpedeni

Zobrazeni pfehledu provozu

Zobrazeni prehledu hlavni u€astnikd provozu

Priklady logli zahrnuiji:

Utoky: Data z jednotky Firewallu, tfidéni podle hodiny dne, kategorie a zdroji

Viry: NejCastéji detekované viry, vSechny detekované viry

Udalosti: Firewall, vSechny udalosti, Zabezpeceni, Udalosti spousténé a udalosti spousténé
dnem v tydnu

Pouzivani posty: uzivatelé posty podle pfichoziho a odchoziho mailu a domény

Zpravy o pouzivani webu: Top Web Users, Top Blocked Sites a Top Klient, pokusy blokovani
stranek
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Vyuziti Sifky pasma: Nejvétsi uzivatelé Sitky pasma, denni Sifka pasma, hodinova Sitka a jeji
vyuziti podle protokoll

Nejvice pouzivané protokoly, Nejvétsi uzivatelé FTP a Telnetu, Informace o protokolu Wan-Opt
Integrace databaze SQL

Centralni karanténa

Moznost konfigurace nastaveni

Zobrazeni seznamu souboru v karanténé

Rozhrani API pro karanténu

Logy karantény podle typu souboru, diivodu, prvni a posledni zjisténé ¢asy, seznam soubord,
celkovy pocet detekci pro kazdy typ a divod

Forenzni analyza

Sledovani aktivity uzivateld podle uzivatelského jména, e-mailové adresy

Podpora filtrovani webu

Blokovani webové stranky podle uzivatele

Konfigurovatené parametry sestav podle profill, zafizeni, rozsah, typy, format, plan a vystup

Real time Logovani

Web 2.0 Style, prohlize¢ protokolu v realném Case

Modifikovatelné zobrazeni historie

Filtrovani protokolu, vyhledavani a rolovani

Zobrazeni webového, e-mailového nebo FTP pfenosu, Real Time zprav, P2P provozu
Filtry a pfehledy provozu

Zpravy o provozu zejména: Udalosti (Admin auditovani), Viry, Zjisténo, utoky (utoky IPS),
filtrovani webového obsahu,

Filtrovani e-mailt, obsah (web, e-mail, chat)

On-line sitovy analyzator

Prohlize¢ protokolu v realném &as

Konfigurovatelné zobrazeni protokolu

Zobrazeni webového, e-mailového a FTP pfenosu, P2P provozu

Filtrovani pfehled( provozu

Provoz sité v€etné: Udalosti (Admin auditu), Viry zjisténi, utok (utoky IPS), filtrovani webového
obsahu, filtrovani e-mail(i, obsah (web, e-mail, chat)

Zranitelnosti

Sprava skenovani zranitelnosti

Zakladni sada podpisu zranitelnosti zahrnuta v operacni systému
aktualizace dostupné v ramci pfedplatného

Zjisténi zranitelnosti / doporuéeni napravy

Kompatibilita CVE s vyhledavanim podle jmen CVE

PCI DSS sken
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