
KUPNÍ SMLOUVA

uzavřená podle § 2079 a násl. zákona č.  89/2012 Sb., občanského zákoníku                                                     (dále jen „občanský zákoník“)

Smluvní strany

Česká republika – Ministerstvo spravedlnosti

se sídlem: Vyšehradská 427/16, 128 10 Praha 2

IČO: 00025429

DIČ: není plátce DPH

zastoupena: ******************************************************************
bankovní spojení: *******************
č. účtu: ************
(dále jen „kupující“) na straně jedné
a

DATASYS s.r.o.

se sídlem: Jeseniova 2829/20, 130 00 Praha 3
IČO: 61249157
DIČ: CZ61249157
zapsaná v Obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 28862
zastoupena: ****************************
bankovní spojení: ********************
č. účtu: ****************** 
(dále jako „prodávající“) na straně druhé
uzavírají níže uvedeného dne, měsíce a roku tuto kupní smlouvu (dále jen „smlouva“):

Předmět a účel smlouvy
1.1. Předmětem plnění této smlouvy je závazek prodávajícího dodat kupujícímu programové vybavení sloužící k monitorování aktivit privilegovaných uživatelů, obecně nazývané „Privileged activity monitoring“ (dále jen „PAM“) ve všech informačních systémech a ve veškeré výpočetní infrastruktuře v resortu Ministerstva spravedlnosti v souladu s technickou specifikací uvedenou v Příloze č. 1 této smlouvy, a to formou multilicence v souladu s požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti (dále jen „zákon o KB“), a v souladu s § 22 prováděcí vyhlášky č. 82/2018 Sb. o kybernetické bezpečnosti (dále jen „prováděcí vyhláška“), včetně souvisejících licencí a provedení implementace do infrastruktury Ministerstva spravedlnosti v souladu s Přílohou č. 1 této smlouvy (dále jen „Dodávka PAM“), poskytnutí záruky a související technické podpory výrobce na dobu 5 let od podpisu závěrečného akceptačního protokolu dle  odst. 2.3. smlouvy (dále jen „Podpora“), to vše v rozsahu a dle specifikace obsažené v této smlouvě (společně též jako „předmět plnění“) tak, aby PAM byl po celou dobu 5 let od podpisu závěrečného akceptačního protokolu dle odst. 2.3. smlouvy plně funkční a kupující mohl po tuto dobu PAM aktualizovat na základě aktuálních verzí a opravovat na základě opravných verzí řádně dodaných prodávajícím dle této smlouvy. 
1.2. Prodávající je povinen dodat kupujícímu předmět plnění v souladu s touto smlouvou za účelem zaznamenávání činností privilegovaných uživatelů v informační infrastruktuře, ve které jsou provozovány prvky informačních systémů kritické informační infrastruktury a významných informačních systémů, v souladu s požadavky zákona o KB, s prováděcí vyhláškou a s technickou specifikací předmětu plnění obsaženou v Příloze č. 1. této smlouvy.
1.3. Součástí předmětu plnění je mimo jiné i implementace PAM spočívající v instalaci a inicializaci PAM v souladu s Přílohou č. 1 této smlouvy a školení osob určených kupujícím v souladu s odst. 1.6. smlouvy. Součástí Podpory je zejména poskytnutí aktualizací a opravných verzí PAM a s tím související včasné předávání příslušných funkčních instalačních souborů kupujícímu.
1.4. Prodávající je povinen předat kupujícímu veškerou dokumentaci, zejména manuál k PAM, návod pro instalaci na jednotlivé typové servery, dokumentaci skutečného provedení, doklady vystavené výrobcem atd.
1.5. Prodávající touto smlouvou převádí na kupujícího v souladu s platnými právními předpisy, zejména s občanským zákoníkem a Autorským zákonem (zák. č. 121/2000Sb.) veškerá oprávnění nezbytná k plnému využití předmětu plnění, resp. PAM, především licenční oprávnění, včetně oprávnění k úpravám, zásahům, změnám konfigurací a dalšímu rozvoji PAM s tím, že tato oprávnění poskytnou Objednateli právo využít PAM ve veškeré výpočetní infrastruktuře v resortu Ministerstva spravedlnosti, a to bez množstevního omezení, a případné úpravy, zásahy a změny konfigurací a další rozvoj PAM mohou být v budoucnu činěny kupujícím nebo i třetí osobou určenou kupujícím. Tato práva budou náležet kupujícímu i po skončení účinnosti této smlouvy. Tyto skutečnosti jsou již zohledněny v ceně sjednané v odst. 3.1. smlouvy. Licence dle tohoto odstavce jsou poskytovány pro monitorování neomezeného počtu uživatelů a neomezeného počtu serverů v rámci resortu Ministerstva spravedlnosti, a to na dobu trvání majetkových autorských práv.
1.6. Prodávající je povinen provést v souladu s odst. 2.2. smlouvy školení osob určených kupujícím, a to v následujícím rozsahu:

· zaškolení pracovníků kupujícího do principů aplikované konfigurace v rozsahu 2 hodin;

Prodávající je povinen předložit kupujícímu doklad o provedených školeních dle tohoto odstavce.

1.7 Prodávající se zavazuje poskytovat plnění dle této smlouvy kupujícímu ve sjednaném čase, množství, kvalitě a rozsahu stanoveném touto smlouvou.
1.8 Kupující se tímto zavazuje řádně poskytnutý předmět plnění převzít a zaplatit za něj cenu v souladu s článkem 3. této smlouvy.
Dodání předmětu plnění
1.7. Prodávající je povinen dodat PAM a provést jeho instalaci a inicializaci dle Přílohy č. 1, bodu 1 této smlouvy v sídle kupujícího uvedeném v záhlaví této smlouvy s využitím vzdáleného přístupu, a to do 20 pracovních dnů od účinnosti této smlouvy, o čemž smluvní strany sepíší předávací protokol podepsaný k tomu oprávněnými zástupci obou smluvních stran. Prodávající umožní před podpisem předávacího protokolu dle předchozí věty ověření splnění zejména těchto kritérií:
· prokazatelné zobrazení aktivity privilegovaného uživatele;

· ověření funkčnosti PAM na všech požadovaných platformách;

· splnění bodů technické specifikace uvedené v Příloze č. 1 a dílčích požadavků.
1.8. Prodávající je povinen provést instalaci a inicializaci PAM, odstranit případné vady a provést školení osob určených kupujícím v místě určeném kupujícím v Praze po vzájemném odsouhlasení termínu, který bude uveden v předávacím protokolu podepsaném smluvními stranami dle odst. 2.1. smlouvy. Školení dle předchozí věty je prodávající povinen provést do 20 pracovních dnů od podpisu předávacího protokolu dle odst. 2.1 smlouvy. 
1.9. O řádném splnění povinností dle předchozích odstavců, včetně řádného dokončení implementace a inicializace PAM a školení, bude smluvními stranami sepsán závěrečný akceptační protokol podepsaný k tomu oprávněnými zástupci obou smluvních stran (dále jen „závěrečný akceptační protokol“). V závěrečném akceptačním protokolu musí být uvedena specifikace SW produktu dodaného v rámci předmětu plnění prodávajícím kupujícímu. Před podpisem závěrečného akceptačního protokolu je prodávající povinen předat kupujícímu:
· oprávnění a licence ve smyslu odst. 1.5. této smlouvy k užívání PAM včetně všech dokumentů souvisejících s produkty v českém jazyce, 
· potvrzení výrobce o záruce a o poskytování Podpory na dobu 5 let od podpisu závěrečného akceptačního protokolu,

· doklad o řádně provedeném školení dle odst. 1.6. a odst. 2.2. smlouvy,

· manuály a ostatní dokumentace vztahující se k předmětnému plnění, bez níž by nemohlo docházet k řádnému užívání předmětu licencí a k poskytování Podpory dle této smlouvy.

1.10. Bližší podmínky poskytování Podpory jsou upraveny v čl. 4. této smlouvy. Veškeré licence pořízené na základě této smlouvy se vztahují i na úpravy a další verze SW dodané v rámci Podpory.

1.11. Při plnění dle této smlouvy prostřednictvím 3. osoby (poddodavatele) má prodávající odpovědnost, jako by plnil sám.
Kupní cena a platební podmínky
1.12. Kupující se zavazuje uhradit prodávajícímu za řádně dodaný předmět plnění dle této smlouvy kupní cenu v celkové výši:
	cena bez DPH
	
	5 290 000 Kč (slovy pět milionů dvě stě devadesát tisíc korun českých)

	sazba DPH:
	
	21 %

	výše DPH:
	
	1 110 900 Kč (slovy  jeden milion jedno sto deset tisíc devět set korun českých)

	Cena celkem včetně DPH
	
	6 400 900 Kč (slovy  šest milionů čtyři sta tisíc devět set korun českých )


1.13. Kupní cena za předmět plnění uvedená v odst. 3.1. smlouvy je cenou konečnou a nejvýše přípustnou a jsou v ní zahrnuty veškeré náklady prodávajícího související s poskytnutím předmětu plnění dle odst. 1.1 této smlouvy, a to včetně veškerých odměn za využití licencí ve sjednaném rozsahu i ceny všech hmotných nosičů či jiných předmětů, jejichž prostřednictvím bude předán předmět plnění. 
1.14. Kupující je povinen uhradit kupní cenu dle odst. 3.1. této smlouvy za předmět plnění na základě faktury vystavené prodávajícím. Prodávající je oprávněn vystavit daňový doklad   po podpisu závěrečného akceptačního protokolu dle odst. 2.3. této smlouvy oběma smluvními stranami, a to do 10 kalendářních dní. Podpis závěrečného akceptačního protokolu kupujícím bez výhrad se považuje za den uskutečnění zdanitelného plnění. Závěrečný akceptační protokol bez výhrad kupujícího musí tvořit přílohu faktury. 
1.15. Kupující neposkytuje zálohy a ani jedna smluvní strana neposkytne druhé smluvní straně závdavek.
1.16. Změna ceny uvedené v odst. 3.1 této smlouvy je přípustná pouze v případě změny zákonem stanovené sazby DPH, na základě písemného dodatku, podepsaného k tomu oprávněnými zástupci obou smluvních stran. Ke sjednané ceně bez DPH se připočte daň z přidané hodnoty ve výši stanovené právními předpisy platnými ke dni uskutečnění zdanitelného plnění.
1.17. Faktura musí splňovat a obsahovat:

· náležitosti stanovené § 435 zák. č. 89/2012Sb., občanský zákoník,

· náležitosti stanovené zák. č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, 

· evidenční číslo smlouvy,

· kopii závěrečného akceptačního protokolu bez výhrad kupujícího podepsaného oběma smluvními stranami. 

1.18. Splatnost faktury je sjednána na 30 dnů ode dne doručení příslušné faktury kupujícímu.

1.19. Platba bude provedena bankovním převodem a za den úhrady se považuje den odepsání fakturované částky z účtu kupujícího ve prospěch účtu prodávajícího. 

1.20. Nebude-li faktura splňovat předepsané nebo sjednané náležitosti, je kupující oprávněn ji ve lhůtě splatnosti vrátit prodávajícímu. Po doručení opravené faktury kupujícímu běží nová lhůta splatnosti.

1.21. V případě prodlení kupujícího s platbou faktury má prodávající právo požadovat úhradu úroku z prodlení dle zvláštního právního předpisu v platném znění (nařízení vlády č. 351/2013 Sb.). 

1.22. Nebezpečí škody na předmětu plnění přechází na kupujícího podepsáním závěrečného akceptačního protokolu.
Podpora

1.23. Prodávající je povinen zajistit poskytování Podpory od prvního dne následujícího po Dodávce PAM, tj. po podpisu závěrečného akceptačního protokolu, po dobu 5 let.
1.24. Poskytování Podpory dle odst. 1.1 a odst. 4.1 této smlouvy spočívá v:

a) upozornění na existenci každé nové aktuální verze a/nebo opravné verze PAM s nabídkou na jejich stažení, a to bez zbytečného odkladu po jejich vydání/uvedení na trh,

b) poskytování aktuálních verzí a opravných verzí PAM a umožnění jejich stažení / instalace kupujícím.
Mlčenlivost a ochrana osobních údajů
1.25. Všechny informace, které se prodávající dozví v souvislosti s plněním dle této smlouvy, jsou důvěrné povahy. Prodávající se zavazuje zachovávat o důvěrných informacích mlčenlivost a důvěrné informace používat pouze k plnění této smlouvy. 
1.26. Povinnost zachovávat mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv jednání, kterým by důvěrné informace byly sděleny nebo zpřístupněny třetí osobě nebo by byly využity v rozporu s jejich účelem pro vlastní potřeby nebo pro potřeby třetí osoby, případně by bylo umožněno třetí osobě jakékoliv využití těchto důvěrných informací. Prodávající je povinen přijmout opatření k ochraně důvěrných informací. 

1.27. Povinností mlčenlivosti dle tohoto článku smlouvy není dotčena povinnost prodávajícího sdělit nebo zpřístupnit důvěrné informace třetí osobě, která vyplývá z platných právních předpisů nebo z rozhodnutí orgánů veřejné moci, jakož i zpřístupnění důvěrných informací svému právnímu, účetními nebo daňovému poradci, kteří jsou vázáni povinností mlčenlivosti.

1.28. Prodávající při plnění této smlouvy si je vědom povinností vyplývajících z platných právních předpisů týkajících se ochrany a zpracování osobních údajů, zejména ze zákona č. 110/2019Sb. o zpracování osobních údajů a z Obecného nařízení Evropské Unie o ochraně osobních údajů (GDPR). Prodávající je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plnění této smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv prodávajícího vyplývajících z této smlouvy, předávat zpracované osobní údaje kupujícímu, osobní údaje likvidovat, vše v souladu s platnými právními předpisy týkajícími se ochrany a zpracování osobních údajů, zejména se zákonem č. 110/2019Sb. o zpracování osobních údajů a s Obecným nařízením Evropské Unie o ochraně osobních údajů (GDPR). Zpracovává-li prodávající osobní údaje, je povinen vést písemné záznamy o činnostech zpracování a na vyžádání je poskytnout kupujícímu nebo dozorovému orgánu a v případě porušení zabezpečení osobních údajů je povinen neprodleně informovat kupujícího tak, aby kupující mohl splnit oznamovací a/nebo ohlašovací povinnost ve lhůtách stanovených zákonem č. 110/2019Sb. o zpracování osobních údajů a Obecným nařízením Evropské Unie o ochraně osobních údajů (GDPR).
1.29. Prodávající učiní v souladu s platnými právními předpisy dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům.
1.30. Povinnost zachovávat mlčenlivost trvá i po skončení smluvního vztahu.
Smluvní pokuty a úrok z prodlení
1.31. V případě prodlení prodávajícího s dodáním plnění dle čl. 2 této smlouvy, zejména v případě nedodržení lhůty uvedené v odst. 2.2. této smlouvy nebo lhůty uvedené v odst. 2.3. této smlouvy, zaplatí prodávající kupujícímu smluvní pokutu ve výši 3000 Kč za každý započatý den prodlení. 
1.32. V případě prodlení prodávajícího s odstraněním vad předmětu plnění dle odst. 7.7. této smlouvy nebo oproti termínu dohodnutému smluvními stranami o více jak 5 pracovních dní od prokazatelného oznámení vady kupujícím, zaplatí prodávající kupujícímu smluvní pokutu ve výši 3000 Kč za každý započatý den prodlení. Toto ujednání se uplatní i na prodlení prodávajícího s odstraněním vad Podpory, například neposkytnutí aktuální verze či opravné verze PAM nebo nezajištění možnosti včasného využití nabídky ke stažení aktuální verze či opravného balíčku PAM.
1.33. V případě porušení závazku mlčenlivosti či ochrany důvěrných informací dle odst. 5.1. až 5.3.  této smlouvy, je prodávající povinen uhradit kupujícímu smluvní pokutu ve výši 100 000 Kč za každý jednotlivý případ porušení.
1.34. V případě porušení povinností prodávajícího souvisejících s ochranou či zpracováním osobních údajů dle odst. 5.4. a/nebo odst. 5.5. této smlouvy, je kupující oprávněn požadovat kromě náhrady újmy zaplacení smluvní pokuty ve výši 500 000,- Kč za každý jednotlivý případ porušení.
1.35. Poruší-li prodávající povinnosti vyplývající mu z pravidel kybernetické bezpečnosti dle odst. 9.2. této smlouvy, zavazuje se uhradit kupujícímu smluvní pokutu ve výši 500 000,-Kč za každý jednotlivý případ porušení.
1.36. Ujednáním o smluvních pokutách dle této smlouvy není dotčeno právo na náhradu újmy způsobené porušením povinnosti, pro kterou jsou smluvní pokuty sjednány, ani právo odstoupit od smlouvy. Zaplacení smluvní pokuty nezbavuje prodávajícího povinnosti řádně dodat předmět plnění dle této smlouvy. 
1.37. Splatnost smluvních pokut je 10 dnů ode dne doručení písemné výzvy k jejich úhradě druhé straně.
1.38. Prodávající je povinen nahradit veškerou způsobenou újmu, kterou způsobil porušením ustanovení této smlouvy. Prodávající bere na vědomí, že pokud neuvědomí kupujícího o jakékoli hrozící či vzniklé újmě a neumožní tak kupujícímu, aby učinil kroky k zabránění vzniku újmy či k jejímu zmírnění, má kupující proti prodávajícímu nárok na náhradu újmy, která tím kupujícímu vznikla.
1.39. Kupující je oprávněn započíst pohledávku na úhradu smluvní pokuty vůči pohledávce prodávajícího na úhradu kupní ceny předmětu plnění, s čímž prodávající výslovně souhlasí.
Vady a záruka za jakost
1.40. Rozsah a kvalita plnění dle této smlouvy musí odpovídat vymezení uvedenému v této smlouvě. Předmět plnění musí být dodán v ujednaném množství, jakosti a provedení. Nemá-li předmět plnění vlastnosti stanovené touto smlouvou nebo platnými právními předpisy či nemůže-li plně sloužit účelu sjednanému v této smlouvě, má vady. Jakékoliv odchylky od požadavků a pokynů kupujícího budou chápány jako vadné plnění. Vadami se rozumí i nedodělky a vady v dokladech, nutných k užívání předmětu plnění. Vadou se rozumí i neposkytnutí včasné aktualizace ke stažení v rámci Podpory.
1.41. Prodávající se zavazuje dodat předmět plnění v nejvyšší kvalitě, v požadovaném množství a v dohodnutých lhůtách.
1.42. Prodávající se zaručuje, že předmět plnění bude v záruční době plně způsobilý pro použití k účelu stanovenému v této smlouvě, a není-li účel v této smlouvě stanoven, k účelu obvyklému a dále, že si předmět plnění zachová vlastnosti stanovené touto smlouvou a ustanoveními občanského zákoníku (záruka za jakost). Záruční doba je stanovena v délce 5 let. Záruční doba běží ode dne řádného dodání předmětu plnění jako celku, tzn. od podpisu závěrečného akceptačního protokolu oběma smluvními stranami. Zárukou za jakost nejsou dotčena práva a povinnosti z vadného plnění plynoucí ze zákona.
1.43. Kupující je povinen bez zbytečného odkladu oznámit prodávajícímu zjištěné vady dodaného předmětu plnění poté, co je zjistil, resp. kdy je zjistil během záruční doby, při vynaložení dostatečné péče.
1.44. V případě, že kupující v záruční době včas uplatní zjištěné vady předmětu plnění, je prodávající povinen, dle volby kupujícího, vady předmětu plnění odstranit dodáním nového plnění bez vady nebo dodáním chybějícího plnění, odstranit vady opravou vadného plnění, případně poskytnout kupujícímu přiměřenou slevu z kupní ceny, a to ve lhůtě bez zbytečného odkladu po oznámení vady kupujícím. Místo uplatnění výše uvedených práv z vadného plnění může kupující v případě, že má předmět plnění vady, odstoupit od této smlouvy. Prodávající nese veškeré náklady spojené s odstraňováním vad, a to včetně nákladů spojených s přepravou.
1.45. Uplatní-li kupující práva z vad během záruční doby písemně, má se za to, že uplatňuje jejich bezplatné odstranění a prodávající ponese veškeré náklady spojené s jejich odstraňováním. O dobu reklamace od jejího uplatnění do termínu odstranění vady se sjednaná záruční doba prodlužuje.
1.46. Uplatní-li kupující právo z vadného plnění, potvrdí mu prodávající v písemné formě, kdy kupující právo uplatnil, jakož i provedení opravy a dobu jejího trvání, případně skutečnost, že opravu vadného plnění neprovedl. Prodávající je povinen neprodleně odstranit vadu předmětu plnění nahlášenou kupujícím, nejpozději však do 5 pracovních dnů.
1.47. Vady předmětu plnění uplatňuje kupující na adrese sídla prodávajícího uvedené v záhlaví této smlouvy.
Ukončení smlouvy
1.48. Tuto smlouvu lze ukončit písemnou dohodou smluvních stran, odstoupením od smlouvy nebo písemnou výpovědí. 
1.49. Kupující je oprávněn vypovědět smlouvu bez udání důvodu písemnou výpovědí doručenou prodávajícímu. Výpovědní doba činí 2 měsíce a počíná běžet dnem následujícím po doručení prodávajícímu. V takovém případě se smluvní strany zavazují jednat o vzájemném vypořádání vzniklých nákladů.
1.50. Smluvní strany jsou oprávněny písemně odstoupit od smlouvy v případě, kdy druhá strana poruší podstatným způsobem či opakovaně (více než 3x) své povinnosti stanovené zákonem či touto smlouvou. Odstoupení od smlouvy ze strany kupujícího nesmí být spojeno s uložením jakékoliv sankce k tíži kupujícího.
1.51. Za porušení smlouvy podstatným způsobem se považuje 
a) prodlení prodávajícího s řádným dodáním předmětu plnění (nedodržení lhůty uvedené v odst. 2.1. této smlouvy nebo lhůty uvedené v odst. 2.2. této smlouvy) delší než 14 kalendářních dní;
b) poruší-li prodávající povinnost mlčenlivosti dle této smlouvy a/nebo
c) prodlení prodávajícího s odstraněním vad předmětu plnění dle čl. 7.7 této smlouvy.

1.52. Kupující je oprávněn odstoupit od smlouvy v případě, že v insolvenčním řízení bude zjištěn úpadek prodávajícího (v souladu se zněním zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů. Kupující je rovněž oprávněn odstoupit od smlouvy v případě, že prodávající vstoupí do likvidace.
1.53. Za den odstoupení od smlouvy se považuje den, kdy bylo písemné oznámení o odstoupení oprávněné strany doručeno druhé smluvní straně.
1.54. Odstoupení od smlouvy se nedotýká práva na zaplacení smluvní pokuty ani práva na náhradu újmy vzniklé z porušení smluvní povinnosti.
1.55. Dojde-li 
· k přeměně společnosti prodávajícího nebo 

· ke změně vlastnické struktury společnosti prodávajícího nebo ke změně podílu na hlasovacích právech ve společnosti prodávajícího, v jejichž důsledku se změní ovládající osoba oproti dni uzavření smlouvy,
je prodávající povinen písemně oznámit tuto skutečnost kupujícímu ve lhůtě 10 kalendářních dnů od účinnosti této změny. Kupující je v tomto případě oprávněn písemně vypovědět tuto smlouvu. Výpovědní doba činí 10 kalendářních dnů a počíná běžet dnem následujícím po jejím doručení prodávajícímu.
    Další ujednání
1.56. Kupující je oprávněn uveřejnit na svých webových stránkách a v registru smluv celý text smlouvy, a to za předpokladu nebrání-li uveřejnění zvláštní právní předpis.
1.57. Prodávající se zavazuje postupovat při plnění činností podle předmětu této smlouvy podle pravidel kybernetické bezpečnosti uvedených zejména v zákoně o KB a v prováděcí vyhlášce. 
1.58. Prodávající bere na vědomí skutečnost, že podle § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, je osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou předmětu plnění nebo služeb z veřejných výdajů.

1.59. Prodávající prohlašuje, že předmět plnění dle této smlouvy nebude zatížen právy třetích osob, ze kterých by pro kupujícího vyplynuly jakékoliv další finanční nebo jiné nároky ve prospěch třetích stran. V opačném případě prodávající ponese veškeré důsledky takového porušení práv třetích osob.
1.60. Prodávající výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu ustanovení § 1765 odst. 2 občanského zákoníku.
1.61. Komunikace mezi prodávajícím a kupujícím bude v českém jazyce.

Obecná a závěrečná ustanovení
1.62. Tato smlouva byla sepsána ve čtyřech vyhotoveních, z nichž každá smluvní strana obdrží po dvou vyhotoveních.

1.63. Smluvní strany prohlašují, že tato smlouva obsahuje veškerý projev jejich shodné vůle a mimo ni neexistují žádná ujednání v jiné než písemné formě, která by ji doplňovala, měnila nebo mohla mít význam při jejím výkladu a že se tedy žádná ze smluvních stran nespoléhá na prohlášení druhé smluvní strany, které není uvedeno v této smlouvě, jejích přílohách či dodatcích. Tím není dotčen význam komunikace stran. Smlouva obsahuje úplné ujednání o předmětu smlouvy a všech náležitostech, které strany měly a chtěly v této smlouvě ujednat, a které považují za důležité pro závaznost smlouvy. Žádný projev stran učiněný při jednání o této smlouvě ani projev učiněný po uzavření smlouvy nesmí být vykládán v rozporu s výslovnými ustanoveními smlouvy. Smluvní strany vylučují použití případných Všeobecných podmínek nebo obdobného dokumentu prodávajícího.
1.64. Veškeré změny a doplňky této smlouvy musí být učiněny písemně ve formě číslovaného dodatku k této smlouvě, podepsaného k tomu oprávněnými zástupci obou smluvních stran. Výjimku tvoří změna kontaktních osob smluvních stran uvedených v Příloze č. 2 k této smlouvě, kde postačí doručení písemného oznámení druhé smluvní straně.
1.65. Prodávající je oprávněn převést svoje práva a povinnosti z této smlouvy na třetí osobu pouze s předchozím písemným souhlasem kupujícího.
1.66. Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů vzniklých na základě této smlouvy nebo v souvislosti s touto smlouvou, včetně jejího výkladu a vynaloží úsilí k jejich vyřešení, zejména prostřednictvím jednání kontaktních osob nebo pověřených zástupců.
1.67. Tato smlouva a vztahy z ní vyplývající se řídí právním řádem České republiky.

1.68. Při rozhodování případných sporů, vzniklých ze závazkových vztahů založených touto smlouvou, budou místně a věcně příslušné soudy České republiky.
1.69. Smluvní strany v souladu s ustanovením § 558 odst. 2 občanského zákoníku vylučují použití obchodních zvyklostí na právní vztahy vzniklé z této smlouvy.
1.70. Smluvní strany souhlasně prohlašují, že tato smlouva není smlouvou uzavřenou adhezním způsobem ve smyslu ustanovení § 1798 a násl. občanského zákoníku. 
1.71. Stane-li se některé ustanovení této smlouvy neplatným, zdánlivým či neúčinným, nemá tato skutečnost vliv na ostatní ustanovení této smlouvy, která zůstávají platná a účinná. Smluvní strany se v tomto případě zavazují písemnou dohodou nahradit ustanovení, které bylo shledáno neplatným, zdánlivým či neúčinným novým ustanovením, které po obsahové stránce nejlépe odpovídá zamýšlenému účelu původního ustanovení. Do té doby platí odpovídající úprava obecně závazných právních předpisů České republiky.

1.72. Vyskytnou-li se události, které jedné nebo oběma smluvním stranám částečně nebo úplně znemožní plnění jejich povinností podle této smlouvy, jsou povinni se o tomto bez zbytečného odkladu informovat a společně podniknout kroky k jejich překonání. Nesplnění této povinnosti zakládá právo na náhradu újmy pro stranu, která se porušení smlouvy v tomto bodě nedopustila.
1.73. Tato smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti dnem jejího uveřejnění v registru smluv. Prodávající výslovně souhlasí se zveřejněním této smlouvy a údajů v ní uvedených v registru smluv. Zveřejnění smlouvy v registru smluv zajistí kupující.
1.74. Smluvní strany prohlašují, že smlouva byla sjednána na základě jejich pravé, vážné a svobodné vůle, že si její obsah přečetly, bezvýhradně s ním souhlasí, považují jej za zcela určitý a srozumitelný, což níže stvrzují svými vlastnoručními podpisy.
1.75. Nedílnou součástí této smlouvy jsou přílohy:
· Příloha č. 1 – Technická specifikace předmětu plnění
· Příloha č. 2 – Seznam kontaktních osob
V Praze dne:      

          V Praze dne: 
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Příloha č. 1 Kupní smlouvy – Technická specifikace předmětu plnění

Předmět plnění bude sloužit k monitorování aktivit privilegovaných uživatelů. 
1. Implementace PAM a specifikace platforem
- Instalace a inicializace centrálního serveru PAM a řídícího SW na windows server 

- Instalace a inicializace jednoho agenta (SW) na terminal server OS LINUX
- Instalace a inicializace jednoho agenta (SW) na terminal server OS MS Windows (server 2008 R2 a vyšší)
- Instalace a inicializace jednoho agenta (SW) na server OS LINUX
- Instalace a inicializace jednoho agenta (SW) na server OS MS Windows (server 2008 R2 a vyšší)
- Napojení na SIEM (Security Information and Event Management) Arc Sight
- Napojení na log management ELISA
- Zpracování dokumentace skutečného provedení
- Základní seznámení s předmětem plnění v rámci školení dle odst. 1.6. a 2.2. smlouvy.
2. Akceptační kritéria ke splnění před podpisem předávacího protokolu dle odst. 2.1. smlouvy:
- Prokazatelné zobrazení aktivity privilegovaného uživatele

- Ověření funkčnosti PAM na všech požadovaných platformách uvedených v bodu 1. této Přílohy č. 1
- Splnění bodů technické specifikace a dílčích požadavků (viz níže body 3., 4. a 5. této Přílohy č. 1)

3. Technická specifikace pro monitoring privilegovaných účtů v rámci operačních systémů UNIX/Linux

· Systém musí umožňovat transparentní přihlašování uživatelů na UNIX servery pomocí protokolu SSH2 a autentizaci pomocí SSH klíčů s tím, že privátní část SSH klíče, kterým se autentizuje uživatel k monitorovacímu systému, nebude na tomto systému uložena (dostupná).

Požadujeme realizovat minimálně jedním ze dvou uvedených způsobů:

· Použití jednoho páru SSH klíče – K autentizaci na monitorovací i cílový systém je využit privátní klíč uživatele, který je uložen na HW tokenu uživatele.

· Použití dvou párů SSH klíčů – K autentizaci na monitorovací systém je využit privátní klíč uživatele, který je uložen na HW tokenu uživatele. Druhý pár SSH klíčů je vygenerován a uložen na monitorovacím systému. Monitorovací systém dále zajistí distribuci a životní cyklus tohoto druhého páru klíčů.

· Systém musí umožnit nahrávání videosekvencí aktivit prováděných na monitorovaném serveru (remote session monitoring) a musí také umožnit indexované vyhledávání v nahrávkách.

Indexování (podpora vyhledávání) nahrávky musí být umožněno pro tyto položky:

· datum a čas

· cílový/monitorovaný systém

· přihlašovací jméno

· akce (příkazy v shellu).

· Systém musí umožnit přihlašování na cílové servery pomocí klientské aplikace, která má implementovanou podporu SSH2 protokolu – především musí podporovat klientské aplikace OpenSSH a Putty.

· Systém musí mít možnost funkce real-time alerting (okamžité informování bezpečnostního správce o prováděné akci).

4. Technická specifikace pro monitoring privilegovaných účtů v rámci operačních systému Windows

· Podpora monitorování protokolu RDP (Remote Desktop Protocol). Možnost nahrávání videosekvencí činností vzdáleně prováděných uživatelem na cílovém serveru přistupujícím protokolem RDP (Remote Desktop Protokol). Musí být umožněno indexované vyhledávání v nahrávkách a indexování (podpora vyhledávání) nahrávky musí být umožněno pro tyto položky:

· datum a čas

· cílový/monitorovaný systém

· přihlašovací jméno

· akce provedené administrátorem (příklad: ruční změna času OS).

· Systém musí mít možnost funkce real-time alerting (okamžité informování bezpečnostního správce o prováděné akci).

5.  Další funkční a nefunkční požadavky na PAM
· Bude licenčně pokrývat monitorování serverů, všech platforem používaných v působnosti resortu ministerstva spravedlnosti České republiky
· Bude licenčně pokrývat monitorování neomezeného počtu uživatelů.

· Bude podporovat integraci do SIEM, a to zasíláním auditních událostí/alertingu, pomocí syslogu UDP nebo protokolu SNMP.

· Možnost kontroly neúspěšných pokusů o přihlášení.

· Musí podporovat svůj provoz ve virtuálním prostředí VMWare.

· Systém musí podporovat zálohování své konfigurace, a především musí podporovat archivaci videosekvencí včetně metadat pomocí softwaru IBM TSM.

· PAM musí zajistit auditování, monitoring a nahrávání aktivit uživatelů při vzdáleném i lokálním přihlášení.

· Centrální správa musí být multi-tenantní, tj. podporovat autonomní správu např. jednotlivými organizačními složkami resortu.

· Dodaná licence k PAM musí umožňovat provedení vice autonomních (nezávislých) instalací komponenty centrální správy, a to např. do vybraných jednotlivých organizačních složek resortu.

Příloha č. 2 Kupní smlouvy – Seznam kontaktních osob
1) Kontaktní osoby ve věcech obchodních, které jsou oprávněné vést jednání a připravovat dokumenty vedoucí ke změně smlouvy, a zároveň jsou oprávněny vést s druhou smluvní stranou jednání obchodního charakteru:
a) Za kupujícího

**********************************************************
b) Za prodávajícího: 
***************************************************
2) Kontaktní osoby ve věcech technických, které jsou oprávněné jednat v záležitostech technických, jsou oprávněny vést jednání technického charakteru, poskytovat stanoviska v technických otázkách a jednat jménem stran v rámci poskytování Podpory, reklamace vad a při uplatňování záruk:
a) Za kupujícího

******************************************************
b) Za prodávajícího

***********************************************

