Kupni smlouva

uzaviena podle § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pravnich
predpisu (dale jen: ,Smlouva®)

Cl. 1. Smluvni strany

Kupujici: Centrum pro regionalni rozvoj Ceské republiky
se sidlem: U Nakladového nadrazi 3144/4, 130 00 Praha 3
ICO: 04095316

zastoupen: Ing. Zdefkkem Vasakem, generalnim feditelem
zastupce pro véci technické:  Ing. Eva Pavlikova, vedouci OIS

Telefon, e-mailové spojeni: XXXXXXXXXXXX, E-matil; XXXXXXXXXXXXXXXXKXXXK

(dale jen ,kupujici“ nebo ,smluvni strana®)

a
Prodavajici: MONET+,a.s.
se sidlem: Za Dvorem 505, 763 14 Zlin - Stipa
ICO: 262177 83
DIC: CZ 26217783
Zapsan v obchodnim rejstiiku vedeném Krajskym soudem v Brné, spisova znacka B 3351
Zastoupen: Ing. Bretislav Endrys, pfedseda pfedstavenstva
Ing. Jan Vavrys, €len predstavenstva
Bankovni spojeni: XXXXXXXKXKXXXXXKIK  XXXKXXKXXKXXXXXXX
zastupce pro véci technické:  David Rihosek, drihosek@monetplus.cz, XxXXXXXXXXXXXXXXXXXXX
Telefon, e-mailové spojeni: XXXXXXXXXXXKXKXIKXXK , XXXXXXKXXKX

Adresa pro elektronické doru€ovani korespondence smluvnich stran: XXXXXXXXXXXXXXXXXXXXXXX

(déle jen ,prodavajici“ nebo ,smluvni strana®)

Cl. 2. Uvodni ustanoveni a uéel Smlouvy

2.1. Smluvni strany uzaviely tuto Smlouvu na zakladé vysledkl zadavaciho fizeni na podlimitni vefejnou
zakazku s nazvem ,Kartovy systém* (dale také ,zadavaci fizeni“ a/nebo ,vefejna zakazka"“).

2.2. Ugelem této Smlouvy je prostfednictvim pInéni specifikovaného dale v &l. 3 a Prilohach &. 1 a &. 3 této
Smlouvy zajistit novy kartovy systém v organizaci kupujiciho odpovidajici v této Smlouvé obsazenym
podminkam.

Cl. 3. Pfedmét Smlouvy

3.1. Prodavajici se touto Smlouvou zavazuje, Z2e doda kupujicimu polozky dale podrobné specifikované
v odst. 3.2. této Smlouvy a s jejich dodanim a provozem souvisejici sluzby dale specifikované v odst. 3.3. a
3.4. této Smlouvy, oboje doplnéné popisem v Pfiloze &. 1 a €. 3 této Smlouvy (dale souhrnné také ,zbozi“),
prevede vlastnictvi ke zbozi odevzdanim zbozi, a kupujici se zavazuje, ze pfevezme bezvadné zbozi a
uhradi prodavajicimu za dodané zbozi kupni cenu. Prodavajici odevzda kupujicimu zbozi ve specifikaci a v

mnozstvi dle této Smlouvy.

3.2. Dodavkou zbozi je v prvni fadé mySlena dodavka kompletniho kartového systému a v jeho ramci dodani
karet s bezkontaktnim €ipem a hybridnich karet (tzn. s kontaktnim a bezkontaktnim €ipem) v&etné HW a SW
pfisluSenstvi pro spravu Fizeni jejich Zivotniho cyklu. VSechny dodavané Cipoveé karty musi byt ve formatu ID-
1 (velikost bankovni karty) a musi spliiovat certifikaci SSCD/QSCD se zabezpelenim garantovaného



dokoupeni dalSich karet stejného typu po dobu platnosti smlouvy v pfipadé potfeby na strané kupujiciho.
Dodavka sestava z nasledujicich polozek:

3.2.1.

3.2.2.
3.2.3.

3.2.4.
3.2.5.

3.2.6.

Cipové karty ve formatu ID-1 (velikost bankovni karty). Nositem je plastova karta bilé barvy o
rozmérech 85,60 x 53,98 mm se zakulacenymi rohy s polomérem 2,88 — 3,48 mm, ktera odpovida
mezinarodni normé ISO/IEC 7810, ktera stanovuje fyzikalni vlastnosti identifikacnich karet — formatu
ID-1. Karty budou dodany v nasledujicich poctech:

- 2000 ks hybridnich €ipovych karet, z toho:

» 1 500 ks hybridnich &ipovych karet pro prikaz statniho zaméstnance s potiskem dle
Vyhlasky €.388/2017 Sb. Pozadi licové barvy tvofi modra barva, ktera ve spodni Casti
plynule pfehazi do barvy €ervené. VSechny texty musi byt vyhotoveny bezpatkovym pismem
v Cerné barvé. Rubova strana bude vyhrazena pro zapis jinych Udajl napf. zmocnéni k
provadéni kontrolnich €innosti. Tisk musi byt staly, nesmi se rozmazavat.

» 500 ks hybridnich €ipovych karet pro zaméstnanecky priikaz. Potisk bude vychazet ze vzoru
prikazu statniho zaméstnance (stejna pole pro tisk osobnich udajd). Jina bude barva pozadi
a logo.

- 200 ks bezkontaktnich ¢ipovych karet pro potfeby navstév, uklidu apod. Tyto karty budou bilé s
logem organizace a ozna¢enim ,Navstéva €. ...%).

Déale z celkového poctu 2 000 ks hybridnich &ipovych karet bude v poc€tu 550 ks dodano s
kompletnim tiskem, tzn. osobnich udaju a fotografii, které budou kupujicim pro tento Gcel predany
prodavajicimu. Dotisk (osobnich udaju a fotografii) do pfisluSnych poli na karté u zbylych karet si
kupujici bude provadét sam, udaje pro tisk budou ¢erpany z AD.

2 200 ks pouzder véetné $ilrky s karabinkou.

510 ks externich USB &tecek cipovych karet, s moznosti garantovaného dokoupeni dalSich CteCek
stejného typu po dobu platnosti smlouvy. Cte¢ky musi dodrzovat standard PC/SC.

2 000 ks bilych PIN formulara pro bezpecné predani PIN a PUK uzivatelim.

Tiskarna pro potisk karet (oboustranny potisk karet) v€etné ovladaciho SW a spotfebniho materialu
na potisk a laminaci. Soucasti dodavky bude i SW na editaci a pfipravu dotisku na karty. SW musi
byt kompatibilni s OS Windows 10. SW musi obsahovat minimalné nékolik $ablon, které umozni i
hromadny tisk karet. Dotisténé udaje na karté musi byt permanentni a vysledna karta musi byt v

souladu s vyhlaSkou Ministerstva vnitra ¢. 388/2017 Sb. Tiskarna bude rozSifena (povinné
prisluSenstvi) o laminator Cipovych karet.

SW aplikace pro spravu Cipovych karet a certifikatd s licenci na dobu neurcitou pro 2 000 uzivateld,
respektive pro 2 registracni mista pro spravu Cipovych karet.

3.3. Nezbytnou soucasti dodavky zbozi jsou i dale uvedené sluzby:

3.3.1.
3.3.2.

3.3.3.
3.3.4.
3.3.5.

Doprava zboZi do sidla kupujiciho.

Implementace zboZi do systémové infrastruktury kupujiciho - veSkeré instalaéni a implementacni
prace nezbytné k uvedeni dodavaného feseni do plného provozu v ramci systémové infrastruktury
kupujiciho.

Pfed vlastni implementaci bude vypracovan dokument s navrhem Zivotniho cyklu karet. Dokument
bude obsahovat zejména popis (fedeni):

e roli uzivatell pro spravu a pouziti karet,

zpusobu distribuce karet uzivatelim,

vydani a obnovy certifikatt na kartach,

podporovanych stavl karet a jejich vlastnosti,

feSeni nestandardnich stavd (zapomenuti karty, ztrata, apod.),

aplikac¢ni scénare (podklady pro konfigurace dodavanych aplikaci),

potisk karet.

Dokument bude déle obsahovat analyzu (revizi) stavajici PKI infrastruktury kupujiciho.
Zaskoleni administratort (maximalné 5 osob).
Zpracovani a predani uzivatelské a administratorské dokumentace ke kartovému systému.

Zpracovani a predani podkladi na implementaci $ablon pro vydani certifikatd pro autentizaci
uzivatelt do PC, VPN, interni elektronicky podpis a pfipadné dalSi uzivatelské akce.



3.4. Soudasti pfedmétu plnéni je rovnéz zabezpecleni servisni podpory zboZi po celou dobu trvani této
Smlouvy, zajistujici plnou funkénost dodaného zbozi, HW a SW aplikaci. Soucasti je rovnéz upgrade a
update HW a SW, v¢€. tzv. legislativniho a technického update; podrobné viz bod 5 PFilohy €. 1 této Smlouvy.

3.5. Detailni popis pfedmétu pInéni je obsazen v Pfiloze &. 1 této Smlouvy (Minimalni technické pozadavky
kupujiciho na pfedmét plnéni) a dale v Pfiloze €. 3 této Smlouvy (Technicka specifikace zbozi a sluzeb). Pro
pripad rozpor mezi Pfilohou ¢ 1 a €. 3 smluvni strany sjednavaji, Zze pfednost ma P¥iloha ¢&. 1.

3.6. Predmétem této Smlouvy je dale zavazek prodavajiciho dodat kupujicimu, v pfipadé pozadavku
kupujiciho vzneseného viéi prodavajicimu po dobu platnosti této Smlouvy, dodate¢né dodavky &ipovych
karet (dle 3.2.1. vySe), pouzder (dle 3.2.2. vySe) &i CteCek (dle 3.2.3. vySe), a to za jednotkové ceny sjednané
v této Smlouvé.

Cl. 4. Lhuta a misto plnéni

4.1. Prodavajici se zavazuje, Ze uskuteéni plnéni pfedmétu této Smlouvy ve smyslu dodani bezvadného
zbozi (vSech polozek dle odst. 3.2. a 3.3. této Smlouvy) na misto pInéni a provedeni a fadné dokonceni
instalace a implementace zbozZi a uvedeni zbozZi do provozu nejpozdéji do 90 kalendarnich dnll ode dne
nabyti ucinnosti této Smlouvy.

4.2. Prodavajici se zavazuje poskytovat kupujicimu HW a SW technickou podporu dle odst. 3.4. této
Smlouvy po dobu 10 let ode dne pfedani a pfevzeti zbozi dle odst. 8.7. pism. a) této Smlouvy.

4.3. Jako misto pInéni se sjednava sidlo kupujiciho.
Cl. 5. Cena

5.1. Cena za zbozi a sluzby dle odst. 3.2. az 3.5. této Smlouvy, v mnozstvi a specifikaci dle ¢lanku 3. a
Pfiloh &. 1 a €. 3 této Smlouvy, je stanovena v Pfiloze €. 2 — Tabulka cen této Smlouvy.

5.2. V celkové kupni cené, jakoz i v jednotkovych cenach, jsou zahrnuty vesSkeré naklady prodavajiciho
souvisejici s poskytnutim plnéni dle této Smlouvy (tedy kromé& ceny samotné polozky rovnéz zejména
naklady na dopravu do mista dodani, balné, naklady na montazni prace, naklady na likvidaci odpadd,
naklady na zajisténi HW a SW podpory, ceny licenci apod.).

5.3. Zména celkové kupni ceny je mozna pouze v pfipadé, ze pfi realizaci predmétu plnéni této Smlouvy
dojde ke zménam sazeb DPH. V tomto pfipadé bude celkova kupni cena za poskytnuté pinéni (resp. cena
za poskytnuté dil¢i plnéni) upravena podle vySe sazeb DPH platnych v dobé vzniku zdanitelného pinéni. V
takovém pfipadé nebude vyhotoven dodatek k této Smlouvé. Uginnost této zmény celkové kupni ceny
nastava v navaznosti na uginnost zmény pfislusného obecné zdvazného danového pfedpisu.

Cl. 6. Platebni podminky

6.1. Zaplaceni kupni ceny za polozky dle odst. 3.2. a 3.3. této Smlouvy bude provedeno jednorazové
bezhotovostné po akceptaci a pfevzeti Uuplného a funk&niho plnéni dle odst. 3.2. aZz 3.4. této Smlouvy a
zahajeni plnéni dle odst. 3.4. této Smlouvy a cena bude odpovidat souctu poloZek €. 1 az 10 Pfilohy €. 2 této
Smlouvy. Zaplaceni ceny za servisni podporu dle odst. 3.4. této Smlouvy bude realizovano ro¢né pfedem a
tato ro€ni cena bude odpovidat jednotkové cené za servisni podporu dle poloZzky €. 11 pfilohy &. 2 této
Smlouvy. Uhrada kupni ceny kupujicim bude provedena na zékladé prodavajicim vystaveného dafového
dokladu (dale tak jen ,faktura“), doruéeného kupujicimu, ve prospéch bankovniho uétu prodavajiciho,
uvedeného na této faktufe. Kupujici neposkytuje zalohy.

6.2. Prodavajici doruci fakturu kupujicimu vzdy ve dvou vytiscich neprodlené po akceptaci a prevzeti zbozi
kupujicim, resp. v prvnim mésici nového (zacinajiciho) rocniho obdobi, za které je servisni podpora
uctovana, nejpozdéji vSak do 14 (Etrnacti) dnli po pfevzeti zbozi kupujicim, resp. do konce prvniho mésice
nového ro¢niho obdobi podpory. Prodavajici doru€i fakturu na adresu kupujiciho uvedenou v zahlavi této
Smlouvy. Kupuijici zaplati dle faktury do 30 (tficeti) dni ode dne jejiho prokazatelného obdrzeni. Za den
splnéni platebni povinnosti se povaZuje den odepsani placené &astky (kupni ceny) z bankovniho uctu
kupujiciho.

6.3. Faktura musi obsahovat vSechny naleZitosti stanovené § 29 zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisti a § 435 ob&anského zakoniku, odkaz na tuto smlouvu a vécné a
cenové ¢lenéni na jednotlivé poloZky zbozi. V pfipadé faktury za zbozi dle €l. 3.2. a 3.3. této Smlouvy bude
soucasti faktury jako jeji pfiloha dodaci list, podepsany pfi pfevzeti zboZi osobou opravnénou jednat za
kupujiciho ve vécech technickych, pfipadné jinym zastupcem kupujiciho pro tento G¢el zmocnénym, seznam
poskytnutych souvisejicich sluzeb dle odst. 3.3. této Smlouvy s uvedenim mista, data poskytnuti sluzeb a
osoby jednajici za kupujiciho, ktera tyto sluzby za kupujiciho pfevzala a akceptacni protokol potvrzujici
uspésnost implementace a funkénost dodaného zbozi.



6.4. Kupujici je opravnén pred uplynutim lhaty splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, nebo neni doloZzen pozadovanymi a uplnymi doklady, nebo obsahuje nespravné udaje.

6.5. V pripadé vraceni faktury kupujici pisemné sdéli divod vraceni faktury. Po vraceni faktury kupujicim je
prodavajici povinen vystavit a dorucit kupujicimu novou fakturu s tim, Zze vracenim faktury Ih(ita splatnosti
vracené faktury zanika. Nova Ihuta splatnosti dle nové faktury v délce dle odst. 6.2. Smlouvy za¢ne bézet po
dni prokazatelného dorucéeni fadné faktury majici vSechny nalezitosti stanovené touto Smlouvou a opatfené
dodacim listem, podepsanym tak, jak je uvedeno v odst. 6.3. Smlouvy, a seznamem a akceptacnim
protokolem dle odst. 6.3. Smlouvy.

6.6. V pfipadé, Ze v prubéhu pinéni této Smlouvy dojde ke zméné registrace k dani z pfidané hodnoty
prodavajiciho, je prodavajici povinen nejpozdéji do 3 (tfi) kalendarnich dnd pisemné informovat kupujiciho o
zmeéné registrace k dani z pfidané hodnoty (ij. informovat o zruSeni registrace k dani z pfidané hodnoty,
nebo o podani pfihlasky k registraci).

Cl. 7. Licenéni ujednani

7.1. Prodavajici prohlasuje, ze soucasti zbozi je i zbozi, které je pfedmétem ochrany autorskych prav
(softwarové vybaveni kartového systému). K takovému zboZzZi prodavajici jeho dodanim pFevadi na
kupujiciho licenci k uzivani zbozi véemi zplUsoby uziti v neomezeném rozsahu, v pochybnostech se ma za
to, Ze se jedna o licenci nevyhradni, pfevoditelnou, Casové a mistné neomezenou. Prodavajici prohlasuje, ze
cena licence je zahrnuta v kupni cené dle ¢lanku 5 této Smlouvy.

7.2. Prodavajici dale prohlasuje, Ze je opravnén licenci dle tohoto ¢lanku na kupujiciho pfevést a v pfipadé,
Zze by se toto prohlaseni ukazalo nepravdivym, zavazuje se uhradit veSkeré Skody &i naroky osob, jimz
svédCi autorska prava, za kupujiciho, jakoz i nahradit veSkerou majetkovou i nemajetkovou uUjmu vzniklou
pfimo kupujicimu.

7.3. Smluvni strany se dohodly, Ze kupujici neni povinen licenci vyuzit.

Cl. 8. Prava a povinnosti smluvnich stran, dodaci podminky,
predani a prevzeti zbozi

8.1. Prodavajici je povinen:

8.1.1. dodat kupujicimu zbozi originalni, nové, nepouzité, bez vad, uréené k pouziti v Ceské republice a
distribuované oficialni cestou od vyrobce, spolu s doklady a dokumenty, které se ke zbozi vztahuji. Doklady
a dokumenty, které se ke zbozi vztahuji, jsou uvedeny dale v odst. 8.2. této Smlouvy;

8.1.2. zajistit, aby dodane zbozi v€etné jeho baleni a ochrany pro pfepravu spliiovalo pozadavky prislusnych
platnych CSN;

8.1.3. zajistit aby instalaci a implementaci zbozi provadély osoby odborné kvalifikované.

8.2. Prodavajici se zavazuje odevzdat zboZi kupujicimu a jako nedilnou souéast dodavky odevzdat doklady
a dokumenty dle § 9 odst. 1 a § 10 zakona &. 634/1992 Sb., o ochrané spotfebitele, ve znéni pozdéjSich
predpisl, prohlaseni o shodé ve smyslu zakona €. 22/1997 Sb., o technickych poZadavcich na vyrobky, ve
znéni pozdéjSich predpisl, potvrzeni o provedeni pfislusnych revizi vyzadovanych obecné zavaznymi
pravnimi pfedpisy a technickymi pfedpisy platnymi pro dany typ zboZi (je-li relevantni) a potfebnou
technickou dokumentaci v Eeském nebo anglickém jazyce.

8.3. Nejpozdéji 2 (dva) pracovni dny pfed zahajenim zavozu zbozi na misto pInéni a zahajeni jeho instalace,
je prodavajici povinen oznamit kupujicimu (resp. osobé& opravnéné jednat ve vécech technickych),
telefonicky a pisemné elektronickymi prostfedky (tj. e-mailem) datum a hodinu zahdjeni plnéni kupujicimu
tak, aby kupujici mohl v€as zajistit pfistup pracovnikl prodavajiciho na mista plnéni.

8.4. Nejpozdéji 2 (dva) pracovni dny pfede dnem odevzdani zbozi (odpovidajiciho odst. 3.2. a 3.3., resp.
Pfiloham ¢&. 1 a ¢. 3 této Smlouvy a ohledné néhoz byly provedeny sluzby a prace dle odst. 3.4. této
Smlouvy, tedy po dokonCeni implementace) je prodavajici povinen oznamit kupujicimu (resp. osobé
opravnéné jednat ve vécech technickych), telefonicky a pisemné elektronickymi prostfedky (tj. e-mailem)
datum a hodinu zahgjeni odevzdani zboZi kupujicimu. V pfipadé sdéleni prostfednictvim elektronické
komunikace (emailu), se za dobu oznameni povaZuje den doru€eni oznameni kupujicimu na jeho e-
mailovou adresu, uvedenou v €l. 1. této Smlouvy.

8.5. Prodavajici je povinen pfedat zbozi, ujednané touto Smlouvou, véetné dokladd a dokumentu dle odst.
8.2. Smlouvy a spolu s odevzdanim predlozi dodaci listy, ve kterych prodavajici uvede pocet
odevzdavaného zbozi, identifikaci odevzdavaného zbozi, seznam dokumentu dle odst. 8.2. Smlouvy, datum
a podpis osoby jednajici za prodavajiciho.



8.6. Kupujici neni povinen pfevzit ¢aste¢né plnéni nebo zboZi s vadami, a to bez ohledu na povahu a
mnozstvi téchto vad. Kupujici rovnéz neni povinen prevzit ty polozky zboZi, ke kterym nebyly dodany
doklady a dokumenty dle odst. 8.2. této Smlouvy nebo dodaci listy. Prodavajici bere na védomi, ze
odevzdani pouze ¢asti zbozi nebo zbozi s vadami nenaplni ucel této Smilouvy.

8.7. Pfi odevzdani zboZi bude za ucasti obou smluvnich stran provedena prohlidka a kontrola plné
funk&nosti zbozi. Po provedené prohlidce:

a) kupujici zbozi pfevezme, je-li v souladu stouto Smlouvou, nevykazuje-li zbozi zadné vady, byly-li
provedeny veSkeré &innosti dle této Smlouvy (zejména dle odst. 3.4. této Smlouvy) a jsou-li pfipojeny
doklady a dokumenty dle odst. 8.2. této Smlouvy, dodaci listy, podepsané a datované osobou opravnénou
jednat za prodavajiciho a navrh akceptacniho protokolu potvrzujiciho fadnou implementaci zbozi. Kupujici
pfevezme zboZi prostfednictvim osoby opravnéné jednat ve vécech technickych, ktera pfi pfevzeti zbozi
doplni na v3echny vytisky dodaciho listu datum, podpis a ponecha si jeden vytisk podepsaného dodaciho
listu a podepiSe akceptacni protokol stvrzujici Fadné dokonéeni implementace a dalSich sluzeb dle odst. 3.4.
této Smlouvy, nebo

b) kupujici zbozi neprevezme, pokud zbozi nebude dodano v pozadovaném mnozstvi, jakosti nebo
neodpovida-li jinak podminkam této smlouvy, nebo ma-li zbozi nebo jednotlivé véci vady, nebo nejsou
provedeny cinnosti dle odst. 3.4. této Smlouvy, nebo prodavajici neodevzda kupujicimu doklady a
dokumenty, jmenovité uvedené v odst. 8.2. této Smlouvy, a dodaci listy nebo navrh akceptaéniho protokolu.
O odmitnuti bude sepsan a podepsan obéma stranami zapis s uvedenim vSech divodl neprevzeti zboZi,
ktery je prodavajici povinen podepsat.

8.8. Odmitne-li kupujici diivodné prevzeti zbozi dle odst. 8.6. a 8.7. této Smlouvy, nepfechazi na kupujiciho
nebezpeci Skody na zbozi.

8.9. Vlastnické pravo a nebezpeci Skody na zbozi pfechazi na kupujiciho pfevzetim zbozi.

8.10. Prodavajici se zavazuje b&hem pInéni Smlouvy i po ukonéeni Smlouvy, zachovavat mi€enlivost o
vS§ech skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim Smlouvy, a to zejména, nikoliv
vS§ak bezvyhradné, ve vztahu k systémové infrastruktufe kupujiciho. Za poruseni mi¢enlivosti specifikované v
této Smlouveé je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 50 000,- K&, a to za kazdy
jednotlivy pfipad poruseni povinnosti. Povinnosti mi¢enlivosti neni dotena povinnost prodavajiciho dle odst.
13.7. a 13.8. této Smlouvy.

8.11. Kupuijici si vyhrazuje pravo neodebrat vSechno zbozi, a to vyluéné ze zavaznych divodu na jeho
strané (zejména nemoznost financovani z planovanych zdroji ¢i zasadni organiza¢ni zmény). V takovém
pfipadé je povinen bezodkladné o této skute€nosti informovat prodavajiciho a uhradit mu veskeré ucelné
vynalozené &i jinak nezbytné naklady spojené s pinénim této Smlouvy ohledné neodebraného zbozi.

Cl. 9. Odpovédnost za vady zbozi, zaruka za jakost, podpora

9.1. ZboZi méa vady, pokud nema vlastnosti, které stanovi Smlouva, nebo existuji vady v dokladech a
dokumentech dle &l. 8.2. Smlouvy nebo zboZi ma pravni vady. Zarukou za jakost zboZi se prodavajici
zavazuje, ze zbozi bude po dobu zaru€ni doby zpusobilé k pouziti pro Ucel dle této Smlouvy, jinak pro
obvykly ucel, a zachova si vlastnosti a parametry vymezené touto Smlouvou.

9.2. Zaruéni doba zaruky za jakost zbozi se sjednava na dobu 24 (dvaceti Ctyf) mésicu a bézi od prevzeti
zbozi kupujicim. Pokud je v technické a/nebo vyrobni dokumentaci vyrobce, a/ nebo na obalu zbozi, v
dokladech a dokumentech dodanych se zbozim uvedena kratSi zaruéni doba, smluvni strany Ccini
nespornym, ze plati ustanoveni o zaruéni dobé zaruky za jakost, uvedena dle prvni véty tohoto odst. 9.2.
Smlouvy. Pokud je naopak v technické a/nebo vyrobni dokumentaci vyrobce, a/ nebo na obalu zbozZi, v
dokladech a dokumentech dodanych se zboZim uvedena del3i zaru€ni doba, smluvni strany &ini nespornym,
Ze se uplatni tato delSi zaru€ni doba.

9.3. Kupujici uplatni prava z vadného plnéni a/nebo pravo ze zaruky za jakost zboZi pisemnym oznamenim
vady doruéenym prodavajicimu. Oznameni vady obsahuje identifikaci druhu vadného zboZi, popis vady
nebo zplsob, jakym se vada projevuje, a uplatnéni naroku z vadného pinéni nebo ze zaruky.

9.4. V pfipadé, Ze kupuijici uplatni narok z vadného pInéni nebo ze zaruky na odstranéni vady, je prodavajici
povinen odstranit vady ve Ihité dle bodu 5 PFilohy €. 1 této Smiouvy.

9.5. Ve smyslu dikce § 1922, odst. 2 zakona €. 89/20012 Sb., ob&anského zakoniku smluvni strany vzaly za
ujednané, ze v pfipadé uplatnéni prava kupujiciho z odpovédnosti prodavajiciho za vady zbozi vytknutim
(oznamenim) vady zbozi vuci prodavajicimu, kterézto zbozi nemuze kupujici uzivat pro jeho vady, a/nebo
uplatnéni prava kupujiciho vytknutim (oznamenim) vady zbozi vi¢i prodavajicimu, nesoucimu zaruku za
jakost zbozi, kteréZzto zbozi nemuze kupujici uzZivat pro jeho vady, nebézi zaruéni doba ani Ihdta pro
uplatnéni prav kupujiciho z vadného plnéni prodavajiciho.



9.6. V pfipadé, Ze prodavajici neopravnéné odmitne odstranit vadu zboZzi jeho vyménou &i opravou, nebo je
v prodleni s odstranénim vady jeho vyménou ¢&i opravou, je kupujici opravnén vadu odstranit prostfednictvim
tieti osoby, a to na naklady prodavajiciho.

Cl. 10. Smluvni pokuty

10.1. Za prodleni prodavajiciho s poskytnutim pInéni v rozsahu a specifikaci dle ¢l. 3. této Smlouvy ve Ih{té
stanovené v odst. 4.1. této Smlouvy, je prodavajici povinen zaplatit kupujicimu za kazdy, byt zapoc€aty den
prodleni smluvni pokutu ve vysi 0,1 % z ceny zbozi v€. DPH s jehoz fadnym dodanim a odevzdanim
v souladu s ¢&l. 8 této Smlouvy je prodavajici v prodleni, a to az do UpIného a fadného poskytnuti plnéni dle
této Smlouvy.

10.2. Za prodleni prodavajiciho s odstranénim vad zbozi ve Ihitach sjednanych v odst. 9.4. této Smlouvy je
prodavajici povinen zaplatit kupujicimu za kazdou zapo€atou hodinu, v niz prodleni prodavajiciho trva,
smluvni pokutu ve vysi 1.000,- K&.

10.3. Za nikoliv fadné (tedy nikoliv v souladu s odst. 3.4. této Smlouvy) poskytovani HW nebo SW podpory,
kdyz k napravé nedo$lo ani k vytce uplatnéné kupujicim va¢&i prodavajicimu, pfipadné pfi opakovaném
nikoliv Fadném poskytovani HW nebo SW podpory v obdobi 3 po sobé jdoucich mésicu, je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 10.000,- K& za kazdy jednotlivy zjistény pfipad, a to i
opakované.

10.4. Za nesplnéni zavazku dodate¢nych dodavek dle odst. 3.6. této Smlouvy je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 10.000,- K& za kazdy jednotlivy zjiStény pfipad, a to i opakované.

10.5. Kupujici uplatni narok na smluvni pokuty uvedené v pfedchozich odstavcich vzdy pisemnou vyzvou u
prodavajiciho. Prodavajici je povinen zaplatit uplatnénou smluvni pokutu ve Ihuté uvedené ve vyzvé, a neni-
li uvedena Ihata ve vyzvé, tak do 10 (deseti) dni od doruceni této vyzvy prodavajicimu. Uplatnénou smluvni
pokutu, uvedenou v pfedchozim odstavci, zaplati prodavajici bez ohledu na to, vznikla-li kupujicimu Skoda.
Narok na nahradu skody, zplsobené kupujicimu, zlstava kupujicimu v pIlné vysi zachovan.

Cl. 11. Zanik Smlouvy

Smlouva zanika vedle pfipadd stanovenych zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich pravnich predpisl, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téz vzajemné vyrovnani ucelné vynalozenych
nakladu,

b) jednostrannym odstoupenim od Smlouvy kupujicim pro jeji podstatné porusSeni prodavajicim, kterym se
rozumi:

- prodleni prodavajiciho s poskytnutim plnéni del§i nez 7 (sedm) kalendarnich dnf,
- prodleni prodavajiciho s odstranénim vady delSim nez 7 (sedm) kalendafnich dnd.

c) vypovédi kupujiciho ve vztahu k poskytovani servisni podpory, a to i bez uvedeni duavodu, s vypovédni
dobou 3 mésicu; kupujici je opravnén podle tohoto ustanoveni Smlouvu ukong€it nejdfive po uplynuti 5-ti let
od nabyti ucinnosti této Smlouvy.

v v r

Cl. 12. Vyssi moc

12.1. Za okolnosti vylu€ujici odpovédnost smluvnich stran za prodleni s plnénim smluvnich zavazku dle této
Smlouvy (vy$§i moc) jsou povazovany takové prekazky, které nastanou nezavisle na vili povinné smiuvni
strany a brani ji ve spInéni jeji povinnosti z této Smlouvy, jestlize nelze rozumné pfedpokladat, ze by povinna
smluvni strana takovou pfekazku nebo jeji nasledky odvratila nebo prekonala, a dale, ze by v dobé vzniku
smluvnich zavazk( z této Smlouvy vznik nebo existenci téchto prekazek predpokladala.

12.2. Za prekazky dle odst. 12.1. této Smlouvy se vyslovné povazuji zivelni pohromy, jakakoliv embarga,
ob&anské valky, povstani, valecné konflikty, teroristické utoky, nepokoje nebo epidemie. Za zivelni pohromy
se zejména povazuji pozar, uder blesku, povodeh nebo zaplava, vichfice nebo krupobiti, sesuv.

12.3. Za okolnost vylu€ujici odpovédnost prodavajiciho se vyslovné nepovaZuje jakékoliv poruseni pravnich
povinnosti prodavajiciho, zpisobené jeho dodavateli.

12.4. Nastanou-li okolnosti vyluéujici odpovédnost jedné ze smluvnich stran, které zplsobi & mohou
zplsobit podstatné zpozdéni jakéhokoliv terminu nebo prodleni Ihdty podle této Smlouvy, &i zanik nebo
zruSeni zavazk(l podle této Smlouvy, jsou smluvni strany povinny se neprodlené o téchto okolnostech
vylu€ujicich odpovédnost informovat a vstoupit do jednani ohledné feSeni vzniklé situace. Prodavajici ani
kupujici nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve svij prospéch a jsou povinni v dobré vife



usilovat o dosaZeni pfijatelného fedeni pro obé smluvni strany v co nejkratsi dobé. V pfipadé poruseni této
povinnosti jedné smluvni strany spolupracovat s druhou smluvni stranou, je tato smluvni strana v prodleni s
plnénim svych povinnosti dle této Smlouvy.

12.5. V pfipadé, Ze nedojde k dohodé smluvnich stran, terminy &i Ihdty pInéni jednotlivych povinnosti podle
této Smlouvy, dotéené okolnosti vylucujici odpovédnost, se prodluzuji o dobu, po kterou okolnost, vyluéujici
odpovédnost, trvala.

12.6. Odpovédnost nevyluCuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s
plnénim své povinnosti, ¢i vznikla z jejich hospodarskych poméru.

12.7. Uginky okolnosti, vyluéujici odpovédnost, jsou omezeny pouze na dobu, dokud trva pfislusna
prekazka, s niz jsou tyto U€inky spojeny.

Cl. 13. Zavéreéna ustanoveni

13.1. VSechny pravni vztahy, které vzniknou pfi realizaci zavazku vyplyvajicich z této Smlouvy, se fidi
pravnim fadem Ceské republiky.

13.2. Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym, oboustranné potvrzenym ujednanim, vyslovné
nazvanym dodatek ke Smlouvé, podepsanym statutarnimi organy nebo zmocnénymi zastupci obou
smluvnich stran. Jiné zapisy, protokoly apod. se za zménu Smlouvy nepovazuji. Pfi jednani o jakékoliv
zméné této Smlouvy neni odpovéd smluvni strany, pfijimajici navrh na uzavieni dodatku Smlouvy s
dopInénim nebo odchylkou, pfijetim navrhu dodatku na jeho uzavieni.

13.3. V pfipadé zmény v osobé opravnéné jednat za nebo jménem smluvni strany, zastupce kupujiciho nebo
prodavajiciho opravnéného jednat ve vécech faktické realizace Smlouvy, nebude vyhotoven dodatek ke
Smlouveé; smluvni strana, u které ke zméné doslo, je povinna tuto zménu oznamit druhé smluvni strané.
Uginnost zmény nastava okamzikem dorugeni oznameni pfislusné smluvni strané.

13.4 Smluvni strany sjednaly, Ze doru¢ovani se provadi na doru¢ovaci adresy uvedené v ¢l. 1. této Smlouvy.
V pfipadé, Ze smluvni strana odmitne doru€ovanou zasilku pfevzit, plati den odmitnuti pfevzeti za den
doruceni. V pfipadé, Ze smluvni strana nevyzvedne zasilku v ulozni dobé u drzitele postovni licence, ma se
za to, ze zasilka byla doru¢ena 3. (tfetim) dnem od ulozeni a to, i kdyz se smluvni strana o ulozeni
nedozvédéla. Ujednani tohoto Clanku se nevztahuji na doru€ovani sjednané v odst. 6.2. této Smlouvy.

13.5. V pfipadé zmény sidla, mista podnikani, nebo doru€ovaci adresy prodavajiciho je prodavajici povinen
neprodlené tuto skute¢nost oznamit kupujicimu. Pokud prodavajici tuto povinnost nesplini, plati pro
doruCovani pisemnosti adresa uvedena v €l. 1. této Smiouvy.

13.6. Prodavaijici souhlasi se zvefejnénim obsahu této Smlouvy podle povinnosti, které se na kupujiciho
vztahuji ve smyslu ustanoveni § 219 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisU, resp. dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisu.
Smluvni strany se dohodly, Ze uvefejnéni Smlouvy v registru smluv zajisti kupujici.

13.7. Prodavajici je ve smyslu ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich pfedpisu (dale
.ZFK®), osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zbozi
nebo sluzeb z vefejnych vydaju nebo z vefejné finanéni podpory, tj. prodavajici je povinen podle § 13 ZFK
poskytnout poZzadované informace a dokumentaci kontrolnim organdm (Ridicimu organu Operaéniho
programu Technicka pomoc Ministerstva pro mistni rozvoj CR, Ministerstvu financi CR, Evropské komisi,
Evropskému ucetnimu dvoru, Evropskému ufadu pro boj proti podvodim, Nejvy$Simu kontrolnimu Gfadu,
pFislusnému finanénimu Ufadu a dalS§im opravnénym organiim) a vytvofit kontrolnim organim podminky
k provedeni kontroly vztahujici se k pfedmétné vefejné zakazce a poskytnout jim souéinnost.

13.8. Prodavajici je povinen uchovavat veSkeré originalni dokumenty souvisejici s realizaci vefejné zakazky
po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani vefejnych zakazek,
nejméné v3ak po dobu 10 let od finanéniho ukongeni projektu, zaroveri minimalné do roku 2031. Po tuto
dobu je dodavatel povinen umoznit osobam opravnénym k vykonu kontroly projektt provést kontrolu doklad(
souvisejicich s realizaci vefejné zakazky.

13.9. Prodavajici na sebe prebira nebezpeli zmény okolnosti dle § 1765 odst. 2 zak. ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich pfedpisu.

13.10. Prodavajici neni opravnén prevést jako postupitel sva prava a povinnosti z této Smlouvy nebo jeji
¢ast na tfeti osobu ani jednostranné zapocitat svoje pohledavky proti pohledavkam kupujiciho.

13.11. Smluvni strany prohlasuji, ze Smlouva byla uzavfena podle jejich vazné a svobodné vile, Ze nebyly k
jednani pfinuceny pod hrozbou nasili ani Isti, Smlouvu si pfe€etly, povaZuji obsah této Smlouvy za urcity a



srozumitelny, jsou jim znamy veSkeré skute€nosti, jeZ jsou pro uzavieni této Smlouvy rozhodujici, a na
dikaz toho pfipojuji ke Smlouvé své podpisy.

13.12. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti jejim
uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smiuv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpis(.

13.13. Smlouva je vyhotovena v elektronické podobé a podepsana zaru¢enymi elektronickymi podpisy
zastupcl smluvnich stran.

Cl. 14. Prilohy

Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:
Pfiloha €. 1 — Minimalni technické pozadavky kupujiciho na pfedmét pinéni
Priloha €. 2 — Tabulka cen

PFiloha ¢. 3 — Technicka specifikace zbozi

V Praze dne 7.2.2020 Ve Zliné dne 18.2.2020
Ing. Zdenék Vasak MONET+,a.s.
generalni feditel Ing. Bretislav Endrys
Centrum pro regionalni rozvoj Pfedseda predstavenstva

Ceské republiky

MONET+,a.s.
Ing. Jan Vavrys
Clen pfedstavenstva



Priloha €. 1 — Minimalni technické pozadavky kupujiciho na predmét plnéni

1. Technické pozadavky na karty

a) Karta a oviadace

Pro ulozeni elektronickych certifikatd X.509 (generovani / ulozeni pfislusnych kryptografickych kli¢d) budou
dodany kontaktni ¢ipové karty ve formatu ID-1:

e kontaktni €ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci
e bezkontaktni ¢ip HID ISOProx Il 26 bitd

Certifikované karty musi byt v souladu:

e snormou CSN EN ISO 7816, &ast 1-4 a
e standardem EN 419 211 a profily:

o BSI-CC-PP-0059
BSI-CC-PP-0075
BSI-CC-PP-0071
BSI-CC-PP-0072
BSI-CC-PP-0076

o O O O

b) Vlastnosti kontaktniho Cipu a PKI aplikace:

o Vytvareni kvalifikovaného elektronického podpisu musi splfiovat nafizeni elDAS.
e Vytvareni elektronického podpisu na bazi certifikat( ve formé:

kvalifikovaného elektronického podpisu,
zaru¢eného elektronického podpisu,
uznavaneého elektronického podpisu a
jiné formy elektronického podpisu.

O O O O

Kli¢e pro kvalifikovany elektronicky podpis musi byt generovany v €ipu.

V8echny operace s privatnim kli¢em musi probihat uvnitf Cipu — kli¢ nesmi opustit prostredi karty.

Privatni kli¢ uloZzeny na karté nesmi jit z karty vyexportovat.

Klice, které nejsou urCeny pro kvalifikovany elektronicky podpis, mohou byt generovany v €ipu anebo

mohou byt na kartu importovany.

Musi umoznovat ulozeni certifikatl riznych certifikacnich autorit.

e Cipova karta musi podporovat ziskani nasledného certifikatu prosttednictvim aplikace pro
automatizovanou obnovu certifikatd.

o Generovani RSA kli¢a v Cipu i import kli¢u s certifikaty do Cipu, ze souboru formatu PKCS#12.

e Generovani a prace s RSA a ECC klici v Cipu.

e Archivaci privatnich kli¢h v procesech vydavani Sifrovacich certifikatu.

Musi byt podporovany minimalné tyto kryptografické algoritmy:

Symetrické: 3DES, AES

Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
RSA: 1024, 2048 bit

Eliptické kfivky: P-224, P-256, P-384, P-521

O O O O

e Musi umozniovat zablokovani PIN, QPIN resp. PUK po opakovaném chybném zadani PIN, QPIN
resp. PUK.

e Podpora PIN, QPIN, PUK pro odblokovani PIN a QPIN.

e ZabezpeCena komunikace na bazi e-maild (S/MIME, elektronicky podpis a Sifrovani e-mailt).

o Dvoufaktorova autentizace na bazi certifikatd X.509 (do PC/NB v prostfedi Microsoft AD, webovych
sluzeb, VPN, aplikaci atd.).

e Algoritmy RSA, ECC a SHA-1,SHA-256, 384, 512

c) Ovliadaci software karty:

Cipové karty musi byt dodany s ovladacim software, pro integraci kontaktniho &ipu karty do operaéniho
systému. Vlastnosti ovladaciho software:

e Musi podléhat specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07 nebo vyssi.
e Musi mit podporu Microsoft CryptoAPI, Microsoft CNG i PKCS#11.



Pro pouziti na OS MS Windows 10 nebo vy3Sich verzich.

pfipadné pouziti i na Linux — LTS (Long Term Support) verziae pro Ubuntu a RHEL (PKCS#11) OS
X (PKCS#11).

Moznost instalace z MSI bali¢kl (podpora obsluzné a bezobsluzné instalace), RPM, DEB.
Distribuce ovladaciho software pfes sluzbu MS Windows Update nebo MS Systém Center
Configuration Manager.

d) Dodané karty musi byt ve stavu:

Inicializovana PKI aplikace s PIN, QPIN a PUK.

Pfedani seznamu personalizovanych karet, pro import do evidence. U kazdé karty musi byt
uvedeno ¢islo kontaktniho Cipu.

Inicializovana PKI aplikace s inicialnimi hodnotami PIN, QPIN a PUK. Technickymi prostfedky bude
vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu PIN, kterou bude pouzivat pro autorizaci
operaci kvalifikovaného podpisu.

e) Komodity pro vydani ¢ipovych karet:

Bezpecné predani PIN a PUK je v okamziku vydani karty uzivateli zabezpeéeno mimo jiné s vyuzitim PIN
formulare a distribuéni obalky.

PIN formular je pozadovan pro bezpecné vytisténi a pfedani hodnot PIN a PUK uzivateli. Pozadované
parametry PIN formulafe jsou nasledujici:

disponuje diskrétni zénou pro bezpecné vytisténi hodnot PIN a PUK,
obsahuje grafické instrukce pro spravnou manipulaci s diskrétni zénou.

2. Technické pozadavky na USB ¢tecky éipovych karet:

USB ¢tecky pro praci s ¢ipovou kartou musi splfiovat minimalné nasledujici technické parametry:

pouziti Cipové karty ve formatu Plug-in (SIM);

dodané Ctecky jsou po prvotnim zkompletovani dale nerozebiratelnég;
podpora ISO 7816 tfida A, B a C; podpora ISO 7816 TALl (az do 344 Kbds);
¢teni a zapis mikroprocesorovych karet dle ISO 7816-1,2,3,4,T=0 a T=1;
podpora USB full speed (12 Mbps);

indikace stavu — jednobarevna LED dioda

konektor USB typu A, garance 1500 pfipojeni, napajeni z USB portu;
podpora PC/SC API rozhrani.

3. Pozadavky na aplikace pro spravu a podporu ¢ipovych karet a certifikati:

a) Pro praci s ¢ipovymi kartami a certifikaty bude dodana aplikace, které bude mit tyto funkce:

Centralni evidenci provozovanych karet, jejich drziteld, stavl a historie.

Auditni stopu o bezpecénostné citlivych operacich, které byly provadény s provozovanymi kartami
(napf. vydani / odebrani / ztrata / nalezeni karty, apod.). Auditni udaje musi obsahovat také Cas
provedené operace a informaci o uZivateli, ktery danou operaci proved| ¢i autorizoval.

Informace o vydanych certifikatech na dané &ipové karté. V jednom systému jsou evidovany jak
certifikaty vydané akreditovanym poskytovatelem, tak interni doménovou certifikaéni autoritou.
Vyuzivani doménové AD jako zdroj informaci o uZivatelich karet.

Opravnéni pfistupu k informacim v evidenci se opira o uzivatelské opravnéni v Active Directory.
(Opravnéni pfistupu do evidence karet jsou fizena na zakladé ¢lenstvi uzivatelt v definovanych
doménovych skupinach.)

Podpora vyuziti integrované autentizace domény MS Windows (Single Sign On).

Vyhledavani a prohlizeni informaci v evidenci karet.

Podpora vydavani certifikatu z interni certifikacni autority vdoméné MS Windows. Certifikaty budou
vydavany na zakladé definovanych Sablon (certificate template). Podpora obvyklych mechanisma
vydavani certifikatl v doméné, v¢. archivace Sifrovacich kli¢u, certifikaty pro Smartcard Logon,
automatické doplfiovani udaju do certifikata z Active Directory.

Podpora funkce pro import informaci o nové dodanych kartach (Soubory s informacemi o kartach
musi byt dodany spolu s kazdou mnozZinou nové dodanych karet.).

Podpora navrzenych stavl Zivotniho cyklu karet a tim usnadnéni ukonl pro spravu karet.

BéZi na operaénim systému MS Windows 10 nebo vySSich verzich; verze pro 32-bitové i 64-bitové
systémy.

Lokalizace do Ceského jazyka.



b) Aplikace pro praci s certifikaty - automatizovana obnova a notifikace:

Pro obnovu certifikatll z doménové certifikaéni autority a pro kvalifikovany elektronicky podpis,
pozaduje Zadavatel dodani aplikace, ktera uzivateli karty pomuize provést obnovu (platného)
certifikatu. Aplikace po vlozZeni karty do ¢tecky, bude kontrolovat jeji obsah a v pfipadé, Ze nalezne
certifikat, jemuz se blizi konec platnosti, provede uzivatele procesem obnovy certifikatu.

Aplikace musi byt schopna komunikovat po siti se systémem certifikaéni autority akreditovaného
poskytovatele sluzeb, ale i s interni doménovou autoritu, minimalné pro:

o odeslani elektronické zadosti o obnovu certifikatu;
o detekci, zda byl na zakladé zadosti vydan certifikat;
o stazeni vydaného / obnoveného certifikatu.

Vlastnosti aplikace pro obnovu certifikatu:

4,

Impulsem pro spusténi procesu obnovy certifikatu je viozeni karty do ¢tecky a nasledné precteni
obsahu karty.

Pokud se po pfecteni obsahu karty zjisti, Ze neni tfeba certifikat obnovovat, pobé&zi aplikace
vyhradné na pozadi a nebude uzivatele ,obtéZovat“ svym grafickym rozhranim.

Trivialni grafické rozhrani, které zvladne obsluhovat i malo zkuSeny uzivatel. Ergonomie aplikace
musi nezkuSeného uzivatele provést celym procesem obnovy certifikatu, od vygenerovani nového
paru kli¢l az po instalaci vydaného certifikatu.

Predpoklada se, Ze zadost o obnoveny certifikat bude autorizovana elektronickym podpisem,
vytvofenym pomoci kli¢u, pfislusnym k dosud platnému certifikatu uzivatele. Uzivatel bude aktivni
operace s kartou autorizovat zadanim PIN.

Aplikace nemusi podporovat obnovu certifikatu v pfipadech kdy:

*= Doslo k podstatné zméné osobnich udaju drzitele certifikatu, které znemoznuji pouzit idaje ze
stavajiciho certifikatu k obnové (pokud dojde ktakové zméné udajli, méla by aplikace
informovat uzivatele o nezbytnosti obnovy certifikatu na registracnim misté).

= Uzivatel nema k dispozici platny certifikat (certifikat byl odvolan nebo exspiroval).

= Certifikaéni autorita odmitne vydat certifikat, z dlvodl, danych internimi procesy nebo
certifikaCnimi politikami.

Pokud procesy certifikacni autority neumozni provést obnovu certifikatu v jednom (synchronnim)
procesu, bude aplikace schopna rozloZit proces obnovy na dva pod-procesy: vygenerovani +
odeslani zadosti, detekce + stazeni + instalace vydaného certifikatu. V takovém pFipadé musi byt
schopna realizovat druhou €ést procesu i na jiném pocitaci, nez prvni &ast procesu (proces instalace
certifikatu nesmi byt pevné svazan s poc€itaem, na kterém byla vygenerovana zadost o certifikat).
Instalace aplikace prostfednictvim MSI bali¢ku, musi podporovat vzdalenou a bezobsluznou instalaci
na pocitace vdoméné.

Musi fungovat na klientskych stanicich s operanim systémem MS Windows 10 nebo vysSim, verze
pro 32-bitové i 64-bitové systéemy.

Lokalizace do Ceského jazyka.

Systém musi umét uzivatele i administratora informovat o blizici se expiraci certifikatl
prostfednictvim automatizovanych emailu.

Implementace PKI Zadavatele

Zadavatel provozuje ve sveé infrastruktufe bezpeénostni vrstvu vybudovanou na bazi PKI MS Windows, ktera
je primarné urena pro vydavani infrastrukturnich certifikatd.

Nové se planuje vydavat uzivatelské certifikaty na Cipové karty za ucelem zavedeni primarné 2-faktorovou
autentizace (nahrada autentizace jménem/heslem). Mimo pfihlaseni do PC budou z interni CA vydavany
certifikaty pro pfihlaSeni do VPN a interni elektronicky podpis.

5. Servisni podpora:

Zakladni servis nabizeného feSeni musi zahrnovat podporu po dobu 10 let ode dne podpisu
pfedavaciho protokolu (del3i podpora je volitelna a Zadavatel ji nemusi vyuzit):

klientskych komponent, které bézi na Microsoftem podporovanych verzi OS Windows;
SW centralnich modul(l, které bézi na Microsoftem podporovanych operacnich systémech Windows
Server 2012 a vySSich;



e konzultace nestandardnich stav(i chovani dodanych SW a HW modull proti definovanému stavu
v uzivatelskych pfiru¢kach a zadavaci dokumentaci;

Cipovych karet do konce Zivotnosti;

¢teCek pro praci s Cipovou kartou;

instalovanych aplikaci pro spravu Zivotniho cyklu karet a certifikatu;

Service Desk v rezimu 5 x 8, jehoz provozni doba musi byt min. od 8:00 do 16:00 v pracovni dny;
vzdalena podpora formou konzultaci prostfednictvim definovanych komunikaénich kanald.

PozZadované reakéni doby:

potvrzeni o pfijeti poZzadavku do 2 hodin od nahlaseni;

docCasné feseni do 1 pracovniho dne od pfijeti poZzadavku;

vyfeSeni pozadavku do 5 pracovnich dnd od dodani do¢asného feseni;

Obecné informace k systému:

o VeSkera data budou ulozena v centralni MS SQL databézi.

e Pristup ke spravé, bude po siti pfes web rozhrani, kde se bude vyuzivat doménova infrastruktura
a integrovana autentizace MS Windows.

e Bude mozné generovat reporty o kartach.

Cipova karta bude kupujicimu slouzit k nasledujicim ¢innostem:

1. Pristupova karta - ke vstupu do budovy (prichod turnikety) a pohybu po budové (otevirani dvefi).
Zde musi byt zajisténa kompatibilita se stavajicim provozovanym pfistupovym systémem ACCESS32, ktery
je soucasti baliku produktd oznacenych INFOS a dualnimi bezkontaktnimi ¢te¢kami karet podporujici ¢teni
bezkontaktnich karet a tagli na frekvenci 125 kHz a 13,56 MHz od spole¢nosti COMINFO, a.s. Jedna se o
bezkontaktni ¢ipové karty HID ISOProx || Embeddable s délkou 26 bit.

2. Prihlasovani_do PC/NB s operaénim systémem Windows 10 a vyS$Sim. Pouziti dvoufaktorové
autentizace, ktera spliuje kritéria zakona o kybernetické bezpeénosti, normy ISO 27001 a 27002 a zajisténi
ochrany osobnich Udajl souvisejicich s nafizenim GDPR. Karta se bude vkladat pfimo do slotu k tomu
uréenému v NB. U NB a PC kde tato moznost neni, bude pofizena USB ¢tecka.

3. Prostfedek pro ulozeni certifikatu pro elektronicky podpis. Karty musi splfiovat bezpe€nostni kritéria
a certifikace vyzadované aktualni legislativou a to nejen evropskym nafizenim elDAS. Kontaktni Cipy a
aplikace nahrana do kontaktniho Cipu musi umoznovat spravu kryptografickych klich uréenych k vytvareni
kvalifikovaného elektronického podpisu.

4, Multifunkéni zafizeni - pfistup ktiskdm. Teprve po pfiloZzeni karty k multifunkénimu zafizeni
(Zadavatel v souCasné dobé pouziva multifunkéni zafizeni znacky Minolta) bude mozné spustit tiskovou
Ulohu pfislusného uzivatele.

5. Prikaz statniho zaméstnance / zaméstnanecky prikaz — prikaz statniho zaméstnance musi
splhiovat poZadavky Vyhladky Ministerstva vnitra €. 388/2017 Sb.




Priloha ¢. 2 — Tabulka cen

& | Poloska Pocet Kusova cenav | Celkovacenav | Celkova cenav
’ K¢ bez DPH K¢ bez DPH K¢ s DPH

1 | Hvbridni Gipova karta + staticky |, 55 610,00| 1220 000,00 1 476 200,00
potisk dle navrhu

2 | Ochrané pouzdro véetné Snurky | 2 200 18,00 39 600,00 47 916,00

3 | Bily PIN formular 2 000 11,00 22 000,00 26 620,00

4 |Kartajen s bezkontaktnim 200 190,00 38 000,00 45 980,00
¢ipem (navstéva, uklid)
Tiskarna pro potisk karet +
laminator (oboustranny potisk

5 | karty), véetné spotfebniho 1 160 000,00 160 000,00 193 600,00
materialu na potisk a laminaci
1000 ks karet oboustranné

6 | Kontaktni ¢teCky Cipovych karet | 510 240,00 122 400,00 148 104,00
Aplikace pro spravu karet

7 | (potisk, vydavani, skartace, 1 435 000,00 435 000,00 526 350 K&
zaloha CA, obnova a odvolani
certifikatu, notifikace,..)

g |Navrh Zivotniho cyklu karet a 1 32 000,00 32 000,00 38 720,00
certifikatd

g |Dodani podkladi k 2faktorove 1 30 000,00 30 000,00 36 300,00
autentizaci + revize PKI

10 |Implementace + $koleni 1 302 000,00 302 000,00 365 420,00
Servisni podpora 1 rok - karty,

11 | c&tecky, aplikace, certfikacni 10 127 200,00 1272 000,00 1539 120,00
autorita
Celkem 3673 000,00 4 444 330,00




Priloha €. 3 — Technicka specifikace zbozi

1 NABIiZENE RESENI PROID +

Centrum se rozhodlo do své organizace implementovat hybridni Cipové karty. Bezkontaktni Cip chtéji vyuzivat
na dochazku zaméstnancli a dalSi bezkontaktni systémy napf. tiskové feseni, atd. Kontaktni Cip vyuzit pro
kvalifikovany elektronicky podpis, pfihlasovani do PC a silnou dvoufaktorovou autentizaci. Pozaduji aktivovat
zivotni cyklus karet a certifikatl. Jednd se o pouziti dvoufaktorové autentizace na bazi doménového
certifikatu, centralni spravy a evidence Cipovych karet a certifikatd. Dale bude zajisténa implementace PKI
infrastruktury se zakladni dokumentaci, aplikaci pro spravu karet, Skoleni a nasledna servisni podpora.

1.1 CIPOVE KARTY PROID+ Q

ProlD+ Q jsou karty pro ochranu soukromych klicd, spojenych s elektronickymi certifikaty. Pro jejich pouziti je
proto nutno mit v ¢ipu ulozen alespon jeden par klicd s certifikatem.

Certifikdt musi vydat certifikacni autorita; v doménovém prostredi je to nejcastéji doménova certifikacni
autorita na platformé MS Windows Server. Karty vSak mohou hostovat certifikaty, vydané z libovolnych
certifikacnich autorit, napf. akreditovanych poskytovatelt certifikacnich sluzeb - v pfipadé Centra od
PostSignum.

Karty ProlD+ Q jsou procesorové Cipové karty, s implementovanou asymetrickou kryptografii na kontaktnim
Cipu, umoznuji bezpecné ulozeni privatnich kli¢i a z toho vyplyvajici vyhody

P VSechny operace s privatnim klicem probihaji uvnitf Cipu — kli¢ neopusti prostiedi karty.

P Privatni klic ulozeny na karté nelze z karty vyexportovat.

» Klice mohou byt generovany v Cipu anebo mohou byt na kartu importovany.

P K pardm klich Ize na kartu ulozit i prislusné certifikaty.

P Po vytaZzeni karty se Ctecky se automaticky uzamkne pc nebo prerusi komunikace s aplikaci.

Kontaktni ¢ast Cipovych karet reprezentuje ¢ip od spolecnosti Gemalto. Tento typ Cipu splfiiuje mezinarodni
kryptografické standardy. Jedna se o nejnové;jsi dodavany typ Cipu.

ProlD+ je v souladu s Smart Card Minidriver Specification; Ize jej pouzit v fadé aplikaci, které podporu;ji
kryptografické standardy Microsoft CryptoAPI, Cryptography Next Generation, PKCS#11 nebo TokenD.

Nabizena cipova karta je ve formatu ID-1, coz odpovida presnym rozmériim a velikosti bankovni karty.

Karta ProlD+ Q disponuje certifikaci SSCD / QSCD. Cip spole¢né s aplikaci nahranou v ¢ipu karty ProlD+ Q
podléha certifikaci QSCD a podporuje vydani certifikatl pro kvalifikovany elektronicky podpis v rezimu elDAS.

1.1.1 Format ID-1

Jedna karta na vSechno — bezpecnost, bezkontaktni Cip a drzitelské Udaje na téle karty. Takova karta nabizi
drziteli integraci hned nékolika funkci a nejlépe zapada do pracovniho prostredi.
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ProlD -+

8888 6666 8888 7777 ﬁz ==

Obrazek 1 Cipovd karta ProlD+ Q formdt ID-1 (ilustrativni obrdzek)

Karty ve formatu ID-1 budou — kromé kontaktniho Cipu — osazeny také bezkontaktnim cipem HID ISOPROX II
s délkou 26 bit, ktery Ize v organizaci vyuzit v rdmci bezkontaktnich systémd — dochazkovy systém, vyhrazeny
pfistup do urcitych casti budovy, kopirovani atp. Takova karta se dodava jako hybridni (kontaktni a
bezkontaktni ¢ip).

Hybridni Cipové karty budou dodany v poZzadovaném mnozstvi a designu dle ¢lanku 2.1.2. ze zadavaci
dokumentace.

Ke kartam budou dodany ochranné plastové pouzdra se $nlirkou véetné karabinky na zavéseni na krk.

Hybridni cipové karty a jejich software splnuji veskeré pozadavky, které jsou uvedeny v priloze ¢. 1 -
Minimalni technické pozadavky kupujiciho na pfedmét plnéni.

Spolu s kartou bude uzivateli predan PIN formular s uzivatelskymi hodnotami PINU a PUKU.

1.2 CTECKY CIPOVYCH KARET

Ctecky karet pro format ID- 1
P Externi Ctecky (viz ukazka obrazek 2) jsou pfipojeny k PC pres USB.

Obrazek 2 Externi ctecka Cipovych karet Gemalto IDBridge CT30

1.3 TISKARNA

Nabizena tiskarna bude pIné integrovana s aplikaci Kartové centrum ProlD+. Tiskarna bude rozsifena o
laminacni modul, tim se zvysi odolnost potisku karty. Pfes finalni potisk karty je pfetaZzena specialni laminacni
vrstva.

Tiskarna bude rovnéz dodana se spotiebnim materidlem na oboustranny potisk a laminaci 1000 ks hybridnich
Cipovych karet.

V procesu tisku bude mozné vytisknout kompletni design karty nebo jen dotisk drzitelskych udajd.
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Design karty:
» Prakaz statniho zaméstnance
P Zaméstnanecky priikaz

P Karty s logem Centra a pozadovaného textu, napr. ,Navstéva ¢. 1"

1.4 MANAZER PROID +

Manazer ProlD+ zajistuje snadné ovladani procesl spojenych s kartami a certifikdty v organizaci. Jeho funkce
jsou do organizace implementovany prostfednictvim samostatnych aplikaci. Nasledujici podkapitoly popisuji
funkce jednotlivych aplikaci.

1.4.1 Card Management System (CMS) ProlD+

Pro evidenci a spravu karet bude implementovan Card Management System ProlD+ (CMS ProlD+).
CMS je zakladnim modulem pro evidenci a podporu karet v organizaci. Mezi hlavni funkce CMS ProlD+ patfi

» evidence karet, pouzivanych v rdmci organizace;
» evidence drzitell karet a
» evidence dat na kartach (certifikaty, uzivatelska data).

Evidence CMS dava komplexni a aktualni obraz o kartach, pouzivanych v rdmci organizace. Umoziuje
provadét efektivni spravu, véetné podpory a sledovani zivotniho cyklu karet.

ProlD + SKARTACE KARTY ¢. 9203803011111666

MENU INFORMACE O KARTE

+ Vyhledat karty Cislo karty: 9203803011111666
+ Auditni udélosti Typ karty: Kontaktni karta

+ Statistika karet Druh karty: Administraéni karta
NAVIGACE KARTY Stav karty: Deponovana
9203803011111666 Alktualni dritel: neni uvedeno

4 Informace o karté Cislo bezkontaktniho cipu: | ABCDEF76

+ Udalosti karty Byla-li karta znicena <i skartovana, kliknéte na:
+ Zmény dat na karté Karta byla skartovina

+ Datovy obsah karty
+ Zména driitele

+ Ztrata karty

+ Skartace karty

Obrazek 3 Ukdzka aplikace CMS ProlD+
Data karty

CMS eviduje kompletni informace o kartach

» identifikator karty,

b typ karty,

» druh karty (uzivatelskd, administracni, operatorska,...),

P stav karty (nova, pouzivana, skartovana,...),

» historii karty (datum zavedeni do evidence, vydani uzivateli, recyklace, ...),
P drzitele karty (aktualniho drzitele i vSechny predchozi drzitele) a
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P data na karté (certifikaty a dalsi data, v¢etné historie dat na karté).

Integrace CMS do domény MS Windows

Card Management System ProlD+ je velmi tésné integrovan do domény MS Windows

» CMS vyuzivd doménova Active Directory jako zdroj informaci o uzivatelich / drzitelich karet,
P CMS akceptuje nastaveni doménovych bezpecnostnich politik,

P uzivatelské role CMS jsou mapovany na doménové skupiny (domain groups),

» CMS definuje opravnéni na Urovni doménovych skupin,

» CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

1.4.1.1  Centralni Ulozisté dat CMS ProlD+
Evidence CMS je striktné centralizovana, veskerd data CMS jsou ulozZena v jedné MS SQL databazi.
Pro pfistup do centralni evidence se vyuzivda doménové infrastruktury

» K centralni evidenci Ize pfistupovat po siti. Vyuziva se sitovych propojeni, nad kterymi bézi i komunikacni
mechanismy domény.

P Pfi pfistupu k datlm se vyuziva integrovana autentizace MS Windows. Doménovi uzivatelé nemusi pfi
pristupu k datlim zadavat zadné autentizacni Udaje; je akceptovano doménové povéreni uzivatele.

P Pristupova opravnéni kjednotlivym typlm dat jsou fizena na Urovni doménovych skupin. Sprava
pfistupovych opravnéni je pak integrovana do Active Directory, opravnéni jsou pfidélovana béznymi
nastroji MS Windows, resp. automaticky Identity Management Systemem.

uloziste

dat

Obrazek 4 Pozice uloziste dat CMS ProlD+ v doméne
Pfistup k datim p¥es webové rozhrani

Bézni uzivatelé ani operatofi nepfistupuji pfimo do centralni databaze CMS. S databazi CMS komunikuji
prostrednictvim webového serveru CMS.

K prohlizeni dat CMS nepotrebuji mit na svém pocitaci instalovan zadny specificky program, pouzivaji
webovy prohlizec.

Diky tomu jsou data CMS dostupna z libovolného poditace v ramci domény: uzivatel se mize pfihlasit
k libovolnému pocitaci v doméné, spustit prohlize¢ a vyhledat data.

Uzivatel se pfi pfistupu k webu CMS nemusi specialné autentizovat. Web CMS akceptuje uzivatelsky et
(resp. povéreni), jimz se uzivatel pfihlasil do domény (integrovana autentizace, Single Sign On).
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Uzivatel mdze prohlizet a manipulovat pouze s daty, k nimz ma pfistupova opravnéni. Pfistupova opravnéni
jsou definovana na Urovni doménovych skupin. (Uzivatel musi byt ¢lenem pfislusné doménové skupiny.)

CMS spolupracuje s dalsimi podptrnymi programovymi moduly technologie ProlD+ (napf. Kartové centrum,
atd.). Tyto moduly ¢tou a zapisuji data do centralni evidence CMS.

Podobné jako uzivatelé, ani moduly ProlD+ nepfistupuji do centralni databaze pfimo, nybrz prostiednictvim
webového serveru, resp. webovych sluzeb (web services).

Podpora Zivotniho cyklu karet

CMS eviduje stavy jednotlivych karet napf. nova, pouzivand, ztracend, skartovana, atd.

CMS také spolupracuje s dalSimi moduly technologie ProlD+, které pracuji s Cipovymi kartami. Tyto moduly
zasilaji informace o provedenych operacich do CMS. Zmény stavll i informace o drzitelich jsou tak
automaticky promitany do centralni evidence. Diky tomu jsou Udaje vzdy aktualni. Centralni evidence
poskytuje komplexni obraz nad daty a udalostmi jednotlivych karet.

Upravy zivotniho cyklu karet se fesi v priibéhu pfipravy implementace CMS do internich systém( organizace.

Architektura CMS ProlD+

Systém CMS tvofi dva zékladni stavebni kameny
» MS SQL databaze, kterd obsahuje data o kartach.

» Webovy server, jehoz prostiednictvim mohou klienti Cist a zapisovat data z/do centralni evidence.

DB (MSSQL)  WWW (lIS)

Obrazek 5 Architektura CMS ProlD+

WWW server zprostiedkovava pfistup k centralni databazi karet

P uzivatelim umoznuje nahlizet do centralni evidence prostrednictvim webovych formularg,

P spravcim umoznuje pomoci webového prohlizece modifikovat evidovana data,

» modullim technologie ProlD+ dava moznost zapisovat Udaje pres webové sluzby (web services),

P externim systémUm umoznuje Cerpat informace o kartach prostiednictvim webovych sluzeb.
Sledovani dat na karté

Data cCipovych karet jsou modifikovana lokdlné na pocitaci uzivatele, pfip. na pocitacich spravcd (napf.

Kartové centrum). Pro organizaci (a pro spravce) je vyhodné sledovat datové zmény na provozovanych
Cipovych kartach a mit tak evidovany kompletni datovy obraz karet.
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Centralni
evidence

Obrazek 6 Komunikace karet s centralni evidenci

Centralni evidence dat na kartach prinasi tyto vyhody
P Spravce systému ma prehled nad kartami a elektronickymi identitami uzivateld domény.

» Spravce mize snadno zjistit, zda uzivatel ma na své karté elektronické identity, které tam ma mit (zda mu
néjaka nechybi a zda na karté nema identity, které by mit nemél).

P Spravce mize snadno zjistit, v jakém stavu jsou elektronické identity na karté uzivatele: zda jsou platné,
jak dlouho jesté budou platné, atd.

» Informace lze vyuzit napf. pfi ztraté karty: certifikaty ulozené na karté je treba odvolat.
» Informace lIze z evidence exportovat do navaznych systému.
Centralni evidenci dat na kartach realizuje modul Card Content Monitor (CCM):

» Klientsky modul CCM je instalovan na vSechny klientské pocitace. (Je integrovan do obsluzného software
Cipové karty, ktery je instalovan na klientské pocitace.) Klientsky modul CCM monitoruje veskeré operace
provadéné s Cipovou kartou. Pokud jsou na karté provedeny datové zmény, klientsky modul CCM je
automaticky zapise do centrélni evidence.

» Centralni evidence dat obsahuje datové struktury pro evidenci dat na kartach.

» Webova sluzba CCM je instalovdna na webovém serveru CMS. Prostfednictvim webové sluzby odesila
klientsky modul CCM do centrélni evidence informace o datovych zménach.

Je treba zdlraznit, Ze systém CCM eviduje pouze verfejna data, jako jsou
» Cisla karet,
» nazvy kontejner(i na kartach,
b certifikaty (s vefejnymi klici),
P verejné datové objekty.

Privatni klice nelze z Cipovych karet precist, nejsou uvedeny v centralni evidenci. Pfedpoklada se vsak,
Ze kazdy evidovany kontejner obsahuje privatni klic.

CCM také do evidence nezapisuje hodnoty PIN / PUK, pfipadné QPIN.

Webové stranky CSM ProlD+

Soucasti implementace CMS je webovy server. Hostuje webové stranky a prostrednictvim jich Ize
» prohlizet data evidovana v CMS,
» modifikovat (nékterd) data CMS a

» generovat reporty s informacemi o kartach.
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Navigace v datech CMS vyuziva béznych webovych odkaz(i, menu a grafickych symbol(. Ovladani webovych
stranek je intuitivni. Po kratkém zaskoleni zvladne obsluhu stranek i méné zkuseny uzivatel.

Informace o uzivatelich
CMS nevede vlastni evidenci uzivatel(, cerpd data o uzivatelich z Active Directory (AD). V databazi CMS je

evidovan pouze identifikator (SID) uzivatele AD. Veskeré dalsi informace o uzivatelich jsou v pfipadé potieby
vyhledéana v AD.

Sprava uzivatell v systému je tak jednotna, neni tieba fesit problematiku dvoji evidence a synchronizace dat.
Zméni-li se v AD informace o uzivateli (napf. jméno, pfijmeni, ...) jsou tyto zmény automaticky propagovany
i do formulara CMS.

Pro vyhledani informaci o uzivatelich musi mit webovy server CMS pfistup (pro ¢teni) do AD.

Sprava, reporting

Active Directory Card
Management

System

Informace o kartach

Obrazek 7 Zdroj dat o uzivatelich

Predpoklada se, ze vsichni uzivatelé CMS (spravcové karet i drzitelé karet) jsou doménovymi uzivateli.

1.4.2 Kartové centrum ProlD+
Aplikaci pro centralni personalizaci a spravu Cipovych karet je Kartové centrum ProlD+.
Kartové centrum ProlD+ je implementovano jako tlusty klient a je instalovano na pocitaci spravcl karet.

Kartové centrum ProlD+ formou intuitivniho grafického rozhrani podporuje fadu scénarl, kazdy scénar je
urcen pro jinou situaci v rdmci zivotniho cyklu karty

» Vydani nové (trvalé) karty. Obsluha zvoli uzivatele a pomoci kartového centra pro néj pripravuje kartu:
vydava na kazdou kartu jeden ci vice doménovych certifikatl (podle zvoleného ,profilu”). Uzivatel, ktery
vlastni kartu, zada hodnotu PIN a autentizuje se ke karté. Uzivatel, ktery obdrzi novou kartu, si bude volit
hodnotu PIN, QPIN a PUK. Vysledkem procesu jsou karty, pfipravené pro pouziti v doménovém prostred;,
které Ize distribuovat pracovnikiim a ti je mohou ihned zadit pouzivat a nechat si na né vydat certifikaty
z akreditované CA. Soucasti procesu vydani karty jsou kontroly, napf. zda dana karta nélezi danému
uzivateli anebo zda jde o spravny typ karty.

» Vydani docasné karty. Obsluha zvoli uzivatele a poté mu na docasnou kartu vydava jeden ¢&i vice
doménovych certifikatli, obvykle se zkracenou dobou platnosti. UzZivatel si v ramci procesu vydani karty
nastavi nové hodnoty PIN QPIN a PUK. Scénéf slouzi pro feSeni situace, kdy je tfeba pracovnikovi
operativné vydat kartu s doménovymi certifikaty; napf. pro feseni situace zapomenuti karty, ztraty karty,
novych zaméstnancl. Predpoklada se, ze docasna karta preklene obdobi, nez se pracovnikovi vyda trvala
karta.
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» Obnova doménovych certifikati na karté. Obsluha obnovi sadu certifikat(, ulozenou na karté jiného
pracovnika. Drzitel karty autorizuje operaci zadanim PIN (musi byt pfitomen operaci). Po obnové jsou
z karty odstranény nepotrebné certifikaty a klice.

» Odvolani doménovych certifikati na kartach. Obsluha mdze vyhledat jednu ¢i vice karet a odvolat
certifikaty, které jsou evidovany k jednotlivym kartam.

» Evidence ztraty ¢i zniceni karty. Obsluha mize vyhledat jednu ¢i vice karet, oznacit ji v evidenci jako
ztracenou Ci zniCenou / skartovanou; aplikace zaroven odvold doménové certifikaty, evidované
k vybranym kartam.

» Import informaci o novych kartach. Informace o nové dodanych kartdch se importuji do centralni
evidence. Jsou sparovany s evidovanymi drziteli. Importované informace o bezkontaktnim ¢ipu mohou byt
propagovany do navaznych (bezkontaktnich) systémd.

Kartové centrum ProlD+ provadi bezpecnostné citlivé operace. Informace o provadénych operacich jsou (pro
zpétnou kontrolu) auditovany.

Opravnéni k pouziti Kartového centra
Pro pouziti aplikace Kartové centrum ProlD+ se predpoklada vyuziti integrované doménové autentizace:
Kartové centrum ProlD+ akceptuje doménova povéreni obsluhy.
Obsluha musi mit tato opravnéni
» Pro vydavani certifikatl musi byt drzitelem certifikatu typu enrollment agent
» Pro schvalovani zadosti a odvolavani certifikatlh musi mit vici CA opravnéni Issue and Manage Certificates
P Pro Cteni / zapis dat do CMS musi mit opravnéni spravce karet CMS

PoZadovana opravnéni budou operatorim pfidélena prostrednictvim ¢lenstvi v definované doménové
skupiné.

1.4.3 ACEx

Obnova certifikdtu na Cipovou kartu mlze byt pro méné zkuseného uzivatele komplikovany proces. Proto je
na pocitace uzivatell instalovana aplikace ACEx (Authentication Certificate Exchange), ktera

» pravidelné kontroluje certifikaty na karté a v pripadé potreby automaticky vyzve uzivatele k obnové
certifikatd.

» provadi uzivatele celym procesem vydani nového certifikatu.

AKTUALIZACE CERTIFIKATU

+ Je tieba aktualizovat certifikaty uZivatele Vaclav Zajicek

-
4+ Ponechte kartu 9203803013170001 ve étecce @

4+ Proces aktualizace spustte tlacitkem Aktualizovat

Aktualizovat Rozhodnout...

Podrobnosti...

Obrazek 8 Ukdzka aplikace ACEx
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Ukolem ACEx je predevsim

» Kontrolovat obsah karty a rozhodnout, kdy je tfeba obnovit na karté certifikat.
P Postarat se o UspéSnou obnovu certifikatu na karté.

ACEx je tedy jednoduchy graficky prlivodce procesem obnovy certifikatu. Po UspéSném dokonceni prace
aplikace ACEx by uzivatel mél mit na karté obnovené certifikaty, pouzitelné v dalsSim obdobi v ramci
budovaného prostredi.

Jednim z Ukoll aplikace ACEx je, pravidelné kontrolovat obsah karty, resp. blizici se konec platnosti
certifikatu. Pro zajisténi pravidelné kontroly je ACEx spoustén vzdy po prihlaseni uzivatele. Uzivatel spusténi
aplikace ACEx nezaznamena: aplikace funguje na pozadi, bez grafického rozhrani. Pouze v pfipadé potieby
provést obnovu certifikatu zobrazi okno s vyzvou k zapoceti procesu.

Aplikace ACEx zurnaluje svoji ¢innost pro usnadnéni detekce a fedeni pfipadnych chybovych stav(. Zurnal je
vytvaren béhem analyzy karet i béhem vydavani certifikatu.

1.4.4 SaRS

Tato komponenta méa implementované standardni operace, které jsou certifikacni autoritou realizovany
» spravuje klice CA,

vydava certifikaty,

umoznuje zneplatnéni certifikatd,

vydava CRL a

v v v Vv

eviduje vydané certifikaty a zneplatnéné certifikaty.

Pomoci nastroji operacniho systému Ize také zalohovat CA tak, aby napf. v pripadé havarie hostitelského
pocitace bylo mozné CA obnovit a znovu-zprovoznit.

Bohuzel, princip pravidelného zalohovani nedokaze zabranit vsem ztratam dat pfi havariich.

Jestlize dojde k havarii CA, pak vSechna data vygenerovana od posledni zalohy budou ztracena. V takovém
pfipadé muze byt velmi komplikované uvést CA do spravného stavu

» Nevi se presné, které certifikaty byly vydany (chybéjici certifikaty jsou pouzivany, ale nelze je odvolat; CA
mUze vydat certifikat s jiz pouzitym cislem (duplicita sériovych Cisel).

» Nevi se presné, které certifikaty byly zneplatnény (odvolané certifikaty jsou opét platné).
» Nevi se presné, které Sifrovaci klice byly v CA zalohovany (zalohované Sifrovaci klice jsou ztraceny).

» Nevi se presné, které CRL bylo vydano.

ztrata dat

I—H -
A A A A '

zaloha zaloha zaloha havarie

Obrazek 9 Nepokryty casovy usek zalohy CA
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Pravé tento typ vypadkd eliminuje systém Save and Recovery System (SaRS).

Pridava k CA modul, ktery — v redlném case — zapisuje do SQL databaze zmény v datech CA, jako jsou
P vydani certifikatu,

» archivace Sifrovaciho klice,

» zneplatnéni certifikatu a

» vydani CRL.

Kromé evidence udalosti jsou zaznamenavana kompletni data

P certifikaty,

» zalohované klice a

» CRL.

Pomoci vybudované evidence Ize — v pfipadé havarie CA — provést kompletni obnovu dat CA.

Pfi obnové dat CA je navic kritickym faktorem cas: CA vydavd CRL na omezenou dobu platnosti. Pokud
platnost CRL vyprsi (a neni vydano nové CRL), jsou vsechny certifikaty poklddané za nedivéryhodné -
aplikace, zavislé na PKI prestanou fungovat. Pomoci systému SaRS Ize obnovu dat CA vyznamné urychlit
a minimalizovat tak riziko vyprseni platnosti CRL.

Pouziti SaRS si neklade za cil nahradit zalohovani CA, pouze dopliuje funkci, kterou pravidelné zalohovani
nenabizi.

Moduly SaRS

Systém SaRS se sklada z téchto modull

» Database Exit Module (Exit.SaRS)
Modul, ktery je integrovan do proces(i CA a ktery

» monitoruje ¢innost CA,
» zapisuje data CA do SaRS DB a
» pribézné buduje evidenci SaRS.

» SaRS Database (SaRS DB)
Databazové ulozisté systému SaRS. MUzZe byt hostovano v libovolné bézné relaéni databazi (procesy
SaRS do DB pristupuji pres standardni rozhrani ODBC).

» Restore Wizard (SaRS.RW)
Graficka aplikace pro obnovu dat CA po havarii. Detekuje stav CA a postupné dopliuje data z evidence
SaRS do CA.
Vysledkem procesu RW je stav dat CA pred vypadkem.

» SaRS View (SaRS.View)
Aplikace s grafickym interface, pomoci niz Ize prohliZet a konfigurovat evidenci v SaRS DB.

» Backup synchronization (SaRS.BS)

Graficka aplikace, ktera na zadost obsluhy provede jednordzovou synchronizaci dat SQL databaze na
zakladé dat v CA. (Napf. v pripadé, Ze by Exit.SaRS néjakou dobu nebyl funkéni anebo pro inicialni
naplnéni DB SaRS)

» Zkontroluje, zda jsou v SaRS DB vsechna data.
» Chybéjici data jsou do SaRS DB doplnéna.

» Data CA zUstavaji beze zmény.
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» SaRS Archived Key Service (SaRSArKS)

Sluzba (service), ktera uklada do SQL databaze archivované klice, pokud je na CA aktivovana separace
roli. (Pfi zapnuté separaci roli neni Exit.SaRS schopen z CA precist archivované klice, je nutno je do SQL
databaze zapisovat externi sluzbou).

Nad databézi SaRS pracuji dalsi aplikace, jako je NTFMAIL, ktery je popsan nize.

1.4.5 NTFMAIL

Platnost certifikatd je casové omezend. Certifikat, kterému vyprsela platnost (=expiroval), je povazovan za

neplatny a nelze ho pouzit v aplikacich ¢&i informacnich systémech. Pfed vyprsenim platnosti je tfeba vydat

novy certifikat.

Aplikace notifikacnich e-mailovych zprav (NTFMAIL) umoznuje informovat drzitele certifikdtd a/nebo jejich

spravce

» o vydani novych certifikdtl nebo

P o blizicim se vyprseni jejich platnosti. Drzitelé si tak mohou naplanovat obnoveni svych certifikatu jesté
pred vyprsenim jejich platnosti.

NTFMAIL je do prostredi implementovan jako pojistka pro pfipad, ze by aplikace ACEx z néjakého ddvodu
vCas neobnovila certifikaty uZivatele. NTFMAIL v takovém pripadé odesle uzivateli a spravcim (na sbérnou
adresu) instrukce pro obnoveni certifikatu. Cinnost ACEx a NTFMAIL m(ze byt ¢asové synchronizovéana
nasledovné

» ACEx zacne vyzyvat k obnové jako prvni (napf. 3 tydny pred expiraci certifikatu)

» NTFMAIL zasle e-mail, pokud si uzivatel nékolik dni od zacatku intervalu pro ACEx neobnovi certifikat.
(Napf. 2 tydny pred expiraci certifikatu.)

Architektura NTFMAIL

AD, DC
0
-
uil-.-el':lelé
rtrﬁlcat:.fa
[ ]
SaRS DB NTFMAIL SMTF Spravcoveé server( / sluzeb

Obrazek 10 Architektura NTFMAIL

Primarnim datovym Ulozistém pro NTFMAIL je databaze SaRS, ktera slouzi jako
» Zdroj informaci o certifikatech (nové vydané, blizZici se konec platnosti).

» Seznam jiz zpracovanych, resp. dosud nezpracovanych certifikatl; podle tohoto seznamu NTFMAIL
eviduje, které certifikaty jiz byly, resp. maji byt zpracovany.
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Pro zjistovani informaci o uzivatelich slouzi Active Directory.

E-mailové zpravy drzitellim certifikatd odesilda NTFMAIL prostfednictvim SMTP serveru.

1.5 SLUZBY PROID+

1.5.1 Navrh zivotniho cyklu karet

Pfed implementaci karet a aplikaci bude vypracovan dokument s navrhem zivotniho cyklu karet v organizaci.
V ramci dokumentu budou reSena témata:

Role uzivatell pro spravu a pouziti karet
ZpUsob distribuce karet uzivatelim
Vydani a obnova certifikat(l na kartach
Podporované stavy karet a jejich vlastnosti

Regeni nestandardnich stavd karet (zapomenuti, ztrata, zniceni, ...)

v Vv Vv Vv v Vv

Aplikacni scénare (podklady pro konfiguraci dodavanych aplikaci)

1.5.1.1  Postup zpracovani navrhu Zivotniho cyklu

Zpracovani navrhu zivotniho cyklu se predpokladéa nasledujicim zptsobem:

» Pred zpracovanim dokumentu probéhne telekonference, kde se zastupci MONET+ dohodnou
se zakaznikem na obsahu dokumentu.

» Nasledné vznikne dokument ,Navrh Zivotniho cyklu karet”, ktery bude presné popisovat
dodavku pro zakaznika.

» Dokument bude piedan k revizim a schvaleni zakaznikem v editovatelné podobé ve forméatu
MS Word prostrednictvim e-mailu.

»  Pfipadné vyporadani revizi a komentart bude reseno telekonferencné.

» Na zakladé schvaleného dokumentu Navrh Zivotniho cyklu karet bude provedena
implementace u zékaznika

1.5.2 Doménova certifikacni autorita

Centrum provozuje ve své infrastrukture bezpecnostni vrstvu vybudovanou na bazi PKI MS Windows, ktera je
primarné urcena pro vydavani infrastrukturnich certifikatl. Soucasti nabidky je kontrola stavu nynéjsiho PKI
u zadavatele. Po provedeni revize bude Centru predlozen dokument o zjiSténém stavu a parametry, které
bude potieba dokonfigurovat v navaznosti na aktivaci hybridnich Cipovych karet

1.5.3 Implementace aplikaci pro spravu karet a skoleni

Podkladem pro implementaci a konfiguraci aplikaci budou odsouhlasené dokumenty:
» Dokument s navrhem zZivotniho cyklu

» Revizni dokument o provéreni aktualniho stavu PKI

» Dokument s prehledem Sablon certifikat(

Po dokoncéeni implementace budou funkéni vSechny aplikace a procesy, spojeni se spravou karet a zivotnim
cyklem doménovych certifikatd. Soucasti implementace je ovéreni fungovani karet, doménovych certifikatl a
nainstalovanych aplikaci:
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Vydani nové karty a doménového certifikatu
Autentizace do domény
Podepsani dat

Vyhledani a prehled informaci o karté v systému CMS

v Vv Vv Vv Vv

Obnova doménového certifikatu pomoci aplikace ACEx

1.5.4 Servisni podpora

Nabizena servisni podpora je nabizena v zakladnim rezimu 8 x 5 v pracovni dny. Servisni podpora zacina
bézet od okamziku predani dila po dobu 10 let.

Predmétem servisni podpory jsou
» SW moduly:
» Kartové centrum ProlD+

» Card Management System (CMS) ProlD+

»  ACEx

» SaRS

»  NTFMail
» Dodany HW:

» Cipové karta ProlD+
» Ctecka Cipovych karet IDBridge CT30 vyrobce Gemalto
»
Zakladni servisni podpora nabizeného feseni ProlD+ zahrnuje
» Software maintenance klientskych komponent ProlD+ na Microsoftem podporovanych verzich OS

Windows. Prehled informaci o zivotnim cyklu Windows je k dispozici na adrese
https://support.microsoft.com/cs-cz/help/13853/windows-lifecycle-fact-sheet

» Software maintenance centralnich modul(, které bézi na Microsoftem podporovanych serverovych
operacnich systémech Windows Server (aktualné 2008 R2 a vyssich).

» Konzultace nestandardnich stavli chovani dodanych SW a HW moduld proti definovanému stavu v
uzivatelskych priruckach a zadavaci dokumentaci. (Vcetné podpory implementace driverd Cipovych karet
a Ctecek.)

» Evidence viech nahlasenych incidentl objednatele.

Komunikace s oddélenim podpory zhotovitele - Service Desku

» Zhotovitel provozuje podporu formou Service Desku (SD) 2. Urovné v rezimu 5 x 8, jehoz provozni doba
je v pracovnich dnech od 8:00 do 16:00. Objednatel si sém zajist'uje uzivatelskou podporu 1. Grovné.

» SD poskytuje vzdalenou podporu formou konzultaci prostfednictvim definovanych komunikacnich
kanal{.
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Service Desk 2. Urovné 8.00 - 16.00 +420 739 685921  support@monetplus.cz

Reak¢ni doby Service Desku

» Prijeti pozadavku do 2 hodin od nahlaseni incidentu v ramci provozni doby SD
» Analyza nahlaseného incidentu do 1 pracovniho dne od pfijeti pozadavku v ramci provozni doby SD.

» Odstranéni chyby v SW modulech zhotovitele do 5 pracovnich dnid od pfijeti pozadavku v rdmci provozni
doby SD.

» Reakcni doby jsou garantovany pouze pro centralni komponenty feSeni. Pro koncové stanice bude
ze strany zhotovitele vyvinuto maximalni Usili pro vyreSeni vzniklého incidentu. Divodem je mozné
heterogenni prostredi u koncovych stanic objednatele.

Reakéni doby jsou garantovany pouze v pripadé splnéni vSech definovanych pozadavkd na soucinnost
ze strany objednatele a to bez odkladu. V opacném pfipadé se reakcni doby prodluzuji o dobu cekani
na soucinnosti.

Pozadavky na soucinnost

Zhotovitel mlze pozadat o vzdaleny pfistup do informacniho systému Objednatele pro urychleni analyzy
incidentu. Objednateli nevznika povinnost tomuto pozadavku vyhovét.

V pripadé umoznéni vzdaleného pristupu zhotovitel nema pravo jakymkoliv zpGsobem vstupovat do jinych
informacnich systém( objednatele nez do téch, které jsou predmétem plnéni této Smlouvy nebo s nim
bezprostiedné souvisi. Dodani vsech service deskem pozadovanych informaci ohledné nahlaseného
incidentu. MUze zahrnovat obrazky zachycujici incidentni stav, provozni logy podporovanych moduld, di
popis navozeni daného incidentniho stavu vcetné popisu prostfedi, ve kterém dané moduly operuiji.
Objednatel zajisti pracovniky s potfebnym opravnénim k dotéenym systém(m k provedeni operaci analyzy
nebo odstranéni incidentu.

Podpora neobsahuje
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