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1 Technické pozadavky

Pfedmétem pinéni této vefejné zakazky je vybudovani robustni systémové ETL (Extract, Transform,
Load) vrstvy s nastroji pro realizaci a poskytovani sluzeb v oblasti business intelligence (dale jen ,SOBI*,
resp. Bl) v podobé davkového pfenosu a zpracovani dat, datové kvality, historizace, maskovani, spravy,
migrace a archivace dat v ramci podpory projektd programu Jednotného informacéniho systému prace a
socialnich véci (dale takeé jako ,JISPSV®).

Nize uvedeny obrazek €. 1 pfredstavuje pfedpokladanou HL architekturu ETL vrstvy a jeji sluzby.
Predpokladame, ze nastroje ETL vrstvy (dale také jako ,Systém*) budou mit vazbu na vSechny primarni
i sekundarni systémy, vSechny agendové systémy (staré i nové) a rlizné podplrné systémy.

Systém bude cilové davkové zpracovavat data vSech dotéenych systému v celkovém objemu v fadu
jednotek az malych desitek TB denné.

Obréazek €. 1:
ystémy IPPD (O ¢ni datova za } Primami agendové IS (AlSy) Podpirné systémy
KCDPP Exckuce Ciselniky 1SZAM ISDAV OKprace | OKeentrum || Sknouze! Etonomicke | Persondinf f - Splsove DMS
Spoledné evidence Smlouvy Soudni spory sluzby systémy systémy sluzby

ETL vrstva

Historizace Archivace Davkové zpracavani Procesni fizeni Maskovani dat Datava kvalita
Anonymizace

Migrace Sprava dat Monitoring

DWH

Reportovaci
systém

Historizace
Data marts

Primarnim zdrojem dat Systému budou agendové systémy. Na MPSV jsou aktualné provozovany
agendové systémy OKprace (oblast zaméstnanosti), OKcentrum (oblast davek), OKnouze/OKsluzby
(oblast davek). OKprace je predmétem nahrazeni za nové implementovany systém ISZAM. OKcentrum
a OKnouze/OKsluzby budou pfedmétem nahrazeni za systém ISDAV. Existujici agendové systémy jsou
na DB vrstvé provozovany zejména na technologii Oracle, nové agendové systémy budou provozovany
zejména na technologii MS SQL Server. DWH a Reporting jsou implementovany na technologii SAP
BW ve vazbé na Oracle.

Predpokladané vnitfni uspofadani Systému je uvedeno na nasledujicim obrazku €. 2.

Obrazek ¢. 2:
ETL vrstva

ETL systém umoznujici graficky navrh ETL procesu

Nastroj pro dohled a fizeni Nastroj pro podporu Nastroj pro dynamické a trvalé [ Nastroj pro archivaci 8 Migracni, archivaéni
ETL procesu datové kvality maskovani dat a retenci dat a konfiguracni DB

Podpurné nastroje
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1.1 Popis predmétu pinéni
Pfedmét pinéni verejné zakazky:
e cilovy navrh feSeni Systému
+ definice a detailni popis cilové architektury Systému,
» detailni technicky navrh realizace Systému v souladu s pozadavky,
» definice metodik a procesul ve vztahu k Systému,
e implementace cilového navrhu feSeni Systému
» realizace cilovych prostfedi Systému,
* nastaveni metodik a procest ve vztahu k Systému,

e sluzby rozvoje Systému a poskytovani pozadovanych soucinnosti v Bl oblastech (historizace,
migrace, archivace, maskovani dat, anonymizace, datova kvalita, davkové zpracovani dat,
sprava dat),

e sluzby provozni podpory a udrzby Systému,

e sluzby ukon&eni plnéni

1.2  Soubor technickych pozadavkl v kontextu predmétu pinéni

NiZe uvedené poZadavky jsou &lenény do oblasti dle pfedmétu plnéni.

1.2.1 Cilovy navrh feSeni Systému

Kod pozadavku TPB001

Nazev Navrh feSeni Systému

Dodavatel doda cilovy navrh feSeni Systému, ktery bude obsahovat zejména:
« definici a detailni popis cilové architektury Systému,
» detailni technicky navrh realizace Systému v souladu s rozvojovymi,
provoznimi a priifezovymi pozadavky,

Popis » definici metodik a procesl ve vztahu k Systému (z hlediska fizeni a
poskytovani soucinnosti pro jednotlivé Bl oblasti v{i¢i okolnim projektim a
realizaénim tymdm, udrzitelného rozvoje a provozu Systému, struktury a
roli realizaéniho tymu dodavatele, zodpovédnosti, dokumentace)

» definici pozadované soucinnosti Zadavatele pro implementaéni fazi

Pravni predpis -

1.2.2 Implementace navrhu feSeni Systému

Kod pozadavku

TPCO001

Nazev Implementace navrhu feSeni Systému
Dodavatel doda v ramci faze implementace systému:
Popis » realizaci cilovych prostredi Systému v souladu s navrhem feSeni

* nastaveni metodik a procesu ve vztahu k Systému v souladu s navrhem
feeni
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» dodani dokumentace v souladu s rozvojovymi, provoznimi a prifezovymi
pozadavky

Pravni predpis -

1.2.3 Sluzby rozvoje Systému

Tato kapitola predstavuje pozadavky na sluzby rozvoje Systému a poskytovani pozadovanych
soucinnosti v Bl oblastech (historizace, migrace, archivace, maskovani dat, anonymizace, datova
kvalita, davkové zpracovani dat, sprava dat).

Kod pozadavku

TPOO1

Nazev

Soulad s pozadavky

Popis

Dodavatel je povinnen poskytovat sluzby rozvoje v souladu s rozvojovymi, provoznimi a
prdfezovymi poZzadavky

Pravni predpis

Kod pozadavku

TPEOO1

Nazev Evidence rozhrani
Dodavatel bude pravidelné aktualizovat pfehled a popis poskytovanych rozhrani systému (u
Popis vSech prostfedi) v evidenci rozhrani (katalog webovych sluzeb, db rozhrani, souborovych

rozhrani).

Pravni predpis

Kod pozadavku

TPE002

Nazev Prenos dat ze zdrojovych systému
Dodavatel implementuje automatizovany proces na pfenos dat ze zdrojovych databazi do
migracniho systému vrstvy LO. Béhem pfesunu se nebude ménit vyznam dat, struktura dat
Popis bude doplnéna o metadata pfenosu (zdroj dat, ¢as pfenosu, oznaceni snimku dat a podobné).

Ve struktufe mGze dojit k dokumentovanym nutnym zménam z ddvodu napfiklad zmény
databazové technologie z Oracle na MS SQL Server. Nékteré datové typy zdrojové databaze
mohou byt Fizené (a dokumentované) nahrazeny jim odpovidajicim typiim cilové databaze.

Pravni pfedpis

Kod pozadavku

TPEOO3

Nazev Kontrola pfenosu
Dodavatel implementuje jako soucast pfenosu dat mezi zdrojovym a cilovym uloZistém nebo
Popis jednotlivymi vrstvami v ramci migracni db automatizovany mechanizmus zajistujici kontrolu

kompletnosti pfenosu dat.

Pravni pfedpis

Kod pozadavku

TPE00O4

Nazev

Podklady pro tvorbu statistickych sestav (reportd)

Popis

Dodavatel zajisti vystaveni a popis datovych rozhrani (DB nebo souborovy extrakt) pro
konzumaci dal§im systémem (napf. pro tvorbu statistickych dat a reportu).

Pravni predpis

Kod pozadavku

TPEOO05
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Nazev

Podklady pro tvorbu statistickych sestav pro portal

Popis

Dodavatel zajisti, aby systém poskytoval statisticka data Portalu ve formatu open data nebo
pres jinak domluvené datové rozhrani.

Pravni predpis

Kod pozadavku

TPEOO6

Nazev

Archivni data

Popis

Dodavatel u zdrojovych systému provede analyzu, zda se jedna o data ziva, archivni, nebo po
uplynuté skartacni dobé. Tato analyza bude vychazet z platné legislativy.

Pravni predpis

Kod pozadavku

TPEOO7

Nazev Ovérovani vykonnosti
Dodavatel musi provést vykonnostni a zatézové testy a poskytnout podklady a soucinnost pro
Popis vykonnostni a zatéZové testovani systému tieti stranou. Objednatel mize zatéZzové testovani

provadéné tfeti stranou opakovat v prabéhu provozu v minimalnim intervalu 6 mésicu, zjisténé
negativni odchylky od pozadované vykonnosti jsou zavadou typu C.

Pravni predpis

Kod pozadavku TPEOO8
Nazev Validace

Dodavatel implementuje datové validace v souladu se specifikacemi rozhrani, kde budou
Popis valida¢ni pravidla popsany. ETL systém umozni datové validace pro vSechny typy API

(webova sluzba, db struktura, flat file).

Pravni pfedpis

Kod pozadavku

TPEOO9

Nazev Proces spoluprace
Dodavatel ve spolupraci s tymem projektu, kterému poskytuje soucinnost v Bl oblasti, navrhne
Popis proces spoluprace a workshopt s dal$imi stranami vychazejici z potieby splnéni vSech

pozadavku na funkénost, dokumentaci, implementaci, testovani,nasazeni,harmonogram

Pravni pfedpis

Kod pozadavku

TPEO010

Nazev Poskytovani soucinnosti
Dodavatel bude poskytovat souc¢innost v ramci celého Zivotniho cyklu jednotlivych systému pfi
Popis planovani, navrhu, tvorbé, provozu a zménach datovych pfenos( a transformaci mezi systémy

Zadavatele.

Pravni predpis

Kod pozadavku

TPEO11

Nazev Analyza a navrh
Dodavatel se bude aktivné podilet na analyze a navrhu datovych pfenosu a transformaci mezi
Popis systémy Zadavatele s cilem dosahnout maximalni efektivity pfenosl s vyuzitim co nejmensiho

mnozstvi zdroj. Bude se aktivné ucastnit oponentur navrhd feseni, které budou obsahovat
¢asti, tykajici se datovych prenosu a transformaci mezi systémy Zadavatele.

Pravni predpis

Kod pozadavku

TPEO12

Nazev

Architekturni dohled
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Popis

Dodavatel bude poskytovat architekturni dohled v oblasti datovych pfenosu a transformaci.

Pravni predpis

Kod pozadavku

TPEO13

Nazev Konzultace s odbornymi utvary
Dodavatel, v pfipadé nutnosti ovéfeni dat za Gcelem validovani logického modelu vuci realité
Popis stavajiciho systému, pozada o organizaci workshopu s relevantnimi garanty na pobo¢ce UP

nebo MPSV.

Pravni predpis

Kod pozadavku

TPEO14

Nazev

Soucinnost pfi integraci

Popis

Dodavatel bude poskytovat sou¢innost zastupcdm okolnich systému (cilovym i integraénim),
ktefi budou konzumovat jim vystavené API.

Pravni pfedpis

Kod pozadavku

TPEO15

Nazev

Kontrola transformacnich postupt

Popis

Dodavatel na vyzadani poskytne soucinnost pro kontrolu transformacénich procesu
pracovnikem Zadavatele nebo jim povéfenou osobou.

Pravni pfedpis

Kod pozadavku

TPEO16

Nazev Pfipominkovani poskytovanych soucinnosti
Dodavatel bude provadét validace a pfipominkovani soucinnostnich dodavek. Napf. u
poskytovanych zdrojovych a cilovych datovych struktur provede kvalitativni posouzeni
Popis veSkerych pozZadovanych ¢&asti, zda odpovidaji domluvenému a ocekavanému stavu.

Dodavatel bude popisovat realizaci pozadavkd pomoci nastroje EA a modely bude udrzovat
pouze v ramci sdileného EA repository MPSV.

Pravni predpis

Kod pozadavku

TPEO17

Nazev Mapovani entit
Dodavatel na zakladé pozadavku na cilové entity v jednotlivych systémech provede mapovani
Popis entit a jejich atributd na dostupna data a stavajici systémy. Pro entity, které nelze pfimo

mapovat, navrhne zpusob naplnéni/transformace z existujicich dat.

Pravni predpis

Kod pozadavku

TPEO18

Nazev

Konzultace s odbornymi utvary

Popis

Dodavatel ovéfi dostupnost dat pro migraci v€etné rozsahu. Dodavatel v soucinnosti se
zastupci cilového systému navrhne zpusob realizace pozadavkd.

Pravni pfedpis

Kod pozadavku

TPEO019

Nazev Analyza mapovani
Aktivita analyzy zahrnuje definovani datového mapovani mezi poZadovanou entitou a
Popis dostupnymi daty v€etné veskerych operaci nutnych pro realizaci tohoto mapovani (€isténi,

unifikace, vybér dat, omezeni duplicit,...). Analyza navic zahrnuje i definovani zplsobu
implementace a zavislosti jednotlivych mapovani pro jejich efektivni a spravnou implementaci.
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Pravni predpis

Kod pozadavku

TPEO020

Nazev Navrh identifikatord
Dodavatel na zakladé komplexniho pfehledu nad daty a jejich Zivotnim cyklem provede navrhy
identifikaci datovych prvkl tak, aby byla zajiSténa konzistence a dohledatelnost pro staré
Popis (zdrojové - migrované) i nové vznikajici zaznamy pres cely informacni systém a cely business

proces. Jedna se zejména o datové prvky pouzivané vice systémy - jako jsou napfiklad
pohledavky, platby, rozhodné skute¢nosti, evidence pfipadu, ale i dalsi.

Pravni predpis

Kod pozadavku TPEO21
Nazev Ciselniky

Dodavatel zajisti spravu, verzovani a distribuci Ciselniki pfes systémy a jich prostredi.
Popis Uvedené aktivity budou realizovany ve vazbé na existujici realizaéni tym a systém pro

Ciselniky v IPPD.

Pravni pfedpis

Kod pozadavku

TPE022

Nazev

Organizacni struktura

Popis

Dodavatel zajisti historizaci informaci o organizacni strukture.

Pravni predpis

Kod pozadavku

TPE023

Nazev Poskytnuti soucinnosti projekttiim
Dodavatel bude provadét plnéni soucinnosti v oblasti zpracovani dat (historizace, migrace,
anonymizace, archivace, maskovani, datové kvality, davkového zpracovani dat, spravy dat,
Popis pfipravy, unifikace, ¢iSténi a transformace dat) soucasnych informaénich systémi

Zadavatele.Dodavatel zajisti pro projekty JISPSV v oblasti migrace soucinnost v pfiprave,
transformaci, unifikaci a dalSich potfebnych €innosti vedoucich k uspé&sné migraci do cilového
systému.

Pravni pfedpis

Kod pozadavku

TPE024

Nazev Transformace Organizaéni struktura
Dodavatel provede transformaci hodnot organizaéni struktury pdvodnich systému na hodnoty
Popis cilovych systémG. Bude garantem toho, aby Organizacni struktura byla konzistentni pres

vSechny aktualni i budouci systémy a navazovala na zdrojové HR systémy Zadavatele.

Pravni pfedpis

Kod pozadavku

TPE025

Nazev

Identifikace subjekt

Popis

Dodavatel identifikuje datové poloZzky obsahujici identifikace subjektl a nahradi je jednotnou
identifikaci IDSev z registrd IPPD.

Pravni predpis

Kod pozadavku

TPE026

Nazev Kontrola migraci
Dodavatel zajisti vytvofeni a implementaci kontrolnich mechanizml pro kontrolu
Popis zmigrovanych dat v cilovych systémech, tak aby byla zajiSténa konzistence a prikaznost

zaznamu. Pfipadny nesoulad v migrovanych datech bude Dodavatel reportovat.
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Pravni predpis

Kod pozadavku

TPEO27

Nazev Garance kvality dat
Dodavatel béhem transformaci zajisti automatickou kontrolu formatd, platnosti dat a tam, kde
to bude mozné, bude Dodavatelem provedeno jejich ovéfeni pomoci porovnani poctl
Popis zdznamu, pocth sloupcl, kontrolnich souétl relevantnich &iselnych sloupct, intervall a

Ciselnikd. Dodavatel dokumentuje transformacni postupy, aby bylo mozné nad vybranym
vzorkem dat ovéfit dodany transformacni postup.Vysledky téchto kontrolnich mechanism
budou ukladana na archivovana ulozisté.

Pravni predpis

Kod pozadavku TPE028
Nazev Vykonnost
Popis Dodavatel provede vykonnostni testy a optimalizace vSech kritickych soucasti Systému.

Pravni predpis

Kod pozadavku

TPE029

Nazev Konzultaéni ¢innost
Dodavatel bude poskytovat konzultace ostatnim projektim v oblasti Bl sluzeb. A to v¢etné
aktivnich navrhu feseni uvedenych problematik. Konzulta¢ni ¢innost bude zejména v téchto
Popis oblastech: Informace o datovém potencialu a vyznamu poloZzek ze zdrojovych systém.

Informace o vazbach polozek ze zdrojovych systémud. Moznosti transformace z pdvodnich
systému na polozky nového systému. Navrh a konzultace zmén a transformace identifikatort
objekt a datovych prvkl pres cely informacni systém

Pravni predpis

Kod pozadavku

TPEO30

Nazev

Pribézna optimalizace

Popis

Dodavatel bude prubézné optimalizovat béh ETL procest, aby bylo garantovano zpracovani
dat v poZadovanych provoznich ¢asech.

Pravni pfedpis

Kod pozadavku

TPEO31

Nazev Testovaci scénaie
Dodavatel pro potfeby provedeni testl v ramci akceptace dila pfipravi Testovaci Plan.
Dodavatel pfipravi do prostfedi zadavatele sadu testovacich scénarl véetné testovacich dat
vazicich se ke kazdému z implementovanych pfipadl. Pfed kazdym kolem testl pfipravi
Popis dodavatel pro kazdy pouzity testovaci scénaf testovaci data v navazanych systémech.

Provedeni testd v rdmci akceptace bude na zakladé pfipravenych scénar( a dat realizovat
zadavatel Ci jim povérena tfeti strana. Pfipadné chyby nalezené pfi testovani je dodavatel
povinen na své naklady odstranit. Popis a fizeni odstranéni chyby (bug tracking) je provadén
v prostfedi zadavatele.

Pravni pfedpis

Kod pozadavku

TPE032

Nazev Bezpecnostni testy
Dodavatel poskytne nezbytnou soucinnost odborné tfeti strané pro provedeni bezpe&nostnich
testl (penetracni testy, testy zabezpeceni uzivatelského rozhrani, testy ochrany udajl, testy
Popis havarijnich scénar(i). Pokud budou na zakladé testd identifikovana bezpec€nostni rizika v

dasledku plnéni dodavatele, je povinen je na své naklady eliminovat. Zaroveri je povinen
doplnit souvisejici dokumentaci, pokud se ukaze jako nedostate¢na v ramci bezpec€nostnich
testl. Bezpec€nostni problém vyplyvajici z testl se povaZuje za vadu kategorie B.
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Pravni predpis

Kod pozadavku

TPEO33

Nazev Vykonnostni testy
Dodavatel poskytne nezbytnou soucinnost odborné tfeti strané pro provedeni vykonnostnich
Popis (zatézovych) testl. Pokud bude na zakladé testli identifikovano chovani systému pfinasejici

vykonnostni rizika v dlisledku pInéni dodavatele nebo neplnéni poZzadované doby odezvy, je
povinen je na své naklady eliminovat.

Pravni predpis

Kod pozadavku TPEO34
Nazev Podpora GDPR
Popis Dodavatel bude poskytovat konzultace spojené s legislativou s legislativou GDPR (Obecné

narizeni o ochrané osobnich udaju / Global Data Protection Regulation).

Pravni predpis

124

Sluzby provozni podpory a udrzby Systému

Provozni pozadavky uvedené v této podkapitole jsou detailné popsany v kapitole 2.

Kod pozadavku

TPFOO01

Nazev

S1/ Provozni podpora KS1.1

Popis

Podpora provozu SOBI

Pravni pfedpis

Kod pozadavku

TPF002

Nazev

S1 / Provozni podpora KS1.2

Popis

Technicka a metodicka podpora SOBI

Pravni pfedpis

Kod pozadavku

TPFO003

Nazev

S1 / Provozni podpora KS1.3

Popis

Bezpecnostni dohled SOBI

Pravni pfedpis

Kod pozadavku

TPF004

Nazev

S1 / Provozni podpora KS1.4

Popis

Technologicky update SOBI

Pravni predpis

Kod pozadavku

TPFO005

Nazev

S1 / Provozni podpora KS1.5

Popis

Zaloha a obnova SOBI

Pravni pfedpis
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Kod pozadavku TPF006

Nazev S1/ Provozni podpora KS1.6

Popis Dohled nad provozem SOBI

Pravni predpis -

Kod pozadavku TPF0OO7
Nazev S2 / Sluzby udrzby dokumentace
Popis Sluzby udrzby dokumentace SOBI

Pravni predpis -

1.2.5 Sluzby ukoncéeni pInéni

Pozadavky na sluzby ukonc&eni plnéni se tykaji Cinnosti, které Dodavatel musi vykonat v souvislosti s
ukonéenim svého pInéni vuci Zadavateli.

Kod pozadavku

EX001

Nazev Analyza ukonceni provozu
Dodavatel formou dokumentu zpracuje analyzu ukonéeni provozu, ktera bude zahrnovat
Popis zplsob ukonéeni ¢&i pfechodu systému, analyzu rizik, jejich zhodnoceni a navrh jejich

eliminace, harmonogram &innosti ukoncéeni ¢i pfechodu systému.

Pravni predpis

Kod pozadavku

EX002

Nazev Zakonzervovani systému
Dodavatel zpracuje plan zakonzervovani Systému, ktery bude obsahovat popis zplsobu
Popis zakonzervovani Systému do podoby predatelné Zadavateli a zplGsob obnoveni (oziveni)

Systému ze zakonzervované podoby do funkéniho stavu.Déle na zakladé planu popiSe test
obnovy systému. Ten protokolarné ovefi.

Pravni predpis

Kod pozadavku

EX005

Nazev Poskytnuti konzultace
Dodavatel poskytne sluzby konzultaci ve vztahu k ukonceni provozu €i pfechodu na novy
Popis systém do maximalniho rozsahu 70 ¢lovékodni. Konzultace budou poskytovany na pisemné

vyzadani Zadavatele.

Pravni predpis

Kod pozadavku

EX006

Nazev Dalsi €innosti k pfedani Systému
Dodavatel je povinen na zakladé pisemného pokynu Zadavatele provést pfipadné dalSi
Popis ¢innosti  vyplyvajici z potfeb Zadavatele pfi ukonéeni plnéni Dodavatele v rozsahu

neprevysujicim 30 Clovékodni prace.

Pravni predpis

Kod pozadavku

EX007

Nazev

Pfedani dokumentace
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Popis

Dodavatel je povinen pfedat Zadavateli kompletni elektronickou kopii veSkeré dokumentace,
kterou vytvofil v ramci svého plnéni s tim, Ze bude aktualizovana tak, aby odrazela stav
Systému a poskytovanych sluzeb k terminu ukon€eni plnéni.Dokumentace bude pfedana ve
Ihaté pisemné stanovené Zadavatelem, nejpozdéji vSak k datu ukon€eni pinéni Dodavatele.

Pravni predpis

Kod pozadavku

EX008

Nazev Pfedani hesel a klicd
Dodavatel pfeda Zadavateli vSechny pfistupové ucty, hesla, Sifrovaci klice, certifikaty a dalSi
autentizacni prostfedky, které Zadavateli umozni administratorsky pfistup k Systému,
Popis veSkerym datim a databazim, pfipadné k dalSim technickym prostfedkim vyuzivanym

Dodavatelem pro potfeby pInéni jeho sluzeb, a to ve Ihuté pisemné stanovené Zadavatelem,
nejpozdéji vSak k datu ukonceni pinéni Dodavatele.

Pravni pfedpis

Kod pozadavku

EX009

Nazev

PFedani konfigura¢nich soubor(

Popis

Dodavatel pfeda Zadavateli vSechny konfiguraéni soubory potfebné pro provoz Systému ve
Ihaté pisemné stanovené Zadavatelem, nejpozdéji vSak k datu ukonéeni pinéni Dodavatele.

Pravni predpis

Kod pozadavku

EX010

Nazev Skartace udaju
Dodavatel je povinen protokolarné vymazat nebo jinak zlikvidovat veSkera jemu dostupna
Popis provozni data &i uZivatelské udaje Zadavatele, které mu byly zpFistupnény a to dle pokynl a

ve Ihatach pisemné stanovenych Zadavatelem.

Pravni predpis

Kod pozadavku EX011
Nazev Prostfedky
Dodavatel je povinen po ukonéeni plnéni na vyzvu Zadavatele zajistit bezprostfedné odvoz
vSech technickych prostfedk(l Dodavatele, které uzival k poskytovani sluzeb a které se
Popis nachézeji v prostorach &i lokalitach Zadavatele.

Dodavatel je povinen vratit Zadavateli vSechny Zadavatelem zapujéené prostfedky a to
nejpozdéji k datu ukon€eni pinéni Dodavatele.

Pravni predpis

1.3 Priifezové pozadavky

1.3.1 Obecné pozadavky

Kod pozadavku TPOO001
Nazev Databéaze
Popis Systém bude vyuZzivat dedikované DB servery postavené na SQL Serveru (Microsoft) a pobézi

na OS Win Server ve virtualizovaném prostredi v ramci Hyper-V

Pravni predpis

Kod pozadavku

TPO002

Nazev

Provozni prostfedi
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Popis

Systém bude provozovan ve vyvojovém, testovacim (pro podporu testovacich prostfedi
okolnich systému) a produkénim prostfedi. Testovaci prostfedi muze disponovat niz§im
pozadovanym vykonem (sizingem) ale musi mit stejnou topologii jako produkéni prostiedi.
Dodavatel provede na strané Zadavatele instalaci a konfiguraci vyvojového, testovaciho a
produkéniho prostfedi véetné management prostfedi pro spravu a podporu vSech prostredi
(monitoring, testovaci nastroje, sprava a sdileni kédu, kontinualni integrace, nastroj pro
ovéfeni kvality kodu, atd.). Pro vyvoj bude Dodavatel vyuzivat pouze vyvojové prostredi a
podplirné nastroje (v ramci management prostiedi) umisténé na strané Zadavatele.

Pravni predpis

Kod pozadavku

TPOO003

Nazev Rozhrani systému
Dodavatel bude dodavat specifikace rozhrani vSech vystavovanych API (DB rozhrani, rozhrani
Popis webovych sluzeb, souborova rozhrani). APl budou poskytovana na zakladé otevieného

standardu.

Pravni predpis

Kod pozadavku

TPOO004

Nazev Kaédovani znak
Kédovani znakd neni aktualné standardizovano. Dodavatel provede analyzu vyuzZivanych
Popis kédovacich sad zdrojovych a cilovych systéml a v ramci navrhu feSeni doda navrh

standardizace kédovani znaku / jazykovych kédovacich sad v prostfedi Zadavatele.

Pravni predpis

Kod pozadavku

TPOO005

Nazev Navrh ETL procesu
Pro navrh ETL procesl musi byt pouzivan ETL systém umozriujici graficky navrh datovych
Popis flow a minimalizaci SQL programovani ¢i jiného skriptovani. V navrhu procesti musi Dodavatel

zohlednit negativni scénafre tak, aby v pfipadé nedobé&hu nékteré aktivity nedo$lo k nevratné
nekonzistenci dat.

Pravni predpis

Kod pozadavku

TPO006

Nazev

Operacéni systém

Popis

Pro béh Systému bude vyuzivan OS Win Server Datacenter edice.

Pravni pfedpis

Kod pozadavku TPOO007
Nazev Virtualizace
Popis Systém bude provozovan ve virtualnim prostfedi zadavatele postaveném na technologii

Microsoft Hyper-V.

Pravni predpis

Kod pozadavku TPOO009

Nazev Licence
Zadavatel pokryva licenéné pouze béh virtualizované platformy Hyper-V, OS Win Server, DB
SQL Server. Licenéni pokryti ostatnich produktd (napf. jednotlivych €asti Systému, nastroji
pro zajisténi management prostfedi a podplrnych nastroju / jako jsou nastroje pro modelovani,

Popis vyvoj, evidenci, monitoring, testovani, nasazovani atd.) zajisti dodavatel. Pokud za timto

UCelem dodavatel pouzije komercni produkty, budou licence v potfebném rozsahu
provadénych ukonu prevedeny na zadavatele v ramci plnéni. Vybér podpurnych nastroju a
pocet potfebnych licenci s ohledem na budouci provozni zajiSténi podléha schvaleni
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Zadavatele. Vlastnikem dila v€etné zdrojovych koédl bude zadavatelel. Uplny prehled
potfebnych licenci a jejich pokryti pfes vSechna prostfedi bude popsan v navrhu feseni.

Pravni predpis

Kod pozadavku

TPOO010

Nazev Implementace sluzeb
ETL Systém musi byt schopen komunikovat s integraéni platformou nebo dalSimi
Popis aplikacemi/systémy pomoci webovych sluzeb pfes HTTP/HTTPS pomoci protokold SOAP a

REST.

Pravni predpis

Kod pozadavku

TPOO011

Nazev Integrace na dalSi systémy zadavatele
Systém musi byt integrovan do provozniho prostfedi zadavatele (centralizovana feseni, ktera
Popis budou v dobé uvedeni Systému do provozu dostupné na strané Zadavatele): centralniho

provozniho monitoringu, bezpe€nostniho monitoringu, zalohovaciho systému, desktopového
SSO (MS AD), mailového systému, na ¢asovou synchronizaci, systému spravy dokumentd.

Pravni pfedpis

Kod pozadavku TPO012
Nazev Typy dat
Popis V ramci datovych pfenost mohou byt pfenasena strukturovana (db, flat file) i nestrukturovana

data (napf. dokumenty z/do DMS).

Pravni predpis

Kod pozadavku

TPOO013

Nazev Zdrojové a cilové datové struktury
Zdrojovym a cilovym ulozistém datovych proces(i mohou byt webové sluzby, db a flat files.
Popis ETL systém musi byt umozZhovat napojeni na uvedené typy datovych ulozist v rdmci navrhu

ETL procesu.

Pravni predpis

Kod pozadavku

TPOO014

Nazev

Vyvojaiska stanice

Popis

Soucasti dodavky bude dodani vSech potfebnych produktovych licenci, licenci vyvojarskych
nastroji a knihoven. Dodavatel doda obraz vhdx funkéni virtualni pracovni stanice vyvojare.

Pravni pfedpis

Kod pozadavku TPOO015
Nazev Mazéani dat
Popis Systém musi zajistit fadny vymaz archivovanych dat, ktera prekro¢i archivaéni Ihitu danou

zakonem.

Pravni predpis

Kod pozadavku

TPOO016

Nazev

Hromadné nasazovani

Popis

Pro hromadné nasazovani MS aktualizaci serverli v testovaci a produkéni doméné musi
Dodavatel pouzivat centralizované fe$eni SCCM, kterym Zadavatel disponuije.

Pravni pfedpis
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Kod pozadavku

TPOO017

Nazev

Skalovatelnost

Popis

Systém musi byt horizontalné a vertikalné Skalovatelné.

Pravni predpis

Kod pozadavku TPOO018
Nazev Objem dat

Kritické ¢asti Systému museti byt dimendovany na zpracovani dat v fadu jednotek TB denné.
Popis Cilové by mohlo dojit az na zatéz malych desitek TB. Dodavatel v rdmci navrhu feSeni doda

vystupy analyzy datovych tokd a doda navrh infrastrukturni architektury.

Pravni predpis

Kod pozadavku TPOO019
Nazev Konektivita

Systém musi umozriovat konektivitu do databazi Zadavatele (zejména SQL Server a Oracle).
Popis Podporované zplsoby pfenosu budou zejména webové sluzby, databazové linky,

strukturované soubory (XML, XLS, TXT, CSV, DAT, apod.)

Pravni predpis

Kod pozadavku

TPO020

Nazev Rizeni procest
Systém musi umoznit planované spousténi datovych prenosl a transformaci, a to zejména
pomoci planovace uUloh (ETL process management) a pomoci udalosti (triggerd). Planovaé
Uloh umozni vytvaret planované ulohy u ETL procesu (napf. ve vazbé na UspésSny dobéh
Popis jiného pfedchoziho ELT procesu) ve vazbé na ELT systém nebo napf. ve vazbé na ulozenou

proceduru, ktera predstavuje ETL proces implementovany v DB serveru mimo ETL systém
(tento zpusob implementace mimo ETL platformu je nezadouci a nekoncepéni a Dodavatel by
mél vyvoj ETL procest v SQL nebo jinych skriptech minimalizovat).

Pravni predpis

Kod pozadavku

TPOO021

Nazev Vykonnostni redundance
Systém musi poskytovat dostatecny vykon pro zpracovani planovanych uloh s dostate¢nou
Popis rezervou pro budouci rozvoj (vazano na nefunkéni pozadavky a vysledky vykonnostnich

testd). Vykon nastroju bude Skalovatelny v zavislosti na pouzité infrastrukture.

Pravni pfedpis

Kod pozadavku

TPO022

Nazev

Vizualizace jobt

Popis

Systém musi umoznit vizualizaci Uloh a moznost jejich snadné modifikace v uZzivatelsky
privétivém rozhrani.

Pravni predpis

Kod pozadavku TPOO023
Nazev Notifikace

Systém musi umoziiovat nastaveni rozesilani notifikaci (na feSitele nebo FeSitelské skupiny)
Popis pro zékladni udalosti spojené s béhem ETL procesu (Spusténi, Dobéh, Selhani, atd.) formou

e-mailu nebo SMS.

Pravni predpis
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Kod pozadavku

TPO024

Nazev

Uzivatelské rozhrani

Popis

Systém musi disponovat uzivatelskym rozhranim pro zobrazeni, sledovani a spravu uloh,
véetné jejich navrhu.

Pravni predpis

Kod pozadavku

TPO025

Nazev

Automatické kontroly

Popis

Systém musi umoznovat automatické kontroly pfenesenych a transformovanych dat.
Informace o vysledku pfenosu a transformaci budou logovany a archivovany.

Pravni predpis

Kod pozadavku

TPOO026

Nazev

Sprava valida¢nich pravidel

Popis

Systém musi umozriovat nastaveni parametrd kontrol prostrednictvim uzivatelského rozhrani.
Parametry kontrol bude moZné ukladat do Sablon, které mohou byt opakované vyuzivany.

Pravni pfedpis

Kod pozadavku

TPOO027

Nazev

Predavani pozadavku

Popis

Pozadavky (incidenty, zmény, atd.) budou na Dodavatele pfedavany prostfednictvim centralni
evidence (tiketového systému) na strané Zadavatele.

Pravni predpis

Kod pozadavku

TPOO028

Nazev Analyza zdrojovych dat
Dodavatel je zodpovédny za spravné pochopeni entit a dat zdrojovych systémU( na zakladé
Popis pfedaného datového modelu. Tam, kde datovy model neni, popfipadé je nedostatecny,

provede dodavatel dodate¢nou analyzu, aby doSlo k jeho doplInéni.

Pravni predpis

Kod pozadavku

TPO029

Nazev Analyza vazeb zdrojovych dat
Dodavatel je zodpovédny za spravné pochopeni vazeb entit a dat zdrojovych systému. Tyto
Popis vazby nasledné zadokumentuje v modelu a dokumentaci. Je odpovédnosti dodavatele provést

analyzu vazeb i tam, kde tyto vazby nejsou dokumentovany v pfedané dokumentaci od
dodavatelu zdrojovych systému

Pravni predpis

Kod pozadavku

TPO030

Nazev Cilovy navrh fe$eni rozvoje Systému
Dodavatel mGze v ramci navrhu feSeni rozvoje Systému zahrnout do navrhu feSeni open
source technologie, komer¢ni nastroje, jejichz licence jsou Dodavatelem zajistény a byly
Popis soucasti nabidky Dodavatele nebo komeréni nastroje, kterymi zadavatel disponuje (napf. SQL

Server a jeho sluzby). Technologie museji zajiStovat dostate¢ny vykon, robustnost a
Skalovatelnost pro zpracovani dat.

Pravni predpis

Kod pozadavku

TPO031

Nazev

Priikaznost ucetnictvi
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Popis

Dojde-li na manipulace s daty v ekonomické oblasti, zajisti Dodavatel, aby data byla v souladu
s pozadavky zakona o UCetnictvi, tj. aby zpracovavana data byla konzistentni a byla zajiSténa
prikaznost zaznamu

Pravni predpis

Zéakon €. 563/1991 Sb., o ucetnictvi

Kod pozadavku

TPO032

Nazev Identifikace nekonzistenci
Dodavatel je zodpovédny za identifikaci nekonzistenci v rdmci zdrojovych dat, vytvoreni
Popis navrhu feSeni nalezené nekonzistence. Tam, kde to bude mozné, Dodavatel vytvofi

transformacni mechanismus pro feSeni nekonzistence. V ostatnim pfipadech poskytne
dodavatel postup a soucinnost Zadavateli pfi feSeni nekonzistence.

Pravni pfedpis

Kod pozadavku

TPOO033

Nazev

Dohledatelnost transformaci

Popis

Dodavatel zajisti, aby pfi budoucich kontrolach dat byl dohledatelny zdroj dat a téz bylo
dohledatelné, jaké transformace ¢i jiné operace byly nad daty provedeny.

Pravni pfedpis

Kod pozadavku TPOO034
Nazev Unifikace
Popis Dodavatel provede unifikaci dat pro distribuované zdrojové systémy, tak aby byla zajiSténa

migrovatelnost do centralnich systéma.

Pravni predpis

Kod pozadavku

TPOO035

Nazev

Dohledatelnost Ciselniku a registra

Popis

Dodavatel zajisti, aby pfi budoucich kontrolach dat byly dohledatelna €iselnikova a registrova
data pro vSechny faze transformaci.

Pravni pfedpis

Kod pozadavku

TPO036

Nazev

Garance kvality dat

Popis

Dodavatel zajisti, aby pfi transformaci nedoslo k Zzadnému zkresleni, ztraté nebo duplicité dat
z byznys pohledu.

Pravni predpis

Kod pozadavku

TPOO037

Nazev

Archivace zdrojovych dat

Popis

Dodavatel zajisti, aby zdrojova data, tak jak byla pfevzata z plvodnich systém(, byla
archivovana a v pfipadé potreby byla pfistupna pro pfipadny audit.

Pravni predpis

Kod pozadavku

TPO038

Nazev Kontrolni mechanismy
Dodavatel zajisti, aby u vSech migrovanych dat byly vytvofeny automatizované kontrolni
Popis mechanismy Uplnosti migracnich setd. Napfiklad kontrolni soucty dulezitych poli, pocty

polozek a dalSi mechanismy. Tyto kontrolni mechanizmy budou logovat vystupy do
archivovaného uloZisté.

Pravni predpis
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Kod pozadavku

TPOO039

Nazev Navaznosti €innosti
Dodavatel zajisti spravné planovani navaznosti jednotlivych €innosti v souvislosti s vykonem
Popis své sluzby. Tento plan musi pfirozené zohledrovat vSechny ¢innosti a jejich navaznosti a téz

vSechny spoluprace s riznymi migra¢nimi projekty s ohledem na jednotlivé harmonogramy.

Pravni predpis

Kod pozadavku

TPO040

Nazev Testovaci scénare transformaci
Dodavatel doda testovaci scénare transformaci s dohodnutym predstihem prfed zacatkem
Popis testovani. Dodavatel po dodani pozada Zadavatele o spusténi oponentniho fizeni k

testovacim scénarim.

Pravni pfedpis

Kod pozadavku

TPOO041

Nazev Identifikace navaznosti
Dodavatel je povinen oznamit v dostate€ném predstihu, pokud nova verze release bude mit
Popis vliv na data pfejimana jinym systémem — napfiklad vyznam dat, format, vazba na ostatni

datové prvky. Release bude vytvofen az na zakladé schvalini této zmény. Dodavatel provede
Dopadovou analyzu jako podklad pro schvalovani.

Pravni predpis

Kod pozadavku

TPO042

Nazev PFistup k datim
Dodavatel bude pro analytickou praci vyuzivat vyhradné osobni uzivatelské Géty.Osobni
Popis uzivatelské ucty nebudou sdilené vice osobami. PoruSeni tohoto pravidla bude feSeno jako

bezpecnostni udalost.Technicky uzivatel bude slouzit pouze na transformaci dat, nikoliv na
analytickou praci. Technicky uzivatel bude provadét pouze Insert, Update, Delete operace.

Pravni pfedpis

Kod pozadavku

TPOO043

Nazev Zajisténi ochrany dat
Systém musi byt rozvijen a udrzovan v souladu s legislativou GDPR (Obecné nafizeni o
Popis ochrané osobnich udaji / Global Data Protection Regulation) a Zakonem o Kybernetické

Bezpecnosti.

Pravni pfedpis

Kod pozadavku

TPO044

Nazev Migraéni postupy
Dodavatel je zodpovédny za vytvofeni migraénich postupll tak, aby byly technicky
realizovatelné s minimalni odstavkou systém(. Komplikované migrace mohou byt fazovany a
Popis muze dochazet k pfipadnym domigracim na vyzadani tak, aby byla zajiSténa potfebna

dostupnost dat. Dodavatel je povinen navrhnout optimalni postup z pohledu minimalizace
délky odstavky kritickych systému.

Pravni pfedpis

Kod pozadavku

TPO045

Nazev

Inkrementalni migrace

Popis

V rémci migrace je dodavatel zodpovédny podle datovych zmén zdrojového systému nebo
definovanych pozadavkl zadavatele za inkrementalni aktualizaci dat v cilovém systému.
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Pravni predpis

Koéd pozadavku | TS001
Nazev Standardy
Dodavatel bude v ramci pInéni pIné v souladu s platnymi standardy MPSV:
SID Nazev standardu Verze  Soubor
1  Dokumentace systému 1.2 MPSV_STD_APL_Dokumentace_v1.2.pdf
2 PoZadavky na SLA 1.2 MPSV_STD_APL_PozadavkyNaSLA_v1.2.pdf
3 Prebirani VYIStUpltI PFOJEktG do provozu 11 MPSV_STD_APL_PFebiraniVystuplProjektiDoProvozu_v1.1.pdf
4 Testovani aplikaci 1.3 MPSV_STD_APL_TestovaniAplikaci_v1.3.pdf
5 Integracni standard 13 MPSV_STD_ARCH_Integra&ni standard_v1.3.pdf
6  Modelovani informacnich systému 13 MPSV_STD_ARCH_Modelovéni informagnich systémti_v1.2.pdf
7  Bezpecnost Zakladni ustanoveni 1.0 MPSV_STD_BEZ_01_zakladni-ustanoveni_v1.0.pdf
8 Bezpecnost Prvky Kil a Vyznamné IS 1.0 MPSV_STD_BEZ_02_Prvky-KII-VIS_v1.0.pdf
9  Povinnosti dodavatel( ve vztahu k ZKB 1.1 MPSV_STD_BEZ_03_Povinnosti-dodavatelu-k-zKB_v1.1.pdf
Popis 10 Bezpecnost Metodika tvorby analyzy rizik 1.2 MPSV_STD_BEZ_04_Metodika-tvorby-analyzy-rizik_v1.2.pdf
11 Bezpecnostni dokumentace 2.0 MPSV_STD_BEZ_06_Bezpecnostni-dokumentace_v2.0.pdf
Audit systému fizeni informacni
12 bezpecnosti 11 MPSV_STD_BEZ_audit_KB_ISMS_v1.1.pdf
Bezpecnost komunikace a pfistupl k
13 aplikacfm 1.2 MPSV_STD_BEZ_Bezpe¢nost komunikace a pfistupt k aplikacim.v1.2.pdf
14 Metodika spravy el.dokumentace na SP 1.04 MPSV_STD_PM_Metodika_spravy_dokumentace_v1.04.pdf
15 Pravidla OpK MPSV 2.1 MPSV_STD_PM_Pravidla_oponentnich_rizeni_pro OpK_v2.1.pdf
16  Prirucka fizeni projektt projektt JISPSV 11 MPSV_STD_PM_Pfiru¢ka fizeni projektd_v1.1.pdf
17  Zajisténi provozu datovych center 1.2 MPSV_STD_TECH_DatovéCentra_NelCTsluzby_v1.2.pdf
18 Standardy platné pro serverové OS a DB 1.2 MPSV_STD_TECH_OS,DB_v1.2.pdf
19 Provozni prostredi 1.2 MPSV_STD_TECH_ProvozniProstredi_v1.2.pdf
20 Sitové standardy 1.2 MPSV_STD_TECH_Sité_v1.2.pdf
21 Standardy serverového zalohovani 1.3 MPSV_STD_TECH_Standardy serverového zalohovéni_v1.3.pdf
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1.3.2

Pozadavky na dokumentaci

Soubor pozadavkl na dokumentaci dodavaného dila.

Kod pozadavku

DOC001

Nazev Zdrojové kody
Dodavatel pfeda s kazdou novou verzi Systému zdrojové kody a souvisejici konfiguracni
Popis soubory k veSkerému softwarovému vybaveni, které vytvofil v rdmci pInéni. Zdrojové kody

budou predany prostfednictvim feseni pro spravu kédu na stané MPSV (je-li na strané
Zadavatele k dispozici) nebo neprepisovatelného média dle dohody se Zadavatelem.

Pravni predpis

Kod pozadavku

DOC002

Nazev Vyvojové prostredi
Dodavatel doda image vyvojarské stanice, obsahujici veSkeré nastroje potfebné pro sestaveni
Popis komponent systému. Dodavatel dale pfeda dokumentaci popisujici instalaci a konfiguraci

prostfedi pro vyvoj systému tak, aby na jejim zakladé mohlo byt takové prostfedi vybudovano
a sestaveny komponenty systému z predanych zdrojovych kédu.

Pravni predpis

Kod pozadavku

DOC003

Nazev Provozni dokumentace
Dodavatel doda provozni dokumentaci popisujici z pohledu spravce (administratora) ¢innosti
Popis nezbytné pro zajisténi chodu Systému. Soucasti provozni dokumentace jsou procedury, které

zahrnuji provozni postupy udrzby Systému, plany obnovy Systému, zalohovaci plany a
postupy archivace.

Pravni pfedpis

Kod pozadavku

DOC004

Nazev Modelovaci notace
Dodavatel pouzije pro popis feSeni v dokumentaci pouze standardizované modelovaci jazyky
Popis (ArchiMate 3, UML 2.5, BPMN 2). V souladu s modelovacim standardem MPSV. VSechny

vytvofené modely bude Dodavatel ukladat do EA repository na strané MPSV.

Pravni pfedpis

Kod pozadavku

DOCO005

Nazev

Struktura EA repository

Popis

Dodavatel pouzZije standardizovanou strukturu EA repository a bude udrZovat repozitory
modell projektu v aktualni stavu. V souladu s modelovacim standardem MPSV.

Pravni predpis

Kod pozadavku DOCO006
Nazev Sdilené prvky
Popis Dodavatel bude pfi tvorbé modell vyuzivat v maximalni mozné mife dostupné sdilené prvky

ze sdileného repository MPSV. V souladu s modelovacim standardem.

Pravni pfedpis

Kod pozadavku

DOCO007

Nazev

Aktualizace EA modelu MPSV

Popis

Dodavatel provede aktualizaci EA modelu ve sdileném repository MPSV pred kazdym
planovanym releasem ve fazi navrhu feSeni pro dany release.
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Pravni predpis

Kod pozadavku DOCO008
Nazev Odpovédnosti

V souladu s modelovacim standardem MPSV jsou v ramci projektového EA repository
Popis definovany zakladni uzivatelské role. Sprava pfistupl je v zodpovédnosti Administratora EA

na strané MPSV.

Pravni predpis

Kod pozadavku DOC009
Nazev Zasady

PFi modelovani je nutné dodrzovat nékolik zasad, které jsou definovany v modelovacim
Popis standardu MPSV. Jde zejména o dodrzovani jmennych konvenci, obecnych zasad pro

Citelnost a srozumitelnost a také dodrZzovani pravidelného verzovani modeld.

Pravni predpis

Kod pozadavku

DOCO010

Nazev

Dokumentace

Popis

Dodavatelem bude v rdmci pinéni dodana dokumentace nasledujicich typl:
- analyticka dokumentace,

- architektonicka dokumentace,

- vyvojafska dokumentace,

- infrastrukturni dokumentace,

- administratorska dokumentace,
- provozni dokumentace,

- bezpe¢nostni dokumentace,

- testovaci dokumentace

- uzivatelska dokumentace,

- instalaéni dokumentace,

- Skolici dokumentace,

- dokumentace migrace dat.

Pravni pfedpis

Kod pozadavku

DOCO011

Nazev

Dokumentace migrace dat

Popis

V pfipadé, ze bude v rdmci pInéni pozadovana migrace dat, doda Dodavatel dokumentaci
s popisem migrace dat, popisem zdrojové a cilové datové stuktury a popisem mapovani dat.

Pravni predpis

Kod pozadavku

DOCO012

Nazev Analyticka dokumentace
Dodavatel doda v ramci navrhu feSeni analytickou dokumentaci, kterd bude rozdélena do
nékolika pfiloh navrhu feSeni a bude obsahovat:
- Katalog pozadavku (HL droven popisu v EA/UML, HL i detailni Grover popisu v separatni
pfiloze navrhu feseni)
- Jmenné konvence
- Prehled datovych toku s okolnimi systémy

. - Specifikace rozhrani
Popis

- Popis ETL transformaci a jejich vazeb

- Popis kazdého vystaveného rozhrani (WS, DB rozhrani, souborového rozhrani) - popis bude
mit charakter zadani pro vyvoj (zejména definice povinnych/nepovinnych poli, datovych typ(,
oborll hodnot / valida¢nich schemat)

- Use Case modely s vazbou na pozadavky (UML)

- Sekvenéni modely (realiza¢ni sekvence v UML)

- Model persistence (datovy model v UML) zdrojovych a cilovych db struktur
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- Datova analyza (E2E analyza s popisem vazeb od Ul po pole v DB)

- Model tfid (UML)- Model nasazeni (UML/soucast infrastrukturni dokumentace)

- Model komponent (UML/ detailni pfehled a popis aplikaénich komponent systému/ integracni
model s pfehledem pfes vSechny zasazené systémy, komponenty a jejich rozhrani)

- Model rozhrani (UML)- Model stavi (UML)

- Licenéni model (XLS tabulka s pfehledem vSech potfebnych licenci pro pokryti vSech
prostfedi, kde bude uvedeno, zda je uvedena licence pokryta/zajisténa dodavatelem nebo
zadavatelem)

Modely budou tvoreny v souladu s modelovacim standardem MPSV.

Pravni predpis

Kod pozadavku

DOCO013

Nazev

Vyvojarska dokumentace

Popis

Dodavatel v ramci navrhu feSeni doda:

- Sablonu vyvojaiské dokumentace- kompletni vylet a popis knihoven tfetich stran
planovanych pro pouziti v ramci systému

- definované jmenné konvence pro tvorbu datového modelu (metodika nazvoslovi datovych
entit, sloupcu, typovych oznaceni skupin datovych entit - napt. ¢iselnikl valida¢nich kontrol,
indexu, databazovych uloh, apod.)

- definované jmenné konvence pro tvorbu zdrojovych kédu (metodika nazvoslovi objektd, tFid,
funkci, procedur, proménnych, operaci, udalosti, ovladacich prvku apod.)

Dodavatel v ramci implementace doda:

- Detailni popis datového modelu - zejména popis owner( (k jaké ¢asti Systému se vztahuje,
co obsahuije, jaky je jeho Ucel), popis datovych entit/tabulek (k jakému Uéelu je pouzita), popis
Ciselnikl, popis sloupcd tabulek, popis logickych vazeb mezi tabulkami z byznysového
pohledu, popis validac¢nich kontrol, popis indexu, popis databazovych tloh majicich vazbu na
datovy model

- Dasledné vyuzivani komentafd ve zdrojovych kédech, tzn., ve vSech tfidach, funkcich,
procedurach, apod., popisujicich jejich Gcel, vstupy, vystupy i prdbéh, véetné komentard
podminek, cykld, apod.

- Zakladni README soubor s popisy komponent, vztaht tfid, které systém obsahuje, jejich
vlastnosti, vyznam, obsah nebo propojeni s ostatnimi komponentami

- Kompletni instrukce ke konfiguraci prostfedi pro vyvojare, véetné uvedeni vSech potfebnych
nastrojl, jejich verzi a konfiguraénich parametrd

- Kompletni instrukce k vytvofeni a usp&Snému buildu systému, vcetné pfisluSnych
buildovacich skriptl

- Kompletni vycet a popis knihoven tretich stran, pouzitych v ramci systému

- Kompletni vygenerovanou vyvojaiskou dokumentaci s pouzitim vhodného nastroje, napf. pro
vyvoj v JAVA Javadoc

- Kompletni uzivatelska dokumentace Systému obsahujici vSechny funkce a nastroje
dostupné v aktualni verzi Systému

- Nastaveni pouzivanych pravidel kontroly kvality kédu pro u€ely provedeni nezavislého auditu
kvality kédu

V8echny modely budou tvofeny v souladu s modelovacim standardem MPSV.

Dodavatel doda s kazdou novou verzi Systému a jejich zdrojovych kodl aktualizovanou
vyvojarskou, architektonickou a analytickou dokumentaci, odpovidajici aktualnimu stavu
vyvoje Systému.

Pravni pfedpis

Kod pozadavku

DOCO014

Nazev

Formaty dokumentace

Popis

Dokumentacebude poskytovana Dodavatelem ve formatu DOCX a PDF (kazdy dokument v
obou formatech) ve verzi aktualné uvolnéné ke dni akceptace.

Pravni predpis

Kod pozadavku

DOCO015

Nazev Enterprise Architect
Architektonické, analytické a vyvojaiské modely budou modelovany nastrojem SparxSystems
Popis Enterprise Architect ve verzi dle uréené modelovacim standardem MPSV. Licenci EA

(minimalné corporate edici) si musi zajistit Dodavatel.
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Pravni predpis

Kod pozadavku

DOCO016

Nazev

Administratorska dokumentace

Popis

Dodavatel pfeda Administratorskou dokumentaci, ve které budou podrobné popsany postupy
spravy Systému pro administratora a kli€ové uzivatele Zadavatele.

Pravni predpis

Kod pozadavku

DOCO017

Nazev Testovaci dokumentace
Dodavatel pfeda dokumentaci popisujici instalaci, konfiguraci zpusob pouZiti prostfedi pro
Popis testy systému tak, aby na jejim zakladé mohlo byt testovaci prostfedi vybudovano a

provozovano. Soucasti dodavky budou testovaci scénare a skripty pro jednotlivé druhy testu
v&etné postupu na pfipravu nebo vyhledani testovacich dat.

Pravni pfedpis

Kod pozadavku

DOCO018

Nazev Infrastrukturni dokumentace
Dodavatel doda v ramci navrhu fe$eni infrastrukturni dokumentaci, ktera bude obsahovat:
- matici serveru
- komunikacni matici

Popis - model nasazeni pro kazdé prostredi (UML)

- detailni popis kazdého prostiedi
- high level infrastrukturni schéma (MS Visio obrazek s rozliSenim jednotlivych serverd,
prostfedi, sitovych segmentid/VLAN a kli€ovych sitovych/infrastrukturnich prvka)

Pravni predpis

Kod pozadavku

DOCO019

Nazev

Architektonicka dokumentace

Popis

Dodavatel doda v ramci navrhu feSeni modely s popisem Enterprise a Solution architektury v
souladu s modelovacim standardem MPSV.

Pravni pfedpis

Kod pozadavku

DOCO020

Nazev Databazové modely
Dodavatel bude predavat modely prostfednictvim repository Enterprise Architect
Zadavatele.VeSkeré modely budou obsahovat:
. Model veskerych entit
Popis . Vazby jednotlivych entit v ramci architektonické vrstvy.
P . Popis jednotlivych entit formou business popisu vyznamu a vyufZiti entity.
. Popis jednotlivych atributl formou business popisu vyznamu a vyuziti entity.
. Popis fyzické realizace dané entity.
. Datové toky a vazby jednotlivych entit mezi vrstvami a systémy
Pravni predpis -
Kod pozadavku DOC021

Nazev Vyuzivani datovych domén
Dodavatel pouzije pro modelovani objekt vysSich datovych vrstev (vSech kromé LO) datové
domény, tzn. pojmenovani konkrétnich datovych typd entitami realného svéta. Napf. pro
Popis modelovani sloupct s pfiznaky ANO/NE bude pro definici misto datového typu CHAR (1)

vyuzita doména ,LogickaHodnota®. Cilem je zajistit konzistenci pouziti datovych typG mezi
veskerymi entitami a jednodusi pfistup k budoucim zménam.
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Pravni predpis

Kod pozadavku

DOC022

Nazev

Popis Entit

Popis

Dodavatel v ramci popisu Entit zadokumentuje alespon:

Popis entity, jeji business vyznam (bude pouzito jako soucast komentafe vytvarené
databazové tabulky)

Popis jednotlivych atributt véetné jejich datovych typu. Pro definici datovych typl budou
pouzity datové domény.

Soucasti popisu je:

Jméno, doménovy typ, povinnost atributu a komentaf (business popis) atributulntegritni
omezeni na data ukladana do entitylntegritni omezeni na vzajemné vazby jednotlivych entit
ZpUsob kontroly spravnosti dat nacitanych do definované entityPozadovany termin dodani dat
(testovacich, dat pro migraci)

V pfipadé, Ze sloupec bude obsahovat budouci identifikator entity, bude stanoven zplsob
generovani tohoto identifikatoru, pfipadné jeho validace nebo vazbu na misto vzniku tohoto
identifikatoruldentifikace, které atributy jsou vyuzity jakym systémem.

Pravni predpis

Kod pozadavku

DOCO023

Nazev Instalaéni dokumentace
Dodavatel doda instalaéni dokumentaci popisujici jednotlivé kroky instalace, konfigurace a
zprovoznéni systému (pro kazdé prostfedi). Dokumentace bude zahrnovat vSechny nezbytné
Popis instalacni kroky nad ramec instalace opera¢niho systému a instalace DB serveru. Dale bude

zahrnovat vyCet vSech nezbytnych komponent véetné verzi, licenci a konfiguraci, a to véetné
operacniho systému, DB a frameworkd.

Pravni pfedpis

133

Pozadavky na bezpeénost

Soubor pozadavkl na zabezpeceni a ochranu zpracovavanych udaji v kontextu dodavaného dila.

Kod pozadavku

BEZ001

Nazev Podpora zabezpeceni sité
Systém musi byt koncipovan tak, aby sitova komunikace mezi jednotlivymi vrstvami vyuzivala
vyhradné protokol TCP, pfi¢emz na strané komponenty poskytujici sluzby (server) vyuzivala
statickych, pfedem znamych portl. Pouziti protokolu UDP je mozné vyhradné pro nezbytnou
komunikaci v ramci dohledu nebo Ffizeni (cluster heartbeat apod.). Voliteln& musi umoznit
pouziti Sifrované komunikace.
K zajisténi ochrany integrity komunikacnich siti dodavatel:
a) navrhne Fizeni bezpe&ného pfistupu mezi vnitini a vnéjsi siti,

Popis b) pfipravi navrh a zrealizuje implementaci rozdéleni SW/HW komponent do oddélenych

segmentl sité (segmentace interni sité, vyuziti DMZ),

c) navrhne a aplikuje pouziti kryptografickych prostfedkl pro vzdaleny pfistup dle VKB §26,
d) navrhne a zrealizuje opatfeni k blokaci prenasenych dat ohrozujicich integritu
komunikacnich siti (FW, IDS/IPS, a dalsi,...),

e) v pfipadé, ze pfedmétem dodavky (dale také jako ,vystup z poskytované sluzby®) neni
dodavka komunikacnich siti, dodavatel pfipravi navrh a soucinnostni pozadavky na
konfiguraci sité (provozni, bezpeénostni a technologické parametry).

Kod pozadavku

BEZ002

Nazev Zpusoby pfihlaseni uzivatele
V ramci dodavky systému dodavatel zajisti, aby systém umozioval prihlaSeni jednim z
Popis nasledujicich zpusobl, (av§ak primarné by mél umoznit pfihlaSeni pomoci MS Windows AD —

Kerberos):
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. SSO (integrace s desktop SSO prostfednictvim MS Windows AD - Kerberos),

. jménem a heslem,

. Certifikdtem X. 509.
Vybér pouzité autentizani metody musi systém umoznit na zakladé zmeény konfigurace.
V pfipadé selhani autentizace prostfednictvim SSO (MS-AD uctu uzivatele), systém musi
uzivateli umoznit alternativni pfihlaSeni jménem a heslem anebo certifikatem. Pri pfihlaSovani
pomoci klientského certifikatu systém volitelné umozni pouziti certifikatu ulozeného na HDD
nebo na Cipové karté. AutentizaCni udaje nesmi byt pfenaseny a ukladany v oteviené podobé.
V pfipadé autentizace na Urovni sytému musi systém zajistit ovéfeni uzivateld v souladu s
pozadavky vyhlasky 82/2018 o kybernetické bezpe€nosti uvedenymi v §19(5) s tim, ze kvalita
hesel musi plnit vSechny poZzadavky uvedené v tomto § vyhlasky.

Kod pozadavku

BEZ003

Nazev Sprava uzivatelskych uétd
Uzivatelské ucty budou ulozeny a spravovany v MS AD. Systém bude z AD v okamziku
pfihlaseni prebirat identitu uZivatele. Dodavatel provede analyzu ¢innosti uZivateld a navrhne
Popis jejich rozdéleni do business roli (MS AD skupin) z pohledu jejich pracovnich ¢innosti

realizovanych v systému véetné mapovani potfebnych pfFistupovych opravnéni (autorizaéni
koncept).

Kod pozadavku

BEZ004

Nazev

Sprava aplikacénich roli a opravnéni

Popis

Dodavatel zajisti spravu roli a opravnéni v systému dle technickych mozZnosti daného systému
dle ,best practices".

Systém musi, umozrioval moznost spravy elementarnich opravnéni potfebnych k provadénym
¢innostem (,entitlements*), a tvorbu Aplika¢nich roli (kompozitnich opravnéni zahrnujicich
kombinaci elementarnich opravnéni) administratorem Systému. Design elementarnich
opravnéni musi umoznovat fizeni pfistupu az na jednotlivé datové polozky a operace s nimi.
Soucasti spravy aplikacnich roli bude navrh Aplikaénich roli, popis elementarnich opravnéni
a aplikacnich roli, nastroj a postup k vytvareni, udrzbé a ruseni Aplikacnich roli. Navrh
Aplikacnich roli musi respektovat pozadavky na zajiSténi oddéleného pfistupu k datim na
zakladé pracovni pozice, organizaéni struktury, lokality a ¢innosti vykonavanych jednotlivymi
uzivateli/rolemi. Systém musi umoznit pfidéleni pfistupovych opravnéni uzivateli na zakladé
jeho zafazeni v MS AD skupiné. Souc¢asti Navrhu feSeni musi byt detailni autoriza¢ni koncept,
ktery pak bude pfedmétem realizace v Implementaci.

Kod pozadavku

BEZ005

Nazev

Oddéleni pravomoci

Popis

Systém musi, umoznoval definici konfliktnich opravnéni, kontrolu a spravu pravidel oddéleni
pravomoci (SoD). To znamena, Zze musi obsahovat mechanismus, ktery umozni nadefinovat
jednotlivé aplikacni role ev. Elementarni opravnéni, které nesmi byt pfidéleny soucasné
jednomu uzivateli a kontrolu dodrzeni téchto pravidel pfi designu aplikacnich roli a pfidélovani
roli a opravnéni uzivatelim. Na poruSeni SoD pravidel musi systém upozornit, avSak pfidéleni
konfliktnich prav nesmi znemoznit (opravnéné poruseni z diivodu nedostatku pracovniki,
nemoc, dovolend a pod...). Opravnéné poruseni SoD musi systém zaznamenat v logu jako
kybernetickou bezpecénostni udalost v€etné divodu porusSeni SoD (umoznit administratorovi
zadat text v upozorfiovacim dialogu).

Kod pozadavku

BEZ006

Nazev PFistup ke sluzbam
VSechny pfistupy k poskytované sluzbé musi byt jednotné bez ohledu na to, jestli pfistupuje
uzivatel pomoci uzivatelského rozhrani nebo systémového rozhrani (napf. webové sluzby).
VZdy je nezbytné provést ovéreni uzivatele a jeho opravnéni pfistupu k datiim na zakladé role
Popis nebo opravnéni a provést auditni zdznam o tomto pfistupu (ev. zamitnuti pfistupu) a ¢innosti,

kterou s daty uzivatel provadi. Kazdy pfistup ke sluzbé& musi byt jednoznaéné identifikovan a
pfifazen ke koncovému uzivateli, ktery s daty pracuje (i v pfipadé pFistupu pfes API je nutné
prebirat identitu uzivatele a ovéfovat opravnéni).
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Kod pozadavku

BEZ007

Nazev

Logovani

Popis

Systém musi o sobé poskytovat informace dullezZité pro audit provadénych ¢Ginnosti. Kazda
¢innost uzivatele musi byt evidovana. Zaznam udalosti o €innosti uzivatele je obsazen v logu:
datum a cas; Casové pasmo; ID uzivatele; Ipaddr/port cilového IS; Ipaddr/port zdroje
(uzivatele/systému); operace a polozky, se kterymi uzivatel pracoval. V zaznamu nesmi byt
ukladany datové hodnoty. Funkcionalita musi umoznit na zakladé zmény konfigurace ménit
uroven detailu zaznamu az na uroven databazovych polozek, vybér logovanych operaci a
volbu lokalni uloZzeni zaznamu nebo jeho odeslani na vzdaleny log systém (Ipaddr+TCP/UDP
port). Opravnéni ke zméné konfigurace lokalni/vzdalené logovani a mira detailu musi byt
pridélitelné oddélené od spravce systému. Vystup logu ve formatu XML/soubor v definovaném
ulozisti, volba formatu logu (minimalni podporovany format je CEF).

Kod pozadavku

BEZ008

Nazev

Provozni a bezpecnostni dohled

Popis

Dodavatel zajisti soucinnost pfi pfipojeni vydefinovanych podpudrnych technickych aktiv
(systému) na centralni feSeni pro bezpecnostni a provozni dohled. Aby bylo mozné systém
pfipojit na provozni a bezpec¢nostni dohled, musi systém o sobé poskytovat informace dulezité
pro provozni a bezpeénostni monitoring. Musi tedy mimo jiné logovat veSkeré operace
ohledné pristupu a opravnéni uzivatell, a to jak Uspésné, tak netispésné pokusy o pfistup do
systému a na jednotlivd API a veskeré provozni stavy systému a pouzitych frameworkd.
Systém musi poskytovat podporu pro provozni monitoring na drovni SNMP v3 véetné
specifickych ¢itacu dostupnych pfes privatni MIB, které umozni monitorovani vykonu systému.
Dodavatel zajisti soucinnost pfi feSeni vzniklych bezpeénostnich a provoznich incidentl. Dale
dodavatel zajisti soucinnost, pfi tvorbé use case na zadost zadavatele.

Pokud bude provozovatel zajiStovat sluzbu bezpecnostni dohledu, zajisti pfipojeni vSech aktiv
na vlastni bezpecnostni dohled.

Kod pozadavku BEZ009
Nazev Zalohovani

Systém musi byt integrovatelny do zalohovaciho prostfedi zadavatele, a to jak instalace, tak
Popis data ulozena v systému. Zalohovaci systém muze zalohovat jak data aplikaci, tak celé virtualni

servery, dle rozhodnuti garanta primarniho aktiva. V ramci dodavky dodavatel doda
zalohovaci plan a poskytne soucinnost pfi napojeni systému na zalohovaci feSeni zadavatele.

Kod pozadavku

BEZ010

Nazev

Duvérnost zaznamu

Popis

Pro zajisténi davérnosti dodavatel zajisti nakonfigurovani systému a servert dle ,best
practices. V pfipadé pozadavku na zajisténi Sifrovani databazi, které je schvaleno MKB a
garantem aktiva dodavatel pfedlozi odhadovany dopad na vykon systému s ohledem na
mnozstvi dat, které obsahuje a nasledné poskytne soucinnost, pokud se zadavatel rozhodne,
Ze data budou Sifrovana.

V pfipadé nové dodavaného systému vramci projektu dodavatel zajisti, aby systém
poskytoval moZnosti, jak zajistit Sifrovani zaznamd na aplikadni Grovni. Sifrovani zaznamu na
aplikaéni urovni musi byt konfigurovatelné na jednotlivé databazové tabulky a polozky, tedy
Sifrovani nemusi probihat na vSechna data, ale jen na ta, u kterych to bude nastaveno.
Sifrovani bude provadé&no pomoci symetrické Sifry, jejiz kli¢ bude uloZen v binarnim tvaru
mimo data systému a bude vytvoren pfi instalaci systému. Sila Sifrovani bude minimalné na
urovni AES 256bit. VSechna aplikaéni data musi byt udrzovana v konzistentnim stavu, tj. v
pfipadé, Ze dojde ke konfiguraéni zméné polozky z nesifrované na Sifrovanou nebo naopak,
musi se tato zména promitnout na vSechna data ulozena v této polozce off-line Glohou.
Soucasti dodavky bude pracovni postup pro nastaveni Sifrovani.

Kod pozadavku BEZ011
Nazev Odhlaseni
Popis Uzivatelské rozhrani pro pfistup do systému musi poskytovat moznost tpIlného a bezpecného

odhlaseni uzivatele ze systému.
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Kod pozadavku

BEZ012

Nazev Bezpecnostni testy (produkce)
Systém bude pfed nasazenim v produkci bude otestovan na znamé zranitelnosti. Systém musi
byt zabezpecen proti Utokim znamym v dobé uvadéni systémul do provozu (primarné rGzné
Popis utoky typu injection, aj.). Dodavatel musi zajistit soucinnost pfi provedeni bezpecénostnich

testl pred akceptacnimi testy a poskytnout podklady a spolupraci pro bezpec€nostni testovani
aplikaci ze strany odbératele.

Kod pozadavku

BEZ013

Nazev DB — Databaze
Databaze musi splfiovat poZzadavky na ochranu dat a dostupnost, a to minimalné:
- ochranu pfed neopravnénym pfistupem,
- moznost pfidéleni opravnéni na jednotlivé DB operace, k jednotlivym tabulkam a polozkam
(sloupce) tabulky,
- moznost vytvaret pohledy a pfifazovat opravnéni k nim,
- ochrana integrity dat,

. - auditovani
Popis

-logovani DB operaci s moznosti administratorsky nastavit urover logovani,

- Sifrovani tabulek, Sifrovani pouze vybranych polozek,

- zajistit vysokou dostupnost pfidavani servera a rozsifovani HW za béhu databaze,

- zajistit databazovym enginem virtualizaci databazovych tabulek v ramci uzlG clusteru,

- umoznit v ramci administrace DB plnou spravu virtualizovanych tabulek,

- umoznit udrzbu (upgrade, patchovani) databaze samostatné na jednom serveru v clusteru a
nasledné na druhém a dalSim bez nutnosti odstavky DB sluZeb.

Kod pozadavku

BEZ014

Nazev Identifikace a klasifikace aktiv
Dodavatel poskytne soucinnost pfi identifikaci a klasifikaci aktiv (primarnich i podpurnych)
Popis pouzivanych v ramci systému a vazeb mezi nimi, pokud jej k tomu vyzve zadavatel. V pFipadé,

Ze dodavatel bude zpracovavat analyzu rizik, identifikuje v soucinnosti s garanty koncovych
systému aktiva on.

Kod pozadavku

BEZ015

Nazev Kontinuita ¢innosti
Dodavatel na zakladé pozadavku zadavatele provede analyzu dopadl (BIA) - stanoveni
maximalnich akceptovatelnych cCasu vypadku systému (RTO), stanoveni hrani¢ni doby
vypadku (MTO), definice Urovni poskytovanych sluzeb (LBC), stanoveni maximalni pfipustné
Popis ztraty dat (RPO), identifikace vySe dopadd vypadkd na poskytované sluzby podporované

systémem, navrh opatfeni ke snizeni rizik. Na zakladé vysledkud BIA, kterou pfipravil, nebo
dostal od zadavatele, pfipravi plany obnovy (DRP) pro IS. Dodavatel pfipravi postupy a zajisti
zvladani krizovych situaci a rychlou obnovu IS v pfipadé naruSeni kontinuity ¢innosti. V ramci
dodavky budou provedeny testy funkénosti DRP a postupll zvladani krizovych situaci.

Kod pozadavku BEZ016

Nazev Rizeni rizik
Dodavatel zajisti na zakladé pozadavku zadavatele spolupraci pfi provedeni analyzy rizik
(identifikace podpurnych a technickych aktiv, identifikace vazeb na primarni aktiva,
ohodnoceni hrozeb a zranitelnosti podplrnych a technickych aktiv), zpracovani prohlaseni o
aplikovatelnosti a planu zvladani rizik (navrh technickych a organiza¢nich opatfeni) v oblasti
predmétu dodavky. Dodavatel doda podklady v nasledujicim minimalnim rozsahu:
1. Podklady pro provedeni analyzy rizik a pfipravu zpravy o hodnoceni aktiv a rizik

Popis a) Prehled podplrnych aktiv - identifikace a popis podplrnych aktiv, - ur€eni garantl

podptrnych aktiv, - uréeni vazeb mezi primarnimi a podplrnymi aktivy,

b) Identifikovani a hodnoceni rizik - hodnoceni existujicich hrozeb, - hodnoceni existujicich
zranitelnosti, hodnoceni existujicich opatfeni (aplikovanych v IS nebo dodavanych sluzbach),
2. Podklady pro Prohlaseni o aplikovatelnosti

a) Prehled zavedenych bezpecnostnich opatreni.

3. Podklady pro plan zvladani rizik
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a) Potfebné zdroje pro jednotliva bezpecnostni opatfeni pro zvladani rizik vyhodnocenych v
ramci analyzy rizik.

b) Terminy zavedeni jednotlivych bezpe€nostnich opatfeni pro zvladani rizik.

c) Zplsoby hodnoceni Uspé&snosti zavedeni jednotlivych bezpe&nostnich opatfeni pro
zvladani rizik.

Kod pozadavku

BEZ017

Nazev Spoluprace s Manazerem a architektem kybernetické bezpecnosti, garantem aktiva
Dodavatel poskytne spolupraci MKB a architektovi KB v pfipadé feSeni incidentu, zavadéni
bezpecnostnich opatfeni vramci systému, nebo poskytnuti informaci o stavajicim

Popis zabezpeceni spravovaného systému. Dodavatel poskytne soucinnost garantovi koncového

systému, v ramci fizeni rizik viz pozadavek BEZ016.
Dodavatel zajisti v ramci vykonu provozovatele systému roli administratora, ktery bude

operativné fesit provozni a bezpecnostni pozadavky zadavatele.

Kod pozadavku

BEZ018

Nazev Bezpecnostni dokumentace
Dodavatel zajisti zpracovani bezpecnostni dokumentace v nasledujicim rozsahu, pfipadné
jednotlivych &asti, dle pozadavku zadavatele.
» Bezpecnostni dokumentace je zpracovana na zakladé vysledkd analyzy rizik, popisuje
organizacni a technicka opatfeni k pokryti identifikovanych rizik v souladu se strategii zvladani
rizik MPSV.
» Bezpecnostni dokumentace predepisuje Cinnost bezpec¢nostnich spravcl informacniho
systému v jednotlivych rolich, zavedenych pro systém pro zajisténi zabezpeCené spravy
Popis informaéniho systému.

» Bezpecnostni dokumentace musi obsahovat vSechny relevantni oblasti bezpecnosti
informaci vyzadované VKB, nebo vyplyvajici z vysledkd analyzy rizik.

» Struktura a obsah bezpecnostni dokumentace musi vychazet z doporucené struktury
bezpecnostnich politik a dal$i bezpeénostni dokumentace uvedené v pfiloze ¢.5 VKB.

» Soucasti bezpecnostni dokumentace jsou dokumenty ¢i kapitoly popsané v dokumentu
MPSV_STD_BEZ_06_Bezpecnostni-dokumentace_v2.0. Dodavatel zpracuje ProhlaSeni o
aplikovatelnosti pro jednotlivé dokumenty ¢i kapitoly poZzadované zminénym standardem.

Kod pozadavku

BEZ019

Nazev Bezpecnostni kontroly a audity
Dodavatel poskytne soucinnost tfeti strané provadéjici audit, nebo internimu auditorovi MPSV
v rozsahu 5MDs za rok, pokud jej k tomu zadavatel vyzve.
Dodavatel zajisti provedeni kontrol dodrzovani bezpeénosti informaci v ramci provozu
Popis systému zahrnujici:

Pravidelné provozni testy s bezpe€nostnimi aspekty navazané na nasazeni novych
produkénich verzi.

Pravidelné testovani zranitelnosti IS a feSeni oprav ¢i pfipadnych workaroundd k eliminaci
zranitelnosti a sniZzeni dopadll z plsobeni hrozeb tyto zranitelnosti vyuZzivajici.

Kod pozadavku BEZ020

Nazev Legislativa
Dodavatel zajisti v rdmci dodavky soulad s platnou bezpecnostni legislativou MPSV, kterou
dodavateli poskytne Zadavatel. Dodavatel na vyzadani MKB vypracuje gapovou analyzu vigci
témto standarddm a pfedlozi navrh opatfeni k jejich napInéni.

Popis Dodavatel zajisti naplnéni vSech relevantnich technickych a organiza¢nich pozadavkl

stanovenych zakonem ¢&. 181/2014 Sb., o kybernetické bezpecénosti a vyhlaskou ¢. 82/2018
Sb., o kybernetické bezpecénosti v u¢inném znéni &i pfipadné v jejich novelizovaném znéni v
rozsahu platném pro informacni systém kritické informacni infrastruktury. Pokud je v systému
nakladano s osobnimi udaji dodavatel zajisti soulad s GDPR.

Kod pozadavku

BEZ021

Nazev

Testovani systému tfeti stranou

Popis

Dodavatel poskytne nezbytnou soucinnost odborné treti strané pro provedeni bezpe€nostnich
testl (penetracni testy, testy zabezpeceni uzivatelského rozhrani, testy ochrany udajl, testy
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havarijnich scénarl). Pokud budou na zakladé testl identifikovana bezpe&nostni rizika v
dasledku plnéni dodavatele, je povinen je na své naklady eliminovat. Zarover je povinen
doplnit souvisejici dokumentaci, pokud se ukaze jako nedostate¢na v ramci bezpecnostnich
testll. Bezpe¢nostni problém vyplyvajici z testt se povaZzuje za vadu kategorie B.

Kod pozadavku BEZ022

Nazev Patche/zaplaty

Soucasti licenci jsou opravné bali¢ky, pfipadné nova verze systému, ktera odstrani zjisténé
zranitelnosti, pfipadné obsahuje pozadované funkcionality na systém. Instalaci nové verze
systému, opravnych bali¢kd provadi administrator dle stanovenych postuplG. Administrator
musi byt o moznosti instalace nové verze systému nebo zaplaty notifikovan.

Popis

1.3.4 Pozadavky na projektové frizeni

Pozadavky na projektové fizeni jsou skupinou pozadavk(l na zpusob vykonu projektového Fizeni
dodavatele v souvislosti s plnénim zakazky.

Kod pozadavku

PMO001

Nazev Plan pozadovanych soucinnosti
Dodavatel predlozi plan poZadovanych soucinnosti a to s dostateCnym predstihem pred
Popis pozadovanym terminem poskytnuti téchto soucinnosti s pfihlédnutim ke sloZitosti a naro€nosti

jednotlivych soucinnosti, nejpozdéji vSak 10 pracovnich dni pfedem.

Pravni predpis

Kod pozadavku

PMO002

Nazev Projektovy plan
Dodavatel ve spolupraci s tymem projektu, kterému poskytuje soucinnost v Bl oblasti, vytvori
Popis a nasledné aktualizuje plan aktivit vedoucich k realizaci poskytované soucinnosti. Projektovy

plan bude obsahovat piehled vSech Cinnosti a jejich zavislosti, které budou dodavatelem
provedeny a jaké soucinnosti budou v kterych ¢asech ocekavany od ostatnich subjekt.

Pravni predpis

Kod pozadavku

PMO003

Nazev Plan nasazeni
Dodavatel ve spolupraci s tymem projektu, kterému poskytuje soucinnost v Bl oblasti, vytvori
a nasledné aktualizuje release plan pro konkrétni datové mnoziny (datové entity), které jsou v
Popis ramci nasazeni dotleny. Release plan bude obsahovat pfehled v8ech Cinnosti a jejich

zavislosti, které budou dodavatelem provedeny a jaké soucinnosti budou v kterych €asech
ocekavany od ostatnich subjekta.

Pravni pfedpis

Kod pozadavku

PMO004

Nazev Report o stavu projektu
Dodavatel bude v kazdé fazi projektu pro zajisténi projektového vedeni predavat Zadavateli
Popis pravidelny pisemny meésicni report o stavu projektu. Tento report zahrne jak vlastni aktivity ve

vztahu k Systému, tak i navaznosti vici okolnim projektim.

Pravni predpis

Kod pozadavku

PMO005

Nazev

Plan testovani

Popis

Dodavatel ve spolupraci s tymem projektu, kterému poskytuje soucinnost v Bl oblasti, vytvori
a nasledné bude aktualizovat plan testu pro konkrétni dodavky.

29/58




Pravni predpis

Kod pozadavku

PMO006

Nazev Implementacni report
Dodavatel bude v implementacni fazi poskytovat pro projektové vedeni Zadavatele pravidelny
Popis pisemny ¢&trnactidenni report. Tento report shrne stav plnéni aktivit vyvojového tymu za

pfedchozi dva tydny a predstavi planované aktivity vyvojového tymu na dalSi dva tydny (u
aktivit budou uvedena o€ekavana rizika a soucinnosti).

Pravni predpis

Kod pozadavku PMO007
Nazev Akceptace
Popis Dodavatel ve spolupraci s tymem projektu, kterému poskytuje soucinnost v Bl oblasti, vytvori

a nasledné zadavateli predlozi navrh akceptacnich kritérii pro konkrétni dodavky.

Pravni predpis

Kod pozadavku

PMO008

Nazev

Metodika vyvoje

Popis

Dodavatel v ramci zahajeni aktivit pro jednotlivé projekty pfedstavi metodiku vyvoje a skladbu
vyvojovych tymu.

Pravni pfedpis

Kod pozadavku

PMO009

Nazev

Sdileni zmén

Popis

Dodavatel povede a bude se zadavatelem (v ramci prostfedi zadavatele) sdilet evidenci
veskerych implementovanych zmén v jednotlivych releasech.

Pravni predpis

Kod pozadavku

PMO010

Nazev Metodika projektového fizeni
Dodavatel musi pfi fizeni projektu respektovat principy mezinarodné uznavané metodiky pro
Popis fizeni projektdl PRINCE2 a postupovat v souladu se standardy ICT MPSV ,Pfiru¢ka fizeni

projektl JISPSV* a ,Pfirucka Fizeni projektd JISPSV verze 2“.

Pravni predpis

Kod pozadavku

PMO11

Nazev Kvalita projektu
Dodavatel je povinen poskytovat sou€innost pfi kontrole kvality projektu ze strany Zadavatele
nebo jim urCené treti strany. Zadavatel je opravnén na vyzadani provést kontrolu stavu praci
Dodavatele, a to ve vSech fazich projektu. Dodavatel je povinen na vyzadani umoznit
Popis Zadavateli nahled do prostfedi tykajiciho se realizovaného projektu, nahlédnout veSkeré

zpracovavané vystupy, i kdyZ nejsou pfedmétem predani, predstavit Dodavateli jednotlivé
pracovniky Uc€astnici se dodavky pfedmétu pInéni a umoznit Zadavateli pokladat témto
pracovnikll otazky ve vztahu ke kontrole plnéni Dodavatele.

Pravni pfedpis

Kod pozadavku

PMO012

Nazev

Zaznamy o kontrole kvality

Popis

Zadavatel nebo jim ur€ena treti strana vytvofi po kazdé kontrole kvality projektu zaznam o
kontrole kvality, se kterym bude seznamen fidici vybor projektu. Zaznam bude evidovan jako
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vystup jednani fidiciho vyboru. Nedostatky uvedené v zaznamu o kontrole kvality je Dodavatel
povinen odstranit v dohodnutych terminech.

Pravni predpis

Kod pozadavku

PM013

Nazev Uvodni schiizka
Dodavatel je povinny zorganizovat Uvodni schiizku projektu. Schizky se zu¢astni povéreni
Popis zastupci Zadavatele, Dodavatele a Zadavatelem pozvanych tretich stran. V pribéhu Gvodni

schlizky projektu Dodavatel pfedstavi zamér, podminky a pravidla pro realizaci projektu
formou prezentace obsahu Zakladaci listiny projektu.

Pravni predpis

Kod pozadavku

PMO014

Nazev Zakladaci listina projektu
Dodavatel je povinen zpracovat a aktualizovat ve spolupraci se Zadavatelem dokument
Popis "Zakladaci listina projektu”, jehoz obsah je vymezen ve standardech ICT MPSV ,Pfirucka

fizeni projektt JISPSV* a ,Pfirucka Fizeni projektt JISPSV verze 2.

Pravni pfedpis

Kod pozadavku

PMO015

Nazev

Projektova dokumentace

Popis

Dodavatel musi pouzivat Sablony pro projektovou dokumentaci, které jsou vymezeny ve
standardech ICT MPSV ,Prirucka fizeni projektt JISPSV* dle aktualni verze.

Pravni predpis

Kod pozadavku

PMO016

Nazev

Akceptace dokumentace

Popis

Dodavatelem prfedavané dokumenty v ramci Akceptace se budou fidit standardem ICT MPSV
— ,Pravidla oponentnich fizeni“.

Pravni pfedpis

135

Soucinnosti Zadavatele

Kod pozadavku

SZ001

Nazev

Datové modely

Popis

Zadavatel poskytne v ramci rozvoje Systému dostupné fyzické datové modely u dotéenych
zdrojovych a cilovych systém.

Pravni pfedpis

Kod pozadavku SZ002
Nazev Sluzby DC

Zadavatel zajisti Dodavateli v ramci implementace, na zakladé akceptovaného navrhu feseni,
Popis soucinnost pfi pfipravé prostfedi Systému v ramci poskytovanych sluzeb datového centra

MPSV.

Pravni pfedpis
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2 Pozadavky na Sluzby podpory provozu

2.1 Definice pojmu
2.1.1 Incident

Udalost pfi vyuzivani sluzby, ktera neprobiha oéekavanym zplsobem a zplsobuje ¢i mlze zpUsobit
snizeni kvality sluzby nebo jeji nedostupnost (napf. HW poruchy nebo SW chyby na informaénich
systémech, vznikla nedostupnost dat, atp.).

2.1.2 Vada

Vada je z pohledu této pfilohy totozna s pojmem incident.

2.1.3 Pozadavek (request)

Zadost ze strany uzivatele sluzby o zabezped&eni podpory pfi vyuzivani sluzby predana na kontaktni
misto, ServiceDesk zadavatele, ktera nema pfiCinu v chybovém stavu sluzby, tj. neni incidentem (napf.
zadost o prace, material nebo informace poskytované dodavatelem ke sluzbé).

2.1.4 Dostupnost

Skutecnost, ze SOBI (nebo jeji definovana €ast) je pfistupna a pouzitelnd ve sjednanou dobu a
pozadovanym zplUsobem — udava se jako procento skuteCného Casu béhu systému z celkové
pozadované doby bé&hu SOBI (nebo jeji definované ¢asti).

Systém (nebo jeho definovana €ast) je oznadena jako nedostupna v pfipadé nedostupnosti systému
jako celku nebo nejsou dostupné podstatné dil¢i Casti této systému.

Za nedostupnou se SOBI povaZuje od okamziku nahldSeni zadavatelem nebo zjisténi dodavatele do
okamZiku obnoveni plné dostupnosti. Dostupnost je vztaZzena ke kalendafnimu mésici. Pro vypocet
doby nedostupnosti jsou ¢asy zaokrouhleny na celé minuty. Do doby nedostupnosti se zapoditavaji
vSechny doby incidentl kategorie A a neplanovanych odstavek. Nedostupnost zplisobena prokazatelné
tfeti stranou se nezapocitava.

2.1.5 Provozni doba

Casovy Usek, ve kterém je zajistén provoz SOBI a sluzba je v definovaném rozsahu a kvalité dostupna
uzivatelim. Doba provozu zahrnuje dobu podpory, pfip. dobu, ve které sluzba neni podporovana. Doba
provozu je dale ¢lenéna na:

e Rezim sluzby / komponenty — oznacuje dny v tydnu a hodiny ve dni, kdy je sluzba / komponenta
sluzby poskytovana. Napf. 7x24 znamena pracovni i nepracovni dny 24 hodin denng; 5x12
znamena pracovni dny 12 hodin denné.

e ZaruC€ena doba provozu (ZDP) — doba, kdy je dodavatel povinen garantovat dostupnost sluzby.
Tato doba se zahrnuje do vypoctu ukazatell dostupnosti (QD) a reakce (QR) na incidenty.

e Servisni okno udrzby — doba, kdy je dodavatel opravnén provadét planované servisni zasahy
na Aplikaci SOBI.
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e Doba provozu komponenty — doba, kdy jsou poskytovany &innosti, které jsou napini dané
komponenty sluzby.

2.1.6 Doba podpory

Casovy Usek, ve kterém je poskytovana uzivatelska podpora a zaji$téna podpora funk&nosti SOBI. Doba
podpory mlize byt rozdélena do ¢asovych pasem s definovanou urovni podpory.

2.1.7 Reakéni doba na incident / pozadavek

Maximalni doba, ktera uplyne od okamziku nahlaseni incidentu / poZzadavku uzivatelem na Service Desk
Zadavatele a okamzikem zahajeni jeho feSeni. Incidenty, které nebudou feSeny fesitelem prvni drovné
(operator Service Desk-u), musi byt v této dobé predany skupiné fesiteld vyssi trovné.

Sjednana hodnota parametru se definuje v popisu sluzby nebo komponentu sluzby.

Reakc¢ni doba jeden kalendarni den znamena dobu odezvy do 24 hodin véetné mimopracovnich hodin
od okamziku nahlaseni incidentu na Service Desk Zadavatele.

Reakéni doba jedna hodina znamena dobu 60 minut do zahajeni feSeni, nebo pfedani k feSeni od
okamziku nahlaseni incidentu na Service Desk Zadavatele.

2.1.8 Doba odezvy Systému

Maximalni doba, ktera uplyne od okamziku zadani definované operace do okamziku ziskani
pozadovaného vysledku. Kritické transakce sloZzené z dil€ich operaci definuje dodavatel v rédmci
analytické a navrhové faze a jednotlivé méfici body budou nasledné implementovéany do SOBI.

Hodnoty jednotlivych transakci budou stanoveny béhem akceptace SOBI. Méfeni bude na produktivnim
prostfedi provadéno pravidelné a pfipadné pfekro€eni dfive akceptovanych hodnot bude ve formé
incidentu s prioritou 3 zaznamenano do Service Desku Zadavatele.

Dodavatel je odpovédny za provoz systému s garantovanou uzivatelskou odezvou na uzivatelské
pozadavky:

- Garantovana uzivatelska odezva je vyzadovana pro provozni instalaci systému. Pro ostatni instalace
systému neni vyzadovana.

- Uzivatelskym pozadavkem je akce uzivatele na niz systém reaguje navratem ¢i zapisem dat
(napfiklad uloZeni formulafe, nadteni formulédfe, vyhledani dokumentu, apod.). Za uZivatelsky
pozadavek neni v uvedeném smyslu povazovana akce v jejimz dusledku dojde k hromadnému
zpracovani dat (napfiklad hromadné nacteni soubort, export statistické sestavy apod.). Poskytnuti
informace o zahajeni hromadného zpracovani dat vSak uZivatelskym poZadavkem je.

- Méfeni odezvy systému bude provadéno Dodavatelem s vyuzitim jeho systému, pro jejiZ provoz
poskytne Zadavatel technologickou infrastrukturu. Méfeni odezvy bude provadéno nepretrZité, odezva
pak bude hodnocena pouze v provoznich hodinach.

- Mérici mix - méfeni bude provadéno simulaci uZivatelskych pozadavkd, jejichz typ a ¢etnost bude
odsouhlasena Zadavatelem ve fazi navrhu nasazeni Systému (tzv. méFici mix). Mé&fici mix bude
testovan alespon jednou za minutu.
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- Hodnoceni odezvy bude provadéno pravidelné na mési¢ni bazi na zakladé vykazu predlozeného
Dodavatelem. Vykaz zahrnuje pro kazdy typ poZzadavku udaje minimalni, primérné a maximalni odezvy,
kalkulované za kazdou denni hodinu.

- Odezva bude povazovana za nedostate¢nou, pokud zméfena primeérna hodnota odezvy v nékteré z
hodin provozni doby pfesahne Ctyfnasobek pozadované "Odezvy uzivatelskych operaci" vymezené v
"Pozadavcich na vlastnosti Systému", skupiné "Pozadavky na architekturu". Pokud bude doba odezvy
prokazatelné ovlivnéna zpomalenou odezvou technologickeé infrastruktury Zadavatele, nezapocitava se
takovéto zpomaleni do méFeni odezvy. Udaje méfeni pak budou korigovany opravnym Gdajem.

2.1.9 Doba vyieSeni incidentu / pozadavku

Maximalni doba, kterd uplyne od okamziku nahldSeni incidentu / pozadavku na Service Desk
Zadavatele do okamziku nastaveni pozadovaného stavu feSitelem a oznameni ukoncéeni feSeni
uzivateli.

V pfipadé, Ze uzivatel neni s feSenim spokojen, znovu se otevira incident k novému FfeSeni.
Doba feSeni nemusi byt dodrzena v pfipadé:

e Ze sejedna o znamé chyby a nedodélky, které byly znamy pfi pfedani projektu a dosud nebyly
vyfeSeny,

e chyby, které maji pficinu v chybné €innosti uzivatele (napf. spousténi vypoctl v nespravnych
terminech), pokud tato pfi¢ina neni zplGsobena chybou v aplikaci,

e dodavatel doCasnym feSenim minimalizoval dopad incidentu. Incident se vSak v takovém
pfipadé nepovazuje za vyreseny.

2.1.10 Provozni prostredi

Standardni vycet prostfedi ur€enych pro béh systému je uveden v nasledujici tabulce.

Nazev prostredi Popis

Primarni produkéni prostfedi je uréeno pro nasazeni aktivnich systému v
rutinnim, dennim provozu.

Zalozni produkéni prostfedi je ur€eno pro nasazeni zaloznich (pasivnich)
L L systému uréenych pro prevzeti funkcionalit primarnich provoznich systémi
Produkéni prostredi po dobu vypadku primarniho produkéniho prostfedi. Systémy v zaloZnim
produk&énim prostfedi mohou byt téZ provozovany soubé&zné (aktivné) s jejich
ekvivalenty v primarnim provoznim prostfedi.

Zalozni produkéni prostfedi je svoji architekturou identické s primarnim
prostfedim a je identické téz v kapacitnich parametrech.

Testovaci prostfedi je uréené pro nasazeni systému za ucelem jejich
(finalniho, pfed-produkéniho) akceptaéniho testovani.

Testovac prostredi Testovaci prostfedi je nadale vyuzivané pro primarni simulaci chyb, které se

vyskytly v produkénim prostredi.
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Nazev prostredi Popis

Testovaci prostredi je tak nezbytné svoji architekturou identické primarnimu
produkénimu prostfedi. Standardné svymi kapacitnimi parametry
nedosahuje parametrd produkénich prostfedi. V pfipadé potfeby je vSak
mozno (diky jeho kompletni virtualizaci) kapacitni parametry navysit.

Pomocné testovaci Pomocné testovaci prostfedi je wuréené pro dynamické nasazeni
prostredi informacnich systému pro potfeby provadéni specifickych testu.

Skolici prosttedi je uréené pro potfeby Skoleni véech typd uzivateld, a to jak
po dobu plosnych $koleni, tak i po dobu pribézného zaskolovani uzivatelU.

Skolici prostredi Skolici prostfedi je tak nezbytn& svoji architekturou identické primarnimu
produkénimu prostfedi. Standardné svymi kapacitnimi parametry
nedosahuje parametrd produkénich prostiedi. V pfipadé potfeby je vSak
mozno (diky jeho kompletni virtualizaci) kapacitni parametry navysit.

Vyvojové prostredi je specifické prostfedi poskytujici sluzby nasazeni
Vyvojové prostredi informacnich systém( a vyvojovych nastroji za ucelem provadéni
softwarového vyvoje v prostfedi vérné simulujicim produkéni prostredi.

2.1.11 Provozni dokumentace

Dokumentace aktualizovand dodavatelem, kterd popisuje stav systému v jednotlivych provoznich
prostiedich.

2.1.12 Ticket

Zaznam evidovany v ServiceDesk-u zadavatele. Zaznam vznikl na zakladé pozadavku opravnéné
osoby nebo na zakladé automatického hlaseni Incidentu dohledovym systémem dodavatele nebo
zadavatele.

2.1.13 Dil¢i mési€ni vykaz kvality plnéni

Sada vykazu sestavovanych dodavatelem na zakladé informaci v Service Desk-u. Soucasti vykazu je
provedeni vyhodnoceni poskytovanych sluzeb a pInéni kvalitativnich parametri. Detailni struktury
dil¢ich reportll definuje dodavatel pfed zahajenim ovéfovaciho provozu.

2.1.14 Souhrnny mésicni vykaz kvality plnéni

Vykaz sestaveny dodavatelem z dil€ich mési¢nich vykazl kvality pInéni. Vykaz je pfedloZzen zadavateli
k odsouhlaseni a podepsan obéma smluvnimi stranami. Podepsany souhrnny vykaz slouzi jako souhlas
k uplatnéni slevy za sluzby. Vykaz je pfedkladan jako pfiloha k faktufe.
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2.1.15 MD

Jedna se o jednotku kapacity, ktera definuje vynalozenou praci jednoho pracovnika za jeden pracovni
den, ktery je tvofen 8 hodinami. Pokud neni stanoveno jinak, je pozadovano vykazovani provadénych
¢innosti v minutach.

2.1.16 Service Desk

Pracovi$té nebo sluzba poskytujici pomoc uzivatelim (zakaznikim, zaméstnancim) Zadavatele. Je to
kontaktni misto, pfenesené i softwarové feSeni, na néjz se uzivatel obraci s zadosti o pomoc s
vyfeSenim problému ¢&i ohlasuje chybu, a kde dochazi k administraci (evidenci, spravé a fizeni)
pozadavku a incident. Dodavatel ma povinnost zabezpecit plnou integraci svého feSeni Service Desku
na Service Desk Zadavatele, pfipadné Zadavatel poskytne Dodavateli pfistupova prava do Service
Desku Zadavatele. V ramci Service Desku jsou fe$eny rovnéz pozadavky a procesy k fizeni realizace
zmén. Na zakladé informaci v Service Desku Zadavatele se provadi vyhodnoceni pinéni SLA.

2.1.17 Uroverii podpory L1, L2,L3

e L1 uroven podpory = pracovisté Service desku zadavatele zabezpecuje pfijem, resp. vstupni
zpracovani vsech incidentl, pozadavku, jejich prvotni kontrolu a pfedani feSiteldm od
autorizovanych internich uzivatel (ij. pracovniki zadavatele nebo zadavatelem zmocnénych
osob a dodavatell souvisejicich IT komponent). Pozn.: prvni Grovenr podpory pro externi uzivatele
(tj. napt. zadatele, atp.) bude zajiStovana Zadavatelem.

e L2 Uroven podpory = oznaCuje prvni vrstvu fesitelll dodavatele pfijetého pozadavku, incidentu.

e L3 uroven podpory = oznaluje druhou vrstvu FeSiteld dodavatele, ktefi provadéji vysoce
specializované ¢innosti, napf. metodicko-technické analyzy slozitych problému.

VSechny zdznamy prochazejici urovnémi L1 aZ L3 budou vedeny v systému Service Desk Zadavatele.
Resitelé mohou byt jak na strané dodavatele, tak na strané dodavatel(l souvisejicich IT komponent,
pfip. Fesitelskych tymua zadavatele.

2.1.18 Kontaktni misto dodavatele

Pracovisté dodavatele zajistujici kontakt uZivatele na funkci podpora uZivatele. Je definované zejména
intranetovou adresou systému a telefonnim d&islem, pfip. emailovou adresou. Kontaktni misto
dodavatele v3ak slouzi pouze jako zaloZzni komunikacni kanal v pfipadé nefunkénosti Service Desku
Zadavatele nebo jako prvni eskalaéni uroveri.

2.1.19 WF (Workflow)

Workflow oznacuje pracovni postup, ktery je definovan jednotlivymi aktivitami a stavy.
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2.2 Definice sluzeb, komponent a ¢asti
Katalog sluzeb specifikuje sluzby dodavatele a €innosti (tzv. komponenty sluzeb definované formou
katalogovych listd), které vykonava v ramci jednotlivych sluzeb.

Katalog sluzeb obsahuje zakladni minimalni vycet parametru jednotlivych sluzeb. Pfedpoklada se, ze
katalog sluzeb bude dale rozpracovavan v ramci implementaCnich fazi projektu, kde budou rovnéz
detailné specifikovany souvisejici procesy fizeni a poskytovani sluzeb.

V ramci ovérovaciho provozu bude dodavatel zabezpec€ovat nasledujici sluzby a jeji komponenty:

Sluzba Komponenta Rezim
S1 Provozni podpora SOBI* KS1.3 Bezpecnostni dohled SOBI Pausal
KS1.5 Zaloha a obnova SOBI Pausal
KS1.6 Dohled nad provozem SOBI Pausal

V ramci produktivniho provozu bude dodavatel zabezpecdovat nasledujici sluzby a jeji komponenty:

Sluzba Komponenta Rezim
S1 Provozni podpora SOBI KS1.1 Podpora provozu SOBI Pausal
Technicka a metodicka podpora  Pausal
KS1.2 o8| podp
KS1.3 Bezpecnostni dohled SOBI Pausal
KS1.4 Technologicky update SOBI Pausal
KS1.5 Zaloha a obnova SOBI Pausal
KS1.6 Dohled nad provozem SOBI Pausal
S2 Sluzby udrzby dokumentace SOBI Pausal

* Podpora se tedy tyka Systému v ramci projektu SOBI.

2.3  Provozni podpora Systému SOBI
2.3.1 Vymezeni sluzby

Oznaceni Nazev sluzby

S1 Provozni podpora SOBI

Strucény popis sluzby

Sluzba zajistuje provoz vSech €asti SOBI. Jeji soucasti jsou pfedevsim podpora zékladnich funkci
SOBI. Souéasti sluzby je pfijem, zpracovani a feSeni incidentd v Urovni L2 a L3 v systému Service
Desk Zadavatele.

Pfedmétem sluzby je zajisténi korektni funkcionality uvedenych logickych ¢asti SOBI pro uzivatele
Systému, a to v rozsahu akceptované specifikace vytvofené v ramci implementace SOBI a dilich
specifikaci, jez jsou vystupem implementovanych zmén SOBI.
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Pfedmétem sluzby je rovnéz zajisténi vSech nalezitosti pro korektni pribéh integraénich vazeb na
jiné systémy v rozsahu akceptované specifikace. Dodavatel bude vykonavat v3echny c&innosti
vedouci k bezproblémovému chodu vSech logickych &asti SOBI ve vdech pozadovanych prostfedich.
Cinnosti, které zadavatel explicitné pozaduje, jsou uvedeny u jednotlivych komponent sluzby.
Zadavatel pozaduje plnou funk&nost systému na testovacich prostfedich minimalné pro potifeby
Skoleni, testovani integraci, zmén a novych verzi.

Soucasti sluzby jsou vSechny &innosti nutné k zajisténi pozadované dostupnosti SOBI a odezvy
sluzby. Zadavatel pozaduje pInéni napfiklad, nikoliv v§ak vyluéné, ¢innosti uvedenych u komponent
sluzby KS1.1 — KS1.6 v rozsahu pokryvajici vSechny uvedené logické ¢asti a SOBI.

Dodavatel zajisti pfijem, analyzu, zpracovani a fizeni incidentll zadanych do Service Desku
zadavatele spadajicich do kompetence dodavatele.

Seznam komponent sluzby (oblasti zajiStovanych cinnosti, jejichz detailni popis je uvedeny

nize)

Oznaceni  Nazev

KS1.1 Podpora provozu SOBI

KS1.2 Technicka a metodicka podpora SOBI
KS1.3 Bezpecnostni dohled SOBI

KS1.4 Technologicky update SOBI

KS1.5 Zaloha a obnova SOBI

KS1.6 Dohled nad provozem SOBI

Parametry sluzby
Provozni parametry jsou uvedeny u jednotlivych komponent sluzby.

2.3.1.1 Vymezeni komponent sluzby (zajiStovanych ¢innosti)

2.3.1.1.1 Komponenta sluzby ,KS1.1 Podpora provozu SOBI*

Oznaceni Nazev komponenty

KS1.1 Podpora provozu SOBI

Seznam é€innosti

Reseni ,Redeni Incident(l* se vztahuje na realizaci véech dilgich &innosti, které jsou

Incidentu nezbytné pro odstranéni dané chyby. Jedna se napfiklad, nikoliv vSak vylu¢né, o
¢innosti souvisejici s pfijmem a analyzou incidentl, navrhu feSeni nebo
dodasného feseni, realizaci oprav a dohledem nad prib&hem fe$enim. Reseni
Incidentl se vztahuje na vSechny technologické ¢asti (GUI, aplika¢ni logika, data)
dané logické &asti SOBI. Opravy chyb se vztahuji i na SW ftfetich stran, ktery je
nedilnou soudasti dané aplikaéni &asti (jedna se napf. o komponenty ovladacich
prvka, reportovaci nastroje, kryptografické knihovny, standartni systémovy

software).
Optimalizace “Optimalizace chodu” zahrnuje dil¢i €innosti souvisejici s Upravy systému (zména
chodu programového koédu, indexace, zmény datového modelu, zmény konfiguraci,

apod.) s cilem udrzet pozadované vykonnostni parametry dané logické Casti
SOBI. Optimalizace chodu se vztahuje na vSechny technologické ¢asti (GUI,
aplikacni logika, data) dané logické &asti SOBI.
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Kontrola logu .Kontrola logu® zajistuje vSechny dil¢i Cinnosti spojené s proaktivni kontrolou
chodu systému s cilem v€as odhalit potencialni problémy souvisejici s provozem
systému. O provedeni kontroly logli bude vzdy proveden zaznam do Service
Desku tak, aby bylo mozné vyhodnotit kvalitu poskytované sluzby. Soucasti
zaznamu v Service Desk bude i informace o potencionalnich problémech, které
byly v ramci logo identifikovany. Zalohovani log bude provadéno v ramci ¢innosti
zalohovani datové zakladny SOBI.

Soucasti kontroly chodu systému je i kontrola pribéhu zpracovani davkovych

uloh.
Zvysena »ZvysSena provozni podpora“ zahrnuje ¢innosti souvisejici se zménou parametrd
provozni aplikaci nutnych pro provoz systému SOBI, které nemaji povahu zmény
podpora programového kddu a které si nebude zadavatel vykonavat sam prostfednictvim

vlastnich pracovnikd. Jedna se o €innosti souvisejici s realizaci drobnych zmén
SOBI, podporou a poskytovani soucinnosti pfi nasazovani a testovani zmén
komponent jinych dodavatell, jejichz provoz ma Gzkou souvislost s provozem
SOBI. Cinnosti a jejich naro¢nosti bude dodavatel vykazovat v granularité 0,25MD
a budou samostatné uvedeny v mé&siénim reportu. Cinnosti budou realizovany az
a zakladé schvaleni opravnénou osobou zadavatele.

Sprava prostfedi  “Sprava prostfedi” zahrnuje dil¢i ¢innosti souvisejici se spravou prostfedi SOBI,
a to predevSim operaénich systém(, databazového prostfedi, aplikacniho
prostfedi. Dodavatel vykondva sam prostfednictvim vlastnich pracovniku.
Dodavatel tuto ¢innost vykonava na vSech pozadovanych prostfedich zadavatele.
Soucasti oblasti je aktualizace dat testovaciho a pomocného testovaciho
prostredi.

Soucasti komponenty je aktualizace administratorské dokumentace, ktera bude
obsahovat minimalné tyto administratorské informace k aplikaci SOBI.

Zadavatel poZaduje provadéni vdech vy3e definovanych &innosti v takovém rozsahu, aby byla

zachovana poZadovana dostupnost systému SOBI a vSech jejich logickych &asti. V pfipadé, Ze

provadéni ¢innosti vyzaduje odstavku systému je dodavatel opravnén provadét dané Cinnosti pouze

v pfedem stanoveném servisnim okné. Toto servisni okno bude maximalné v rozsahu 4 hodin

mésicné. Pravidelnost planovani servisniho okna véetné seznamu vSech pravidelnych ukond bude

stanovena v analytické fazi. Realizaci planovanych i mimofadnych servisnich oken a vSechny
planované Cinnosti bude mozné realizovat po schvaleni odpovédnou osobou Zadavatele.

Zadavatel poZaduje pravidelné provadéni aktualizaci dat testovacich prostfedi. Proces vybéru a

anonymizace dat bude definovan v Navrhu feSeni.

Zadavatel poZaduje vedeni podrobné provozni dokumentace o rozsahu pravidelnych i

nepravidelnych praci s uvedenim jména nebo kdédu pracovnika, ktery €innosti provadél a ¢asovym

razitkem. Provozni dokumentace bude vedena na centralnim ulozisti zadavatele v dostate¢ném
rozsahu pro potfeby vyhodnoceni kvality sluzby a dokumentace systému.

Dodavatel je povinen zaznamenat kazdy realizovany vykon v€etné podrobné informace do Service

Desku nejpozdéji do 2 hodin od jejiho vyskytu a pribézné aktualizovat jeji stav vzhledem k jejimu

VYVOji.

Pro potfeby sluzby feSeni incidentd budou pracovnici Zadavatele komunikovat s pracovniky

Dodavatele prostfednictvim:

- Aplikace ServiceDesk zpfistupnéné Zadavatelem, jako primarnim zdrojem komunikace.

- Telefonicky, pouze v urgentnich pfipadech.

- Pomoci elektronické posty v pripadé nedostupnosti aplikace ServiceDesk.
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Obsah pInéni
Rozsah plnéni ze strany dodavatele bude zahrnovat:

a) veSkeré licencni poplatky spojené s udrzbou technologii a komponent, které byly pouzity pro
realizaci nabizeného feseni dle licenéni politiky pFislusnych vyrobcu / dodavateld,

b) naklady na pracovniky dodavatele, ktefi budou zajiStovat pozadované &innosti,

c) veSkeré naklady souvisejici se zajisténim definovanych innosti.

Rozsah &innosti
Zadavatel pozaduje nasledujici rozsah €innosti:

Reseni Reseni Incident( je dano aktualni potfebou SOBI. Cinnosti budou realizovany bez
Incident( Casoveho, vécného a mnozstevniho omezeni
Optimalizace Upravy systému jsou dany aktualni potfebou SOBI a budou realizovany bez
chodu Casového, vécného a mnozZstevniho omezeni.
Kontrola logl Kontrola logl v minimalnim rozsahu 2x za den s cilem zajistit pozadovanou

dostupnost systému
Sprava prostfedi Aktualizace dat testovacich prostfedi na vyzadani maximalné vSak 4x ro¢né.
.Podpora provozu SOBI* bude dodavatelem zajiStovana jako pau$alni plnéni, coz znamena, ze
dodavatel bude zajidtovat potfebné €innosti v takovém rozsahu, ktery bude nezbytny pro dosazeni
vSech kvalitativnich parametrud pfislusné sluzby.
Provozni doba poskytovani komponenty
Sluzba “Podpora provozu SOBI” bude v produktivnhim provozu poskytovana v rezimu 5x8 (Po-Pa,
8:00—-16:00 hod) a v So a Ne véetné statnich svatkd a dnli pracovniho volna jen po vzajemné dohodé
(napf. v pfipadech zajisténi migrace).
Reakcni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach

Typ pozadavku

Incident Dle pozadavku v kap. Dle pozadavku v kap.
Hodnoceni sluzeb Hodnoceni sluZzeb

Reakéni Ihita bézi v provozni dobu poskytovani komponenty a zacina od okamziku zapsani
pozadavkul opravnénou osobou do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku
se vztahuje na v8echny ¢&innosti nutné pro vyfeSeni poZadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak. ReSeni incident( je ve IhGtach uvedenych v kapitole
Hodnoceni sluzeb.

2.3.1.1.2 Komponenta sluzby ,KS1.2 Technickd a metodicka podpora SOBI*

Oznaceni Nazev komponenty
KS1.2 Technicka a metodicka podpora SOBI

Seznam €innosti

Provozni konzultace .Provozni konzultace® zahrnuje Ccinnosti souvisejici s poradenstvim
provoznich ¢innosti pfislusné logické Casti SOBI. Jedna se zejména o
konzultace v oblasti spravy uzivateld, nastaveni prav, audity, zalohovani,
obnova apod.

Organizaéni ~O0rganizaéni konzultace“ zahrnuje ¢innosti souvisejici s organizaéni

konzultace strankou zajisténi dodavky sluzby a provozu SOBI. Jedna se zejména,
nikoliv v8ak vyluéné, o ucast dodavatele na pracovnich jednanich,
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seminafich, prezentacich, zpracovani vykaz(i, poskytnuti soucinnosti pro
certifikaci atd.

Metodicka konzultace  ,Metodicka konzultace“ zahrnuje €innosti souvisejici s metodickou strankou
fungovani pfislusné logické ¢asti SOBI. Jedna se tedy o IT konzultace
v oblasti metodiky monitorovani, ITIL-u a konzultace k praci se systémem
ve vztahu k problematice metodiky a legislativy.

Sluzby Fizeni »Sluzby Fizeni pozadavkl” zahrnuje ¢innosti souvisejici s fizenim namétd a

pozadavku pozadavkud na budouci zmény Systému. Dodavatel zajisti fizeni zménovych
pozadavkl v souladu s pozadavky utvaru podnikové architektury
Zadavatele. V ramci sluzby Dodavatel zajisti: prabézny sbér namétu a
pozadavkd na budouci zmény, evidenci namétl a pozadavk( v modelu
feSeni, poskytovani informaci o namétech a pozadavcich a jejich cizelaci
formou pracovnich schlizek a prezentaci.

Sluzby feSeni zmén ,Sluzby feSeni zmén“ zahrnuje ¢innosti souvisejici s identifikaci zmén v
feSeni v disledku budoucich legislativnich Gprav. V ramci sluzby Dodavatel
zajisti: sledovani souvisejici legislativy a identifikace nutnych zmén
stavajiciho feSeni, zpracovani navrhu feSeni pro realizaci zmén, vcetné
jejich ohodnoceni a pojmenovani souc€innosti Zadavatele.

Udrzba modelu feeni  ,Udrzba modelu fe$eni* zahrnuje &innosti souvisejici s modifikaci modelu
feSeni v souladu s pozadavky utvaru podnikové architektury Zadavatele. V
ramci sluzby Dodavatel zajisti: aktualizace C¢asti modelu podnikové
architektury jim provozovaného systému, uc¢ast na schiizkach k oponenture
modelu utvarem architektury Zadavatele.

Ostatni provozni ,Ostatni provozni konzultace® zahrnuji &innosti spojené s poskytovani

konzultace soucCinnosti k pfiprave, testovani, realizaci zmén systému s izkou vazbou
na SOBI. Jednd se o konzultace odbornych specialistll v rozsahu
technologii SOBI.

Podminky provadéni €innosti

V rdmci technické a metodické podpory zajisti Dodavatel pro povéfené pracovniky Zadavatele
(administratofi systému, metodici, klicovy uZivatelé) metodické konzultace souvisejici s provozem a
rozvojem prisludné logické ¢asti SOBI na L2 a L3 drovni.

Obsah plnéni

Rozsah plnéni ze strany Dodavatele bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim konzultaci v€etné
licen¢nich nakladd na autorska dila, pokud jsou tyto dila nezbytna pro poskytovani dané
konzultace,

b) personalni naklady na pracovniky dodavatele, ktefi budou zajiStovat poZzadované &innosti,

c) dopravni a cestovni naklady souvisejici s pfepravou pracovnikG dodavatele do mista
konzultace.

Rozsah éinnosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Provozni konzultace Zadavatel pfedpoklada rozsah 4 MD za 1 kalendarni mésic.
Organizacni konzultace Zadavatel pfedpoklada rozsah 1 MD za 1 kalendarni mésic.
Metodicka konzultace Zadavatel pfedpoklada rozsah 3 MD za 1 kalendarni mésic.
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Sluzba Fizeni pozadavku Zadavatel pfedpoklada rozsah 2 MD za 1 kalendafni mésic.

Sluzba Fizeni zmén Zadavatel pfedpoklada rozsah 5 MD za 1 kalendarni mésic.

Udrzba modelu Feseni Zadavatel pfedpoklada rozsah 3 MD za 1 kalendafni mésic.

Ostatni provozni konzultace = Zadavatel pfedpoklada rozsah 5 MD za 1 kalendarni mésic.
Komponenta ,Technicka a metodicka podpora SOBI* bude Dodavatelem zajiStovana jako pausalni
plnéni, coz znamena, Ze dodavatel bude zajistovat potfebné €innosti v takovém rozsahu, ktery bude
nezbytny pro dosazeni vSech kvalitativnich parametrl pfislusné sluzby. Rozsah pInéni ze strany
dodavatele bude omezen pfedpokladanym rozsahem €innosti, pfic¢emz MD na jednotlivé Cinnosti jsou
vzajemné prevoditelné NevyCerpané MD technické a metodické podpory budou pfevedeny do
dal8iho obdobi.

Provozni doba poskytovani komponenty

Komponenta “Technicka a metodicka podpora SOBI” bude poskytovana v rezimu 5x8 (pracovni dny
mimo statni svatky a dny pracovniho volna od 8:00 do 16:00).

Reakeéni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach

Typ pozadavku

Stanoveni terminu
poskytnuti  sluzby
dle dohody,
nejpozdéji vdak do
14 kalendarnich
dnd

Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaéind od okamziku zapsani
pozadavku opravnénou osobou do Service Desku Zadavatele. Reakéni Ihiita na vyfeSeni pozadavku
se vztahuje na vSechny cinnosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

Pozadavek odborného pracovnika 2

2.3.1.1.3 Komponenta sluzby “KS1.3 Bezpecnostni dohled SOBI*

Oznaceni Nazev komponenty

Seznam E€innosti

Soucinnost Poskytnuti soucinnosti pracovnikiim Dodavatele, ktefi realizuji bezpecnostni audit
a dohled. Jedna se napfiklad o zpfistupnéni vSech logli, umoznéni penetracnich
testu, zpfFistupnéni dokumentace a apod.

Zpracovani LZpracovani auditni stopy“ zahrnuji diléi &innosti souvisejici s identifikaci a

auditni stopy rozborem datovych informaci auditnich logu, s cilem interpretovat auditni stopu
provadénych &innosti uzivatell a administrator systému.

BezpeCnostni  Realizace bezpec€nostnich opatfeni identifikovanych ve vystupech =z

dohled bezpecnostnich dohledd a auditl na zakladé pravidel definovanych v navrhu fesSeni
pfi definici bezpecnostniho konceptu. Bezpecnostni dohled se vztahuje na realizaci

incidentu a navrhu vhodnych protiopatfeni.
Kontrola log o  Kontrola logl o pfihlaSeni uzivatelt véetné kontextu jejich opravnéni a provedeni
prihlaseni analyzy zaznam( za UcCelem identifikace moznych vyskytd bezpeénostnich
uzivatell incidentd.
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Kontrola loglio Kontrola logl o vyuzivani aplikaénich sluzeb na drovni rozhrani poskytovanych

vyuzivani dalsim systémdm, véetné provedeni analyzy za Ucelem identifikace mozZnych
aplikacnich vyskytl bezpecnostnich incidentu.

sluzeb

Kontrola loglio  Kontrola logti provozovaného operacniho systému a dalSich systémovych aplikaci
vyuzivani véetné provedeni analyzy za uc¢elem identifikace moznych vyskytl bezpecnostnich
aplikacnich incidentu.

sluzeb

Podminky provadéni €innosti

Dodavatel je povinen sledovat a upozorfiovat na bezpecnostni incidenty identifikované v ramci
provozu SOBI z pohledu vnéjsi bezpe&nosti, vnitfni bezpec€nosti i ochrané citlivych a osobnich dat.
Zadavatel (resp. jim ureny subjekt) i dodavatel jsou povinni zaznamenavat veskeré aktivity (udalosti,
incidenty, pozadavky, komentare, atd.) souvisejici s komponentou sluzeb ,Bezpecénostni dohled“ do
Service Desku tak, aby bylo mozné na jedné strané vyhodnotit jednotlivé parametry hodnoceni
sluzeb. Dodavatel bude aktualizovat dokumentaci v oblasti bezpe¢nosti s ohledem na identifikované
bezpec€nosti incidenty, jejich napravé nebo protiopatieni k jejich zmirnéni. Dodavatel je povinen
zaznamenat pfislusnou informaci do Service Desku nejpozdéji do 2 hodin od jejiho vyskytu a
pribézné aktualizovat jeji stav vzhledem k jejimu vyvaoiji.

V ramci sluzby Bezpecnostni dohled SOBI Dodavatel zajisti opakované provadéni ¢innosti za u¢elem
minimalizace rizika vzniku bezpec¢nostnich problému &i incidentll stanovenymi Zadavatelem véetné
souladu s § 7 Pfedpisem €. 316/2014 Sb. (vyhlaska o kybernetické bezpecnosti).

Mechanizmy automatického vyhodnocovani pravidel pro identifikaci moznych bezpe&nostnich rizik
budou provozovany v rezimu komponenty ,KS1.1 Podpora provozu SOBI*.

Obsah plnéni

Rozsah plnéni ze strany dodavatele bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim soucinnosti a
realizaci bezpe€nostnich opatfeni,

b) naklady na licenéni a servisni poplatky tfetim stranam, které vyplyvaji z nasazeni a pouZiti
SW tretich stran v ramci SOBI,

c) personalni naklady na pracovniky dodavatele, ktefi budou zajistovat pozadované cinnosti,

d) dopravni a cestovni naklady souvisejici s prepravou pracovnik(l dodavatele do mista
konzultace, pokud se toto misto nachazi na tizemi CR.

Rozsah ¢innosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Soucinnost Zadavatel pfedpoklada poskytnuti soudinnosti v rozsahu 2 MD za
jeden kalendarni mésic.

Zpracovani auditni stopy Soucinnost pfi zpracovani auditni stopy v min. rozsahu 10 auditnich
stop za 1 kalendaini mésic.

Bezpecnostni dohled Zadavatel predpoklada rozsah 5 MD za 1 kalendarni mésic.

Nevylerpana €ast bude prevoditelna do dalSiho obdobi.
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Komponenta “Bezpecnostni dohled SOBI* bude dodavatelem zajistovana jako pausalni plnéni, coz
znamena, Ze dodavatel bude zajiStovat potfebné Cinnosti v takovém rozsahu, ktery bude nezbytny
pro dosazeni vSech kvalitativnich parametr(i pfislusné sluzby.

Rozsah plnéni ze strany dodavatele bude omezen pfedpokladanym rozsahem ¢innosti, pfi¢emz MD
na jednotlivé €innosti jsou vzdjemné prevoditelné. NevyCerpané MD budou pfevedeny do dalSiho
obdobi.

Incidenty identifikované v pribéhu kontroly budou neprodlené oznameny odpovédnym pracovnikiim
Zadavatele v oblasti bezpecénosti, pomoci mechanismu, ktery bude nastaven v GUvodni fazi projektu.
Sluzba bude pInéna pouze pro provozni instalaci Systému.

Komponenta “Bezpecnostni dohled SOBI” bude poskytovana v produktivnim i ové&fovacim provozu v
rezimu 7x24 (v€. statnich svatkd a dnli pracovniho volna).

Reakéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach
Typ pozadavku

Stanoveni terminu poskytnuti
Pozadavek odborného pracovnika 2 sluzby dle dohody, nejpozdéji

vSak do 14 kalendarnich dnu
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaéind od okamziku zapsani
pozadavkud opravnénou osobou do Service Desku SOBI. Reakéni Ihlita na vyfeSeni pozadavku se
vztahuje na vSechny €innosti nutné pro vyfeSeni poZzadavku v provoznim prostfedi, pokud zadavatel
v daném pfipadé nestanovil jinak.

2.3.1.1.4 Komponenta sluzby “KS1.4 Technologicky update SOBI*

Oznaceni Nazev komponenty

Seznam E€innosti

Monitoring V rdmci monitoringu musi Dodavatel celého systému neustale sledovat nové verze
podplrnych a aplikaénich systému tak, aby postupnou implementaci téchto novych
verzi do SOBI byla celd SOBI provozovana v aktualnich verzich po celou dobu
servisniho kontraktu.

Soucinnost V ramci poskytovani sou€innosti zajisti dodavatel vzajemnou spolupraci
(komunikaci, poskytovani informaci, u¢ast na jednanich, atd.) s dodavatelem a
provozovatelem HW platformy a dodavatelem a provozovatelem Infrastruktury
serverovny k dosazeni a udrzeni vzajemné vnitfni kompatibility celého Systému
SOBI a dale ,vngjSi“ kompatibility s programovym vybavenim koncovych
uzivatelskych stanic.

Technologicky  Realizace technologickych opatfeni — udrzba Systému (testovani a instalace oprav

update systémovych SW provozovanych dodavatelem pro podporu provozu SOBI)
vyplyvajici z monitoringu a poskytované soucinnosti. Technologicky update se
vztahuje na realizaci v8ech dil€ich &innosti, které jsou nezbytné pro odstranéni
technologické nekonzistentnosti. Technologicky update se vztahuje na SW tretich
stran, ktery je nedilnou soucasti dané aplikacni ¢asti (jedna se napf. o komponenty
ovladacich prvkd, reportovaci nastroje, kryptografické knihovny apod.).
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Zvysena Cinnosti nad ramec ,Technologického update®. Jedna se zejména o poskytnuti

podpora pro soucinnosti pfi realizaci zmén v HW platformé& zadavatele nebo pro instalace

technologicky novych verzi systémového SW ve spravé dodavatele. Cinnost bude realizovana

update az a zakladé schvaleni opravnénou osobou zadavatele. Granularita vykazovani
komponenty je 0,25 MD.

Zadavatel i dodavatel jsou povinni zaznamenavat veskeré aktivity (udalosti, incidenty, pozadavky,

komentare, atd.) souvisejici s komponentou sluzeb ,Technologicky update SOBI* do Service Desk.

Dodavatel je povinen zaznamenat pfislusnou informaci do Service Desku nejpozdéji do 2 hodin od

jejiho vyskytu a priibézné aktualizovat jeji stav vzhledem k jejimu vyvaiji.

Realizaci technologického updatu jakékoliv €asti SOBI bude schvalovat odpovédny pracovnik

zadavatele na zakladé navrhu dodavatele. Kazdy navrh bude obsahovat vyc€et Cinnosti a moznych

dopadud na SOBI a okolni systémy.

Kontrolu provadénych akci bude provadét zadavatel nebo jim najata konzultaéni firma. Soudasti

realizace zmén je bezodkladna aktualizace provozni dokumentace SOBI.

Obsah pInéni

Rozsah plnéni ze strany dodavatele bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim soucinnosti,
monitoringu a realizaci technologickych opatfeni,

b) naklady na licen¢ni a servisni poplatky tfetim stranam, které vyplyvaji z nasazeni a pouziti
SW tretich stran v ramci SOBI,

¢) personalni naklady na pracovniky dodavatele, ktefi budou zajiStovat pozadované Cinnosti
udrzby Systému,

d) dopravni a cestovni naklady souvisejici s prfepravou pracovnikii dodavatele do mista
konzultace, pokud se toto misto nachazi na iizemi CR.

Rozsah &innosti
Zadavatel pozaduje nasledujici rozsah &innosti:

Soucinnost Zadavatel predpoklada poskytnuti soucinnosti v minimalnim rozsahu 2 MD za
jeden kalendarni rok za kazdou logikou ¢ast SOBI.

Monitoring Prabézny monitoring updatd SW prostfedk( v minimalnim rozsahu 4x mésicné.

Technologicky  Zadavatel pfedpoklada poskytnuti soucinnosti v minimainim rozsahu 2 MD za

update jeden kalendafni rok za kazdou logickou ¢ast SOBI.

ZvysSena Zadavatel pfedpoklada rozsah 2 MD za 1 kalendafni mésic. Nevy&erpané MD

podpora pro Technologického update SOBI budou pfevedeny do dalSiho obdobi.
technologicky

update

Komponenta ,Technologicky update SOBI“ bude dodavatelem zajiStovana jako pausalni pinéni, coz
znamena, ze dodavatel bude zajiStovat potfebné Cinnosti v takovém rozsahu, ktery bude nezbytny
pro dosazeni vSech kvalitativnich parametr( pfislusné sluzby. Rozsah pInéni ze strany dodavatele
bude omezen pfedpokladanym rozsahem ¢innosti, pfi€emz MD na jednotlivé &innosti jsou vzdjemné
prevoditelné. Nevy&erpané MD budou pfevedeny do dalSiho obdobi.

Komponenta “Technologicky update SOBI” bude poskytovana v rezimu 5x8 (pracovni dny mimo
statni svatky a dny pracovniho volna od 8:00 do 16:00).

Reakcéni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach

Typ pozadavku
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Stanoveni  terminu  poskytnuti
PoZzadavek uzivatele 2 sluzby dle dohody, nejpozdéji vSak
do 14 kalendarnich dn
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacind od okamziku zapsani
pozadavkUl opravnénou osobou (v€. pozadavk, které vzniknou interné v ramci ¢innosti dodavatele)
do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku se vztahuje na vSechny €innosti
nutné pro vyfeSeni poZzadavku v provoznim prostiedi, pokud zadavatel v daném pfipadé nestanovil
jinak.
Reakéni Ihaty na incidenty jsou stanoveny jednotné pro v§echny logické ¢asti SOBI a pro vSechny
sluzby a komponenty.

2.3.1.1.5 Komponenta sluzby “KS1.5_Zaloha a obnova SOBI*

Oznaceni Nazev komponenty

KS1.5 Zaloha a obnova SOBI

Seznam ¢éinnosti

Prlpraya a - Jedna se o poskytnuti soucinnosti pfi definici a aktualizaci zalohovaciho
aktualizace . « o o . e
i i planu pro vSechny ¢asti aplikaci JISPSV, jehoz je SOBI soucasti.
zalohovaciho . . . . . Lo Gaes s
olanu Pfiprava a aktualizace zalohovaciho planu spociva v zajisténi téchto

¢innosti: identifikace datovych aktiv (data i SW),
- stanoveni maximalni doby ztraty dat,
- definice zalohovacich postup(.

Soucdasti komponenty je rovnéz soucinnost na zpracovani dokumentace:
Zalohovaci plan, Recover-y plan, Havarijni plan a plan kontinuity sluzZeb,
Analyzu rizik.

Test obnovy V soucinnosti s garantem zalohovani (koordinaci se spravcem zalohovani zajisti
zadavatel) zajisti dodavatel test obnovy SOBI spocivajici v obnové viech &asti
SW (uzivatelské rozhrani, aplikaéni logika a data). Test obnovy spociva
v zajisténi téchto Cinnosti:

- obnova dat ze zaloh,

- oveéfeni validity dat,

- oveéfeni funk&nosti integraci,

- oveéfeni funk&nosti SOBI (interni logika, GUI a ostatni komponenty).

Kontrola zéloh Jedna se o ¢&innosti souvisejici s kontrolou zaloh. Vlastni proces zalohovani
provadi garant zalohovani (koordinaci zajisti zadavatel). Kontrola zaloh spociva
v provedeni:

- kontroly uplnosti zaloh,

- kontroly logli agenta zalohovaciho SW,
- kontroly velikosti zalohovanych dat,

- vedeni zapisu.
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Zvy3ena podpora ,ZvySena podpora zalohovani a obnovy“ zahrnuji €innosti spojené s poskytovani
zalohovani a soucinnosti k pfipravé, testovani, realizaci zmén zalohovaciho systému a jeho
obnovy rekonfiguraci. Soucasti sluzby je rovnéz realizace specidlnich testll obnovy
celého SOBI nebo nékterych jeho &asti nebo pfiprava vyvojového prostredi
k ovéfeni funk&nosti zdrojovych kéda v prostfedi Dodavatele. Cinnosti a jejich
naro¢nosti bude dodavatel vykazovat v granularité 0,25MD a budou samostatné
uvedeny v mési¢nim reportu. Cinnosti budou realizovany az a zakladé schvaleni
opravnénou osobou zadavatele.
Zadavatel pozaduje, aby dodavatel vykonaval denni kontroly zalohovacich rutin. Jedna se zejména
o kontrolu vlastniho provedeni zalohy, kontrolu integrity a Uplnosti zaloh, kontrolu logt zalohovaciho
SW, velikosti zaloh a kontroly dodrZzovani pfedepsanych postupl. Dodavatel bude mit pasivni prava
k monitoringu backupu k zajisténi tohoto pozadavku, vlastni provadéni zaloh bude zajiStovat
administrator HW platformy. Zadavatel pozaduje denni zaznamenani podrobného reportu do aplikace
Service Desk s ¢asovym razitkem a jménem / kddem pracovnika, ktery kontrolu proved|.
Zadavatel pozZaduje, aby dodavatel soucinnil se spravcem zalohovani, ktery bude Fidit proces
Uplného Testu Obnovy celé SOBI jak po strance vlastniho systému, tak i v§ech uloZzenych dat.
Zadavatel zajisti koordinaci a soucinnost provozovatele HW platformy, pfipadné provozovatele
Infrastruktury serverovny.
Test obnovy bude proveden do testovaciho prostfedi na HW platformé (pfipadné do jiné dohodnuté).
V dobé Testu Obnovy budou zablokovana veskera pfistupova prava do testovaci instance SOBI tak,
aby nemohlo dojit ke zneuziti dat ani pouhym zobrazenim nepovolané osobé. Po otestovani
funkcionalit obnovené SOBI budou v8echna data z testovaci instance prokazatelné vymazana.
VSechny kroky Testu Obnovy budou podrobné zapisovany (kdo, co a jak provadél) s uvedenim
Casovych razitek. Soubézné bude provedena kontrola popisu postupl v pfiru¢kach, zda rozsahem a
uplnosti vyhovuji. V8echny tyto informace budou pfehledné, Citelné a srozumitelné uvedeny
v protokolu a kompletnost protokolu bude podminkou jeho pfevzeti zadavatelem.
Test Obnovy se provadi 1x ro€né, maximalni doba na pfedlozeni finalni verze podrobného protokolu
zadavateli je 14 dni od data fyzického provedeni. Pokud se stane, Ze v daném terminu nebude
kompletni Test Obnovy Uspésné proveden, bude dodavatelem navrzen nejbliz§i nahradni termin, ve
kterém se proces bude opakovat. Cely proces se bude opakovat tak dlouho, dokud nebude uspésné
proveden kompletni a funkéni Test Obnovy.
Zadavatel si dale vymezuje pravo na Specialni Obnovu pouze ze zdrojovych kodu ulozenych u
zadavatele a poZaduje plnou souc&innost dodavatele.
Specialni oblasti, ktera bude podléhat zvySené pozornosti pfi pfipravé zalohovaciho planu a nasledné
kontrole zaloh, je datova oblast pro logy. Zadavatel poZzaduje, aby zalohovaci plan respektoval
pozadavek na dlouhodobou archivaci logl tak, aby bylo mozné dohledat potfebné auditni Uudaje
v dlouhodobém horizontu. Stanoveni konkrétnich Iht pro archivaci a zalohu bude provedeno pfi
pfipravé zalohovaciho planu a Ize o€ekavat, ze bude v fadu mésicu, popfipade let.

Obsah plnéni

Rozsah plnéni ze strany dodavatele bude zahrnovat:

a) naklady na technické a materialni vybaveni nezbytné pro zajisténi pozadovanych ¢innosti,

b) personalni naklady na pracovniky dodavatele, ktefi budou zajiStovat poZzadované &innosti,

c) dopravni a cestovni naklady souvisejici s pfepravou pracovnik(i dodavatele do mista
konzultace, pokud se toto misto nachazi na izemi CR.

Rozsah ¢innosti

Zadavatel poZaduje nasledujici rozsah &innosti:
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Pfiprava a aktualizace Pro zajisténi pozadovanych ¢innosti pozaduje zadavatel kapacitu

zalohovaciho planu v minimalnim rozsahu 16 MD za jeden kalendafni rok SOBI.

Test obnovy Zadavatel pozaduje realizovat test obnovy vrozsahu 1x za
kalendaini rok.

Kontrola zéloh Zadavatel poZaduje provadét Cinnosti kontroly zaloh v minimalnim

rozsahu 1x denné.
ZvySena podpora zalohovani a Zadavatel predpoklada rozsah 1 MD za 1 kalendafni mésic.
obnovy. NevyCerpané MD technické a metodické podpory budou
pfevedeny do dalSiho obdobi.
Komponenta sluzby ,Zaloha a obnova SOBI“ bude dodavatelem zajiStovana jako pau$alni plnéni,
coz znamena, ze dodavatel bude zajiStovat potfebné Cinnosti v takovém rozsahu, ktery bude
nezbytny pro dosazeni vSech kvalitativnich parametrd pfislusné sluzby. Rozsah pInéni ze strany
dodavatele bude omezen pifedpokladanym rozsahem ¢&innosti, pficemz MD na jednotlivé ¢innosti jsou
vzajemné prevoditelné. NevyCerpané MD budou pfevedeny do dalSiho obdobi. Zpracovani a
priibézna udrzba havarijnich scénara a planu zalohovani, archivace a obnovy.
Poskytovani soucinnosti pro za¢lenéni mechanismu zalohovani do jednotného systému zalohovani
Zadavatele (pokud takovy existuje).
Poskytovani soucinnosti pro pfipad obnovy systému, souvisejici infrastruktury ¢i dalSich systému v
pfipadé dopadu této obnovy na Systém.
Provedeni obnovy systému v pfipadé feSeni krizové situace na zakladé pokynu Zadavatele.
Komponenta “ Zaloha a obnova SOBI ” bude poskytovana v produktivnim i ovéfovacim provozu v
rezimu 5x8 (pracovni dny mimo statni svatky a dny pracovniho volna od 8:00 do 16:00).

Reakeéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach
Typ poZzadavku

Stanoveni terminu poskytnuti
2 sluzby dle dohody, nejpozdéji

vSak do 14 kalendarnich dna
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaéind od okamziku zapsani
pozadavkul opravnénou osobou do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku
se vztahuje na v8echny ¢&innosti nutné pro vyfeSeni poZadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

Pozadavek odborného
pracovnika

2.3.1.1.6 Komponenta sluzby “KS1.6_Dohled nad provozem SOBI*

Oznaceni Nazev komponenty

Seznam ¢€innosti

Monitoring Sledovani a vyhodnocovani kritickych parametrd SOBI s cilem minimalizovat

dostupnosti vypadky SOBI z dlivodu chyb systémové infrastruktury.

Monitoring vykonu  Sledovani a vyhodnocovani vykonnostnich parametri SOBI s cilem predikovat
budouci potfeby a chovani IS.

Monitoring Sbér udalosti z jednotlivych aplikacnich a systémovych logli SOBI s cilem

udalosti identifikovat prostfednictvim pokrocilych analytickych technik potencionalni
problémy s fungovanim SOBI.
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Navrh a zména Realizace zmén nastaveni dohledu v urovni dohledu jednotlivych komponent a
parametrd nastavenim jejich pozadovanych parametrt. Zadavatel poZaduje, aby dodavatel
dohledu na zakladé pravidelnych mésiCnich vyhodnoceni provozu SOBI provadél
aktualizaci navrhu Dohledu nad provozem SOBI a ji pfedkladal zadavateli pfed
realizaci zmén ke schvaleni zadavateli.
V navaznosti na dohledové a kontrolni €innosti realizované v ramci komponenty ,KS1.1 Podpora
provozu SOBI“ bude dodavatel vykonavat dohledové ¢innosti nad provozem celého SOBI. Jedna se
o kontinualni automatizovany dohled jednotlivych relevantnich ¢asti systému. Dodavateli bude
umoznén pfistup k dohledu komponent s Uzkou vazbou na SOBI jako napf. HW, komunikacénich
linek, zalohovani, integra¢nich rozhrani atd. V pfipadé zjisténi jakékoliv zavady / problému v pribéhu
monitoringu bude dodavatel automaticky generovat tickety do Service Desku zadavatele, vCetné
spravného rozfazeni dle kompetenci.
Zadavatel kromé automatizovaného dohledu funkénich parametrli pozaduje kontinualni kontroly a
analyzy logu, kontroly chovani zdroju a kapacit a kontroly vyuziti a vytizeni zdroju. Na zakladé této
pravidelné kontroly dodavatel vyda konkrétni doporu€eni zadavateli v oblasti HW platformy, nebo
Infrastruktury serverovny, a to vzdy cestou zaznamu do Service Desku. V ramci feSeni téchto
doporuceni budou uchovany v Service Desku i konkrétni vysledky komunikace a zpUsob fe$eni vSech
doporuceni.
Rozsah monitorovanych dat navrhne dodavatel a pro potfeby produktivniho provozu bude
odsouhlasen zadavatelem. V pribéhu servisniho kontraktu mulze byt rozsah upravovan po
odsouhlaseni obou smluvnich stran. Dodavatel umozni pfistup k monitorovacim nastrojim
povéfenym osobam zadavatele a sou¢asné zpfistupni Dohled pro automatické vycitani informaci o
stavu SOBI centralnimu dohledovému nastroji zadavatele.
Obsah plnéni
Rozsah plnéni ze strany dodavatele bude zahrnovat:

a) naklady na technické a materialni vybaveni nezbytné pro zajisténi pozadovanych &innosti,

b) personalni naklady na pracovniky dodavatele, ktefi budou zajiStovat poZzadované &innosti,

c) dopravni a cestovni naklady souvisejici s pfepravou pracovnikii dodavatele do mista
konzultace, pokud se toto misto nachazi na izemi CR.

Rozsah ¢innosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Monitoring Zadavatel pozaduje zajistit monitorovani dostupnosti kritickych parametr(

dostupnosti v takovém rozsahu, ktery umozni identifikovat vypadek sluzeb nejpozdéji do 5
minut od jeho vyskytu. Dodavatel je povinen pfedat vyhodnoceny incident (tzn.
incident provéfeny pracovnikem dodavatele) pFislusnému feSiteli nejpozdéji do
30 minut od jeho vyskytu.

Monitoring vykonu Zadavatel pozaduje zajistit monitorovani vykonu SOBI v takovém rozsahu, ktery
umozni identifikovat vykonnostni problémy nejpozdéji do 30 minut od jejich
vyskytu. Dodavatel je povinen piedat vyhodnoceny incident (tzn. incident
provéfeny pracovnikem dodavatele) pfislusnému feSiteli nejpozdéji do 60 minut

od jeho vyskytu.
Monitoring Zadavatel poZaduje zajistit sbér udalosti z aplikaénich a systémovych sluzeb
udalosti SOBI takovym zplsobem, aby dos$lo nejpozdéji do 60 minut od vzniku

relevantni udalosti (ta, ktera byla vyhodnocena analytickym aparatem) ke
generovani odpovidajiciho incidentu do Service Desku, ktery bude sméfovan na
pfislusného resitele.
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Navrh a zména Zadavatel poZaduje 4x ro¢né provést vyhodnoceni nastaveni dohledového
parametrd systému a sledovanych parametr.

dohledu

Komponenta sluzby ,Dohled nad provozem SOBI bude dodavatelem zajiStovana jako pausalni
plnéni, coz znamena, Ze dodavatel bude zajistovat potfebné €innosti v takovém rozsahu, ktery bude
nezbytny pro dosazeni vSech kvalitativnich parametrl pfislusné sluzby. Rozsah pInéni ze strany
dodavatele nebude omezen, a to i v takovém pfipadé, pokud mnozstvi aktualné provedenych ¢innosti
bude vysSi, nez zadavatelem deklarovany minimalni rozsah. Dodavatel vramci soucinnosti
zpristupni vdechny monitorované body zadavateli. Rovnéz zadavatel zpfistupni relevantni body pro
dohled dodavatele.

Komponenta “Dohled nad provozem SOBI” bude v produktivnim provozu poskytovana v rezimu 7x24
(v€. statnich svatkd a dna pracovniho volna).

Reakéni Ihita bézi v provozni dobu poskytovani komponenty a zacina od okamziku zapsani
Incidentu do Service Desku Zadavatele. Reakéni Ihaty na vyfeSeni Incidentl se vztahuji na vSechny
¢innosti nutné k jeho odstranéni nebo minimalizaci jeho dopadu (do¢asné FeSeni). Reakéni Ihaty na
incidenty jsou stanoveny jednotné pro vSechny logické &asti SOBI a pro vSechny sluzby a
komponenty.
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2.4  Sluzby udrzby dokumentace SOBI
2.41 Vymezeni sluzby

Oznaceni Nazev sluzby
S2 Sluzby adrzby dokumentace SOBI

Strucény popis sluzby

Pozadavky na sluzbu udrzby dokumentace jsou skupinou poZadavkid vymezujici charakteristiky
sluzby, ktera zajisti aktualizaci dokumentace v souvislosti se zmé&nami a rozvojem implementace
systému.

Podminky poskytovani sluzby

Sluzba udrzby dokumentace bude poskytovana v zavislosti na zménach ¢&i rozvoji implementace
systému, které zanaseji do aktualné platné dokumentace nepresnosti, i v jejichz disledku musi byt
odebrany ¢&i pfidany v dokumentaci nové ¢asti nejméné vSak 1x za Sest kalendarnich mésicu, a to
vzdy k 30.6. a 31.12. daného roku

Seznam cinnosti

V ramci sluzby udrzby dokumentace Dodavatel zajisti provedeni Cinnosti vedoucich k udrzeni
aktualnosti dokumentace k provozovanému systému, v souvislosti se zmé&nami €i rozvojem systému.
Jedna se o nasledujici dil&i sluzby:

- Udrzba uzivatelské dokumentace.

- Udrzba $kolici dokumentace.

- Udrzba administratorské dokumentace (dokumentace spravce).

- Udrzba provozni dokumentace.

- Udrzba instalaéni dokumentace.

- Udrzba vyvojarské dokumentace (pokud je dilo &i jeho &ast feSena zakazkovym vyvojem).

- Udrzba analytické dokumentace.

- Udrzba architektonické dokumentace.

- Udrzba infrastrukturni dokumentace

- Udrzba testovaci dokumentace.

- Udrzba bezpeénostni dokumentace.

- Udrzba dokumentace migrace dat.

- Udrzba predanych zdrojovych kédl a jejich dokumentace — v pfipadé zmén ve zdrojovém kédu,
ktery byl pfedan jako sou€ast dokumentace, je Dodavatel povinen bez prodleni pfedat kompletni
novou verzi zdrojovych kodu.

Sluzba bude plnéna relevantné pro vSechny instalace systému.

Obsah plnéni
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Sluzba udrzby dokumentace bude provozovana pfi zachovani nasledujicich dil¢ich kvalitativnich
pozadavku:

- Aktualizovana dokumentace reflektuje vSechny zmény, které byly provedeny v ramci zmén &i
rozvoje systému.

- Aktualizovana uzivatelska, Skolici a provozni dokumentace bude pfedana pred implementaci zmén,
které aktualizaci vyvolaly. Ostatni dokumentace do dvou dnll po implementaci.

- Pokud nebude se Zadavatelem dohodnuto jinak, bude aktualizovana dokumentace pfedana ve
stejnych formatech jako dokumentace pavodni.

- Nové vznikla dokumentace je napsana v ¢eském jazyce. V anglickém jazyce mohou byt pavodni
produktové manualy, které se stanou soucasti dokumentace.

- Dokumentace bude aktualizovana ve stejném jazyce, jako je dokumentace pGvodni.

- V souvislosti s dokumentaci bude vedena evidence zmén dokumentace obsahujici seznam vSech
typl a verzi dokumentace se struénym popisem zmén od predchazejicich verzi dokumentace. Tato
evidence bude pfedavana Zadavateli vzdy spole¢né s aktualizovanou dokumentaci.

Sluzba bude dodavatelem zajistovana jako pausalni plnéni, coZz znamena, Ze dodavatel bude
zajiStovat potfebné dCinnosti v takovém rozsahu, ktery bude nezbytny pro dosazZeni vSech
kvalitativnich parametru pfislusné sluzby. Dodavatel ma povinnost provadét aktualizaci dokumentace
pfi kazdé zméné &i rozvoji implementace systému, nejméné vSak 1x za Sest kalendarnich mésicu, a
to vzdy k 30.6. a 31.12. daného roku

Provozni doba poskytovani komponenty

Sluzba ,Sluzba udrzby dokumentace SOBI* bude poskytovana pribézné.

Reakeéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach
Typ poZzadavku

N/A N/A N/A

2.5 Hodnoceni sluzeb

2.5.1 Parametry hodnoceni sluzeb, procentni nastaveni (produktivni provoz)

2.5.1.1 Parametry Hodnoceni sluzeb (produktivni provoz)

Sluzba Komponenta ZD SLA
Vstupni  parametry
pro vyhodnoceni

kvality

S1 Provozni Podpora provozu SOBI 5x8 Incidenty a

KS1.1 N
podpora pozadavky
SOBI KS1.2 Technicka a metodicka podpora SOBI 5x8 PoZadavky
KS1.3 Bezpecnostni dohled SOBI 7x24 Pozadavky
KS1.4 Technologicky update SOBI 5x8 Pozadavky
KS1.5 Zaloha a obnova SOBI 5x8 Pozadavky
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KS1.6 Dohled nad provozem SOBI 7x24

Pozadavky

S2  Sluzby udrzby dokumentace SOBI -

Dle skuteénosti

Vyhodnoceni kvality poskytovanych sluzeb bude soucasti pravidelnych mési¢nich reportt. Nedodrzeni
pozadovanych SLA parametri bude zpracovano za jednotlivé Sluzby podpory provozu.
Slevy za nedodrzeni jednotlivych parametr(i se scitaji.

2.5.1.2 Vyhodnoceni parametra pIlnéni dostupnosti

2.5.1.2.1 Vypocet parametru z vykazovanych nedostupnosti SOBI

Parametr

Dostupnost SOBI

Popis

Dostupnosti je vyjadfena v % doby, po kterou bude SOBI dostupna. Dostupnost se
vyhodnocuje pro zaru€¢enou provozni dobu (ZPD) a mimo ZPD.

Metrika

Dostupnost se vypocita dle nasledujiciho vzorce:

Asr
A Dostupnost (Availability)
Agr Celkova odsouhlasena
sledované obdobi (mésic) bez planovanych odstavek
DT = Celkova doba neplanovanych odstavek ve sledovaném obdobi (mésic).

provozni doba za

Metoda

Mé&feni bude provadéno automatickym vyhodnocovanim Incidentl (kategorie A)
v Service Desku (SD) a porovnanim s informacemi v dohledovém systému.

Casové body

Zac&atek: Cas evidence nedostupnosti sluzby v Service Desku (SD).
Konec: Cas nahlaseni dostupnosti sluzby do SD systému.

Misto méreni

Misto, kde bude probihat méfeni dostupnosti, je SD a dohledovy systém.

Casovy interval

Dostupnost bude vypocitavana, hlasena a vyhodnocovana mésicné.

Vyjimky

Mé&reni bude provadéno pouze pro produkéni systémy.

Mé&feni nebude provadéno pro systémy testovaci a vyvojové v testovacim a
vyvojovém prostiedi.

Mé&feni bude provadéno pouze v odsouhlasené provozni dobé KS 1.1.

Dostupnost pro ZPD — Sluzba KS1.1 Podpora provozu SOBI

Dosazena dostupnost >09,8% |>99,0% >97,0% >95,0% >90,0% <90,0%
Sleva z ceny sluzby 0% 10% 20% 30% 40% 50%
Dostupnost mimo ZPD — Sluzba KS1.1 Podpora provozu SOBI

Dosazena dostupnost >08,0% |>94,0% >90,0% >86,0% >80,0% <80,0%
Sleva z ceny sluzby 0% 10% 20% 30% 40% 50%

Celkova sleva za nedostupnost systému je dana souctem slev za nedostupnost v ZPD a mimo ZPD.
Do nedostupnosti se nezapocitavaji planovana servisni okna.
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2.5.1.3 Vyhodnoceni zpracovani incidentt

Vyhodnoceni incidentll bude provadéno na zakladé Kategorie incidentu a prostfedi, ve kterém
k Incidentu dosSlo. Do vyhodnoceni vstupuji parametry Reakéni doba a Doba vyfeseni.

2.5.1.3.1 Kategorizace Incidentt (vad)

Kategorie A — vazny incident s nejvyssi prioritou, ktery ma kriticky dopad do funkénosti SOBI nebo jeji
zasadni Casti a dale incident, ktery znemozriuje uzivani SOBI nebo jeji ¢asti nebo zplsobuje vazné
provozni problémy.

Kategorie B - incident, ktery svym charakterem nespada do kategorie A. Znamena vazné zhorSeni
vykonnosti a funk&nosti SOBI nebo jeji ¢asti. SOBI nebo jeji €ast ma zasadni omezeni nebo je Easteéné
nefunkéni. Jedna se o incidenty odstranitelné, které zplsobuji problémy pfi uZivani a provozovani SOBI
nebo jeji Casti, ale umozniuji provoz.

Kategorie C — incident, ktery svym charakterem nespada do kategorie A nebo kategorie B. Znamena
snadno odstranitelné incidenty s minimalnim dopadem na funkcionality ¢i funkénost SOBI nebo jeji ¢asti.

2.5.1.3.2 Priority reakce a vyfeSeni incidentu:

Tabulka niZe definuje pozadované parametry Reakéni doby a poZadované doby vyfe$eni incidentd pro
jednotlivé priority.

Popis Reak¢Eni doba na | Doba vyfeSeni incidentu
incident
1 NejvysSi priorita na odstranéni chyby 30 minut 4 hodiny
2 Vysoka priorita na odstranéni chyby 1 hodina 24 hodin
3 Stfedni priorita na odstranéni chyby 2 hodiny 72 hodin
4 Nizka priorita na odstranéni chyby 2 hodiny 144 hodin

Incidenty s prioritou 1 a 2 budou feSeny bez ohledu na ZPD.
2.5.1.3.3 Matice pfifazeni priorit pro feSeni incidentu:

V zavislosti na typu prostfedi a kategorii incidentu je v nasledujici tabulce provedeno pfifazeni konkrétni
pozadované priority. Z vazby na parametry priorit je odvozen poZadavek na Reak&ni dobu a
pozadovanou dobu vyfeSeni.

Prostfedi zadavatele Incident Incident Incident
Kategorie A Kategorie B Kategorie C

Produkéni prostfedi (primarni, zaloZni) 1 2 3

Testovaci prostredi 2 3 3

Pomocné testovaci prostredi 3 4 4

Vyvojové prostiedi 4 4 4

V ramci feSeni Incidentu, pfedevsim vzhledem k poZadavku na minimalizaci dopadu Incidentu, mlze
dodavatel pouzit i doCasné feSeni (nahradni feSeni). DoCasné FeSeni je zalozené na postupu, jehoz
pomoci lze nevyhovujici stav SOBI preklenout Ci obejit, nebo na Upravé, ktera eliminuje klicové
negativni dopady Incidentu. Na zakladé poskytnuti takového do¢asného feSeni muze dojit ke zméné
klasifikace kategorie Incidentu a tedy i ke snizeni Priority. Zménu priority schvaluje zadavatel.

2.5.1.3.4 Vyhodnoceni slevy dle SLA pro Incidenty
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Nasledujici tabulka udava vysi slevy z ceny Sluzeb za uhrn pfekroCeni ReakCni doby jednotlivych
kategorii Incidentld. Pro vypocet prekroceni Reakéni doby se nezapoditava tolerance 15 minut u
kategorie A a B a tolerance 30 minut u kategorie C, vypocet je provadén mésicné.

Kategorie incidentu Sleva za prekroceni Reakéni | Sleva za  prekroceni
doby za kazdou zapocatou | Reakéni doby za kazdou
hodinu zapocCatou hodinu nad 4
nasobek pozadované
Reakéni doby dle Priority.
Kategorie A 5000,- K& 10000,- K&
Kategorie B 2000,- K& 4000,- K&
Kategorie C 500,- K& 1000,- K&

Nasledujici tabulka udava vySi slevy z ceny Sluzeb za uhrn pfekro€eni Doby vyfeSeni jednotlivych
kategorii Incidentl. Pro vypocet pfekroceni Doby vyfeSeni se nezapoditava tolerance 15 minut u
kategorie A a B a tolerance 30 minut u kategorie C, vypocet je provadén mésicné.

Kategorie incidentu

Sleva za

pozadované Doby vyieSeni za

prekroceni | Sleva za prekroceni Doby

vyresSeni za kazdou

kazdou zapocatou hodinu

zapocCatou hodinu nad 4

nasobek pozadované
Doby vyreSeni dle Priority.
Kategorie A 15000,- K& 30000,- K&
Kategorie B 10000,- K& 20000,- K&
Kategorie C 1000,- K& 2000,- K&

2.5.1.4 Vyhodnoceni zpracovani pozadavki (requesty)

Nésledujici tabulka udava vysi slevy z ceny SluZzeb za uhrn pfekroCeni Reak&ni doby jednotlivych
pozadavku. Vypocet je provadén mésicnée.

PoZadavek Sleva za prekroceni Reakéni doby za | Sleva za prekroceni Reakéni doby za
kazdou zapocatou hodinu kazdou zapo€atou hodinu nad 4
nasobek pozadované Reakéni doby
dle Priority.
Pozadavek 3000,- K& 6000,- K&

Nasledujici tabulka udava vysi slevy z ceny Sluzeb za uhrn pfekro€eni vyfeSeni jednotlivych pozadavk.
Vypocet je provadén mésicné.

Pozadavek Sleva za pfekrogeni poZadované Doby | Sleva za pfekrogeni Doby vyfeSeni za
vyreSeni za kazdou zapocatou hodinu | kazdou zapo€atou hodinu nad 4
nasobek poZadované Doby vyfeSeni

dle Priority.

Pozadavek 8000,- K& 16000,- K&
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2.5.1.5 Celkova kvalita sluzby

Stanoveni slev za poskytovani sluzeb odpovida kvalité sluzeb, tj. odpovida nedodrzeni pozadovanych
parametru. Jedna se o parametry: dostupnost SOBI, dodrzovani termin Reakénich dob a dob vyfeseni.
Jednotlivé dil¢i slevy se scitaji.

2.5.1.5.1 Mésicni vykaz kvality pInéni dostupnosti

Soucasti mési¢niho vyhodnoceni bude seznam vsSech dil¢ich nedostupnosti v ZPD a mimo ZPD a
celkovy procentualni uhrn za obé tato obdobi.

Sy = Snzep + Snosr

Sy Celkova sleva za nedostupnost SOBI
SnzPD Sleva za nedostupnost SOBI v Zarucené provozni dobé (ZPD)
SnosT Sleva za nedostupnost SOBI mimo Zaruéenou provozni dobu (ZPD)

2.5.1.5.2 Mésicni vykaz kvality pInéni Reak&ni doby a doby vyfeseni

Vyhodnocovany jsou jednotlivé pozadavky a incidenty. Celkova sleva za nedodrzeni smluvenych
termind je dana soucétem slev za prekroceni jednotlivych pfipadu.

Sleva za nesplnéni termind pozadavku

Sp = Sprp + Sppv

Sp Celkova sleva za nedodrzeni parametr( u poZadavki

SprD Sleva za nedodrZeni Reak¢ni doby u pozadavka

Sppy Sleva za nevyfeseni pozadavkd v dohodnutém terminu. Nedodrzeni Doby
vyreseni.

Sleva za nesplnéni termin( Incidentu

S; = Sirp + Sipv

S; Celkova sleva za nedodrZeni parametr( u Incidentd.

SirD Sleva za nedodrZeni Reakéni doby u Incidentd.

Sipv Sleva za nevyfesSeni Incidentl v dohodnutém terminu. NedodrZeni Doby
vyreseni.

Sleva za nesplnéni termin( vSech pfipadu
Sr=XSp+X5

Sr Celkova sleva za nedodrzeni termin(.

2.5.1.5.3 Vypocet celkové slevy z poskytovanych sluzeb
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S Celkova sleva za vyhodnocovaci obdobi.
Sy Celkova sleva za nedostupnost SOBI.
St Celkova sleva za nedodrzeni termind.

2.5.2 Parametry hodnoceni sluzeb, procentni nastaveni (ovéfovaci provoz)

2.5.2.1 Parametry Hodnoceni sluzeb (ovérovaci provoz)

Sluzba Komponenta ZD SLA
Vstupni
parametry pro
vyhodnoceni
kvality
S1 |Provozni KS1.3 Bezpecnostni dohled SOBI 7x24 -
podpora KS1.5 Zaloha a obnova SOBI 5x8 -
SOBI KS1.6 Dohled nad provozem SOBI 7x24 -

Vyhodnoceni kvality poskytovanych sluZzeb v ové&fovacim provozu bude soucéasti pravidelnych
mési¢nich reportd. Pfipadné zavady a nefunkénosti budou po dobu ovéfovaciho provozu
zaznamenavany pomoci aplikace MANTIS. Nedodrzeni pozadovanych SLA parametri nebude
predmétem sankci a slev uplatiiovanych Zadavatelem.
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