
MINISTERSTVO
PRO MÍSTNÍ Objednací list číslo
ROZVOJ ČR 75/2020

Číslo objednávky uveďte laskavě
na dodacím listu a faktuře

č.j.: MMR-8103/2020-95

Vyřizuje:
Telefon:

IČO: 660 02 222
Bankovní spojeni:
ČNB
Účet

Zaokrouhlujte na celé Kč

Dodavatel: Altais s.r.o.
Ke Hřbitovu 219
278 01 Kralupy nad Vltavou
IČO: 27579433
DIČ: CZ27579433

Objednáváme:

Objednáváme u Vás provedení penetračního testu z vnějšího prostředí a retestu systému
spisové služby v následujícím rozsahu:

1) Penetrační test z vnějšího prostředí (cca 25 serverů), Termín: do 27. 3. 2020
Požadujeme minimálně:
- provedení detekce a analýzy poskytovaných služeb, kontrola bezpečnosti služeb
- testování odolnosti DoS a DDoS útoků
- ověření spolehlivosti a kvality hesel
- zjištění otevřených portů na všech serverech
- ověření bezpečnostních certifikátů a poskytovaných služeb na serverech
2) Penetrační retest aplikace spisové služby (2 servery, aplikace AthenA - S&T
Pilscom), Termín: do 28. 2. 2020
Požadujeme minimálně retestovat tyto nálezy;
- otevřené porty pro RDP/RPC
- nedostatečně zkonfigurované protokoly a sady šifrovacích algoritmů SSL - povolené
protokoly SSLv3 a RC4-MD5

- chybějící CSRF ochrana
- možnost zobrazení informací o jiných uživatelích
- chyba Object reference not set to an instance of an object

Celková cena: 575 960,00 Kč s DPH

Lokalita: Staroměstské nám. 6, Praha 1

Číslo úkolu: 366100/5168/4/95

Splatnost faktury: 14 dnů

Ministerstvo pro místní rozvoj ČR
Staroměstské náměstí 6
110 15 Praha 1

tel..+420224 861 111
fax: +420 224 861 333
IČ: 66 00 22 22
www.mmr.cz

mailto:petr.horak@altais.cz
http://www.mmr.cz


MINISTERSTVO
PRO MÍSTNÍ Objednací list číslo
ROZVOJ CR 75/2020

S pozdravem
Digitálně podepsal

Datum: 2020.02.11
16:53:11 +0T00'

v z. ředitele odboru informatiky

V Praze dne 11. 2. 2020

Akceptace objednávky dodavatelem:

Dne: ftl.IDZO
;ax: 3]747( 09:

Ministerstvo pro místní rozvoj ČR
Staroměstské náměstí 6
110 15 Praha 1

tel.: +420 224 861 111
fax: +420 224 861 333
IČ: 66 00 22 22
www.mmr.cz

http://www.mmr.cz


Vlastnosti podpisu X

uživatelem

Čas podepsánf: 2020/02/13 14:48:30 +01'00-

Zdroj důvěry získán z European Union Trusted Lists (EUTL).

Přehled platnosti

Tento dokument se od aplikovánítohoto podpisu nezměnil.

Autor certifikátu určil, že v tomto dokumentuje povoleno vyplňování polí
formulářů, podepisování a přidávání poznámek. Žádné dalšízměny nejsou
povolené.

Identita autora podpisu je platná.

Čas podepsánf pochází z hodin na počítači autora podpisu.

Podpis byl ověřen k času podepsánf:
2020/02/13 14:48:30 +01‘00'

Informace o autorovi podpisu

Cesta od certifikátu autora podpisu k certifikátu vystavitele byla úspěšně
vytvořena.

Certifikát autora podpisuje platný a nebyl odvolán.

Zobrazit certifikát autora podpisu..

Další vlastnosti... Ověřit podpis Zavřít

1) Penetrační test z vnějšího prostředí (cca 25 serverů}, Termín: do 27.3.2020
Požadujeme minimálně;
- provedeni detekce a analyzy poskytovaných služeb, kontrola bezpečnost 6lužeb
- testování odolnosti DoS a DDoS útoků
- ověřeni spolehlivosti a kvality hesel
- zjištění otevřených portů na všech serverech
- ověřeni bezpečnostních certifikátů a poskytovaných služeb na serverech
21 Penetrační rntest anliknce snisnvě služby (2 servery, anllkncn AthénA — S&T



Vlastností podpisu

Podpis je PLATNÝ, podepsaný uživatelem
*££>.
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