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Clislo objednavky uvedte laskavé
na dadacim listu a faktufe
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Zaokrouhlujte na celé K&

Dodavatel: Altais s.r.o.
Ke Hrbitovu 219
278 01 Kralupy nad Vitavou
1C0: 27579433
DIE: CZ27579433

Objednavame:

Objednavame u Vas provedeni penetracniho testu z vnéjsiho prostiedi a retestu systému
spisové sluZby v nasledujicim rozsahu:

1) Penetraéni test z vnéjsiho prostiedi (cca 25 servert), Termin: do 27. 3. 2020
PoZadujeme minimainé:

- provedeni detekce a analyzy poskytovanych sluZeb, kontrola bezpeénosti sluzeb

- testovan( odolnosti DoS a DDoS tokd

- ovéfeni spolehlivosti a kvality hesel

- zji§ténl otevfenych portl na viech serverech

- ovéieni bezpeénostnich certifikatl a poskytovanych sluZzeb na serverech

2) Penetracni retest aplikace spisové sluzby (2 servery, aplikace AthenA - S&T

Pilscom), Termin: do 28. 2. 2020

Pozadujeme minimalné retestovat tyto nalezy:

- otevfené porty pro RDP/RPC

- nedostatedné zkonfigurované protokoly a sady &ifrovacich algoritmit SSL — povolené
protokoly SSLv3 a RC4-MD5

- chybéjici CSRF ochrana

- moznost zobrazeni informaci o jinych uzivatelich

- chyba Object reference not set to an instance of an object

Celkova cena: 575 960,00 K& s DPH
Lokalita: Staroméstské nam. 6, Praha 1
Cislo akolu: 366100/5168/4/95

Splatnost faktury: 14 dnll
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S pozdravem

Digitaln& podepsal

Datum: 2020.02.11
16:53:11 +01'00°

v z. feditele odboru informatiky

V Praze dne 11. 2. 2020 Obv, )

Akceptace objednavky dodavatelem:
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Viastnosti podpisu

e

Cas podepsanf: 2020/02/13 14:48:30 +01°00°
Zdroj diivéry ziskén z European Union Trusted Lists (EUTL),

Pehled platnosti
Tento dokument se od aplikovani tohoto podpisu nezménil.
Autor certifikétu uréil, Ze v tomio dokumentu je povoleno vyplfiovénf polf
formuléfl, podepisovan( a pfidévénl poznamek Zadné dalsi zmény nejsou
povolené,
Identita autora podpisu je platna.
Cas podepsanf pochézf z hodin na potitadi autora podpisu.
Podpis byl ovéfen k ¢asu podepsant:
2020/02/13 14:48:30 +01'00°
Informace o autorovi podpisu

Cesta od certifikdtu autora podpisu k certifikdtu vystavitele byla dsp&iné
vytvorena,

Certifikit autora podpisu je platny 2 nebyl odvolén.
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Vlastnosti podpisu

Podpis je PLATNY, podepsany uiivatele_

Cas podepsanf: 2020/02/13 14:48:30 +01'00'

&,6

Zdroj dlveéry ziskan z European Union Trusted Lists (EUTL).

Prehled platnosti

Tento dokument se od aplikovani tohoto podpisu nezménil.

Autor certifikatu uril, Ze v tomto dokumentu je povoleno vypliiovan( polf
formulaft, podepisovanf a piidavanl pozndmek. Zadné dalsf zmény nejsou
povolené.

Identita autora podpisu je platna.
Cas podepsanf pochazf z hodin na pocitaci autora podpisu.
Podpis byl ovéren k Casu podepsant:
2020/02/13 14:48:30 +01°00"
Informace o autorovi podpisu

Cesta od certifikatu autora podpisu k certifikatu vystavitele byla Gspésné
vytvofena.

Certifikat autora podpisu je platny a nebyl odvolén.

Zobrazit certifikat autora podpisu...

| Dalsi viastnosti.. | | Ovefit podpis Zavift



mailto:petr.horak@altais.cz

