Smlouva o dilo

kterou dle ustanoveni § 2586 a ndsl. zdkona ¢ 89/2012 Sb., ob¢ansky zdkonik, v platném znéni
uzavfely nize uvedeného dne, mésice a roku tyto smluvni strany:

L.
Smluvni strany
1. Jihomoravsky kraj

adresa Zerotinovo namésti 449/3, 601 82 Brno

ICO: 70888337

DIC: CZ70888337

bankovni spojeni Komercni banka, a. s., ¢. 0. _

zastoupeny: JUDr. Verou Vojactkovou, MPA, Freditelkou Krajskeho udfadu

Jihomoravského kraje

kontaktni osoba ve vécech
smluvnich:

telefon:

e-mail:

kontaktni osoba wve veécech
technickych:

telefon:

e-mail:

(dale jen ,,objednatel”)

2. AXENTA a.s.
-spolecnost, fyzicka osoba zapsana v obchodnim rejstfiku vedeného u Krajskeho soudu v Brné, v odd.
B, ¢.vl. 5888
nebo
Sidlo Mlynska 326/13, 602 00 Brno
ICO: 28349822
DIC: 728349822

bankovni spojeni: Raiffeisenbank a.s., ¢islo uctu: _

jednajici/zastoupeny: Ing. Lukasem Pfibylem

(dale jen ,,zhotovitel )



Il.
Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledkl zadavaciho fizeni vefejné zakazky malého rozsahu
s nazvem ,Pfipojeni vybranych pfispévkovych organizaci do monitorovaciho bezpetnostniho
centra”. Jednotliva ustanoveni teto smlouvy i jejich pfiloh tak budou vykladana v souladu se
zadavacimi podminkami vefejné zakazky.

Zhotovitel prohlasuje, Ze je opravnénym k pfijeti zavazkd vyplyvajici z této smlouvy. Zhotovitel
prohlasuje, Ze vlastni potfebné certifikacni a partnerske Urovné jednotlivych vyrobct pro potieby
odborné realizace pfipojeni pfispévkovych organizaci do Kybernetického operacniho centra
Jihomoravskeho kraje.

1l.
Ucel a predmét smlouvy

Ucelem této smlouvy je uspokojeni potieby objednatele spocivajici v zajisténi pFipojeni
vybranych pfispévkovych organizaci objednavatele do Kybernetického operaéniho centra
Jihomoravského kraje véetné dodavky, montaze a instalace potfebného technického zafizeni a
programoveého vybaveni.

Pfedmétem této smlouvy je zavazek zhotovitele fadné a vEas na své naklady a nebezpeci zhotovit
pro objednatele dilo, a zavazek objednatele fadné zhotovené dilo prevzit a zaplatit za ngj
zhotoviteli sjednanou cenu.

Dilo dle této smlouvy spocdiva v zajisténi pfipojeni nize uvedenych prispévkovych organizaci (tzv.
lokalit) do Kybernetického operacniho centra Jihomoravského kraje prostfednictvim kolektoru,
ktery bude instalovan vdane pfispévkové organizaci (tzv. lokalité) a ktery bude slouzit jako
shérac logl, jez budou zabezpecenou linkou zasilany do Kybernetického operacéniho centra
Jihomoravského kraje k daldimu vyhodnoceni (déle jen ,dilo”). BliZdi popis zplsobu pfipojeni
pfispévkovych organizaci je uveden v pfiloze €. 1 této smlouvy.

Prispévkové organizace, jez budou na zakladé této smlouvy do systému Kybernetického
operaéniho centra lJihomoravského kraje pfipojeny, jsou:

Soucasti dila je dale také dodavka technického zafizeni (HW) a programového vybaveni (SW) do
mista plnéni, v€etné provedeni montaze, instalace a jejich zaclenéni do stavajiciho systému
objednavatele, zprovoznéni dila a jeho pfedani objednavateli. Bliz5i specifikace technického
zafizeni a programového vybaveni je uvedena v pfiloze €. 2 této smlouvy.

Soucasti dila jsou i prace v tomto ¢lanku smlouvy vyslovné nespecifikované, které jsou vsak
kfadnému provedeni dila nezbytné a o kterych zhotovitel vzhledem ke sve kvalifikaci
a zkusenostem mel, nebo mohl védét. Provedeni téchto praci nezvySuje smlouvou sjednanou
cenu dila. Popis rozsahu praci souvisejicich s pfipojenim pfispévkovych organizaci do
Kybernetickeho operacniho centra je uveden v pfiloze €. 3 této smlouvy
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IV.
Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou fadné, na sv(j naklad
a nebezpedi a ve sjednané Ih(té provést pro objednatele dilo dle této smlouvy.

Pfi provadéni dila se zhotovitel zavazuje provést dilo s potfebnou péci a pocinat si s odbornou
péci tak, aby byl zcela naplnén ucel smlouvy.

Zhotovitel se zavazuje dilo provést vsouladu s éeskymi technickymi normami a obecné
zavaznymi pravnimi predpisy.

Zhotovitel je povinen v prabéhu provadéni dila informovat objednatele o vSech skute¢nostech,
které mohou mit vliv na provedeni dila a soucasné upozornit objednatele bez zbytecného
odkladu na nevhodnou povahu pfikazu objednavatele.

Zhotovitel odpovida v pribéhu provadéni dila za poradek a Cistotu v misté plnéni. Zhotovitel je
povinen na své naklady odstranit odpady a necistoty vzniklé provadénim dila.

Zhotovitel se zavazuje pred predanim dila k prokdzani pozadovanych vlastnosti dila jako celku.

Objednatel se zavazuje radné provedené dilo dle této smlouvy od zhotovitele prevzit a zaplatit
zhotoviteli cenu ve vysi a zplisobem sjednanym touto smlouvou.

Objednatel se zavazuje poskytnout zhotoviteli pfi provadéni dila nezbytnou soucinnost.
Objednatel se zavazuje vytvofit podminky nutné pro provedeni dila. Objednavatel je oprdvnén
kontrolovat provadéni dila.

Zhotovitel odpovida za bezpecnost a ochranu zdravi pfi praci vSech osob v prostoru, ve kterém
provadi dilo a zabezpeci, aby osoby, podilejici se na zhotoveni dila a pohybujici se v prostorach
dotcenych provadénim dila, byly vybaveny ochrannymi pracovnimi pomlckami a radné
proskoleny v oblasti bezpeénosti a ochrany zdravi pfi praci.

Zhotovitel je povinen dodrZovat veskeré predpisy tykajici se prav k dusevnimu vlastnictvi, takova
prava respektovat a odSkodnit objednatele za jakékoliv naroky a naklady vzniklé v souvislosti s
porusenim prav k patentim, ochrannym zndmkam nebo chranénému nazvu nebo obdobnym
chranénym praviim, porusenim prav vztahujicich se k materialim a zafizenim urcenym k
zabudovdnim do dila a za vesSkeré dalsi ndklady v této souvislosti vzniklé, pokud se nejedna o
poruseni takovych prav majicich svij plvod ve specifikaci predané objednatelem.

Vlastnické pravo k technickym zatizenim (HW) a pravo k uZivani programového vybaveni (SW)
dodaného objednateli pfi plnéni zavazk( podle této smlouvy prechazi na objednavatele
okamzikem prevzeti dila dle této smlouvy. Nebezpedi skody na dile prechazi na objednavatele
okamzikem nabyti vlastnického prava.

V.
Doba pInéni a misto plnéni

1. Zhotovitel se zavazuje dilo provést a objednavateli predat ve lIhité nejpozdéji do 28. tinora 2017.

2. Mistem plnéni dle této smlouvy je:

- budova objednatele na adrese Brno, Zerotinovo namésti 449/3,



ot

Mistem predani dila dle této smlouvy je budova objednatele na adrese Brno, Zerotinovo namésti
449/3.

VI.
Cena dila

Celkova cena dila dle této smlouvy je sjednana ve vysi 440.400,- K¢ bez DPH.
Cena dila je cenou nejvyse pfipustnou, ke které bude pfipoétena dan z pfidané hodnoty.

Cena dila zahrnuje veskeré naklady zhotovitele ke splnéni zavazk( z této smlouvy vyplyvajicich a
pfiméfeny zisk.

Smluvni strany se dohodly, Ze dojde-li v pribéhu plnéni pfedmétu smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je zhotovitel od okamzZiku
nabyti Uginnosti zmeény zakonné sazby DPH povinen Uétovat objednateli platnou sazbu DPH.
O této skute€nosti neni nutné uzavirat dodatek ke smlouvé.

Zhotovitel prohladuje, Ze

- nema v umyslu nezaplatit DPH u zdanitelneho plnéni podle této smlouvy,

- nejsou mu znamy skuteénosti nasvédéujici tomu, Ze se dostane do postaveni, kdy nemizie dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka dariovou vyhodu.

VIiL.
Platebni podminky

Podkladem pro zaplaceni sjednané ceny dila je dariovy doklad — faktura, kterou je zhotovitel
opravnén vystavit objednateli nejpozdéji do 15 dnli ode dne pFedani a pfevzeti dila. Podkladem
pro vystaveni dariového dokladu (faktury) je protokol o pfedani a prevzeti dila specifikovany v ¢l.
VIIl. odst. 3 nebo 5 smlouvy.

Splatnost darového dokladu je 30 dnl od jeho doruéeni objednateli. Za den doruéeni dafiového
dokladu se poklada den uvedeny na otisku dorucovaciho razitka podatelny objednatele.

Dariovy doklad musi vidy obsahovat veskeré naleiitosti dafiového dokladu dle zdkona
¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich piredpist.

Objednatel si vyhrazuje pravo pred uplynutim Ihity splatnosti vratit dafovy doklad zhotoviteli,
pokud neobsahuje poZadované nalezitosti nebo obsahuje nespravné uUdaje. Opravnénym
vracenim danfového dokladu piestava béZet plvodni |hita splatnosti. Opravena nebo
pFepracovana faktura bude opatfena novou lhiitou splatnosti.



Viil.
Predani a prevzeti dila

Dilo je provedeno, je-li dokonceno a predano. Zavazek zhotovitele provést dilo je splnén radnym
dokonéenim a predanim v misté predani pInéni ve stanovené Ih(ité a bez vad.

Radnym dokonéenim dila se rozumi:

a) provedeni kompletniho dila bez vad a nedodélkd — ovéruje se prohlidkou v misté plnéni,
véetné provéreni funkénosti dila,

b) prokazani vlastnosti dila jako celku a

c) predanivypracované dokumentace skute¢ného provedeni dila.

Pfi pfedani a prevzeti dila vyhotovi zhotovitel predavaci protokol. Objednatel potvrdi prevzeti
dila, spravnost udajl v predavacim protokolu a prevzeti origindlu predavaciho protokolu
podpisem na kopii preddvaciho protokolu.

Prevzetim preddvaciho protokolu a podepsanim objednatelem, se ma za to, Zze byl fadné splnén
zdvazek zhotovitele provést dilo specifikované touto smlouvou a zhotoviteli vznikd pravo na
zaplaceni ceny za provedené dilo.

Pokud objednatel odmitne prevzit preddvané dilo, pofidi se protokol, kde se jako vysledek
predani a prevzeti uvede, Ze predavané dilo objednatel neprevzal véetné vymezeni dlvodU, proc¢
se tak stalo. Opakované predani a prevzeti Ize po dohodé smluvnich stran provést v nezbytném
rozsahu, jenZ je vymezen dlvody, pro které objednatel predavané dilo dfive neprevzal. O
opakovaném predani a prevzeti se sepiSe protokol, ktery v pfipadé predani a prevzeti v
nezbytném rozsahu zahrnuje pouze vysledek predani a prevzeti, kde se uvede, Ze objednatel
preddvané dilo prevzal, protokol musi byt podepsan zastupci obou smluvnich stran, ktefi
opakované predani a prevzeti provedli a pripoji se k pfedchozimu protokolu. Zhotoviteli v daném
pfipadé vznikd pravo na zaplaceni ceny za provedené dilo.

IX.
Odpovédnost za vady, zaruka za jakost, reklamace

Zhotovitel poskytuje objednateli zaruku, Ze dilo dle této smlouvy bude provadéno v bezvadné
kvalité a Ze bude ve stavu ke dni prevzeti objednatelem po dobu zaruéni doby zpUsobilé k uziti
k ucelu sjednanému touto smlouvou, popf. k uéelu obvyklému, a bude mit vlastnosti stanovené
touto smlouvou, popf. vlastnosti obvyklé. Zarucni doba se sjednava v délce trvani 36 mésicl
ode dne faddného predani a prevzeti dila. Radné predani dila je predani dila bez vad.

Objednatel je opravnén pisemné uplatnit prava z vady (reklamovat) dila. Uplatnéni naroku na
odstranéni vad musi byt objednatelem podano pisemné, neprodlené po jejich zjisténi.
V reklamaci je objednatel povinen vady popsat, poptipadé uvést, jak se projevuji. Zhotovitel je
povinen vady odstranit do 5 dnli ode dne doruceni ozndmeni o vadach.

Smluvni strany se dohodly, Ze v pripadé zjisténi vad dila, ma objednatel predevsim pravo
pozadovat na zhotoviteli jejich bezplatné odstranéni v primérené lhaté, kterou objednatel
zhotoviteli za timto uUcelem stanovi. Objednatel ma v(ci zhotoviteli dale tato prava
z odpovédnosti za vady:

a) pravo na poskytnuti primérené slevy z ceny odpovidajici rozsahu reklamovanych vad ci
nedodélkd,

b) pravo na odstoupeni od smlouvy, pokud nedostatky na dile jsou takového charakteru, Ze
ztézuji ¢i dokonce brani v uzivani dila,



c) pravo na zaplaceni nakladd na odstranéni vad v pripadé, kdy si objednatel nedostatky
odstrani sdm nebo pouzije tfeti osoby k jejich odstranéni.

Neodstrani-li zhotovitel reklamované vady ve |h(ité 5 dni ode dne doruceni oznameni o vadach,
je objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zpusobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi zhotovitel do 14 dn( ode
dne, kdy obdrzel pisemnou vyzvu objednatele k uhrazeni téchto nakladd. Uhrazenim naklad( na
odstranéni vad jinou odborné zpUsobilou osobou podle tohoto odstavce neni dotéeno pravo
objednatele poZadovat na zhotoviteli zaplaceni smluvni pokuty dle €l. XIlI. odst. 3 smlouvy.

Vytkl-li objednatel zhotoviteli opravnéné vadu dila, nebézi Ih(ita pro uplatnéni prav z vadného
plnéni ani zaru¢ni doba po dobu, po kterou objednatel nem(ze vadné dilo uZivat.

Opravnénymi osobami objednatele ve véci uplatnéni prav z vady dila je vedouci odboru kancelar
reditelky Krajského Gradu Jihomoravského kraje nebo jim povérena osoba.

Zhotovitel je povinen ucinit veSkera opatreni potfebna k odvraceni skody nebo jejimu zmirnéni.

Zhotovitel nahradi objednateli skodu v plném rozsahu, pokud byla zplsobena vadnym plnénim
predmétu této smlouvy nebo nesplnénim nékteré povinnosti stanovené pravnim predpisem
nebo touto smlouvou.

X.

Ochrana duivérnych informaci

Smluvni strany se zavazuji, Ze zachovaji jako dlvérné informace a zpravy tykajici se vlastni
spoluprdce a vnitfnich zalezitosti smluvnich stran a pfedmétu smlouvy, pokud by jejich
zvefejnéni mohlo poskodit druhou stranu. Povinnost poskytovat informace podle zakona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, neni timto
ustanovenim dotcena.

Smluvni strany budou povaZzovat za dlivérné informace oznacené jako divérné nebo informace,
u kterych se z povahy véci dd predpokladat, Ze se jedna o informace podléhajici zavazku
mléenlivosti (zejména informace o pravech a povinnostech stran, jakozto i informace o cenach,
informace podléhajici obchodnimu tajemstvi a informace o hospodarskych vysledcich i know-
how) nebo informace o smluvnich stranach, které by mohly z povahy véci byt povaZzovany za
dlvérné a které se dozvédi v souvislosti s plnénim této smlouvy.

Zhotovitel se zavazuje, Ze neuvolni tfeti osobé informace objednavatele bez jejiho souhlasu, a to
v jakékoliv formé, a Ze podnikne vSechny nezbytné kroky k zabezpeceni téchto informaci. Zavazek
mlcenlivosti a ochrany davérnych informaci z(istava v platnosti 10 let po ukonceni platnosti této
smlouvy.

Zhotovitel je povinen zabezpecit veskeré podklady, majici charakter dvérné informace,
poskytnutému objednavatelem proti zcizeni nebo jinému zneufZiti.

Zhotovitel je povinen svého pripadného subdodavatele zavazat povinnosti miéenlivosti a
respektovanim prav objednavatele nejméné ve stejném rozsahu, v jakém je v tomto rozsahu
zavazan sam.

Povinnost zachovavat mlicenlivost, o niZ se hovofi v tomto ¢lanku, se nevztahuje na informace:
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které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim ustanoveni
tohoto ¢lanku ze strany zhotovitele,

které jsou zhotoviteli zndmy a byly mu volné k dispozici pred pfijetim téchto informaci od
objednavatele,

které budou nasledné zhotoviteli sdéleny bez zdvazku mléenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vazana,

jejich sdéleni se vyzaduje ze zakona.

Zhotovitel je povinen objednavatele uvédomit o poruseni povinnosti ml¢enlivosti nebo ochrany
dlvérnych informaci podle této smlouvy bez zbytecného odkladu poté, co se o takovém poruseni
dozvi.

Zhotovitel je povinen na zakladé pozadavk( objednatele umoznit kontrolu opatfeni bezpecnosti
informaci, které vyuZivd pro zabezpeceni predanych divérnych informaci. Objednavatel je
povinen termin kontroly oznamit 7 dnl pred terminem kontroly. Naklady spojené s provedenim
kontroly nese objednavatel.

Za prokazané poruseni ustanoveni v tomto ¢ldnku ma druha smluvni strana pravo poZadovat
nahradu takto vzniklé skody.

V pfipadé poruseni povinnosti ulozenych smluvnim strandm timto ¢lankem ma druha smluvni
strana pravo si Uctovat smluvni pokutu ve vysi 10.000,- K¢ za kazdy pripad poruseni za podminek
vymezenych v ¢l. XIl této smlouvy. Zaplacenim smluvni pokuty neni dot¢eno pravo na nahradu
Skody v plné vysi.

Zadné ustanoveni této smlouvy nebrdni nebo neomezuje objednavatele ve zvefejnéni nebo

obchodnim vyuziti jakékoliv technické znalosti, dovednosti nebo zkuSenosti obecné povahy,
kterou ziskal pfi pInéni této smlouvy.

XI.
Pojisténi

Zhotovitel se zavazuje, Zze bude mit po celou dobu trvani zavazk( vyplyvajicich ze smlouvy
a plnéni zavazk( z ni vyplyvajicich az do doby uplynuti zarucni doby sjedndno pojisténi
odpovédnosti za skodu ¢i jinou Ujmu zplsobenou zhotovitelem pti vykonu Cinnosti tfeti osobé
s limitem pojistného plnéni minimalné ve vysi 2.000.000,- KE. V pfipadé, Ze smlouvu uzavielo
na strané zhotovitele vice osob (c¢lenli sdruZzeni, cleni spole¢nosti, apod.), musi pojistna
smlouva prokazatelné pokryvat pripadnou skodu zplsobenou kterymkoliv z ¢len sdruzeni.
Naklady na pojisténi nese zhotovitel.

Zhotovitel je povinen predlozit objednateli pojistnou smlouvu nebo pojistku osvédcujici splnéni
povinnosti zhotovitele dle prfedchoziho odstavce a potvrzeni o zaplaceni pojistného na dobu dle
predchoziho odstavce do 10 pracovnich dnli ode dne uzavieni smlouvy.

Zhotovitel i objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbytecného
odkladu.

Xil.
Sankce, ukonceni smlouvy

Bude-li objednatel v prodleni s Uhradou danového dokladu - faktury, je zhotovitel opravnén
Uctovat objednateli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky v K¢ bez DPH za kazdy
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zapocaty den prodleni po terminu splatnosti az do doby zaplaceni dluzné ¢astky, a objednatel
se zavazuje takto Uctovany urok z prodleni zaplatit.

Bude-li zhotovitel v prodleni s fddnym provedenim dila, je objednatel oprdvnén pozadovat po
zhotoviteli smluvni pokutu ve vysi 500,- K¢ za kazdou ¢3ast dila provedenou po dohodnutém
terminu plnéni, tedy za kazdé poruseni a zapocaty den prodleni, a zhotovitel se zavazuje
smluvni pokutu zaplatit.

Nesplni-li zhotovitel v dohodnutém terminu sv(j zdvazek odstranit vady dila vytknuté
zhotoviteli objednatelem, je objednatel opravnén pozadovat na zhotoviteli zaplaceni smluvni
pokuty ve vysi 500,- K¢ za kazdy zapocaty den prodleni az do uUplného odstranéni vad, a
zhotovitel se zavazuje takto pozadovanou smluvni pokutu objednateli zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysSi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Zanik zavazku jeho pozdnim plnénim neznamenad zanik naroku na smluvni pokutu za prodleni
s plnénim.

Smluvni pokuty a Uroky z prodleni jsou splatné do 30 dnl ode dne, kdy povinna strana obdrzi
od strany oprdvnéné pisemnou vyzvu k zaplaceni smluvni pokuty nebo Uroku z prodleni, ktera
bude obsahovat jejich vycisleni. Zaplacenim smluvni pokuty nebo uroku z prodleni nejsou
dotcena prdva na nahradu skody v plné vysi.

Tuto smlouvu lze ukoncit dohodou smluvnich stran. Dohoda o ukonéeni smluvniho vztahu musi
byt pisemn3, jinak je neplatnd. Smlouvu lze ukoncit i vypovédi jedné ze smluvnich stran bez
uvedeni dlvodu. Vypovédni lhita Cini jeden mésic a zacind béZet dnem doruceni vypovédi
druhé smluvni strané.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestlize je toto
poruseni smlouvy oznaceno za podstatné touto smlouvou nebo zakonem. Odstoupeni je Ucinné
dnem doruceni pisemného ozndmeni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povaZuji zejména:

a) nedodrzeni dohodnutého predmétu dila zhotovitelem,

b) nedodrzeni doby plnéni zhotovitelem uvedené v ¢l. V. odst. 1 této smlouvy,

c) neodstranénivad zhotovitelem, a to ani v dodatecné Ih(té stanovené objednavatelem,
d) nedodrzeni pozarnich predpist a bezpecnosti pfi praci,

e) poruseni povinnosti zhotovitele vyplyvajicich z ¢l. XI. odst. 1 a 2 této smlouvy,

f)

provedeni dila zhotovitelem i pfes pisemné upozornéni objednavatele s nedostatecnou
odbornou péci vrozporu s platnymi technickymi normami, obecné zavaznymi pravnimi
predpisy, pfipadné v rozporu s pokyny objednavatele,

g) prodleni objednavatele s Uhradou ceny dila po dobu delsi nez 30 dni po Ihité splatnosti.

Je-li zftejmé jiz v prabéhu provadéni dila dle této smlouvy, Ze pravni, technické, financni ¢i
organiza¢ni zmény na strané zhotovitele budou mit podstatny vliv na plnéni této smlouvy, mize
objednatel od smlouvy odstoupit.

Objednatel si vyhrazuje prdvo od smlouvy odstoupit, pokud zjisti, Ze zhotovitel pfi podani
nabidky na vefejnou zakdzku, na zdkladé které je uzaviena tato smlouva, uvedl nepravdiva
prohlaseni nebo informace za ucelem ziskat zakazku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, uroki
z prodleni a ustanoveni tykajici se téch prdv a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat
i po odstoupeni (napf. povinnost poskytnout penézitd plnéni za plnéni poskytnutd pred
ucinnosti odstoupeni).



10.
11.

XIIl.
Zavérecna ustanoveni

Tato smlouva a prdva a povinnosti z ni vznikla i vyslovné touto smlouvou neupravena se fidi
pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni.

Vzhledem k vefejnopravnimu charakteru objednatele, zhotovitel vyslovné souhlasi
se zvefejnénim smluvnich podminek obsaZzenych v této smlouvé v rozsahu a za podminek

vyplyvajicich z pfislusnych pravnich predpist (zejména zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpist).

Zhotovitel dale prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zakladni lidska prava.

Ucastnici smlouvy si nepteji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovdny z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je ve
smlouvé vyslovné sjedndno jinak. Strany si soucasné potvrzuji, Ze si nejsou védomy Zzadnych
doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd
(s vyjimkou pfipadu uvedeného v ¢l. VI. odst. 4 této smlouvy), které budou vzestupné cislovany
vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zdstupci smluvnich
stran. Za pisemnou formu pro tento u¢el nebude povazovana vyména e-mailovych zprav.

Zhotovitel se zavazuje, Ze jakékoliv informace, které se dozvédél v souvislosti s plnénim
predmétu smlouvy, nebo které jsou obsahem pfedmétu smlouvy, neposkytne tfetim osobam.

Zhotovitel nemUlZe bez souhlasu objednatele postoupit sva prdva a povinnosti plynouci ze
smlouvy treti osobé.

Nedilnou soucasti této smlouvy je:

Pfiloha ¢. 1 Popis zplsobu pripojeni prispévkovych organizaci do Kybernetického
operacniho centra Jihomoravského kraje

Pfiloha €. 2 Popis technického zafizeni (HW) a programového vybaveni (SW)

Pfiloha ¢. 3 Popis rozsahu praci souvisejicich s pfipojenim prispévkovych organizaci do
Kybernetického operacniho centra Jihomoravského kraje

Smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazdy ma platnost origindlu. Kazda
ze smluvnich stran obdrzi jedno vyhotoveni smlouvy.

Smlouva nabyva platnosti a Gcinnosti okamzikem jejiho podpisu posledni stranou.

Smlouva podléhd uverejnéni vregistru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zdkon o
registru smluv), v platném znéni. Smluvni strany se dohodly, Ze ndvrh na uverejnéni smlouvy
v registru smluv poda objednavatel.



12. Smluvni strany se s obsahem smlouvy seznamily, souhlasi s nim a po precteni prohlasuji, ze byla
sepsana dle jejich pravé, dobrovolné a svobodné projevené vile v souladu s vefejnym poradkem
a dobrymi mravy, na dlikaz ¢eho? pfipojuji na konec smlouvy své podpisy.

V Brné dne 09.01.2017 V Brné dne 23.12.2016
objednavatel zhotovitel
Jihomoravsky kraj AXENTA a.s.

JUDr. Véra Vojackova, MPA, feditelka Ing. Lukas Pribyl



Pfiloha €. 1 smlouvy o dilo

Popis zpusobu pfripojeni prispévkovych organizaci do Kybernetického

operacniho centra Jihomoravského kraje

1.1 Technicka specifikace

1.2.

NavrZené reSeni se sklada z dodavky HW, licence (SW) a to véetné rocni podpory vyrobce jak
HW, tak SW. Toto rfeSeni obsahuje vse potrebné pro zhotoveni bezvadného dila odpovidajiciho
zde uvedené specifikaci.
NavrZené feseni pokryva potreby zadavatele v rozsahu vsech 3 lokalit.
V rdmci kazdé lokality bude zajistén sbér uddlosti z platforem: Windows, UNIX, CISCO, MSSQL,
VMWARE a dale z proprietarnich aplikaci.
V réamci kazdé lokality bude implementovan relay/sbéra¢/konektor. Sbér udalosti nelze
provadét vzdalené pres INTERNET/WAN/VPN.
Navrzené feseni podporuje zapojeni pro High Availability, tj. vysokou dostupnost (zero drop).
NavrZené reseni podporuje vstupni protokoly (sources ~ zdroji log zaznamu) a prenosu dat:

o SNMP

o syslog:
= UDP (dle RFC 3164)
= TCP

» |ETF (RFC 5424) + TLS
Aktivni sbér logu z databazi (pres ODBC).
Agent/Client pro sbér log zaznamu jak pro prostfedi Windows, tak i pro prostredi
Linux/Unix, (HP-UX, Solaris, AIX apod.):

= shér Windows EVT zaznamu i z kontejneru Windows Server.

= sbér AlX/Solaris/HP-UX/IRIX auditnich OS zdznama.

= sbér textovych logu ze soubord.

o shérlogu z databazi.

o prenos log dat (tj. forward pres syslog) Sifrovanym kanalem.
NavrZené reSeni podporuje RELAY funkce (tj. preposilaci servery, napt. pro infrastrukturu v
DMZ).
Navrzené feseni podporuje BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také pro
Server/Appliance.
NavrZzené feseni podporuje vystupni protokoly (destinations ~ umisténi log zaznamu):

o syslog (UDP, TCP, IETF).

o zapis log dat napfimo do databazi (ODBC).

o SNMP Trap.
NavrZené feseni nabizi moznost konfigurace pokrocilého filtrovani log zaznamu (jakykoli vstup
log dat prochazi libovolnou sadou filtru na libovolny vystup).
NavrZené feSeni podporuje korelace typu RATE, JOIN.

o O

Kapacitni pozadavky

NavrZzené reSeni vykonové pokryva Spickovy kratkodoby vstup a bezztratové zpracovani
alespon 40.000 EPS.

Licence teSeni pokryvd sbér udalosti z minimdlné 150 zafizeni, v odhadované kapacité
80GB/den, a zajistuje dlouhodobé schopnost sbéru 5.000 EPS (udalosti za vtefinu - primér za
24hod.).

Licence navrhovaného reSeni neomezuje maxima kratkodobych $picek objemu zpracovanych
udalosti (EPS).



e Navriené fesSeni je Skdlovatelné tak, Ze rychlost i kapacita vSech casti je bez ztraty dat
navysena nejméné o 100%.

1.3. Mimofunkcni poZzadavky
Navrhované reseni je ve formé HW+SW / appliances.
1.4. Omezeni a limity

Navrhované feseni je schopno regulovat zatizeni ptrenosové linky (thorttling), jak na vstupu, tak na
vystupu.

1.5. Popis pozadavk( na linku a jeji zabezpeceni
e propustnost linky — pfedpokladame, Ze zadavatel poskytne/zajisti na své naklady pfenosovou
kapacitu 1Mbps
e Sifrovani — vSechna komunikace od sbérace po KOC bude Sifrovdna nativné na Urovni
aplikace/protokolu, tedy bez pouZiti VPN.



Pfiloha €. 2 smlouvy o dilo

Popis technického zarizeni (HW) a programového vybaveni (SW)

2.1 HW, dodany v ramci tohoto feseni, bude spliiovat nasledujici parametry:
e 1/2U RACK server

e 2x PSU

e 4xLAN

e |LO/DRAC/IPMI mgmt + GUI console
o 8xCPU

e 16 GBRAM

e HDD 7200+ rpm v RAID1, 500GB+

2.2 Popis zadavatelem pozadovaného programového vybaveni (SW)

Jako operacni systém bude instalovan CENTOS s konfiguraci v souladu s KOC, tedy mozZnosti pro
vzddleny mangement pres SSH pristup. Pro zajisténi funkce sbéru a zpracovani logli bude instalovan
syslog-ng PE v zapojeni RELAY. Licenéné bude vyuZita stdvajici licence SSB vramci KOC, které
umoziuje nasazeni syslog-ng PE v RELAY mddu bez navySeni licence. Pro zajisténi provozniho
monitoringu bude instalovan CENTREON agent/broker.



Pfiloha €. 3 smlouvy o dilo

Popis rozsahu praci spojenych s pripojenim prispévkovych organizaci do
Kybernetického operacniho centra Jihomoravského kraje

Soucasti dodavky bude komplexni nasazeni ve vsech lokalitdch Soucasti praci bude provedeni
nasledujicich ukon:

e analyza zdroju v danych lokalitach,

e instalace sbérace v danych lokalitach,

e konfigurace sbérace a napojeni zdroju,

e konfigurace napojeni do KOC,

e konfigurace napojeni na strané KOC.



