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UPOZORNEN:I:

Tento dokument je zpracovan VSeobecnou zdravotni pojistovnou Ceské
republiky (dale téZ jen ,VZP CR“ nebo ,VZP“). Veobecna zdravotni pojistovna
Ceské republiky jej uvefejfiuje vramci zadavaci dokumentace ji zadavanych
verejnych zakdzek. Tento dokument umoZnuje utvofit si predstavu
o standardech informaéni architektury ICT VZP CR. Uéelem jeho uvefejnéni je
poskytnout informace nezbytné pro integraci doddvané komponenty se
stdvajicim informacnim systémem v souladu se Standardy ICT- VZP- NIS.

Uverejnénim tohoto dokumentu neni dotéena pravni odpovédnost
spojena s jeho zneuzitim.

Vtomto dokumentu bylo pouZito nazvld subjektd a nazvl produktl, které
mohou byt chranény pfislusnymi pravnimi predpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.
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STANDARDY IS VZP - NIS

e Predstavuji - soubor pravidel uréenych pro vytvafeni, rozvoj a
vyuzivani IS VZP CR.

e Obsahuiji - charakteristiky, metody, postupy a podminky, které musi
IT komponenty naplnit ¢i dodrzet, zejména pokud jde o bezpecnost a
integrovatelnost s jinymi informacnimi komponenty a systémy.

e Jsou urceny - pro viechny dodavatele feSeni/sluzeb/komponent
jako pravidla dodavek IS/IT a k vyvoji aplikaci a jejich releasu.

e Vsichni dodavatelé komponent IS do VZP jsou povinni po
akceptaci standardu ho respektovat ve znéni, v jakém ho pfijali.

e Od standardu se lze odchylit pouze na zakladé vyjimky.
Vyjimky zpracovavd oddéleni architektury, posuzuje je vlastnik
prisluného standardu VZP CR, ktery je uveden u pfisluné kapitoly.
Schvaleni vyjimky na zakladé posouzeni schvaluje ndaméstek pro IT
VZP CR.

e Pri vydani nové verze standardu dodavatelé jsou vyzvani k

pristoupeni k nové verzi standardu pro dal3i dodévky. Pokud
neni poskytované reSeni kompatibilni s novou verzi standardu,
pozadaji VZP o vyjimku.

e Jejich ucelem je nasazeni a nasledné provozovani
feSeni/komponent v rutinnim prostfedi VZP s poZadovanymi
garancemi, s pozadovanymi provoznimi parametry, s pozadovanou
odbornou aplika¢ni a provozni podporou provozu IT pfi optimalizaci
reSeni IT.
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2.1 Aplikacni — obecné standardy

Vlastnik kapitoly: oddéleni Architektury

o Aplikace ma byt navriena jako vicevrstvd, tyto vrstvy musi byt jasné definovany a jejich

rozdéleni striktné dodrzovano. Obvykle se aplikace sklada z téchto vrstev:
Webova / presentacni vrstva - uzivatelské rozhrani -
o Aplikaéni vrstva
o Databdazovd vrstva

e Aplikacni feseni musi byt sloZzeno z jednotlivych komponent s definovanymi a oddélenymi
funkcénostmi, véetné rozhrani (API) jez funkénosti zpfistupnuji, bez duplicit a distribuované
funkéni logiky.

e Aplikacni feSeni by ma byt tvoreno ze sady relativné nezavislych modul(, aby zména v
jednom z nich neznamenala (podstatny) zasah do zbyvajicich modul(. Moduly jsou v idedlnim
pfipadé samostatné (autonomné) nasaditelné (upgradovatelné).

e Aplikace musi mit deklarovatelnym zplsobem oSetfeny architektonické aspekty:
Skalovatelnost a flexibilita a to zejména umoznénim horizontalniho skalovani;

e Soucasti navrhu aplikac¢niho feseni a realizace je poZadovan kapacitni a vykonnostni sizing
systému s vyhledem na 5 let.

e Aplikace musi splfovat poZadavky na zalohovani a obnovu popsané nize.

e Aplikace/ Redeni musi podporovat mechanismy pro archivaci dat a jejich pfipadnou obnovu

e Aplikace musi respektovat jiz v navrhu poZadavky na bezpecnost a soulad (compliance), viz
kapitola 4 Bezpecnostni standardy.

2.1.1 Tridy Aplikaci
Aplikace a aplikacni Feseni jsou z pohledu kriti¢nosti provozu kategorizovany do nasledujicich tfid:

Trida A

Jedna se o business kritické a technologické aplikace, jejichz vypadek ma zasadni charakter.
Garantovana dostupnost téchto aplikaci je 99,4% v poZadovaném reZimu provozu (standardné 7x24
nebo 5x16).

Trida B

Jedna se o aplikace, které nepatfi mezi business kritické a maji nizsi ndaroky na zajisténi jejich
dostupnosti. PoZadovana dostupnost je 98,1% v poZadovaném rezimu provozu 5x8 nebo 5x16.

2.2 Integracni a komunikacni standard
Vlastnik kapitoly: oddéleni architektury

e Komunikace mezi aplikacemi a integrace musi respektovat nasledujici pravidla: Komunikace
je vzdasadé asynchronni (synchronni komunikace pouze ve vyjimecnych odlvodnénych
pfipadech);

e Komunikace musi byt odolna proti vypadku jedné strany

e Komunikace maximalné omezuje vyuzivani mechanism:



A VSEOBECNA
¥ ZDRAVOTNI POJISTOVNA
Usek ICT A CESKE REPUBLIKY

2.2.1

o distribuovana transakce

o dvoufazové potvrzeni transakce (two-phase- commit);
Komunikace dodrzuje zdsady idempotence?, tam kde je to mozné.
Veskeré vazby systému na ostatni systémy jsou formou volné vazby (loosely coupled),
doporuéenym mechanizmem aplikacni komunikace je vyuZiti messagingu, pfipadné
synchronnich REST sluzeb.
Pro pfenos souborl (MFT) a datovych objektd vétsich nez 2MB se vyuZije souborovy prenos.
Pro datovou integraci se vyuZiji nastroje ETL, pfipadné nastroje pro Event Streaming .
Pro implementaci novych vefejnych rozhrani (API) upfednostriovat REST v3.0 (HATEOAS?).
Spojeni mezi stavajicimi systémy VZP provadét pres integracni platformu (ESB).
V maximalni moZné mife je nutno vyuZivat stdvajicich jiz implementovanych aplikacnich
sluzeb nabizenych v infrastrukture VZP.
Neni povoleno vyuZivat integraci aplikaci na Urovni databazi (link mezi databazemi);
V ramci aplikace musi byt zajisténa kontrola vstupt a vystupl (formatl dat), automatické
prenosy obsahuji kontrolni soucty a zabezpeceni, manudlni pfenosy jsou nepripustné;
Proces zpracovani davek (batch, ETL, MFT) musi obsahovat dil¢i kontrolni body a kontrolni
mechanizmy.

Integrace se stavajicim IS

Ke dni vzniku tohoto standardu VZP provozuje stavajici IS fizeny historickou verzi standardu. ZpUsob
integrace s timto IS je proto provadén odchylné od tohoto standardu. Tato vyjimka je zachycena
v kapitole 8.1 Integrace se stavajicim IS.

2.3 Vyvojové standardy
Vlastnik kapitoly: OAVRZ

2.3.1

2.3.2

Pouzité vyvojové nastroje pro interni vyvoj aplikaci:

Funkéni analyza a design: Enterprise Architekt, MS Word, Balsamig Mockups

Technicky design-aplika¢ni logika: Visual Studio 2015/2017

Technicky design-datovy design: Visual Studio 2017 Database Tools (MSSQL / Oracle)
Technicky design-integraéni procesy: OpenAPI / AutoRest (Enterprise Architect, MS Word)
Sprava verzi: Visual Studio Team Services (Git), Gitlab

Vyvoj aplikaci: Visual Studio 2015/2017, Visual Studio Code, SQL Server Management Studio,
XCode / Android Studio, SOAP Ul, Postman

Migrace a deployment aplikaci: Azure DevOps

Vyvojova a testovaci prostiedi

Vyvijend aplikace musi mit definovdna minimalné prostiedi:

Samostatné prosttedi uréené konkrétnimu vyvojari

prostfedi urCené pro ovérovaci testy v rdmci vyvoje, preferované je, aby nasazovani na tato
prostifedi probiha automaticky

prostfedi urcené pro akceptacni test garanty aplikaci, nasazeni na tato prostfedi je fizeno
povérenym vedoucim testovani (uréenym vedoucim testovaciho oddéleni)

Verzovani vyvoje

o Vyvijend aplikace bude verzovédna pomoci tzv. sémantického verzovéni®

I (https://en.wikipedia.org/wiki/ldempotence)

2 http://restcookbook.com/Basics/hateoas/
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2.4 Testovaci standardy

Vlastnik kapitoly: OTP Oddéleni testovani

e Soucasti kazdého feSeni/ komponenty je testovaci dokumentace (viz dokumentacni

standard)

e Soucasti kazdého feSeni jsou provedené testy dle dokumentace prislusné aplikacni

komponenty

e Testovani se provadi na anonymizovanych/pseudonymizovanych datech (soucasti feseni jsou
nastroje pro anonymizaci/pseudonymizaci testovacich dat)
e Musi byt zajisténa jednotnd anonymizace/pseudonymizace dat integrovanych aplikaci
v ramci testovaciho prostredi

Typy poZadovanych testl pro pfedani do provozu IT

Vyvojové testovani

Nazev testu Provadi Vstupy Vystupy
unit test vyvojovi pracovnici | Navrh architektury testovani|Odsouhlasené testovaci
a testefi| Plan testl | scénére a testovaci pripady
assembly test dodavatele Testovaci scénafe a testovaci | Odsouhlasend  specifikace
— komponenty pfipady testovacich dat
funkéni test o . ] ) . .
Specifikace testovacich dat|Zaznam vysledkd testl
test vyjimek Testovaci data Protokol o provedeni
vyvojovych testu
Systémové testovani
Nazev testu Provadi Vstupy Vystupy
smoke test testefi dodavatele | Testovaci scénare a testovaci | Odsouhlasené testovaci
komponenty pfipady scéndre a testovaci pfipady
funkcni test spolecné s testery | Specifikace testovacich dat|Odsouhlasend specifikace
vzP CR* Testovaci data | testovacich dat
test vyjimek
Protokol o provedeni|Zaznam o vysledku testl
integracni test vyvojovych testu Protokol o provedeni
systémovych testl
Nefunkcni testy
Nazev testu Provadi Vstupy Vystupy

3 https://semver.org/lang/cs/

4 Spoleéné s testery VZP znamend poskytnuti pfimétené soucinnosti VZP k provedeni a pfipravé testu tam kde

je to vécné nezbytné.
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A

zatézovy test testefi dodavatele | Projektova dokumentace | Vysledky vykonnostniho
komponenty Plan testl | testu
spole¢né s testery | Analyza pro vykonnostni test|Zprava o vykonnostnim
stress test vzpP CR Testovaci data | testu
Testovaci scénare
Protokol o provedeni
systémovych test(
Backup a recovery Postup zalohy a postup

CR)

test Administratofi VZP | obnoveni. Testovaci scénare |Zaznam ovéreni provedeni
CR oveérujici zakladni funkénosti | obnovy ze zalohy.
po zéaloze a obnoveni
Bezpecnostni testy
Nazev testu Provadi Vstupy Vystupy
bezpecnostni test |testefi OBIT VZP|ldentifikace komponent | Vysledky testu
CR k testovani (dodavatel a VZP

penetracni test (u

Internet facing
aplikaci /
systémi)

penetracni

testovani zajistuje
nezavisly  subjekt
(subdodavka),
naklady nese

dodavatel

Identifikace komponent
k testovani (dodavatel a VZP

CR), navrh rozsahu
penetracniho testu
(dodavatel, VZP CR)

Vysledky testu

rd

Akceptacni uz

v

ivatelské testy - strana odbératele (VZP CR)

dokumentaci.
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Nazev testu Provadi Vstupy Vystupy
akceptacni testefi VZP CR Protokol o provedeni|Zaznam vysledkd  testu
uZivatelsky test systémovych testl | Akceptacni  protokol za
Testovaci scénare, testovaci|testovani
pfipady
Data ze systémovych testl
2.5 Dokumentacni standard
Vlastnik kapitoly: OAVRZ
Dokumentace systému se sklada z:
e Celkova — uplna dokumentace. Popisuje Uplné systém v jeho aktudlni podobé.
e PfirGstek dokumentace — dokumentace konkrétni zmény provedené oproti celkové
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e Celkova dokumentace k dodanému feseni musi byt dodavatelem pravidelné aktualizovana a
to pti vyznamnych zménach / velky release .

e Dokumentace musi byt min. 1 x ro¢né konsolidovdna, vSechny dil¢i zmény zapracovany do
Uplné verze a predany VZP.

e Kromé odlvodnénych a schvalenych a smysluplnych vyjimek (napf. zdrojovy kéd) je
dokumentace vedena v nastroji Sparx Enterprise Architect.

NiZe uvedeny seznam dokument( je volitelny. Dle predmétu specifikace zakazky na dodavku do IS

VZP bude proveden vybér povinné pozadovanych dokument( od dodavatele reseni.

Funkéni
dokumentace

Funkéni  dokumentace definuje
funkénosti systému a jejich chovani
v souvislosti s feSenim sluzeb pro
business

podporu procesu.

Pfedstavuje  detailni popis, jak
software funguje, bez vazby na
konkrétni technologii ¢i detailni

architekturu systému.

Zabyva se proto business elementy,
jako jsou: business entity, schopnosti,
procesy, role, cile, lokality a taky
vnéjsi omezeni (napf. legislativni) a
jiné vlivy, které je tfeba pfi navrhu
feSeni brat v potaz.

Funkéni a nefunkéni pozadavky na
feSeni jsou definovany v katalogu
pozadavk.

Popis poZadavku na zménu definuje
klicové potreby uZivatell na IS,
podporované procesy.

Pti velkych zménach obsahuje funkéni
dokumentace i navrh nového feseni a
zpUsob, jak nového feseni dosahnout
ve vazbé na stavajici stav.

Katalog pozadavk(l na dodané feSeni
do IS VZP

Uéastnici feseni

Pojmy a artefakty feseni

Staticky model

Doménovy model

Staticky model

Logicka architektura

Konceptudlni datovy model

dodanym

Procesy  podporované

fesenim

Dynamicky model

Funkéni pfedpoklady, omezeni
Katalog sluzeb komponenty

Postup implementace a migrace

13
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Technicka Technickd dokumentace obsahuje | Aplikacni architektura
dokumentace navrh IT feSeni business problému L. .
. i i . . Integracni architektura
specifikovanych na udrovni business
analyzy a obsazené ve funkcni | Datova architektura
dokumentaci. Navrhuje funkénost o )
. . . Technologicka architektura
jednotlivych technickych komponent

IT systémd, misto feSeni pozadavkl | Technické pfedpoklady, omezeni
vramci vrstev nebo jinych &asti IT ) _
. Postup implementace a migrace
architektury.

Zpodrobnuje pozadavky z funkéni
dokumentace na implementacni
uroven.

Obsahuje popis aplikaéni
architektury, front end komponenty,
validace, popis business logiky,
orchestrace, popis datové vrstvy,
deployment, konzumované sluzby IS,
napojeni na integrac¢ni komponenty...

Provadi prifazeni funkcnich sluzeb do
IT komponent / domén.

Provadi ptirazeni business objektli do
IT komponent / domén.

Pfi velkych zménach architektury
(ndhrady komponent) obsahuje navrh
nového feseni a zpUsob, jak nového
feSeni dosahnout ve vazbé na

stavajici stav.
Bezpecnostni Popis integrace do sité VZP CR | Sitovd bezpeénost
dokumentace® s ohledem na umisténi komponent

v rdmci segmentace komunikacni sité
(dle DC z6n a zén Perimetru). Popis
potfeb a navrh feseni s ohledem na
komunikaci mimo sit VZP CR. Vycet
sluzeb poskytovanych do vefejné a
vnitfni sité.

Popis mechanismu autentizace a | Autentizace a Autorizace uZivateld

autorizace uZivateld. Napojeni na

5 pokud informace poZadované bezpecnostni dokumentaci uved| zpracovatel vramci jiné dokumentaéni
oblasti, pak je v bezpecnostni dokumentaci feSeno odkazem.
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P/

centrdlni autority autentizace a

autorizace. Napojeni na IDM/EIM.

Vycet pouZitych Gctd a roli (véetné
uétd a roli dodanych s aplikaci nebo
systémem nebo nebo vytvorenych na
zékladé zadani VZP CR). Identifikace,
zda je ucCet nebo role vytvorena
lokdlné, nebo prevzata zcentraini
autority, zda se jedna o privilegovany
ucet nebo roli, popis vyuziti uctu
nebo role. Matice roli, ktera
identifikuje nezadouci kombinace
systémovych roli (kombinace, které

vrve

opravnéni pfi kumulaci roli)

UZivatelské a servisni ucty

Identifikace a popis informacnich
aktiv se kterymi systém nebo
aplikace  pracuje a klasifikace
informacnich  aktiv. V  pfipadé

osobnich a citlivych adajli  popis
kategorii subjektd Udaja a kategorii
osobnich udajli, planované lhaty pro
vymaz jednotlivych kategorii udajq,
ucelu zpracovani a pravniho ddvodu
zpracovani.

Vyéet  primarnich  aktiv  typu

informace

PFi zpracovani osobnich informaci je
soucasti bezpecnostni dokumentace
analyza ,Vliv zamyslenych operaci
zpracovani na ochranu osobnich
Udaju”, tedy analyza rizik a dopad
zpracovani dat a dokumentd.

Vliv zamyslenych operaci zpracovani
na ochranu osobnich udajt

Popis integracnich vazeb (vazby na
dal$i komponenty IS VZP CR nebo
statni spravy) z pohledu bezpecnosti
a to specificky se zamérenim na

vyuzity  komunikaéni  framework,
popis a klasifikaci prenasenych
informacnich  aktiv, mechanismy
autentizace, autorizace a auditu,

zpUsobu zabezpeceni v¢. specifikace
pouzitych sifrovacich mechanism.

Integracni vazby

V ptipadé, Ze systém v ramci vymény
informaci vyuziva asymetrické
kryptografie, pak jsou soucasti
dokumentace informace o uloZeni a
zabezpeceni privatnich klica.

UloZeni a zabezpedeni privatnich kli¢d

15
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Vycet zaznamenavanych | Bezpecnostni logovani
bezpecnostnich  udalosti, vcetné
popisu formatu, mista uloZeni a
retence.
Podrobny plan obnovy systému. | Plan kontinuity ¢innosti
V pfipadé, Ze systém  vyuZiva
asymetrické kryptografie, pak jsou
soucasti dokumentace informace o
zajisténi  zalohovani a  obnovy
privatnich kli¢a.
Testovaci Dokumentuje pribéh testovani pro | Testovaci strategie
dokumentace danou komponentu. o
Rozsah povinné dokumentace se | Testovaciplan
stanovi dle metodiky testovani VZP Test scope - rozsah test(
v zavislosti na charakteru
komponenty, typu vyvoje a spravy Testovaci scenare
systému, v€etné postuptl pro obnovu | Testovaci p¥ipady
dat, jak z produkéniho prostredi, tak
, .o Y . Testovaci skript
mezi testovacimi prostiedimi. Dale Pty
bude dokumentace popisovat navrhy | Testovaci data
fezd dat a moznosti pseudonymizace | _ | ,
. Zaznam o provedeni testu
a anonymizace.
Postup na obnovu dat v testovacim
prostredi
Postup pro vytvareni fezll dat a
anonymizaci/pseudonymizaci dat
Akceptacni protokol
Provozni Provozni dokumentace potfebnd | Zalohovani a archivace, odklady dat,
dokumentace k provozovani a spravé dodaného | obnova dat— provozni pfirucka

feSeni v prostredi VZP.

Monitoring — provozni pfirucka
Administratorska prirucka
UZivatelska prirucka

Instalacni postup

Konfiguracni pfirucka

Tabulky pfedavani do provozu IT
Migrac¢ni dokumentace

Licencni politika, certifikaty

Regeni typickych chyb a probléma
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Administracni nastroje
Pravidelnd udrzba, profylaxe
Popis Infrastruktury

Datovy model

Kapacitni naroky — disky, HW

Popis sitového reseni

Zdrojové kédy Obecné poZadavky na kod:

- Snadna udrzitelnost

- Vnitfni integrita

- Efektivita ndvrhu a zapisu

- Snadné dalsi pouziti
Veskery konfiguracni kdd musi byt fadné okomentovan tak, aby pro kazdy
funkéni modul bylo zifejmé:

- Nazev modulu
- Ucel modulu
- Pavodni autor
- Provedené zmény (datum, autor, ucel zmény)
Veskeré ndzvy pouzité v konfiguraénim kédu musi byt uvedeny tak, aby byl

odbornym specialistim zfejmy Gcel pojmenovaného prvku v daném kontextu.
Nazvy musi odpovidat jmenné konvenci jednotné pro veskery konfiguracni
kdd v rdmci dodavky. VZP preferuje standardizovanou konvenci CamelCase.

Veskery konfiguraéni kdd musi byt navrzen v co nejjednodussi strukture, ktera
je zaroven Citelnd a pochopitelna odbornym specialistou.

Odbornym specialistou se mysli pracovnik, ktery mlze byt ziskan na bézném

pracovnim trhu a po absolvovani bézné dostupného odborného vycviku mize
pracovat na dalSich Upravach a rozvoji dodaného informacniho systému.

3.1 Obecné zasady
Standardem pro provoz aplikaci je virtualizovand infrastruktura. Virtualizace mlzZe byt realizovéna
formou virtualnich serverd, kontejnery ¢i pfimym hostingem funkci.

Instalace aplikace na bare-metal HW je moZna pouze po schvaleni vyjimky ze strany OTP a Oddéleni
architektury.
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Infrastruktura provozovana formou sluzby neni povolena.

3.2 HW
Vlastnik kapitoly: OTP OSI

3.2.1 On Premise Serverova infrastruktura

Zakladem serverové infrastruktury, centralizované a provozované v rdmci datovych center (DC), jsou
servery nebo serverovymi systémy zaloZené na architektutre procesoru x86. Serverova infrastruktura
je postavena na neproprietalnich zakladech (bez vazby na jediného konkrétniho vyrobce). Servery
jsou certifikovdny na operacni systémy uvedené v kapitole 3. 3., musi byt rozsifitelné, maximalné
flexibilni a vysoce dostupné. Jednotlivé servery nebo serverové systémy jsou pfipojeny do sité LAN a
v pfipadé komunikace s diskovymi poli i do sité SAN a vybaveny kvalitnimi nastroji pro spravu.
V ptipadé pouZivani virtualizace uvedené v kapitole 3. 3. je hardware management propojen
s virtualizacni vrstvou. Servery nebo serverové systémy jsou v provedeni rackmount a v datovych
centrech jsou umistény v rackovych skfinich velikosti 42U. Napajeni rackovych skfini se odviji od
spotteby zafizeni, ktera jsou v ném umisténa.

Standardem pro pfipojeni fyzickych servert do sité LAN v datovych centrech je:

e Management console konzole, 1x1GE, access
e Management interface, 2x1GE, acces, active-standby
e Datovy interface, 2x10GE, trunk, active LACP

On Premise SAN infastruktura

V jednotlivych datovych centrech jsou diskova enterprise a midrange pole, ktera jsou zapojena do
SAN infrastruktury pomoci SAN prepinacl. Potfebnd kapacita diskovych poli je fesena rozsifenim
téchto poli nikoliv nakupem dalSich poli. Do této SAN infrastruktury jsou zdlvodu vysoké
propustnosti a kvalitniho zabezpeceni (vyuZiti alternativnich cest) zapojeny vsechny vyznamné
servery, zalohovaci zafizeni (paskové knihovny, B2D zafizeni) a zminéna diskova pole. Tato SAN sit
vyuziva u vSech vyznamnych komponent minimalné 2 FC rozhrani pro zajisténi vysoké dostupnosti.

3.2.1.1 Podminky pro on — premise infrastrukturu podle T¥idy Aplikaci

Trida A

Aplikace v této tfidé pracuji vrezimu aktiv/pasiv mezi obéma lokalitami. Jsou provozované na
infrastrukture, ktera eliminuje dopady vypadkud fyzickych komponent HW. V ptipadé vypadku celé
primarni lokality bude aplikace po dobu nutnou k prepnuti do zalozni lokality do¢asné nedostupna.
Pfepnuti mlzZe byt provedeno bud automaticky, nebo poloautomaticky. V zéloZni lokalité je
pfipravena infrastruktura primdrné vyuzivdna pro testovaci prostredi, které bude v pripadé prepnuti
produkénich aplikaci omezeno, nebo vypnuto. Prepnuti do zalozni lokality m(ze mit vliv na vykonnost
aplikace. Data jsou zrcadlena do zaloZni lokality prostfednictvim vhodné technologie.

Trida B
Aplikace nemusi byt provozované na infrastruktufe, ktera eliminuje dopady vypadkl fyzickych

komponent HW.

V pfipadé nedostupnosti neni pocitano s automatickym nebo poloautomatickym prfevodem do
zalozni lokality. Data nejsou zrcadlena do zalozni lokality.
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Veskeré nové implementované nebo upravované aplikace obou tfid musi umoznovat odklad dat a
vytvareni archivi a to jak z databazovych objekt(, tak z nedatabazovych oblasti (z filesystéma).

3.3 Sité
Vlastnik kapitoly: OTP 0SS

3.3.1 VLAN

VLANy jsou implementované v pfistupové vrstvé. UZivatelé z riznych oddéleni, rozdéleni do uréenych
VLAN, mohou pfistupovat do sité uréenymi pfistupovymi prepinaci, které jsou umistény v riznych
podsitich. V hranicni, pfipadné distribucni, vrstvé je nakonfigurované smérovani téchto podsiti mezi
sebou a také pripadné omezeni provozu mezi VLANami pomoci ACL — Access Control List
(pFistupovych listd).

3.3.2 QoS (QUALITY OD SERVICE)
QoS zajistuje rovhomérné vyvazovani zatéze sité s ohledem na druh prenasenych dat, spravedlivé
rozdéluje konektivitu mezi jednotlivé aplikace dle nastavenych priorit a zabranuje pretizeni sité.

Ve VZP CR jsou pouzity nasledujici QoS tFidy, které jsou fazeny dle priority — od nejvy3si priority po

evvs

e Trida— Network support

e Ttida — Real time (VolP RTP, VolP Signalizace)

Trida — 3B: Interaktivni provoz (terminalova trida) — (Aplikace Interaktivni)
Ttida — 3A: Web provoz (webova tfida)

T¥ida — 3D: Scavenger tfida (DoS, P2P, ...) — Sluzby UDP (Bulk)

Trida — Zbytkova tfida — ostatni provoz

3.3.3 Datova centra

Fyzicka topologie sitové vrstvy v kazdém z datovych center VZP CR je tvofena dle architektury Spine
and Leaf. Logicka sitova vrstva je centralné Fizena pomoci clusteru controllerd. Jedna se o aplikaéné
fizenou infrastrukturu (Application Centric Infrastructure - ACl), ktera umoznuje integrovat do fizeni
sitového provozu datového centra vlastni logiku jednotlivych aplikaci z pohledu jejich pozadavkd na
sitovou konektivitu, bezpecnost a L4-L7 sluzby (load balancing, firewalling atd.).

VZP CR pouziva technologii Cisco ACI.

3.3.3.1 Architektura datovych center

Z pohledu architektury se obé datova centra chovaiji jako jedno logické datové centrum, dale jen NDC
— Nové Datové Centrum. NDC je v prostiedi ACI vytvoreno nékolika tenanty (virtualnimi prostiedimi).
Pro zajisténi sdileni infrastrukturnich a spole¢nych sluzeb je vyuzit tenant common.

Pfehled pouZitych tenantd (prostiedi):

e Sdilené sluzby (common) — sluzby sité, AAA, management, dohled, ostatni spole¢né sitové
sluzby, propojeni do uzivatelské sité VZP net.

e Administrativni/Management prostfedi (ADM) — out-of-band management pfipojeni,
management rozhrani

e Produkéni prostfedi (PRO) — produkéni aplikacni celky
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e Testovaci prostiedi (TSTxx) — testovaci prostiedi TSTO1 — TST12. Kazdé testovaci prostredi je
samostatnym tenantem, tedy az 12 tenant(.

Produkéni a testovaci prostiedi NDC je rozdéleno do aplikaénich celkl. Kazdy aplikaéni celek je tvoren
samostatnym aplikacnim profilem. Aplikacni celek se typicky sklada z jednotlivych EPG (End Point
Group) reprezentujicich vrstvu aplikace:

e Webova (Prezentacni) vrstva
e Aplikacni vrstva (APP EPG)

e Databazova vrstva (DB EPG)
e HeartBeat vrstva

e Aplikaéni profil (Application Profile) je mnozina EPG a kontraktG/filtrl, které dohromady tvori
pravidla pro komunikaci v rdmci vybrané aplikace.

e EPG je logicka skupina server(/aplikaci/koncovych zafizeni, pro kterou jsou definovany
jednotlivé politiky. Vradmci EPG je standardné povolena vesSkera komunikace. Mezi
jednotlivymi EPG je standardné veSkera komunikace zakdzana a povolenda komunikace je
stanovena pomoci konraktd (contracts).

e Kontrakty (contracts) je skupina politik, kterd definuje potenciondlni komunikaci meazi
jednotlivymi EPG. Kontrakt je tvoren filtry (filters), které definuji specifické protokoly a porty,
které jsou povoleny v komunikaci mezi EPG.

Bezpecnostni oddéleni (fizeni provozu) na sitové vrstvé je zajisténo nasledujicimi prostredky:

e East-West provoz — komunikace v ramci tenanta uvnitf ACl prostfedi — je fizena pomoci
standardnich contractl mezi jednotlivymi EPG.

e East-West provoz — komunikace mezi tenanty uvnitf ACI prostiedi —probiha vyjimecné a je
fizena pomoci standardnich kontraktll mezi jednotlivymi EPG nebo ve specifickych
odlvodnénych pripadech je vyuZzit servisni graf obsahujici firewall.

e North-South provoz — komunikace ze sité VZP (administratofi) do tenantli NDC —probiha pres
L3 out spojeni, kde bude vytvoren servisni graf se zafazenim firewallu pomoci PBR (Policy
Based Redirect).

e North-South provoz — komunikace ze sité VZP (uZivatelé) do tenantll NDC —probiha pres L3
out spojeni pres loadbalancer F5 bez servisniho grafu, tj. bez firewallu.
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VZP NET

( - VZP-Net \
y —— \ 4
- common
_ J/svC

ACIFW/
common [~

Fs (
L3out

\_ ACI Fabric 4

Obrazek: Tenanti a komunikace v ACl a mimo ACI

3.3.4 Perimetr

Perimetr je zabezpecena oblast podnikové sité, kterd lezi mezi internetem a vnitini siti VZP CR.
Perimetr je rozdélen pomoci bezpecnostnich bran (firewalld) do nékolika oddélenych bezpecnostnich
z6n:

e vnéjsi perimetr — bezpeénostni oddéleni externich siti (Internetu) od sité VZP
e vnitfni perimetr — bezpecnostni oddéleni verejné vystavenych sluzeb VZP od vnitni
(uzivatelské) sité VZP

Soudasti Fedeni je i VPN ptistup do VZP CR. VPN slouZi pro vzdéleny piistup zaméstnanc( a externich
kontraktor( do sité VZP CR z Internetu.

3.3.5 Sitové sluzby
Sit VZP CR poskytuje pro koncova zatizeni, aplikace a uzivatele nasledujici sluzby:

e Casova synchronizace (NTP)
e Kuvalita sluzby (QoS)

e DNS, DHCP, IPAM (DDI)

e lLoadbalancing
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34 OS
Vlastnik kapitoly: OTP OSSM

V dobé instalace musi mit vSechny implementované verze OS zajisténu podporu jesté minimalné
dalSich 5 let.

3.4.1 OS pro aplikace tridy A

e Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
e MS Windows Server 2016

3.4.2 OS pro aplikace tfidy B

e Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
e MS Windows Server 2016

3.4.3 Prostiedi pro virtualizaci

Hostitelsky systém je hypervizor nebo operacni systém s hypervizorem , ktery umozni provoz
Virtualnich server(l. Podporované platformy jsou a ve VZP mohou byt nasazeny technologie, VMWare
vSphere 6.5 Enterprise a vyssi, Oracle VM 3.4 a vyssi.

Rizeni Virtualnich server( - sprava VMs na VMWare nastrojem VMWare vCenter Server 6.5 Standard
a vyssi.

Pro zajisténi vysoké dostupnosti aplikaci tfidy A pro a realizaci DRP planu slouZi technologie VMware
DRS a HA cluster, pfipadné VMware SRM.

Pro aplikace tfidy A vyuZivajici softwarové produkty Oracle bude poufZita virtualizace Oracle VM.
U aplikaci tfidy B lze pouzit i dalsi virtualizacni technologii:

e KVM (Kernel-based Virtual Machine)

3.4.4 Pozadavky na linuxové ucty
Uvedené poZadavky jsou se zdliraznénim pozadavkl na aplikace ve vztahu k administraci.

e Na linuxovych systémech se rozlisuji 2 typy Ucta: uzivatelské a servisni ucty.

e UZivatelské ¢ty jsou centralizované, autentizace protokolem Kerberos, autorizace
protokolem LDAP. Autentifikace i autorizace je nezdvisla na aplikacnim IDM. Zfizovany jsou
pouze za Ucelem spravy systému, subsystémuU a aplikaci. Je zakazano pridélovat uZivatelské
ucty kvali aplikaénim pristuplm (napf. pro prenosy dat do/z aplikace). Na uzivatelské ucty se
vzdalené pristupuje protokolem ssh, autentizace heslem (mozno GSSAPI).

e Servisni UCty, to jsou uUcty dedikované pro spravu, instalaci, provoz systému, subsystém{
(napf. Oracle db, aplikacni servery, aj.) a aplikaci, jsou lokalni. Servisni aplika¢ni ucty (a
skupiny) jsou alfabetické malymi pismeny, zacinaji znaky ,vzp’, ddle identifikace aplikace.
Primarni skupinou servisniho aplikacniho Gc¢tu je skupina stejného jména. S omezenim na 16
znakd. UID a GID pro subsystémy a aplikace jsou pridélovany jednotné centrdlni autoritou
VZP. Na servisni UcCty za uUcelem administrace se pristupuje pomoci sudo z béiného
uzivatelského Uctu na zakladé pridélené administratorské role (dedikovany administratorsky
LDAP). Pfistup na servisni Ucty neni povolen s autentifikaci heslem.
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Instalace dané aplikace véetné tvorby unixové adresarové struktury (vlastnictvi, skupiny
uzivatelli, prava) se provadi na zakladé aplikacni dokumentace pomoci dodané instalacni
ulohy. Aplikacni dokumentace musi obsahovat seznam veskerych aplikacnich trustl
vytvarenych na urovni systému (ssh public key trusty pro vzdjemnou komunikaci, aj.).
Aplikace obsahuje ulohu, ktera kontroluje spravnost nasazeni, tedy mj. i nastaveni vlastnictvi,
skupiny uzZivatelll, prdva v adresarovych stromech aplikace. Zjisténé chyby jsou
protokolovany, a pokud je to mozné, automaticky opravovany.

Veskeré aplikacni struktury jsou uchovavany v dedikovanych aplikacnich adresafovych
stromech. Pokud aplikace vyuzivd obecné subsystémy (napf. java, http server, openssl, ...),
musi byt rovnéZ veskera konfigurace a data téchto subsystémi v adresarovych stromech
aplikace a nezavisla na pfipadném poufziti komponenty jinou soubéznou aplikaci (dedikovany
port pro http server, ...). Pokud nelze zajistit nezdvislost pouZiti dané komponenty, musi
aplikace pouzit vlastni instalaci komponenty ve svém aplikacnim stromé.

3.5 Middleware
Vlastnik kapitoly: OTP OSAD

3.5.1

Aplikacni servery

Vycet typl AS vyuZivanych v IS VZP:

Druh AS Pouziti

Oracle
Weblogic Server v nejnoveéjsi
podporované verzi

Fusion  Middleware | Aplikace deployované v J2EE, vhodné pro aplikace tfidy A

JBoss
v nejnovéjsi podporované verzi | neni vhodné pouziti Oracle Weblogic J2EE.

aplika¢ni server | Pro J2EE aplikace tfidy B nebo v odlivodnénych pfipadech, kde

3.5.2

Webové servery

Vycet typl WS vyuZivanych v IS VZP:

Oracle Web Tier v nejnovéjsi podporované verzi
Apache v nejnové;jsi podporované verzi
1S

3.6 \Virtualizovana infrastruktura pro hostovani aplikaci
Vlastnik kapitoly: OTP OSAD

Aplikaéni sluzby jsou hostovany na virtualnich prostredi / serverech nasledujicich parametra:

Nazev sluzby Popis

Server s OS OS Windows nebo Linux (viz kap. 3.3 OS)

Aplika¢ni server OS Windows nebo Linux aplik. serveru Oracle Weblogic Suite
Databazovy server Oracle OS Linux, Oracle dB EE + RAC + partitioning

Databdazovy server MS SQL OS MS Windows, MS SQL Server v edici Enterprise
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3.7 Deployment aplikaci provozovanych on-Premise do prostiedi v DC VZP
Vlastnik kapitoly: OTP OSAD

Pro zabezpeceni provozu aplikaci v prostfedi datovych center je pouzZivan standardizovany

deployment aplikaci:

Produkéni instance aplikaci a jejich odpovidajicich dat je hostovdna v primarnim datovém
centru na zafizenich s vysokou dostupnosti a redundanci na virtualizované infrastrukture.
Zalozni instance aplikaci je hostovana ve virtualizované infrastrukture v zaloznim datovém
centru s dedikovanou kapacitou uloZisté o velkosti produkénich dat pro fail over primarniho
DC.

Virtualizovana infrastruktura serverll zaloZniho centra je dimenzovana jako vykonovy
ekvivalent zafizeni v primarnim datovém centru. PoZadavek na dostupnost je nizsi, tomu
odpovida nizsi redundance prvkd.

Virtualizovana infrastruktura zaloZniho centra je sdilena s testovacimi prostredimi.

Produk¢ni data z primarniho DC jsou asynchronné replikovana do zalozniho DC.

Pro Ucely testovani je vzaloznim DC dedikovdna obecné kapacita virtualizované ulozné
kapacity aZ v rozsahu 1,2 velikosti produkénich dat sdilend pro vSechny instance testovacich
prostiedi. Tato kapacita je alokovana individualné pfi ndvrhu systému.

Kapacita ulozisté Storage B musi byt 2,2 ndsobkem kapacity uUloZisté produkéniho prostredi
Storage A

Kapacita HW serverl pro databazovou a aplikacni vrstvu musi byt vykonové dimenzovana
jako 1,2 nasobek produkéniho prostredi (méreno souctovym poctem jader, velikosti operacni
paméti virtudlnich server a diskovych ulozist pro aplikacni a databazovou vrstvu).
Redundance komponent neni nutna.

(- . Lo 2 (- . oy . 2\
Datové centrum2 - primarni Datové centrum 1 - zaloZni
_p _ I
(Produkcm prostredi G’estovaci, vyvojové prostredia zalozni produkéni prostiedi h
Apl 1 Apl N Apl1 TP1 TP n
Prod Prod J\ FO
Virtualizované AS, kapacita P J |:r=nover prepnuti >( Virtualizované AS kapacita1,2 P <m»
T T T T -l/ I I I I I I I I
( Virtualizované DS kapacita P J ( Virtualizované DS, kapacital P
Storage B
Storage A Tik
Produkéni kapacita A / :aetpp:'oa:z B1=1A B2=1,2 A Kapacita pro
redundantni prvky feseni pro @ - - testc;vacl’prostfedl'
pecicitespioe Fe§ean7:2Iik::z ;:):::énl Snizené naroky na dostupnost
kapacity
\K JJ 9 N J )
Legenda: APL = hostovana aplikace

AS - aplikacni server
DS - databdazovy server
FO — Fail over prostredi
TP - klon testovaciho prostredi
kapacita P= vykonova kapacita aplikacnich nebo DB servert
kapacita A B = objemova kapacita datovych uloZist
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3.8 Datové a databazové sluzby

Vlastnik kapitoly: OTP OSAD

3.8.1 Databazové technologie

Standard Popis

Oracle DB EE vnejnovéjsi | Pro aplikace tfidy A nebo B.
podporované verzi, vcetné

databazovych options

MS SQL EN/STD min. verze
2014, X64bit,
standalone/cluster

Podplrné sluzby a pro aplikace vtfidé B. V odlvodnénych
pfipadech je moZné pouZit i pro aplikace tfidy A.

3.8.2 Datové a databdazové standardy

Oblast standardizace

Popis

Minimum redundanci

Data jsou uloZena v jediné databazi. Redundantni databdaze
vramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze z divodu realizace DR planu.

Jediny zdroj informaci

Data jsou uloZena v misté jejich vzniku, do ostatnich systém jsou
poskytovana prostifednictvim integracni platformy. Plati pravidlo
minima duplicit.

Datova konzistence

Datova konzistence je zachovdvana jiz v ramci databaze, tedy
nikoliv pouze aplikacné.

Modelovani ER

diagramu

DB pomoci

Jsou zachovany normalové formy. Pouze v pfipadech, kdy je to
nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné
uvedeno.

Navrh datového modelu

Navrh datového modelu DB musi byt akceptovan datovym
architektem VZP CR.
Persistentni objekty vyvojar definuje bez urceni:

e Ndazvu tablespace

o fyzickych atributl segmentu (pctused, pctfree, storage

parames,...)

Databdazové objekty jsou povaZovany za privatni soucast aplikace,
tzn. aplikace muizZe pfistupovat k databazovym objektim jiné
aplikace pouze prostfednictvim dedikovanych sluzeb.

Jmenné konvence

databdazovych objektd

Vsechna jména zdakladnich databazovych objektd (tabulky,
pohledy, baliky funkci a procedur, fronty, sekvence, indexy,
triggery apod.) zacinaji dvouznakovym prefixem dodavatele

Kédovani Preferované UTF16, UTFS,
Definici collation — preferovdna Czech ClI AS (case insensitive a
accent sensitive)
Na vyjimku: 1ISO 8859-2, Windows 1250

Podpora anonymizace / | Datovd vrstva musi podporovat moZnost anonymizace a

pseudonymizace osobnich

pseudonymizace osobnich uUdaji bez nezadouciho vlivu na
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udajt

chovani datového engine a aplikace.

Vyuzivad se pro ucely pfislusné legislativy a vytvareni datového
derivatu pro testovani z produkénich dat.

Soucdsti dodavek je nastroj pro vytvareni anonymizovanych
derivatd produkénich dat (scrambling tool).

Toto musi byt zohlednéno i v dokumentaci.

Podpora fezl dat

Datovy model musi byt navrien tak, aby pro ucely testovani bylo
mozno oddélit testovaci derivat — vzorek dat z produk¢nich dat.

Soucasti dodavek je nastroj pro vytvareni takovych derivat(.

Toto musi byt zohlednéno i v dokumentaci.

Zakdazané vazby

Data v relacnich databazich nesmi byt provazovana technologicky
pfes vyznamové klice, povolena je relacni vazba pouze pres
nezavislé technologické kli¢e zaznama.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.
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Vlastnik kapitoly: OKIB

4.1 Dodriovani legislativnich poZadavki
Dodavany systém, nebo aplikace, je v souladu (po technické strance poskytuje takové funkcionality,
které VZP CR umoini byt v souladu) s nize uvedenymi zadkony a nafizenimi:

4.1.1 Autorsky zakon
Zakon €. 121/2000 Sbh., o pravu autorském, pravech souvisejicich s pravem autorskym a o zméné
nékterych zakona, v platném znéni.

4.1.2 ZOKB

Zakon ¢. 181/2014 Sbh. (Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (Zakon o
Kybernetické bezpecnosti) v platném znéni (zkratka ZoKB) a souvisejici Vyhlaska o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

4.1.3 GDPR
,Nafizeni Evropského parlamentu a Rady ¢. 679/2016 ze dne 27. 4. 2016“ (zkratka GDPR).

e Systém, nebo aplikace, musi umoznit splnit opravnéné pozadavky subjektu Uidajd ve vztahu k
osobnim Udajim, tyto Udaje musi byt moZné vyhledat, opravit, vymazat, omezit dobu
zpracovani a predat ve strojoveé Citelné podobé jinému spravci.

o Dodavatel technicky zpUsob zajisténi uvadi v pfislusné dokumentaci.

eV ramci dodavky jsou provedeny pfislusné funkcni testy.

e Dodavatel provede analyzu ,Vliv zamyslenych operaci zpracovadni na ochranu osobnich
udaji“, tedy analyzu rizik a dopad(l zpracovani dat a dokumentu.

4.2 Dodriovani obecnych standardl a doporuceni
V ramci dodavky/vyvoje je doporuceno dodriovani obecné platnych standardd uvedenych nize.
Vyjimky nebo odchylky od uvedenych standardid museji byt predem schvaleny VZP.

e (Center for Internet Security Benchmark);

e Application Security Verification Standard;

e ISO/IEC 2700x (ISMS);

e |SO/IEC 12207 (Systems and software engineering — Software life cycle processes);

e |ISO/IEC 15504 (Software Process Improvement and Capability Determination (SPICE)).

vwvs

4.3 Minimum bézicich a instalovanych sluzeb
Jsou nainstalovany a spustény pouze takové sluzby, které jsou pro provoz systému / aplikace
nezbytné.

4.4 Nevyhovujici sluzby nebo protokoly

Sluzby nebo protokoly, které nevyhovuji bezpecnostnim pozZadavkim pro prenos ¢i zpracovani
definované kategorie citlivosti informace nesmi byt pro prfenos nebo zpracovani informace pouzity.
Nevyhovuje zejména:
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e pouziti nesifrovanych protokoll pro vzdalenou administraci (TELNET, http, atd ...);

e poufiti nesifrovanych protokold pro prenos dat (FTP, http, atd ...);

e pouziti slabych a jiz nevyhovujicich metod Sifrovani (SSL2, SSL3, SHA1, atd...);

e pouziti sluzeb se zndmou zranitelnosti, ktera neni vyrobcem opravena nebo je neopravitelna;
e pouziti sluzeb bez podpory vyrobce (Out Of Life).

4.5 Synchornizace casu
Systém provadi synchornizaci ¢asu s NTP servery VZP CR (ntpl.vzp.cz, ntp2.vzp.cz, ntp3.vzp.cz)
nejméné jednou za 24 hodin.

4.6 Kryptografie

4.6.1 Pozadavky na kryptografické algoritmy
Kryptografické algoritmy musi splfiovat doporuéeni NUKIB platné ke dni 28. 11. 2018. Dokument Ize
ziskat ze stranek https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/.

4.6.2 Pozadavky na ochranu privatniho klice
o Jakykoliv privatni kli¢ uzivatele musi byt chranén heslem;
e  Privatni klice musi byt spolehlivé zalohovany pro pfipad jejich ztraty nebo poskozeni;
e Musi byt definovany postupy pro obnoveni klice a postupy instalace nového klice v pfipadé
nedlvéry ve stary aktualni klic.

4.7 Komunikace s verejnou siti

4.7.1 Systémy, nebo aplikace, které publikuji sluzby do vefejné sité (inbound)
VSechny On-Premise systémy, nebo aplikace, které publikuji sluzby do verejné sité (napr. poskytujici
B2B API, webové prezentace apod.) jsou:

e umistény ve vyhrazeném sitovém segmentu (vniténi perimetr), ktery je dohledovan IDS/IPS
reSenim a ma omezené moznosti komunikace do vnitini sité;
e zapojeny tak, Ze je aplikacnimi firewally provadéna inspekce provozu.

4.7.2 Komunikace do vefejné sité (outbound)

VSechny On-Premise systémy, nebo aplikace, které potrebuji pro zajisténi svého provozu
komunikovat s vefejnou siti, kromé systém(, nebo aplikaci poskytujicich zakladni infrastrukturni
sluzby typu DNS, NTP, e-mail gw pro vefejnou sit, Proxy (v€. schvalenych vyjimek) s vefejnou
internetovou siti nekomunikuji pfimo, ale pro komunikaci s vefejnou siti vyuzivaji proxy server (proxy
server zajistuje terminaci Sifrovaného kanalu a inspekci provozu).

4.7.3 SMTP komunikace s verejnou siti

e SMTP brana, kterd komunikuje s vefrejnou siti, musi:

e byt umisténa ve vyhrazeném sitovém segmentu (vnitfni perimetr), ktery je dohledovan
IDS/IPS feSenim a ma omezené moznosti komunikace do vnitfni sité;

e identifikovat nevyzadané emaily (pomoci heuristiky, RBL, reputace odesilatele, nebo
kombinaci téchto mechanismi) a aplikovat na né pfrislusné politiky (napf. odmitnuti
doruceni, oznaceni zprdvy jako nevyzadané apod.);

e podporovat Sifrovani emailové komunikace mezi emailovymi servery (SMTPS);

e zabranit potencialnimu spoofingu emailové komunikace (SPF);

e Identifikovat malware a zabranit jeho doruceni (vyuZivat sandboxingu, nebo antivirového
reseni).
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4.8 Rizeni pFistupu

4.8.1

4.8.4

4.8.5

4.8.6

Interni uZivatelé

Musi byt zajisténo fizeni pristupl k jednotlivym aktivim na zakladé roli nebo profild v nastroji
pro fizeni identity a autorizace ptifazené konkrétnimu identifikovanému uzivateli.

Identita interniho uZivatele je uchovavana v AD.

Autentizace/ovéreni uzivatele musi probihat proti Active Directory.

Autorizace interniho uZivatele k funkcionalitdm systému je fizena IDM (ldentity Management
Systém) ve kterém jsou role a profily uzivatele definovany.

Externi uZivatelé (nap¥. klient VZP)

Musi byt zajisténo fizeni pfistupl k jednotlivym aktiviim na zakladé roli nebo profil( v nastroji
pro fizeni identity a autorizace prifazené konkrétnimu identifikovanému uzivateli.

Identita uZivatele je uchovavana v EIM (Externi Identity Management).

Identita uZivatele v systémech je fizena EIM

Autentizace/ovéreni uZivatele vyuziva EIM

Propagace identity uZivatele ke koncovym sluzbam

Identita konkrétniho uzivatele je ovérena zfront-endu aplikace a propagovana az ke
koncovym sluzbam pres vSechny technologické vrstvy IS. Ktomu je vyuZivano predavani
autoriza¢niho tokenu mezi sluzbami (OAuth, SAML)

Ochrana hesel a politika hesel

Hesla nesmi byt uchovdvana v citelné podobé v davkovych souborech, automatickych
pfihlaSovacich skriptech, makrech, v nechranénych souborech a vsude tam, kde by mohlo
dojit k jejich odhaleni.

Systém, nebo aplikace, musi zajistit ochranu hesel a vynucovat politiku hesel v souladu
s pozadavky ZoKB, resp. Vyhlasky 82/2018.

Mechanismus obrany proti hadani pfistupu do systému

Ve vSech systémech nebo aplikacich musi byt implementovana kontrola proti pokusiim o
uhadnuti uZivatelskych jmen a hesel (napf. prostfednictvim omezeného poctu pokusl o
prihlaseni a definované doby omezeni pristupu do systému ¢i aplikace).

Po definovaném poctu nedspésnych pokusl (5 pokust) o pfistup musi dojit k automatickému
uzamceni prislusného uctu. Tento pozadavek se nevztahuje na systémové ucty, kde by mohlo
uzamdeni G¢tu zplsobit provozni problémy. Opétovné odemknuti je v kompetenci
Administratora systému nebo aplikace. Mechanismus musi byt navrZen tak, aby nedoslo k
hromadnému zamykani a tim odepieni sluzby.

Omezeni pristupd ke sluzbam ve vnitini siti VZP CR

Systémy, nebo aplikace, publikuji do siti, ze kterych k nému pfistupuji koncovi uzivatelé, vyhradné

sluzby, které jsou koncovym uZivateldm urcené. Jiné sluzby (napf. sluzby zajistujici integraci s jinymi

systémy) nesmi byt nikdy ze siti, ve kterych pracuji koncovi uzivatelé, dostupné.

4.8.7

Zobrazeni varovného hlaseni

V ptipadé systému, nebo aplikace, kdy uzivateli jsou pracovnici VZP a systém, nebo aplikace obsahuje

chranéné informace, musi byt uZivatelllm pred dokoncenim procesu autentizace zobrazeno varovné

hlaseni, které je informuje o disledcich jejich aktivit. Toto hlaseni musi uZivatele varovat, Ze

neopravnény pokus o prihlaseni, nebo zneuZiti takového pristupu mize vést k pracovné pravnimu

postihu a/nebo trestnimu stihani a dat jim moZnost proces autentizace ukoncit.
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Varovné hlaseni musi obsahovat nasledujici text: “Veskerd prava ksystému a udajim v ném

obsaZenych jsou vyhrazena ve prospéch VZP CR. Vstup do tohoto systému je umoinén pouze na

zakladé autorizovaného pfistupu a pfi dodrZovani pfisluSnych bezpecnostnich pravidel. Jakékoli

nakladani, pfenaseni nebo jiné zpracovani udaji obsaZzenych vtomto systému v rozporu s pokyny

nebo souhlasem VZP CR jsou zakazany. Aktivity v tomto systému jsou monitorovany.”.

4.9 Ochrana informacnich aktiv
Systém, nebo aplikace, musi zajistit:

49.1

kompletnost a platnost dat pfi zaruCeném zpracovani pouze autorizovanymi systémy a
uzivateli;
nesmi umoznit neautorizovany zasah do evidovanych informaci / dat.

Klasifikaéni schéma informacnich aktiv

Pro Gcely klasifikace informaci VZP CR je stanoveno nasledujici klasifikaéni schéma informaci:

chranéné informace — informace, jejichz ochrana vyplyva ze zakona, nebo informace
vyzadujici zvySenou uUroven ochrany na zakladé obchodnich nebo vnitfnich pozZadavku
z hlediska dostupnosti, dlivérnosti nebo integrity,

interni informace — informace souvisejici s b&inym provozem VZP CR a jednotlivych
organizacnich celkll, které nejsou urceny ke zvefejnéni a nesméji byt volné pfistupné
externim subjektlm,

verejné informace — informace, které nevyzaduji zadny zvlastni stupen ochrany ve vztahu k
zachovani dlvérnosti, dostupnosti a integrity. Tyto informace mohou byt volné zverejnény i
mimo VZP CR.

Mezi chranéné informace patfi:

osobni udaje - jakakoliv informace tykajici se urceného nebo urcitelného subjektu udaja.
Subjekt Udaji se povaZzuje za uréeny nebo urcitelny, jestlize lze subjekt udaji pfimo Ci
nepfimo identifikovat zejména na zakladé Cisla, kédu nebo jednoho ¢i vice prvkd, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.
zvlastni kategorie osobnich udaji - osobni Udaj vypovidajici o narodnostnim, rasovém nebo
etnickém plvodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndbozZenstvi a
filozofickém presvédcéeni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim Zivoté
subjektu Udajl a geneticky Udaj subjektu Udajd; do zvlastni kategorie osobnich udajli spada
biometricky Gdaj, ktery umoZniuje pfimou identifikaci nebo autentizaci subjektu udaja.

Tam, kde je to mozZné, je provedena anonymizace subjektl pfifazenim jedinecného identifikatoru,

ktery s sebou nenese Zadna osobni data.

4.9.2

Data v klidu

Pokud data obsahuji chranéné informace, pak musi byt pfi uloZeni Sifrovany (v databazich a
datovych skladech, na souborovém systému, na paskach a dalSich vyménnych médiich, v
mobilnich zatizenich apod.).

Pro ptipad zniceni primarnich dat musi byt data zalohovéana a archivovana. Zalozni kopie musi
byt umistény v geograficky vzdalené lokalité, nebo tak, aby nehrozilo soucasné zni¢eni medii
a zdrojovych dat.

Zalohovana data se musi podepisovat a pouzivat mechanismus kontrolniho souctu.

Musi byt nastaven proces pro bezpecnou likvidaci jiz nepotfebnych dat a to tak, aby
informace neslo obnovit.

Data v pohybu

Pokud data obsahuji chranéné informace, pak musi byt béhem prenosu po siti Sifrovany.
je doporuceno data obsahujici chranéné informace podepisovat.
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4.9.4 Datain use — Data v pouziti

e Pfistup kinformacim musi byt fizen na zakladé pristupovych opravnéni pro jednotlivé

uzivatele a jednotliva aktiva.

e Je uplatnovan princip “need to know”, do produkcnich prostredi, kterd obsahuji chranéné
informace nemaji napf. pfistup pracovnici vyvoje.

e Vpfipadé, Ze informace obsahuji osobni, nebo zvlastni kategorie osobnich Gdajd, musi byt
operace (pfistup a zména) nad témito informacemi logovany.

eV neprodukénich prostfedich (vyvojova a testovaci prostiedi) nesmi byt vyuZivany chranéné

informace.

e Informace v neprodukcnich prostfedich jsou anonymizovany, kdy Anonymizaci se rozumi
takova Uprava, po které nelze udaje vztahnout k uréenému nebo urcitelnému subjektu udaju.

4.9.5 Antimalware ochrana

Ukladané dokumenty jsou testovany pomoci antiviru (systému na ochranu proti malware).

4.9.6 Plan obnovy (Disaster Recovery)
Dokumentace musi obsahovat stanoveni proces(, postupl a opatfeni pro zajisténi obnovy provozu a

testovani DR pland.

4.10 Bezpecnostni testy

4.10.1 Systémy, nebo aplikace, které nepublikuji sluzby do verejné sité
Systémy, nebo aplikace, které nepublikuji sluzby do verejné sité, musi byt ve spolupraci

s dodavatelem podrobeny internimu bezpecnostnimu testovani. Toto testovani provadi VZP

v soucinnosti s dodavatelem.

4.10.2 Systémy, nebo aplikace, které publikuji sluzby do vefejné sité
a) V pripadé, Ze je systém, nebo aplikace bude dostupna z verejné sité, musi dodavatel zajistit,
aby byl v rdmci doddvky proveden nezavisly penetraéni test aplikace v rozsahu, ktery je v

souladu s nejlepsi praxi.

b) Minimalné jsou provedeny testy v téchto oblastech:

Oblast

Testy

Brute Force Prevention

Lack of account lockout, Different login failure message,
Insufficient authentication, Weak password recovery, Lack of
SSL on login pages, Auto-complete enabled on pass parameters

Credential/Session prediction

Sequential session token, Non-Random session token,

Insufficient Authorization

Forcefully browse to logged in URL, Forcefully browse to high
privilege URL, HTTP verb tampering, Insufficient session
expiration

Session Fixation

Failure to generate new session ID, Permissive session
management

Session Weaknesses

Session token passed in URL, Session cookie not set with secure
attribute, Session cookie not set with HTTPOnly, Session cookie
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not sufficiently random,

Site does not force SSL connection, Site uses SSL but references
insecure objects, Site supports weak SSL ciphers

Cross-Site Scripting Reflected cross-site scripting, Persistent cross-site scripting,
DOM-based cross-site scripting, Cross-frame scripting, HTML
injection, Cross-site request forgery, Clickjacking

Injection Attacks Format string attack, LDAP injection, OS command injection,
SQL injection, Blind SQL injection, SSL injection, XPath injection,
HTTP header injection/response splitting, Remote file includes,
Local file includes, Potential malicious file uploads

Information Disclosure Directory indexing, XML External Entity

Information Leakage Detailed application error messages, Include file source code
disclosure, Path traversal, Predictable resource location,
Insecure HTTP methods enabled, WebDAV enabled, Default
web server files, Testing and diagnostics pages, Internal IP
address disclosure, Server-Side Request Forgery (SSRF)

c¢) Do doby provedeni penetracnich testll a odstranéni nalezll plynoucich z téchto testl
nesmi byt aplikace verejné dostupna (technickymi prostfedky je zajiSténo, Ze je aplikace
dostupna pouze subjektu, ktery provadi testovani). Protokol s vysledky testl predklada
dodavatel VZP CR. Protokol obsahuje metodiku test(, vycet pouzitych nastrojd pfi
provedeni testd, vycet dil¢ich testd (dokladuje, které testy byly provedeny) a vysledky
testq.

Na zékladé vysledk( testl VZP CR rozhoduje o akceptaci testovanych komponent IS a jejich uvedeni
do provozu.

Tato kapitola definuje pozadavky na logovani v oblastech:

e Bezpecnosti:
o Zakladni uroven logovani z pohledu bezpecnosti;
o Logovani transakci pfi zpracovani osobnich a zvlastnich kategorii osobnich udaju.
e Komunikace a Business logiky:
o Transak¢ni logy.
e Provozu:
o Provozné-aplikacni logy.
Pro zalogovani udalosti do spravného logu nebo i do vice logl se pouZije nasledujici logika zarazeni
udalosti:
Udalost souvisejici s: Oblast logovani
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Autentizaci Bezpecnost
Pristupovymi opravnénimi Bezpecnost
Privilegované pristupy Bezpecnost
Operace se soubory Bezpecnost
Exporty dat Bezpecnost
Operace s auditnimi zaznamy Bezpecnost
Operace s osobnimi daty Bezpecnost
Stavem aplikace (chyby, vyjimky) Provoz
Stavem infrastruktury Provoz
Vykonosti aplikace Provoz
Komunikace s dalsimi aplikacemi, poufZiti datovych Komunikace
rozhrani

Udalost muze pattit do vice nez jednoho logu, tedy bude zalogovana do vice logl.
5.1 Pozadavky

5.1.1 Format a encoding logu
a) Preferovany format logu je v pfipadé vyvoje aplikace specificky pro VZP CR JSON (JavaScript
Object Notation), v ostatnich pfipadech je format dan vyrobcem a jeho pouZiti musi byt
schvaleno VZP CR.
b) Doporuceny encoding logu je UTF-8, v ostatnich pfipadech je nutné schvaleni encodingu VZP
CR.

rv o

5.1.2 JSON - doporucené pojmenovani kli¢ti a identifikace datové struktury

a) Kazdy zaznam musi obsahovat kli¢ “source_type”, ktery identifikuje datovou strukturu udalosti
(pfifazeni zaznamu prislusné doméné zajmu).

b) Kazdy zaznam by mél obsahovat kli¢ “event_type”, ktery identifikuje specifickou udalost.

c) Pokud je nutno zaznamenat informace, pro které neni vhodné poufziti Zadného z uvedenych
kli¢t, pak dodavatel vytvari vlastni klic:
i. Klice jsou pojmenovavany v anglictiné.
ii. Informace o nové vzniklém klici a jeho ucelu je soucasti prislusné dokumentace.

5.1.3 Obecné platné zasady pro logovani

a) Kazdy zaznam je oznacen ¢asovym razitkem vytvoreni / modifikace zaznamu.

b) Logované informace musi odpovidat aktudlnimu stavu systému, interpretace logli musi
proveditelna bez dodatecnych datovych zdroji. Pokud je logovana hodnota z ¢iselniku loguje
se jak kli¢ tak i odpovidajici hodnotu, které se vidy vztahuji k danému ¢asovému okamziku.

c) Kazda komponenta, ktera se podili na zpracovani transakci (véetné volani integracnich sluzeb a
rozhrani ) bude logovat do lokdlniho transakéniho logu. Do transakéniho logu se zaznamenavaji
minimalné udalosti volani a ukonceni sluzby.
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5.1.3.1 Casové razitko

a) Kazdy zaznam obsahuje ¢asové razitko vzniku udalosti.

b) Preferovany format ¢asového razitka je: “yyyy-mm-pb hh:mm:ss”, pokud neni pozadovano
jinak, je uvedeny cas vzdy platny v zdné Europe/Prague. Pfiklad: “2019-03-14 11:02:39”.

c) Dalsi mozny format ¢asového razitka je ve formatu, ve kterém jej do logu zapisuje operacni
system, na kterém je aplikace spusténa (UNIX/Linux: “mar 12 13:31:45”, Windows
“15.03.2019 9:31:40").

d) Ostatni formaty zapisu ¢asového razitka musi byt v souladu s ISO 8601 a jejich pouZziti musi
byt schvéleno VZP CR.

5.1.4 Technické zajisténi logovani

5.1.4.1 On-Premise

a) Logovy soubor musi byt lokalni, tj. agent nemdize k logu ptistupovat pomoci sitového
protokolu na sdileném prostredi. To nevylucuje vzdalené plnéni logu. Jako nepfipustny pro
automatizovany monitoring je log v podobé pribéziné databazové tabulky nebo pohledu.

b) Pokud je aplikace nasazena na OS Unix/Linux, pak musi logovat s syuzitim souborového
systému a musi zajistit rotaci logli, nebo vyuzivd mechanismu syslog.

c) Pokud je aplikace nasazena na OS Windows, pak musi logovat s syuzitim souborového
systému a musi zajistit rotaci logli, nebo pouzivda mechanismu Windows Event logu.

d) Musi byt zajisténo, aby velikost jedné zpravy neprekrocila 65507 bajtu.

e) Preferovany mechanismus pro zajisténi persistence logl generovanych kontejnery Docker
je vyuziti Docker Volumes.

5.1.5 Retence logl
V pripadé, Ze logy nejsou predavany do Centrdlniho UlozZisté logl nebo SIEM nastroje, musi byt
zajisténa kapacita pro dostateéné dlouhé ulozZeni logl, to znamena:

a) vSechny logy jsou online uchovany minimalné po dobu 30 dni;

b) logy, které obsahuji informace v souladu s pozadavky ZoKB, resp. Vyhlasky 82/2018 jsou
k dispozici minimalné po dobu 18 mésicy;

c) logy, které obsahuji informace o pfistupech k osobnim Udajim nebo k zvlastni kategorii
osobnich udajt, jsou k dispozici minimalné po dobu 36 mésicu.

5.1.6 Dokumentace
Dodavatelem je pfedana dokumentace, kterd obsahuje:

a) vycet auditovanych udalosti;

b) vzorky udalosti;

c) pfi pouZiti JSON formatu nazvy pouZzitych klica v¢. jejich popisu;
d) zpUsob uloZeni (misto uloZeni na souborovém systému);

e) zajisténi retence a rotace;

f) nastaveni pristupovych prav.

5.2 Zakladni droven logovani z pohledu bezpecnosti
Vlastnik kapitoly: OKIB

Pokud jsou zaznamy ve formatu JSON, pak kazdy zaznam musi obsahovat nasledujici kli¢ a kodnotu:
“source_type”: “security”.
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5.2.1 Logovani procesu autentizace
Pozadavek zaznamenat proce autentizace se tyka viech komponent IS VZP CR, které v jakékoli formé
implementuji proces autentizace (véetné API).

Auditovana operace event_type | Popis

Pfistup do systému login Jsou zaznamenany vSechny opravnéné i neopravnéné
nebo aplikace pokusy o pfistup.

Ukonceni prace logout Je zaznamenano, kdy byla ukonéena prace se systémem -
v systému nebo vcetné situace, kdy bylo provedeno automatické odhldseni
aplikaci po uplynuti stanovené doby necinnosti.

5.2.1.1 Priklad logu procesu autentizace u aplikace

Pfiklad logu procesu autentizace u aplikace, ktera implementuje vlastni logovani a log uklada do
souboru:

{ "time_stamp": "2019-03-14 11:02:39", "host_fqdn": ‘"serverl.vzp.cz", "host_ip": "172.16.0.1",
"source_type": "security", "application": "my_appl", "environment": "prod", "source_class": "VZP_USER",
"source_uid": "userl", " source_host": "clientl.kz.vzp", "source_host_ip": "172.16.1.1",
"source_interface": "UI", "event_type": "login", "auth_method": "password", "auth_provider": "ldap",
"result": "false", "error_descr": "invalid user" }

5.2.2 Cinnosti provedené administratorem
Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasi informace s klasifikaci interni a
vy$si, musi zaznamenavat:

Auditovana operace event_type | Popis

Cinnost activity Jsou zaznamendany c¢innosti administratora.
administratora

5.2.2.1 Priklad logu ¢innosti provedené administratorem

’

Ptiklad logu cinnosti provedené administratorem v systému, ktery implementuje vlastni logovani a
pro uloZeni logu vyuziva syslog:

Mar 14 11:02:39 serverl userl: { "time_stamp": "2019-03-14 11:02:39", "host ": "serverl.vzp.cz",
"host_ip": "172.16.0.1", "source_type": "security", "application": "os_linux", "source_uid": "userl",
"event_type": "activity", "uid": "root", "gid": "root", "groups": "root", "pid": "17783", "shell":
"bash", "activity": "tail -f /var/log/messages", "result": "true" }

5.2.3 Zmény pristupovych opravnéni a zmény udaja, které slouzi k pfihlaseni
Komponenty IS VZP CR poskytujici sluzby autentizace nebo autorizace musi zaznamenavat:

Auditovana operace Popis

Zmény stavu uctu Pfidani, odebrdni, zneplatnéni, povoleni, nebo uzamcenim Gctu
administratorem (véetné uzamceni uctu po nékolika nedspésnych pokusech
o autentizaci).

Zmény roli Pridani, nebo odebrani role uZivatelskému uctu.
pfifazenych uctu

Pridani, zména nebo | Jsou zaznamenany vsechny aktivity souvisejici s pfidanim, zménou, nebo
odebrani definice role | odebranim definice role.
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5.2.4 Neprovedeni ¢innosti v dlsledku nedostatku pFistupovych opravnéni
Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasi informace s klasifikaci interni a
vy$si, musi zaznamenavat:

Auditovana operace | Popis

Neprovedeni ¢innosti | Je zaznamenano, pokud aktivitu nebylo moZno provést v dusledku
nedostatecnych pfistupovych oprdvnéni.

5.2.5 Pristupy k zaznamlim o ¢innostech
Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasi informace s klasifikaci interni a
vy$si, musi zaznamenavat:

Auditovana operace Popis

Operace nad auditnimi | Komponenty IS VZP CR musi zaznamendvat pokusy o manipulaci s
zaznamy auditnimi zaznamy a konfiguraci auditni sluzby (v rdmci logovani pfistupu
k souborlim), véetné zastaveni a spusténi mechanism( slouZicich pro
zaznam téchto Cinnosti.

5.2.6 Operace se soubory
Pokud soubor obsahuje chranéné informace, pak musi byt zaznamenany operace vytvoreni, smazani,
Cteni a zapisu, véetné identifikace uZivatele, ktery operace vykonal.

Auditovana operace Popis

Operace se soubory Jsou zaznamendny operace vytvoreni, smazani, ¢teni a zapisu souboru
vcetné vysledku operace.

Exporty Pokud aplikace umoziuje exportovat chranéné informace prostfednictvim
Ul, pak jsou zaznamenany udalosti exportu dat (uloZeni dat mimo urcenou
aplikaci).

5.2.7 Vybrané JSON klice pro zaznam udalosti

Nazev Typ Popis

time_stamp DATETIME Datum a cas zpracovani transakce.

host VARCHAR?2 FQDN zaftizeni, na kterém udalost vznikla.

host_ip VARCHAR2 | IP zafizeni, na kterém uddlost vznikla.

source_type VARCHAR2 | Identifikuje datovou strukturu udalosti.

application VARCHAR2 | Jednoznacny identifikator aplikace, pro kterou zdznam

vznikl, dle katalogu aplikaci (napf. application = “crp”).

environment VARCHAR2 | Identifikace prostredi (prod|dev|test).

source_class VARCHAR2 | Typ puvodce, ktery inicioval transakci. MlzZe to byt
napriklad zaméstnanec VZP (VZP_USER), automaticka uloha
(VZP_JOB), zdravotnické zafizeni (ZZ), zdravotni pojistovna
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(zP) atd.

source_uid VARCHAR2 | V piipadé zaméstnance VZP CR uZivatelské jméno, v ptipadé
zdravotnického zafizeni kéd ICZ, v pfipadé zdravotni
pojistovny kod ZP.

source_host VARCHAR2 | Identifikace zafizeni (prostfedku), ze kterého byla transakce
iniciovana (FQDN PC nebo serveru, ptipadné reference
pozadavku IPF).

source_host_ip VARCHAR2 | Pokud je zafizeni (prostfedek) PC, nebo server, je uvedena

IP adresa prostredku.

source_interface VARCHAR2 | Identifikace volajiciho rozhrani (napf. Ul, IPF, CRON).
event_type VARCHAR2 | Typ udalosti.

result BOOLEAN Vysledek operace (true == provedeno | false == selhalo).
error_descr VARCHAR2 | Upresnéni chyby v pfipadé selhani.

5.3 Logovani transakci pfi zpracovani osobnich a zvlastni kategorie osobnich tudaja
Vlastnik kapitoly: OKIB

Pokud tranakce provadi operace, které Ize vztahnout k uréenému nebo urcitelnému subjektu udajd,
jsou vidy zaznamenavany auditni informace, které umozni urcit a ovéfit, kdy, kym a z jakého dlivodu
byly osobni nebo zvlastni kategorie osobnich Udajd, zaznamenany nebo jinak zpracovany. Vidy je
rovnéz zaznamenan vycet primarnich aktiv typu informace, které se transakce tcastni.

Nad ramec transakci zpracovani osobnich Udaji a zvlastni kategorie osobnich udajd udajd jsou
zaznamendvany nahledy a zmény zdravotni pojistovny vzhledem k pfimé vazbé na zpracovani OU a
pro mozné proSetfovani zejména neopravnéné preregistrace ke zdravotni pojistovné, pripadné
provedené zmény bez védomi a souhlasu pojisténce.

Zaznamy transakci pfi zpracovani osobnich Udajid ve formatu JSON musi obsahovat identifikaci
datové struktury <source type”: <“data_access” a identifikaci udalosti “event_type”: s vyctovou
hodnotou “data_create” OR “ data_read” OR “data_update” OR “data_delete” (CRUD).

a) Logovani zajisti komponenta, ktera je plivodcem transakce.

b) Vidy je zajisténa jednoznacnad identifikace inicidtora transakce a to i pfi zfetézeni transakce.

c) Ze zaznamenané tranakce musi byt zjevné, zda je udalost vyvolana interakci uZivatele s Ul,
nebo zda se jedna o automatizovany proces.

d) Pro zaznamenani, z jakého dlivodu byly osobni Gidaje zaznamenany nebo jinak zpracovany,
je vyuzit ¢iselnik divodd.

5.3.1 Vybrané JSON kli¢e pro zaznam udalosti

Nazev Typ Popis

reason VARCHAR2 | Z jakého dlvodu byly osobni Gdaje, nebo zvlastni kategorie
osobnich Udaji zaznamenany, nebo jinak zpracovany.

subject_id VARCHAR2[] | Identifikdtor subjektu, nebo subjektll tak, jak jej vyuZiva
aplikace.
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subject_attr VARCHAR2[] | Vycet konkrétnich informacnich aktiv, které se ucastni
transakce.
file_name VARCHAR2 | Jméno souboru, pokud se Ucastni transakce.

5.3.2 Priklad logu Cinnosti nahlizeni

Pfiklad logu nahliZzeni Udaje subjektu z Ul aplikace:

{ "time_stamp": "2019-03-14 11:02:39", "host": "serverl.vzp.cz", "host_ip": "172.16.0.1",
"source_type": "data_access", "application": "my_appl"”, "environment": "prod", "source_class":
"VZP_USER", "source_uid": "userl", "source_device": "clientl.kz.vzp", "source_device_ip": "172.16.1.1",
"source_interface": "UI", "event_type": "data_read", "result": "true", "reason": "kontrola udaju
klienta, Zadost klienta", ‘"subject_id ": "54a2ca2e4f47e95870cdcd9b216588d7", "subject_attr": {

"pojistenec": [ "cisloPojistence", "jmeno", "prijmeni", "datumNarozeni" ], "aktualniAdresa": [ "ulice",
"obec", "psc", "stat" ] } }

5.3.3 Priklad logu Cinnosti zména

Ptiklad logu zmény zdravotni pojistovny z Ul aplikace:

{ "time_stamp": "2019-03-14 11:02:39", "host": "serverl.vzp.cz", "host_ip": "172.16.0.1",
"source_type": "data_access", "application": "my_appl", "environment": "prod", "source_class":
"VZP_USER", "source_uid": "userl", "source_device": "clientl.kz.vzp", "source_device_ip": "172.16.1.1",
"source_interface": "UI", "event_type": "data_write", "result": "true", "reason": "preregistrace

klienta k jiné ZzP", "subject_id ": "54a2ca2e4f47e95870cdcd9b216588d7", "subject_attr": {
"zdravotniPojistovna": [ "kod", "nazev" ] } }

5.4 Zakladni pozadavky na logovani komunikace a business logiky- Transakéni log®
Vlastnik kapitoly: OAVRZ

Kazdad komponenta, kterd se podili na zpracovani transakci véetné volani sluzeb ESB bude logovat do
lokalniho transakéniho logu. Do logu se zaznamendvaji minimalné udalosti volani a ukonceni sluzby.
Vycet zaznamenavanych udalosti odpovidajici business logice je povinnou soucasti navrhu a
dokumentace systému.

5.4.1 Informacni obsah udalosti zaznamenavané v transakénim logu

Pokud jsou zdznamy ve formatu JSON, pak kazdy zdznam musi obsahovat nasledujici kli¢ a kodnotu:
“source_type”: “transaction”.

Auditovana udalost | Popis
Joperace

Volani rozhrani | Komponenty IS VZP CR musi zaznamendvat voldni svého aplika¢niho
aplikac¢ni komponenty | rozhrani.

Zapis a c¢teni zprav | Komponenty IS VZP CR musi zaznamendvat preddvani dat pomoci front
do/z fronty zprav (mesagingu)

¢ Pro vyhodnoceni Transakénich logl je nezbytnou podminkou zapnuti logovani ESB, kdy vlastni vyhodnoceni
bude probihat technologicky v nastroji, ktery propoji informace z Aplika¢niho auditniho logu a logovani ESB.
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Synchronizace dat | Komponenty IS VZP CR musi zaznamendvat vyménu dat pomoci davkového

pomoci rozhrani pro
davkové zpracovani

zpracovani dat (ETL, file sync apod.)

Smérovani zprav
vV ramci integracni
platformy

Komponenty IS VZP CR musi zaznamendvat pfipadné podminéné
smérovani zprav, pripadné volani. Relevantni zejména pro integracni vrstvu
(ESB, BPEL engine apod.)

Transformace zprav

Komponenty 1S VZP CR musi zaznamendvat transformace zpravy na jiny
format. Relevantni zejména pro integracni a proxy komponenty.

5.4.2 Vybrané JSON klice pro zaznam udalosti

Nazev

Typ

Popis

time_stamp

DATETIME

Datum a cas zapisu zaznamu

source_type

VARCHAR?2

Identifikuje typ udalosti.

host

VARCHAR2

FQDN zafizeni, na kterém
udalost vznikla.

application

VARCHAR2

Jednoznacny identifikator
aplikace, pro kterou zdznam
vznikl, dle katalogu aplikaci
(napf. application = “crp”).

environment

VARCHAR?2

Identifikace prostredi
(prod|dev|test).

app_interface

VARCHAR?2

Identifikace pouZzitého rozhrani,
zahrnuje typ rozhrani

service_id

VARCHAR2

Identifikdtor pouzité sluzby —
tim je mysleno ID(uri) rozhrani
/ 1D fronty zprav apod.

instance_id

VARCHAR?2

Jednoznacny identifikator
instance dané transakce/sluzby
pridélovany zapisujici sluzbou /
aplikaci

com_partner

VARCHAR2

Jednoznacny identifikator
protistrany komunikace podle
katalogu aplikaci (pokud je
znam)

transaction_id

VARCHAR?2

Identifikator primarni business
transakce — udalosti predavany
pres vsechna volani
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podfizenych sluzeb

partner_id’ VARCHAR?2 Technologicky identifikator
partnera, kterého se volani
sluzby tyka, predavany pres
vSechna volani podtizenych

sluzeb.
source_uid VARCHAR?2 Identifikace uZivatele, ktery
spustil primarni sluzbu.

Pfeddvany pres vSechna volani
podfizenych sluzeb.

result BOOLEAN Vysledek operace (true ==
provedeno |false == selhalo).

result_code VARCHAR?2 Vystupni stav dané instance
transakce/sluzby kdd stavu

5.4.3 Priklad transakcniho logu
Ptiklad zaznamu volani aplikace pfes webové rozhrani

{ "time_stamp": "2019-03-14 11:02:39", "host": "serverl.vzp.cz", "host_ip": "172.16.0.1",
"source_type": "transaction", "application": "my_appl", "environment": "prod", "app_interface": "SOAP",
"service_id": "soa-infra/services/ZakladniRegistry/AiscCtiAifo/client", "instance_id":
"a4567gdstx4460", "com_partner": "B2B_proxy", "transaction_id": "a02546456fd464d45s46z1x",
"partner_id": " clientl.kz.vzp ", "source_uid": " userl ", "result": "true", "result_code": "200 OK" }

5.5 Provoznilog
5.5.1 Zakladni pozadavky na provozni logovani — Provozni log

5.5.2 Format logovaciho souboru provozniho logu
Format provoznich logl je specificky z divodu specifickych poZadavkd na rychlé a automatizované
zpracovani:

e Format souboru je v podobé cleartext souboru operacniho systému v nékterém z obecné
pouzivanych formatQ (Syslog, Common / Combined Log Format,..), resp. ve formatu
Windows Event Log, pfipadné Ize pouzit dohodnuty format.

e (Oddélovacem je svislé lomitko , | “ (vertical bar, ASCIl 124);

e 74dné z poli zpravy by nemélo obsahovat diakritiku, pokud to neni nutné napf. z diivodu
prenosu textu chybové zpravy z programu a jeho prostredi.

71D_PARTNER slouZi k logovani pro GDPR, 101/2000 Sb. a ZoKB jako zdroj informaci o zadajicim subjektu
pfi zpracovani. Vlastni logovani zpracovavanych osobnich tdajd (subjektt), kterych se dana transakce tyka
zajisti komponenta, kterd je plvodcem dané transakce
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Popis poli provozniho logu:

Nazev Popis

time_stamp Datum a ¢as zapisu zaznamu ve formatu dle kapitoly 5.1.3.1 Casové razitko

severity Hodnoceni zavaZznosti udalosti viz nize.

Proces Proces, ke kterému se vztahuje udalost, nepovinné

object objekt, ktery je zdrojem zpravy (napf. program, nazev certifikatu, apod.),
nepovinné

text text zpravy, obsahujici popis udalosti a ptipadné chyby

5.5.2.1 Z&avainost provozni udalosti podle vysledku operace

Zavainost Popis

Critical Fatalni chyba, napf. nemoznost spustit operaci, kdy je nutny zasah v co
nejkratsi dobé.

Major Vysledek operace je selhani operace, napf. nedspéchu posledniho z pokusu
o prenos, kdy je nutny zasah, nap¥. manualni zpracovani.

Minor Neuspéch béhu operace, operace bude opakovana, nebo nastala dilci
chyba, kterd nemusi znamenat neulspéch celé akce. Je Zadouci kontrola
prabéhu.

Warning Zjisténi problém u operace s Uspésnym vysledkem nebo jind upozornéni,
ktera vyZzaduiji prileZitostné provéreni.

Normal Uspéséné dokonéeni operace.

6.1 Monitoring
Vlastnik kapitoly: OTP OCD

6.1.1 Rozsah monitoringu a pouZivané nastroje
Rozsah monitoringu a pouZivané monitorovaci nastroje jsou popsany v dokumentu Stav IS VZP.

6.1.2 PouZivané dohledové nastroje pro On premise feSeni

Centralni systém dohledu provozu informacéniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centrdlni konzole) jsou soustfedovany vsechny
dllezité zpravy z ostatnich monitorovacich nastroja.

HP OM — agent na uUrovni OS, centrdlni konzole
HP OM Performance Manager (PM) — sledovani vytizenosti systém
Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych udalosti do

HP OM

Microsoft System Center 2012 Operations Manager (SCOM) — agent na urovni OS, integrace
vybranych udalosti do HP OM
Nagios — bezagentni, s integraci vybranych zprav do HP OM
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HP Business Service Management (HP BSM) — integrace do HP OM
o Business Process Monitor (BPM) — aktivni aplikaéni monitoring
HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovan s
HP OM
HP SiteScope — bezagentni, integrace do HP OM a HP BSM
Neni-li mozné nasadit monitoring pomoci zavedenych nastrojl, poskytne dodavatel v ramci
dodavky aplikace monitorovaci nastroj (napftiklad skript), jehoZ vystup Ize integrovat do HP OM.

6.1.3 Pozadavky na procesy z hlediska monitoringu
Aplikacni monitoring musi byt souédsti nasazovaného systému.

Kritické a zavainé chybové stavy procest/aplikaci, které brani jejich provozu, dale chyby
automatizovanych a davkovych zpracovani museji byt zapisovany do aplikac¢niho logu. Format logu je
popsan v kapitole 5.5 Provozni log.

Obchodné kritické procesy by mély mit implementovanu striktné c¢teci roli pro technologického
uzivatele monitoringu, pokud tomu nebrani samotna povaha procesu (napf. plné aktivni operace).
Tato role musi umoznit i odstranovani pfipadnych sestav vytvarenych uzivatelem.

Soucasti akceptacnich testl musi byt ovéreni funkénosti monitoringu.

6.1.4 Pozadavky na ndvrh monitoringu

Kazda nové dodavana aplikace nebo komponenta infrastruktury musi byt monitorovéna, a to pred
nasazenim do provozu. Navrh sledovani dostupnosti, resp. chybovosti, jakoZ i vykonnosti musi byt
soucasti projektovych dokument( (analyzy, technického designu, funkéniho designu, implementacni
dokumentace) a zejména administratorské a provozni dokumentace.

Navrh monitoringu vychazi z doporuceni dodavatele a je vypracovan v soucinnosti s VZP. Musi
vychazet z popisu systémd, sluZzeb a procesl aplikace, véetné navaznosti na ostatni systémy, a musi
obsahovat zejména:

e zplsob zjistovani stavu kazdé dulezité komponenty / sluzby aplikace,
e navrh prahovych hodnot nebo ukazatell stavu,

e zavainost zjisténé udalosti,

e prioritu feSeni udalosti,

e instrukce k feseni udalosti.

Regeni monitoringu musi byt navrieno tak, aby sledovanych udalosti bylo co nejméné a sledovani
bylo proaktivni; udalosti museji v€as upozornit na mezni stavy, aby bylo mozné s predstihem zabranit
vypadku sluzby, avsak nikoli za cenu inflace nevyznamnych zprav.

V HA aplikacich je nutné popsat rezim, v némZ jsou redundantni komponenty konfigurovany
(loadbalance / failover) a uréit zavaznosti vypadkd komponent a souvislosti kombinaci téchto
vypadka.

6.1.5 Pozadavky na rozhrani pro monitoring
Vsechny servery museji na Urovni operacniho systému umozZniovat nasazeni nékterého z agentl
pouzivanych dohledovych nastroji; spolu sagentem budou implementovany standardizované
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Sablony s nastavenymi prahovymi hodnotami, které je mozné na zakladé doporuceni dodavatele

upravit.

Vsechna klicova sitova zatizeni museji mit implementovan protokol SNMP v. 3+ s moznosti hlaseni
udalosti pomoci SNMP TRAP i GET, a s dostupnou MIB.

V pfipadé monitorovani pomoci logll (systémovych, aplikacnich apod.) musi byt log vytvorfen podle

kapitoly 5.5 Provozni log

6.2 Zalohovani a archivace
Vlastnik aplikace: OTP OSSU

Vsechna DC jsou zalohovana jednim spoleénym zdlohovacim subsystémem (dale jen ZS).

6.2.1

Zalohovaci systém

ZS je tvofen témito komponentami:

Ridici SW ,Data Protector”.

Cluster dvou serverd v oddélenych lokalitach, na nichz je fidici SW provozovan.

HW pro ukladani zalohovanych dat, umistény rovnéz ve dvou rGznych lokalitdch (DC),
dostupny pomoci LAN a SAN infrastruktury. Jsou pouzivany robotické paskové knihovny,
které mohou byt v pfipadé potieby doplnény o jiny HW (napf. typu B2D), ptipojitelny pod
fidici zalohovaci software.

Zalohovani probiha tak, aby byla respektovana bezpeénostni zasada ,3-2-1“ (tj. ,dlleZitd data musi

existovat 3x, ve 2 rliznych datovych formatech, 1 kopie ve druhé lokalité”) dle pfislusné tridy

aplikace.

6.2.2

Pozadavky na aplika¢ni celky z pohledu jejich zalohovani:

Aplikace musi byt navrZena tak, aby:

SW a HW komponenty aplikaénich celk(i byly zalohovatelné technologiemi, které ma VzP CR
v dobé nasazeni aplikace a béhem jejiho provozovani k dispozici, v souladu s bezpecnostnimi
standardy VZP CR. Zalohovatelné musi byt viechny SW komponenty a datové objekty
potiebné pro ¢innost aplikace, a to s ohledem na predpokladané datové objemy, pfipadné
odstavky, propustnost potrebné infrastruktury a dobu potifebnou pro provedeni zaloh.
Soucasti dodavky aplikace musi byt i analyza vyvoje predpokladanych zalohovanych datovych
objemd.

UmoZnovala a podporovala datové odklady na jind ulozZisté nebo zalohovaci média. Musi tedy
umét pripravit data urcena k odkladu/archivaci (napf. umistit je do dohodnuté lokace,
vhodné je pojmenovat, ...) a vést o nich potfebnou evidenci po provedeni odkladu. Musi byt
také mozné v pripadé potreby takto odloZzena data po jejich obnové aplikaci opét zpfistupnit.
Bylo moZné omezit pravidelné zalohovany datovy objem (usporaddni dat do read-only
datovych objektl, které po jejich finalni zdloze sice mohou leZet na discich, ale jiz se dale
nezalohuiji).

Bylo moZné identifikovat zmény v datech, provedené od posledni zalohy

Hodnoty parametrt RTO a RPO pro aplikacni celky byly v souladu s platnymi D+R a BC plany
VZP CR, a to i s ohledem na budouci o¢ekavané zilohované/obnovované datové objemy a
datovou propustnost prislusné infrastruktury.
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e Je-li pro tvorbu zaloh tfeba odstavka, soucasti dodavky musi byt potfebné nastroje, které
umozni takové zalohy provadét automatizované.

e Jsou-li pro zalohovani tieba néjaké dalsi SW komponenty (pfipravné scripty, programy tretich
stran, ...), musi byt také soucasti dodavky aplikace.

e Je-li pro zalohovani nékteré casti aplikacniho celku potfeba pfislusna zalohovaci licence pro
pozadovany typ zalohy (typicky pro online zalohy DB, Exchange, ...), pfi novych dodavkach
aplikaénich celkd ji zajistuje VZP CR, dodavatel aplikace viak vidy musi v nabidkach a dalsich
dokumentech specifikovat, jaké typy zaloh (s ohledem na nami pouZivané technologie)
budou poZadovany.

Vysvétlivky:
RTO = Recovery Time Objective ... doba vypadku postiZenych sluZeb v pfipadé obnovy
RPO = Recovery Point Objective ... k jakému Casu Ize data obnovit, kterd data bude tfeba po
obnové nahradit (datové zmény od posledni zdlohy), pfipadné kterd nahradit nepijdou

6.3 Definice provoznich parametri sluzby/aplikace (SLA)
Vlastnik kapitoly: OTP OSAD

SLA a provozni parametry prislusné aplikace/domény budou soucasti v technické specifikace
pfislusné komponenty (definované smluvné).

Vyuzivané hodnoty:
Provozni doba aplikace — doba, kdy béZi servery a aplikace
ReZim provozni doby (7x24, 7x16, 5x16, 5x8)

Podporovana provozni doba - doba, kdy provozni oddéleni IT VZP zajistuje personalné provoz
aplikace

ReZimy podporované provozni doby: 7x24, 7x16, 5x16, 5x8

Doba podpory externim dodavatelem - doba, po kterou je dostupna podpora dodavatele

ReZim doby podpory externim dodavatelem (7x24, 7x16, 5x16,5x10, 5x8)

Servisni okno - servisnim oknem se rozumi vymezeny ¢asovy ramec mimo provozni dobu sluzby na
udrzbu systému.
ReZim servisnich oken

- P018:00 - 24:00 HW udrzba

- Ut 18:00 - 24:00 SW udrzba

- St 18:00-24:00 HW udrzba

- Ct 18:00 - 24:00 SW Udrzba

Podpora Helpdesk - standardni doba Helpdesku pro uZivatele a resitele -
ReZim podpory Helpdesku
- Po-Ct07:00-17:00
- Pa-07:00-15:00
Pozadovana dostupnost aplikace — Dostupnost aplikace/sluzby koncovym uZivatellm v procentech.

Pozadovana doba odezvy - ¢asovy interval mezi akci uZivatele a odezvou systému.
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Pozadovana spolehlivost - stfedni doba mezi vypadky
Stfedni doba mezi obnovenim sluzby po vypadku a vznikem nového vypadku dané sluzby. Uvadi se ve

dnech.

6.4 Podminky pievzeti do rutinniho prostiredi a aplikacni podpory

Aplikace/sluzba je radné otestovand s pfislusnou testovaci dokumentaci a akceptacnimi
protokoly za jednotlivé druhy testd.

Rutinni operace jsou plné automatizované (vyZaduji pouze prvotni nastaveni a ndslednou
pravidelnou kontrolu), manualni operace jsou max. eliminovany (napf. manudlni kopirovani
dat v pfipadé provozni chyby).

Aplikace/sluzba je pripravena k monitoringu vsech funkcionalit, veskerého HW, SW a DB a je
pfipravena k vyuZiti stavajicich monitorovacich nastroju.

Aplikace/sluzba musi byt pfedana dle standardniho procesu predani aplikaci do provozu
véetné kompletni provozni dokumentace dle poZzadované struktury

Aplikace/sluzba je dodana skompletni dokumentaci provozni i uZivatelskou, véetné
,Predavacich tabulek” (pfilohou standardd). K aplikaci/sluzbé je dodan instalacni postup a
konfiguraéni pfirucka, podle kterych je moziné jednoznac¢né aplikaci/sluzbu instalovat a
konfigurovat, bez jakychkoliv manualnich zasahd.

Po provedeni instalace aplikace/sluzby dle dokumentace a instalac¢nich postupl je stav
aplikace/sluzby pIné funk¢ni, dle pozadavk( odbératele.

Aplikace/sluzba je v dobé 1 mésice od nasazeni do produkéniho prostiedi v pilotnim provozu,
kdy se vyZaduje zvySend podpora dodavatele

Aplikaci/sluzbu je po splnéni a dodani vyse uvedenych bodl mozné prevzit do plného
rutinniho prostredi a nasledné aplikacni podpory.

viz ptilohy:

P5_predavaci_Tabulky_produkéniho prostredi

P5a_predavaci_Tabulky testovaci_prostredi

6.5 Vazba na ITIL procesy
Vlastnik kapitoly: OKP

Aplikace musi byt zarazena ve VZP do standardnich ITIL procesu.

6.5.1
°
°
.

6.5.2

Definovani veskerych eskalacnich procedur u aplikace - sprava HelpDesku/ServiceDesku
Kriticnost aplikace

Obnoveni provozu

Rozpoznani nestandardni situace

Eskalacni procedura

Zavedeni aplikace do incident managementu

Aplikace musi byt zavedena do procesu Incident Managementu.

6.5.3

7 v,

Zavedeni aplikace pod standardni fizeni zmén - change management

Aplikace musi byt zavedena do procesu Change Managementu, ktery ma nasledujici ¢asti:

Pozadavek a zadani zmény
Schvalovaci proces zmény
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e Realizace zmény a predani Upravy aplikacniho softwarového vybaveni (dale zkratkou ASW)
podle pravidel release managementu (uvedeno v nasledujici kapitole)

o Nasazeni zmény ASW a akceptace v ramci procesu test managementu

e Podle objemu a zavaznosti zakazky je miZe byt cely proces projektové fizen.

6.5.4 Zavedeni aplikace do release plant - release management
Aplikace musi byt zavedena do procesu Release Managementu.

Ve VZP pouZivame toto rozdéleni release:
e maly - malé zmény, bez dopadu do integrace
o velky - velké funkéni zmény

e mimoradny — mimo termin release planu — napf. legislativou vynucené zmény...

Pro kazdou komponentu ASW se vramci dohody mezi dodavatelem a ICT VZP CR nastavi release
plan.

Ptiloha 1: Vzor_Predavaci_tabulky PP (produkéni prostredi)

Ptiloha 2: Vzor_Predavaci_tabulky TP (testovaci prostredi)

Ptiloha 3: Integrace aplikace do IDM (Identity management)

Ptiloha 4: Integrace aplikace s CSC (Centrélni sprava ¢iselnik()

Ptiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb

8.1 Integrace se stavajicim IS

Ptiloha 3: Integrace aplikace do IDM (ldentity management)
Ptiloha 4: Integrace aplikace s CSC (Centralni sprava ¢&iselnik()
Ptiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb
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UPOZORNENI:

Tento dokument je zpracovan Vieobecnou zdravotni pojistovnou Ceské republiky
(dale té% jen ,VZP CR“ nebo ,VZP“). Vieobecnd zdravotni pojistovna Ceské
republiky jej uverejnuje v ramci zadavaci dokumentace ji zaddvanych verejnych
zakdzek. Tento dokument umoZniuje utvofit si predstavu o standardech
informaéni architektury ICT VZP CR. Ucelem jeho uvefejnéni je poskytnout
informace nezbytné pro integraci dodavané komponenty se stavajicim
informacénim systémem v souladu se Standardy ICT- VZP- NIS.

Uverejnénim tohoto dokumentu neni dotéena pravni odpovédnost
spojena s jeho zneuzitim.

V tomto dokumentu bylo pouZito nazvl subjektd a ndzvl produktt, které mohou
byt chranény prisluSnymi pravnimi predpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.
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STAV IS VZP

e Shrnuje aktualni stav aplikacnich komponent — poskytuje
prehled o aplika¢nich komponentach, které jsou mozné vyuzit pro,
rozvoj a budovani IS VZP CR.

e Popisuje aktudlni stav infrastruktury — déva prehled o
infrastrukture, kterou v soucasnosti VZP vyuziva



! VSEOBECNA
Usek ICT /A ZDRAVOTNI POJISTOVNA
( ¢ CESKE REPUBLIKY

2.1.1. Integrace se stavajicim IS

Ke dni vzniku tohoto dokumentu VZP provozuje stavajici IS Fizeny historickou verzi standardu.
Zpusob integrace stimto IS je proto provadén dle puavodniho standardu, stav je popsén
v nasledujicich ptilohach.

Pfiloha 3: Integrace aplikace do IDM (ldentity management)
Ptiloha 4: Integrace aplikace s CSC (Centralni sprava ¢iselnik()
Ptiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb
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3.1 HW

3.1.1. On Premise Serverova infrastruktura
Zakladem serverové infrastruktury, centralizované a provozované v rdmci datovych center (DC),
jsou servery nebo serverovymi systémy zaloZené na architekture procesoru Intel Itanium a x86. Servery
jsou certifikovany na operacni systémy uvedené v kapitole 3. 3., jsou rozsifitelIné, maximalné flexibilni a
vysoce dostupné. Jednotlivé servery nebo serverové systémy jsou pfipojeny do sité LAN a v ptipadé
komunikace s diskovymi poli i do sité SAN a vybaveny kvalitnimi nastroji pro spravu. V pfipadé
pouzivani virtualizace uvedené v kapitole 3. 3. je hardware management propojen s virtualizacni
vrstvou. Servery nebo serverové systémy jsou v provedeni blade nebo rackmount a v datovych
centrech jsou umistény v rackovych skfinich velikosti 42U. Napajeni rackovych skfini se odviji od
spotreby zafizeni, kterd jsou v ném umisténa.
Standardem pro pfipojeni fyzickych serveri do sité LAN v datovych centrech je:
- Management konzole, 1x1GE, access
- Management interface, 2x1GE, acces, active-standby
- Datovy interface, 2x10GE, trunk, active LACP

On Premise SAN infastruktura

V jednotlivych datovych centrech jsou diskova enterprise a midrange pole, kterd jsou zapojena do
SAN infrastruktury pomoci SAN prepinacll. Potfebna kapacita diskovych poli je feSena rozsifenim
téchto poli nikoliv ndkupem dalsich poli. Do této SAN infrastruktury jsou z divodu vysoké propustnosti
a kvalitniho zabezpedeni (vyuZiti alternativnich cest) zapojeny vsechny vyznamné servery, zalohovaci
knihovny a zminéna diskova pole. Tato SAN sit vyuZiva u vSech vyznamnych komponent minimalné 2 FC
rozhrani pro zajisténi vysoké dostupnosti.

3.1.2. Cloudova infrastruktura

Je vyuZivan jeden cloudovy poskytovatel - Microsoft a tedy spravujeme a vyuzivame jedno cloudové
prostfedi - Azure. Do listopadu 2019 miZeme vyuZivat pouze sluzby, které jsou definovany smlouvou,
neni tedy mozné vyuZit jakoukoliv sluzbu, ndsledné bude mozné vyuzivat vSe. NiZe jsou vyjmenovany
sluzby, které vyuzivdme pro provoz e-VZP aplikaci a vefejného webu.

3.1.2.1. IAAS - vyuZivané sluzby
Azure Virtual machine

Azure Virtual machine scale set

3.1.2.2. PAAS vyuZivané sluzby
Azure Storage — blob, queue, table, files

Azure SQL database

Azure Appservice
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Azure CDN

Redis Cache
Service Bus

Key Vault
Notification HUB
Log Analytics
Service Fabric

Sendgrid

3.2 Sité

3.2.1. Celkové schéma sité VZP CR
Z hlediska vztahu k uZivatel@im a k okolnimu svétu je moiné poéitacovou sit VZP CR rozdélit do nékolika

funkénich celkd:

e Perimetr

e Datova centra

e  WAN sit

e LAN sité ustfedi, regionalnich poboéek a kliprii(klientskych pracovist)

Schematicky je sit VZP CR znazornéna na nasledujicim obrazku:
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sit vzp €R
celkové schéma

DC1 Dc2

&)

10 Ghp

10 Gips & ! —_——
1 Gbps

1Gbps

@
&
&
@

[ ) —LAN Orlické—

{ II ‘—tan Crystal— ' b “—lan Crystal—

&:“ E::’. . Han Kutvirtova

Obrazek 1 - Celkové schéma sité VZP CR

CMS Centralni misto sluzeb

GSM Globalni Systém pro Mobilni komunikaci

JTS Jednotna telefonni sit

SUKL Statni arad pro kontrolu léciv

RP Regionalni pobocka

KLIPR Klientské pracovisté

DC1 Datové centrum 1 na adrese Orlicka 4/2020, 130 00 Praha 3

DC2 Datové centrum 2 na adrese CD Telematika, Pod Taborem 369/8a, 190 00
Praha 9

LAN Orlicka Ustredi na adrese Orlicka 4/2020, 130 00 Praha 3

LAN Crystal budova Crystal na adrese, Vinohradska 2577/178, 130 00 Praha 3

LAN Kutvirtova Call Centrum a klipr na adrese Kutvirtova 339/5, 150 00 Praha 5

3.2.2. LAN RP a KLIPRU
LAN ve VZP CR je rozdélena do vrstev podle hierarchického modelu:

e Access (pristupova) vrstva — zajistujici konektivitu koncovych uzivateld
e Distribution (distribucni) vrstva — zajistujici vysokou dostupnost
e Edge (hranicni) vrstva — slouzi pro pfipojeni LAN do WAN

10
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SLUZBY A TECHNOLOGIE LAN

e VLAN
e QoS

VLAN

VLANy jsou implementované v pfistupové vrstvé. UZivatelé zrlznych oddéleni, rozdéleni do
uréenych VLAN, mohou pfistupovat do sité urCenymi pristupovymi prepinaci, které jsou umistény
v rlznych podsitich. V hrani¢ni, pripadné distribucni, vrstvé je nakonfigurované smérovani téchto
podsiti mezi sebou a také pripadné omezeni provozu mezi VLANami pomoci ACL — Access Control List

(pFistupovych listl).

QoS (QUALITY OF SERVICE)
QoS zajistuje rovhomérné vyvazovani zatéze sité s ohledem na druh pfenasenych dat, spravedlivé
rozdéluje konektivitu mezi jednotlivé aplikace dle nastavenych priorit a zabranuje pretizeni sité.

Ve VZP CR jsou poufZity nasledujici QoS t¥idy, které jsou fazeny dle priority — od nejvyssi priority po

evvs

e Trida — Network support

e Tfida—Real time (VoIP RTP, VoIP Signalizace)

e Trida — 3B: Interaktivni provoz (termindlova tfida) — (Aplikace Interaktivni)
e Trida—3A: Web provoz (webova trida)

e Trida —3D: Scavenger tfida (DoS, P2P, ...) — Sluzby UDP (Bulk)

e Trida — Zbytkova tfida — ostatni provoz

3.2.3. Bezdratova sit (WIFI)
Bezdratovd sit ve VZP CR je provozovana na standardnich zafizenich a technologii firmy Cisco.
Bezdratova sit poskytuje nékolik variant pfipojeni:

e  WLAN_DATA - sit uréena pro standardni uzivatele interni sité VZP, je vefejné inzerovana. Tato
sit je ur¢ena pro béiného uZivatele a jsou na ni implementovana bezpeénostni omezeni.

e WLAN_ADMIN - sit urend pouze pro administratory sité. Sit neni vefejné inzerovana (ma
vypnuto vysilani SSID).

e WLAN_PHONE - sit uréend pro pfipojeni mobilnich telefon( a pro volani po bezdratové siti. Sit
neni verejné inzerovana (ma vypnuto vysilani SSID). Pfistup do sité je ovéfen pomoci MAC
adresy zafizeni.

e  WLAN_GUEST - sit urtena pro pfipojeni externich uZivatell s pfistupem pouze do Internetu
pomoci protokolu HTTP (S). Tato sit je vefejné inzerovana.

e WiredGuest — jednd se o dratovou sit, ktera je fizena prostfedky bezdratové sité a funguje
obdobné jako sit WLAN_GUEST s tim rozdilem, Ze klient se misto k bezdratové siti pfipojuje do
portu prepinace.

Tuto sit je mozno vyuzivat pouze v centralnich lokalitdch — Orlicka, Perstyn.
Tato sit uréena pro pfipojeni externich uZzivatel( s pfistupem pouze na Internet.

3.2.4. WAN

VZP CR provozuje privatni datovou sit WAN na pFenosovych prostiedcich poskytovatele datového
pripojeni pomoci technologie MPLS. Pro zajisténi bezpecnosti prenasenych dat je pouZito Sifrovani na

11
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sitové vrstvé mezi koncovymi zafizenimi pomoci protokolu IPSec. Pro navazovani sifrované komunikace
mezi smérovaci v siti VZP CR je pouZita technologie GET (Group Encrypted Transport) VPN.

Sitka pasma

Typ pobocky Pocet uZivateld Sitka pasma
1 1-5 0,5 Mbps

2 6-50 4 Mbps

3 51 avice 8 Mbps
3.2.5. Datova centra On premise

VZP CR provozuje dvé geograficky oddélena datova centra:

— DC1 na adrese Orlicka 4/2020, 130 00 Praha 3
— DC2 na adrese CD Telematika a.s., Pod Taborem 369/8a, 190 00 Praha 9

Obé datova centra jsou propojena dvéma nezdvislymi optickymi trasami technologii DWDM. Jedna
vinova délka o kapacité 10 Gbps je pouZita pro LAN provoz a druha 10 Gbps pro propojeni firewall
clusteru. Pro propojeni SAN prepinacl jsou multiplexovany dva kanaly, kazdy o kapacité 4 Gbps.

DC1 DC2
Orlicka CD Telematika

2y fors SAN switch
L

qG;_«: -

10 GE - i 10 GE

LAN switch

Firewall

Firewall

Obrazek 2 - Schéma propojeni datovych center

Kazdé z datovych center VZP CR je vytvofeno na technologii firmy Cisco Nexus dle architektury
Spine and Leave a patfi mezi tzv. aplikacné fizené infrastruktury (Application Centric Infrastructure
ACl), které umoznuji integrovat do fizeni sitového provozu datového centra vlastni logiku jednotlivych
aplikaci z pohledu jejich poZadavki na sitovou konektivitu, bezpeénost a L4-L7 sluzby (load balancing,
firewalling atd.). Fyzické nebo virtudlni aplikacni servery sdilejici stejnou bezpeénostni a sitovou
politiku jsou konsolidovany do logickych skupin a soucasné je definovdna jejich vzdjemnd komunikace
(kterd aplikacni komunikace je povolenad, jaké vyZaduje QoS parametry a jaké vyZaduje L4-L7 sluzby).

Veskeré aplikacni politiky jsou definovdany na centrdlnim kontroleru (Application Policy
Infrastructure Controller - APIC), ktery je s vyuzitim otevienych aplika¢nich rozhrani automaticky
distribuuje na jednotlivé komunikacéni prvky a systémy, které nasledné podle téchto aplikacnich politik
fidi sitovy provoz.

12
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Logicka infrastruktura

Provoz datového centra je z pohledu toku dat smérem od uZivatele k vlastnim datim rozdélen do
jednotlivych funkénich modull neboli zén. Rozhodujicim hlediskem pro sledovani toku dat je ,kdo
inicializuje komunikaci”.

Zbny predstavuji zpravidla nékolik L3/L2 segmentd, kterd maji podobna bezpeénostni pravidla. Zony
jsou IP adresaci pfislusné k lokalité DC. Vyjimku tvofi zéna DC-DB, ta je L2 geograficky rozprostiena
mezi lokalitami DC1 a DC2.

Rozdéleni DC zén:
- Sit vzP CR (VZP NET)

Zbéna oznacuje sit VZP, kterd neni soucdasti DC — tj. infrastrukturni ¢ast LAN/WAN vcetné Casti
koncovych uzivatel(.

— Demilitarizovana zéna (DC-DMZ )

Zbna je dostupna z obou stran jak pro VZP, tak pro DC. Slouzi k zabezpeceni a poskytovani sluzeb.
Typicky Management, DNS, MS AD DC nebo LDAP, ACS. Do této zdny patfi vrstva spravy a administrace
a vrstva infrastrukturnich server(.

— Prezentacni vrstva (DC-VIP)

Jedna se o vrstvu, vkteré jsou umisténé servery zajistujici komunikaci s uZivateli. Patfi sem i
virtudlni IP adresy, které reprezentuji jednotlivé aplikace pro pfistup jak z VZP NET, tak z ostatnich
aplikaci DC.

— Aplikacni vrstva (DC-APP )
Zde jsou umistény aplikacni servery zajistujici business logiku jednotlivych aplikaci.
— Databazova vrstva DC (DC-DB)

Umisténi DB server(l. L2 vrstva rozprostiena geograficky mezi lokalitami DC1 a DC2. V databazové

vrstvé je mozné vytvaret clustery se spole¢nou IP adresou mezi jednotlivymi lokalitami.
— Servisni zéna (DC-SERVIS)

Zbna slouzi jako prostfednik pro vyménu dat mezi ostatnimi zonami a mezi prostiedimi produkce a
test.

Z6ny DC-APP a DC-DB nejsou pfimo dostupné z VZP NET a obracené. Komunikace musi byt
zprostired-kovana pres nékterou ze z6n DC-DMZ, DC-VIP, DC-SERVIS .

Komunika¢ni matice zobrazuje podporované komunikace mezi jednotlivymi zénami.

Komunikace do zény >
Komunikace — ze |\ 7o et DC-DMZ DC-VIP DC-APP DC-DB DC-SERVIS
zony |
VZP NET ANO ANO ANO e ) ANO
DC-DMZ ANO ANO ANO ANO ANO ANO
DC-VIP ) e e ANO ) e
DC-APP ) ANO ANO e ANO ANO
DC-DB (<] ANO (<] mozné mozné ANO
DC-SERVIS ANO ANO e ANO ANO ANO
3.2.6. Perimetr

Perimetr je zabezpeena oblast podnikové sité, kterd leZi mezi internetem a vnitini siti VZP CR.

Perimetr je rozdélen pomoci bezpeénostnich bran (firewalll) do nékolika oddélenych bezpecnostnich

z0n:
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e vnéjsi perimetr — bezpecnostni oddéleni externich siti (Internetu) od sité VZP
e vnitfni perimetr — bezpecnostni oddéleni verejné vystavenych sluzeb VZP od vnitini
(uzivatelské) sité VZP

Soucasti Fedeni je i VPN pristup do VZP CR. VPN slouZi pro vzdéleny pFistup zaméstnanc(l a externich
kontraktor( do sité VZP CR z Internetu.

3.2.7. Sitové sluzby
Sit VZP CR poskytuje pro koncova zafizeni, aplikace a uzivatele nasledujici sluzby:

- Casova synchronizace (NTP)
— Kvalita sluzby (QoS)

— DNS, DHCP, IPAM (DDI)

— Loadbalancing

3.2.8. Sjednocena komunikace
Sjednocena komunikace je ve VZP CR tvorena nasledujicimi soué¢astmi:
— Hlasova komunikace
o IP Telefonie
o Integrované nadstavbové funkcionality
o Spolupracujici systémy
= Call Centrum Atlantis
=  Cisco Paging
— Elektronicka komunikace
o Instant messaging - Cisco Jabber
o Webova konference — Cisco WebEx

3.3. 0s

3.3.1. OS pro aplikace tridy A
e HP-UX11.31, Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 6.x a 7.x)

e MS Windows Server 2012R2 EN a novéjsi
3.3.2. OS pro aplikace tridy B
HP-UX 11.31, Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 6.x a 7.x)
MS Windows Server 2012R2 EN a novéjsi
3.3.3. Prostiedi pro virtualizaci
Hostitelsky systém je hypervizor nebo operacni systém s hypervizorem , ktery umoini provoz

Virtualnich server(. Podporované platformy jsou a ve VZP mohou byt nasazeny technologie, VMWare
vSphere 5.5 Enterprise a vyssi, HPVM, Oracle VM 3.4 a vyssi a MS Hyper-V 2012R2 a vyssi.

Rizeni Virtudlnich serverli - sprdva VMs na VMWare nastrojem VMWare vCenter Server 5.5
Standard a vyssi. Sprava VMs na Hyper-V je realizovana nastrojem SCVMM 2012R2 a vyssi.
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Pro zajisténi vysoké dostupnosti aplikaci tfidy A pro a realizaci DRP planu slouZi technologie
VMware DRS a HA cluster, pfipadné VMware SRM, VMware vSAN nebo MS Hyper-V Clustering, MS
Storage Spaces Direct v aktualnich verzich.

Pro aplikace tfidy A vyuzivajici softwarové produkty Oracle bude poufZita virtualizace Oracle VM.

U aplikaci tfidy B lze pouzit i dalsi virtualizacni technologii:

3.4.

KVM (Kernel-based Virtual Machine)

Middleware

3.4.1. Integracni platforma

je zaloZena na koncepci ESB (Enterprise Service Bus) jako podnikové sbérnice sluzeb
pro realizaci integrace aplikaci a sluzeb

vyuziva centralni business rule repozitory a Business rule engine

vyuziva principy servisné orientované architektury (SOA)

vyuzivd MOM architekturu (Message Oriented Middleware) jako podmnozZinu ESB kde
prostfednictvim Message brokera zajistuje spolehlivé doruceni zpravy nesouci informaci
(Message) mezi jednotlivymi systémy (prostfednictvim front).

vyuziva model fizeni udalostmi

Integracni platforma poskytuje tyto typy sluzeb:

centralni fizeni komunikaci mezi systémy realizované prostfednictvim ESB sluZeb,
kompozice vlastnich sluzeb a jejich publikace konzumentim

zprostredkovani a publikace sdilenych sluzeb konzumentim,

orchestraci sluzeb vnittnich i vnéjsich s ostatnimi integracnimi technologiemi (BPEL)
smérovani a prfedavani dat mezi jednotlivymi sluzbami

transformaci formatd dat,

konverze protokoll mezi jednotlivymi sluzbami,

centralni business rule repozitory

centralni repozitory sluzeb

3.4.2. Aplikacni servery
Vycet typu AS vyuzivanych v IS VZP:

Druh AS Pouziti

Oracle
Weblogic Server v nejnovéjsi
podporované verzi

Fusion  Middleware | Aplikace deployované v J2EE, vhodné pro aplikace tfidy A

JBoss

v nejnovéjsi podporované verzi | neni vhodné pouziti Oracle Weblogic J2EE.

aplikacni server | Pro J2EE aplikace tfidy B nebo v odlivodnénych pfipadech, kde

3.4.3. Webové servery
Vycet typd WS vyuzivanych v IS VZP:

Oracle Web Tier v nejnovéjsi podporované verzi
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Apache v nejnovéjsi podporované verzi

o IS
3.5. Virtualizovana infrastruktura pro hostovani aplikaci
Aplikaéni sluzby jsou hostovany na virtualnich prostfedi / serverech nasledujicich parametr(:
Nazev sluzby Popis
Server s OS OS Windows nebo Linux (viz kap. 3.3 OS)
Aplikacni server OS Windows nebo Linux aplik. serveru Oracle Weblogic Suite
Databazovy server Oracle OS Linux, Oracle dB EE + RAC + partitioning
Databazovy server MS SQL 0OS MS Windows, MS SQL Server v edici Enterprise
3.6. Deployment aplikaci provozovanych on-Premise do prostiedi v DC

Pro zabezpeleni provozu aplikaci v prostfedi datovych center je pouzZivdn standardizovany

deployment aplikaci :

Produkéni instance aplikaci a jejich odpovidajicich dat je hostovana v primarnim datovém
centru na zafizenich s vysokou dostupnosti a redundanci na virtualizované infrastrukture.
Zalozni instance aplikaci je hostovdna ve virtualizované infrastruktufe v zaloZznim datovém
centru s dedikovanou kapacitou ulozisté o velkosti produkénich dat pro fail over primarniho
DC.

Virtualizovana infrastruktura serveri zadloZniho centra je dimenzovana jako vykonovy
ekvivalent zatizeni v primarnim datovém centru. PoZadavek na dostupnost je nizsi, tomu
odpovida nizsi redundance prvkd.

Virtualizovana infrastruktura zaloZniho centra je sdilena s testovacimi prostredimi.

Produkéni data z primarniho DC jsou asynchronné replikovana do zdlozniho DC.

Pro ucely testovani je vzaloinim DC dedikovana obecné kapacita virtualizované ulozné
kapacity aZz v rozsahu 1,2 velikosti produkcnich dat sdilend pro vsechny instance testovacich
prostiedi. Tato kapacita je alokovana individualné pfi navrhu systému.

Kapacita ulozisté Storage B musi byt 2,2 nasobkem kapacity uloZisté produkéniho prostredi
Storage A

Kapacita HW server(l pro databazovou a aplikacni vrstvu musi byt vykonové dimenzovéana jako
1,2 nasobek produkéniho prostiedi (méfeno souctovym poctem jader, velikosti operacni
pameéti virtualnich serverud a diskovych uUloZist pro aplika¢ni a databazovou vrstvu). Redundance
komponent neni nutna.
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Datové centrum 1 - zaloZni
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Testovaci, vyvojové prostredia zalozni produkéni prostredi
Apl1 TP1 TP n
J\ FO
j |:ranovernfepnuti >( Virtualizované AS kapacita1,2 P
I I I I I I I I
1/ [ Virtualizované DS, kapacital P

Storage B

(- p B A
Datové centrum?2 - primarni
/Produkt':m' prostiedi

Apl1 Apl N
Prod Prod

Virtualizované AS, kapacita P

Pridéleni zdrojui

( Virtualizované DS kapacita P j

Storage A
Produkéni kapacita A /
redundantni prvky feseni pro
vysokou dostupnost

dat pro FO Bl1=1A B2 = 1,2 A Kapacita pro

testovaci prostfedi
Snizené naroky na dostupnost

Kapacita pro fail over
fesenivelikosti produkéni
kapacity

\_ J/ \\ /

Legenda: APL = hostovana aplikace
AS - aplika¢ni server
DS - databazovy server
FO — Fail over prostredi
TP - klon testovaciho prostredi
kapacita P= vykonova kapacita aplikac¢nich nebo DB server(
kapacita A B = objemova kapacita datovych uloZist

Obrazek 3 — Schéma deploymentu datovych center

3.7. Datové a databazové sluzby
3.5.1. Databazové technologie

Standard Popis

Oracle DB EE v nejnovéjsi
podporované verzi, véetné
databazovych options

Pro aplikace tfidy A nebo B.

MS SQL EN v nejnovéjsi
podporované verzi,X64bit

Podplrné sluzby a pro aplikace vtfidé B. V odlvodnénych
pfipadech je moZné pouzit i pro aplikace tridy A.

3.5.2. Datové a databazové standardy

Oblast standardizace

Popis

Minimum redundanci

Data jsou uloZena v jediné databazi. Redundantni databdaze
vramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze z divodu realizace DR planu..

Jediny zdroj informaci

Data jsou uloZena v misté jejich vzniku, do ostatnich systém jsou
poskytovana prostiednictvim integracni platformy. Plati pravidlo
minima duplicit.

Datova konzistence

Datova konzistence je zachovdvana jiz v ramci databdaze, tedy
nikoliv pouze aplikacné.

Modelovani
diagramu

DB pomoci

ER

Jsou zachovany normalové formy. Pouze v pfipadech, kdy je to
nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné
uvedeno.
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Navrh datového modelu Navrh datového modelu DB musi byt akceptovan datovym
architektem VZP CR.
Persistentni objekty vyvojar definuje bez urceni:

e Ndazvu tablespace

o fyzickych atributl segmentu (pctused, pctfree, storage

parames,...)

Databdazové objekty jsou povazovany za privatni soucast aplikace,
tzn. aplikace muizZe pfistupovat k databazovym objektim jiné
aplikace pouze prostfednictvim dedikovanych sluzeb.

Jmenné konvence | Vdechna jména zakladnich databazovych objektd (tabulky,
databdazovych objektd pohledy, baliky funkci a procedur, fronty, sekvence, indexy,
triggery apod.) zacinaji dvouznakovym prefixem dodavatele

Kédovani Preferované UTF16, UTFS,

Definici collation — preferovdna Czech ClI AS (case insensitive a
accent sensitive)

Na vyjimku: 1ISO 8859-2, Windows 1250

Podpora anonymizace / | Datovd vrstva musi podporovat moznost anonymizace a
pseudonymizace osobnich | pseudonymizace osobnich Gdaji bez nezadouci vlivu na chovani
udaju datového engine a aplikace.

Vyuzivad se pro ucely pfislusné legislativy a vytvareni datového
derivatu pro testovani z produkénich dat.

Soucasti dodavek je nastroj pro vytvareni anonymizovanych
derivatli produkcnich dat (scrambling tool).

Toto musi byt zohlednéno i v dokumentaci.

Podpora rezl dat Datovy model musi byt navrZen tak, aby pro ucely testovani bylo
mozno oddélit testovaci derivat — vzorek dat z produkcnich dat.

Soucasti dodavek je nastroj pro vytvareni takovych derivata.

Toto musi byt zohlednéno i v dokumentaci.

Zakazané vazby Data v relacnich databazich nesmi byt provazovana technologicky
pres vyznamové klice, povolena je relacni vazba pouze pres
nezavislé technologické klice zaznam.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.

3.6. Popis standardniho koncového zatizeni

e Koncova pracovni zafizeni pocitace a notebooky
o Instalovan OS Windows enterprise 7 x32 /Windows 10 enterprise x64
o Nastaveni OS systému a uzivatelského prostiedi fizeno centrdlné doménovou
politikou.
o Uzivatel nemd na koncové zafizeni administratorské prava
o Vzddleny pfistup je zajistén Remote Desktop, Support Assistant
o Bezpecnostni aktualizace OS v 6 mési¢nim cyklu

e Programové vybaveni koncovych pracovnich zafizeni
o MS Office 2010/2016 /2019 Profesional plus
o Google Chrome, nastaveni fizené centralni doménovou politikou
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IE aktudlni verze 11, nastaveni fizené centralni doménovou politikou
771P

Cisco AnyConnect Secure Mobility Client (Notebooky)

Adobe Reader 11/DC

O O O O

e Centrdlni distribuce programového vybaveni na pracovni stanice
o Distribuce SW je pouzitim SCCM

e Zabezpeceni koncovych pracovnich zafizeni

o Endpoint Protection, Antivirova ochrana Kaspersky Endpoint Securit (centralné fizeny)

= AntiMalware, IDS/IPS,
=  Firewall,

=  Application control,

= Device control,

= Antispam

e Jednotnd adresarova struktura
=  Root:

APPL
Archiv
Data
Nezalohovano
Program Files
Temp
TMP
Users
Windows

o ProRoot, Program Files, Windows ma bézny uZivatel prava pouze pro ¢teni

e Ostatni programové vybaveni
o JAVA 1.6.045,1.7.51, 1.8. a vy&i
o NET Framework ver. 4.0 a vyssi

e Tiskova koncova zafizeni

o Tiskova a multifunkéni zatizeni pripojena pres tiskovy server, vyjimecné lokalni

pripojeni
Follow me printing se zabezpedenym tiskem.
Ovérovani pomoci bezkontaktnich karet

O O O O

nebo emailem).

e Ostatni koncova zfizeni
o Mobilni telefony s OS : Android 5.0 a vyssi, Windows 10 mobile

3.7. Elektronicka posta

(embeded ¢tecka v MFDnebo externi terminal, moznost ovéreni PINem).
Scan to me (moznost naskenovat z jakékoli MFD a obdrzet sken v personalni slozce

e Elektronickd posta ve VZP CR je realizovéna prostiednictvim Microsoft Exchange server 2016.
enterprise. Pfijem elektronické posty z Internetu zajistuji dedikované SMTP brany v perimetru,
pfed predanim zprav do interniho poStovniho systému je provedena jejich antivirova a
antispamova kontrola. Odesilani posty mimo lokalni poStovni doménu probihda pomoci SMTP

protokolu s vyuZitim postovnich bran.
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e Klientsky pfistup k postovnimu systému je zajistén pomoci MS Outlook verze 2010 nebo vyssi,
pfipadné prostfednictvim internetového prohlizece (Outlook Web App). PosStovni systém
podporuje kromé SMTP i protokoly POP3 a IMAP.

Postovni systém je vyuZivan pro strategické fizeni firmy, a proto je implementovan jako vysoce
dostupny.
3.8. Active Directory
VZP CR vyuZiva pro ovéfovani uZivateld a pracovnich stanic Microsoft Active Directory (dale AD).
Sluzby AD jsou realizovany na serverech s MS Windows Server 2012 R2. V AD ma kazdy uzivatel i
kaid4d pracovni stanice sv@j Ulet. U&ty uZivatell jsou spravovany prostiednictvim Identity
Managementu na zakladé udaju uloZzenych v persondlnim systému. AD zajistuje pomoci
skupinovych politik i nastaveni pracovnich stanic v souladu s platnymi bezpecnostnimi standardy.

3.9. PKI
VZP CR vyuZiva systém internich certifikaénich autorit (PKl) zaloZeny na Microsoft Windows Server
2016. Vystavované certifikaty slouZi pro identifikaci pracovnich stanic a serverd v interni siti VZP CR
a dale pro podpis a Sifrovani elektronické posty a pro vzdaleny VPN pFistup uZivatelG do VZP CR.
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6.1. Monitoring

6.1.1. Rozsah monitoringu

Sluzba dohledu provozu informacéniho systému je centralizovana a je zajistovana dohledovym
centrem s dvousménnym provozem v pracovnich dnech od 6:00 do 22:00 hod. (vreZimu 5x16).
V téchto casovych Usecich jsou drieny pohotovosti fesitelskych skupin pro sitovou infrastrukturu,
operacni systémy Unix, operacni systémy Windows, Oracle infrastrukturu (databaze a middleware),
provoz aplikaci, Exchange, a pro dohledové nastroje.

Z hlediska teorie spolehlivosti IT systému a sluZeb jsou sledovany a vyhodnocovany:

e chybovost, resp. dostupnost systém{ a sluzeb (Availability) a jejich vytiZeni (Utilization),
e vykonnost sluzeb (Performance).

Z technicko-provozniho hlediska je monitoring provozovan ve dvou hlavnich drovnich — infrastrukturni
a aplikaéni.

e Infrastrukturni monitoring pokryva vsechny prvky produkéni IT infrastruktury ZIS od
sitovych prvk( pres servery, databaze az po middleware. Je vyhodnocovana dostupnost,
resp. chybovost, jakoz i vytizenost sledovanych prvkd.

e Aplikaéni monitoring je zaméren na sledovani klicovych sluzeb produkénich aplikaci.
Probiha aktivné pravidelnym spousténim aplikacnich uloh, simulujicim uzZivatelské akce.
Zaroven jsou pasivné vyhodnocovany vybrané ulohy realnych uzivatel(. Je vyhodnocovana
dostupnost uloh a sluzeb, a soucasné jsou zaznamendvany a vyhodnocovany odezvy takto
mérenych transakci, tedy vykonost aplikaci. Vystupy pasivniho monitoringu jsou vyuZitelné
pro sledovani vytizenosti sledovanych oblasti.

6.1.2. Pouzivané dohledové nastroje pro On premise feseni

Centralni systém dohledu provozu informaéniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centrdlni konzole) jsou soustfedovany vSechny
dalezité zpravy z ostatnich monitorovacich nastroja.

HP OM — agent na Urovni OS, centralni konzole

HP OM Performance Manager (PM) — sledovani vytizenosti systému

Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych udalosti do HP OM

Microsoft System Center 2012 Operations Manager (SCOM) — agent na urovni OS, integrace
vybranych udalosti do HP OM

Nagios — bezagentni, s integraci vybranych zprav do HP OM

HP Business Service Management (HP BSM) — integrace do HP OM

o Business Process Monitor (BPM) — aktivni aplikaéni monitoring

HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovan s
HP OM

HP SiteScope — bezagentni, integrace do HP OM a HP BSM

Neni-li mozné nasadit monitoring pomoci zavedenych nastrojl, poskytne dodavatel vramci

dodavky aplikace monitorovaci nastroj (napfiklad skript), jehoz vystup Ize integrovat do HP OM.
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6.2. Zalohovani a archivace
Vsechna DC jsou zalohovana jednim spoleénym zalohovacim subsystémem (dale jen ZS).

6.2.1. Zalohovaci systém
ZS je tvofen témito komponentami:

e Ridici SW ,,Data Protector”.

e Cluster dvou serverl v oddélenych lokalitach, na nichz je fidici SW provozovan.

e HW pro ukladani zédlohovanych dat, umistény rovnéz ve dvou rliznych lokalitach (DC),
dostupny pomoci LAN a SAN infrastruktury. Jsou pouZivany robotické paskové knihovny,
které mohou byt v pfipadé potieby doplnény o jiny HW (napf. typu B2D), pfipojitelny pod
fidici zalohovaci software

Zalohovani probiha tak, aby byla respektovana bezpecénostni zdsada ,3-2-1“ (tj. ,dUlezita data

X

musi existovat 3x, ve 2 rGznych datovych formatech, 1 kopie ve druhé lokalité“) dle pfislusné tridy

aplikace.

6.2.2. Zalohovaci architektura
Pro zalohovani IS méa VZP CR k dispozici vysoce dostupny zalohovaci systém s Fidicim SW Micro Focus
Data Protector. V kazdém datovém centru je kdispozici jedna pdaskova knihovna. Obé paskové
knihovny jsou osazeny 8 kusy paskovych mechanik (4x LTO4 + 4x LTO5, v budoucnu predpokladame
LTO7 a LTO8 a vyutziti technologie B2D).

DC1 | ' DC2

DA I

. DA
(AS) DP-cluster (AS)
S~ e

(DB)
Koncowva PC

VA =
(o8B) | g
|

d2dpl | didpl

el
=Y

c (T
| ' ]
i SR ey Autoloader
. ol '

| oo §§

Disk. pole Knihovna EML | Knihovna EML Disk. pole

Obrizek 4 - Schéma zdlohovaciho sytému VZP CR
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UPOZORNEN:I:

Tento dokument je zpracovan VSeobecnou zdravotni pojistovnou Ceské republiky (dale téZ jen ,VZP
CR* nebo ,VZP*). V&eobecna zdravotni pojistovna Ceské republiky jej uvefejfiuje v ramci zadavaci
dokumentace ji zadavanych vefejnych zakazek. Tento dokument umoZziuje utvofit si pfedstavu

o standardech informaéni architektury ICT VZP CR. U&elem jeho uvefejnéni je poskytnout informace
nezbytné pro integraci dodavané komponenty se stavajicim informaénim systémem v souladu se
Standardy ICT- VZP- NIS.

Uvefejnénim tohoto dokumentu neni dotéena pravni odpovédnost spojena s jeho zneuzitim.

V tomto dokumentu bylo pouzito nazvl subjektd a nazva produktl, které mohou byt chranény
pfislusnymi pravnimi pfedpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.

Verze: 1.06 Strana 2 / 30
Datum: 17.10.2017
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1. Uvod

Dokument obsahuje sadu standardd pro vybudovani integracnich vazeb nové dodavanych
komponent informacéniho systému se stavajicimi komponentami prostfednictvim integrac¢ni platformy
v souladu se Standardy ICT VZP CR. Vytvorené standardy jsou zakladem pro dal$i rozsifovani
systému zavadénim novych komponent a to jak ,standardnich®, tak i vytvafenych dle specifickych
pozadavk(l VZP CR. Tento dokument je sougasti vy$e uvedenych Standardd ICT.

V pfipadé specifikace rozsifeni informacniho systému zavadénim novych komponent ve smlouvé
s dodavatelem, ma specifikace uvadéna v této smlouvé prednost pfed Standardy.

2. Integrace aplikace
Dokument si klade za cil sezndmeni s principy integrace aplikace do feSeni IDM (Identity Management).
Detailni informace o IDM feseni lze ziskat z dokumentace, ktera je uvedena v kapitole Refernce.

Centralni trezor
identit

Levna a bezchybna
administrace Géth

Identity Integration

Auditing

Rychla
propagac
e zmén

Password Management

Provisioning

~Jedno“ heslo do
véech systéma

iy Automatizovany
proces (z HR)

Co nabizi integrace aplikace s feSenim IDM?

Centralni sprava uzivatelskych G¢ta a roli pomoci Oracle Identity Manager (viz kapitola 2.1)
o Sprava identit uzivatelti (jméno / heslo)
o Sprava opravnéni uzivatelli pro ptistup do aplikace (role, prava)

e Metodicky feSena podpora fizeni opravnéni na zakladé roli resp. hierarchie roli

e  Externi, konsolidované repozitory autentiza¢nich a autoriza¢nich dat s podporou specifik VZP —
komponenta ADB (Autoriza¢ni Databaze)

e Rizené zpiistupnéni aplikace (odkazu) cilovym uzivatelim pomoci Rozcestniku aplikaci (viz kapitola
2.6)
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e Podporu Single Sign On (SSO) - automatické ptihlaseni cilovych uZivateli do aplikace pomoci

produktu Oracle Enterprise Single Sign-On Logon Manager (viz kapitola 2.5). PtihlaSovaci Gdaje do

integrovanych aplikaci pak spravuje OIM a vlastni ptihlasovani provadi Oracle eSSO LM.

Aplikace
automatické spusténi aplikace
prihlaseni
OIM
sprava identit a roli
prihlasovaci zpfistupnéni
profil aplikace
ESSO RAP

Dalsi kapitoly jsou ¢lenény dle nabizenych funkénosti IDM feseni:

Volba formy integrace s IDM (O1M)

OIM — sprava identit

Rizeni opravnéni na zakladé roli

ADB - externi, konsolidované ulozisté uzivatelskych opravnéni
eSS0 — automatické prihlaseni uZivatele

RAP — rozcestnik aplikaci

Verze: 1.06 Strana 8 / 30
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Obrazek 1 - Prehled IDM komponent

2.1 Varianty integrace s IDM/OIM

Aby bylo mozné pfipojit aplikaci OIM a vyzivat tak v§ech moznosti z toho plynoucich, je nejdiive nutné
zvolit zptsob integrace.

Zpusob se voli dle druhu ulozisté dat o uzivatelich a jejich rolich:

1. Externi ulozisté dat — jedna se o preferovany zptisob integrace. Aplikace vyuziva externi tlozisté
uzivateld aplikace a jejich roli. Ulozistém dat je Autoriza¢ni databaze ADB, kterd je jiz s OIM
integrovana a zajistuje tedy plnou spolupraci s OIM. Z pohledu OIM se jedna o nepfimou integraci.

2. Vlastni ulozisté dat — pokud aplikace bud’ neumoziuje pouzit externi tlozisté dat, nebo je tento
zpisob z né¢jakého divodu nevhodny, 1ze nadale vyuzivat vlastni tilozisté dat provést takzvanou

pfimou integraci s OIM.

2.1.1 Externi ulozisté uzivatelskych dat (integrace s ADB nebo AD)
V ramci nepiimé integrace je tieba pfipravit aplikaci pro oddéleni svého ulozisté autentizacnich a

autorizacnich dat a jeho nahrazeni autoriza¢ni databazi ADB pomoci ADBLib knihovny (podrobné informace

viz dokumentace ADB API uvedena v kapitole Reference. Podle typu aplikace se zvoli format dodané knihovny

ADB.
e Knihovna ,jar — aplikace vyuzivajici technologii java
e Knihovna ,,pll“ — aplikace vytvotené v technologii Oracle Forms

Dale je tfeba pfipravit seznam aplikacnich roli a jmenovani zastupce, ktery se bude ucastnit jednani o

mapovani typovych a business rolich.
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Pro vyvojare je k dispozici:
e Dokumentace ADB knihovny

Knihovna ADB pro vyvoj (verze XML) a integraéni testy v TVS (verze WS)
e Podpora knihovny ADB ze strany dodavatele ADB

externi ulozisté
(nepfima integrace)

Aplikace 2
autentizace ﬁ aplikacni role ﬁ
ADB / AD |
UZivatelské typové role
identity

e

Obrazek 2 — Integrace aplikace - externi ulloZiste

2.1.2 Vlastni ulozisté uzivatelskych dat

V ptipadé, ze aplikace preferuje pouziti vlastniho ulozisté dat, je nutné implementovat pfimou integraci se
systémem OIM — Oracle Identity Manager. Integra¢ni rozhrani dovoluje obousmérnou komunikaci,
Vv terminologii OIM / IDM se jedna o tzv.:

o Provisioning — poskytovani udaji z IDM do integrované aplikace, tj. smér komunikace je

z OIM do integrované aplikace
o Reconciliation — sjednoceni udaji v IDM dle stavu dat v integrované aplikaci, tj. smér

komunikace je z integrované aplikace do OIM

Pro implementaci integrace je nutné provést nasledujici:

e Implementovat PL/SQL rozhrani na strané integrované aplikace (viz pfiloha), které slouzi pro ucely

,provisioningu‘

Verze: 1.06 Strana 10/ 30
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e Piipravit tabulky/view na strané¢ integrované aplikace pro ucely ,,reconciliation®. Tabulky obsahuji

nasledujici typy dat:
o tabulka uzivatell (identit)
o tabulka roli pfitazenych k uzivatelim

o tabulky ¢iselniky, mezi které naptiklad patii ¢iselnik roli

Pro moznost inkrementalni ,,rekonciliace®, tj. pfenosu pouze ¢asti dat, u kterych nastala zména od posledni
rekonciliace®, je nutné, aby tabulky (view) obsahovaly sloupec s datem posledni aktualizace.

Pro integracni testy je nutné predat IDM tymu ptihlaSovaci udaje k databazi, tj. IP adresa a port, verze DB,
SID DB, username, heslo atd.

vlastni tlozZisté
(pFima integrace)

Aplikace 1

Anuapi aysjazeaizn
9]0J4 S|21eAIZN
Muasp

——

Obrazek 3 — Integrace aplikace - viastni iilloZisté

2.1.2.1 Prenosu dat z aplikace do OIM

Pro umoznéni pienosu z aplikace do OIM staci v databazi definovat tabulku nebo view. Kazda takova
tabulka nebo view by mély obsahovat sloupec urcujici datum a ¢as posledni zmény daného fadku. OIM se pak
snadno do takového databazového objektu podiva a ziska tdaje o poslednich provedenych zménach.

PfendSend data:
e  Uzivatelské identity (naptiklad pfihlasovaci jméno, heslo, jméno, piijmeni, telefon, ...)
e Uzivatelské typové role (napiiklad administrator aplikace, evidence uZzivateld, ...)

e Ciselniky (napiiklad seznam pracovist, seznam skupin, ...)

Verze: 1.06 Strana 11/ 30
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2.1.2.2 Prenos dat z OIM do aplikace
Pro zajisténi funkcionality OIM vzhledem k uZzivateltim a jejich rolim v aplikaci, je definovano komunikacni
rozhrani PL/SQL API, které umoziiuje zakladni operace s uzivatelskymi Gcty a jejich rolemi:

e CreateUser — Vlozit uzivatelsky ucet

e UpdateUser — Aktualizovat idaje o uzivatelském uétu
o LockUser — Pozastaveni uzivatelského Gétu

e UnlockUser — Obnoveni uZivatelského uctu

o DeleteUser — Smazani uzivatelského uétu

e ChangePassword — Zména hesla uzivatelského G¢tu

¢ AddRole — Piidani role

¢ RemoveRole — Odebrani role

v

Podrobnéjsi informace o komunika¢nim rozhrani viz ptiloha PL/SQL APIL

2.2 OIM

Oracle Identity Manager (OIM) zajistuje centralizaci spravy identit integrovanych aplikaci a prav identit
(roli). Informace o uzivateli jsou uloZzené na jednom misté a odtud automaticky propagovany do integrovanych
aplikaci (viz Obrazek 4 - Schéma spravy identity pomoci OIM). Napiiklad pokud se uzivatelka vda a zméni
prijmenti, je tato zména propagovana do vSech integrovanych aplikaci. Zarovein OIM muize z integrovanych
aplikaci ziskavat aktualni data (napfiklad zmény v ¢iselnicich) a ptipadné je propagovat dale.

V ramci celé spoleénosti je tedy uzivatel vzdy zastoupen jednou identitou v OIM. Tato identita obsahuje
vSechny potiebné udaje o uzivateli (v pripadé VZP jsou ziskavané z personalniho syst¢ému VEMA). OIM fidi, do
kterych aplikaci ma dana identita pfistup a jaké ma opravnéni (role) v aplikaci.

Duvéryhodny zdroj dat
(Personalni systém)

OIM
Aplikace 4
eSSO Aplikace 3
RAP ) Aplikace 2
Aplikace 1
Obrazek 4 - Schéma spravy identity pomoci OIM
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2.3 ADB

Autoriza¢ni databaze (ADB) je centralnim a konsolidovanym ulozistém dat ur¢enym pro spravu uzivatelti a
jejich roli vzhledem k aplikacim. K vytvoieni ADB vedly specifické pozadavky v prostiedi VZP. Kazdy uZivatel
ve VZP ma pfifazeny své typové role (kazda typova role mize obsahovat jednu a vice aplika¢nich roli), které
jsou ale zaroven vazany na konkrétni pracovisté. Vzhledem k velkému mnozstvi uzivatelt, pracovist’ a roli tak
vznikla ADB, ktera uklada tyto udaje v jednoduchém relaénim modelu (viz Obrazek 5 - Relaéni model ADB).

Uzivatel

Profil

Pobocka Typova role

Obrazek 5 - Relacni model ADB

Nasledujici schéma zobrazuje komponentovy pohled na ADB feSeni. ADB data jsou pfistupna 3 zpusoby:

1. Uzivatelskym rozhranim (GUI), které dovoluje plnou kontrolu na ADB daty.
Aplikace vyuzivajici ADB jako externiho wlozist¢ — pomoci API (ADBLib) dovoluji Cist data

z ADB.
3. Ridici IDM systém (OIM) ma plnou kontrolu nad ADB daty. Piistup je realizovan skrze dedikované
API pro OIM.
Verze: 1.06 Strana 13 / 30
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Aplikace
| I
: ADBLib I
| I
1 1
1 |
1 1
1 1
1 1
L 1
}\\ ’ : ADBapp ADB | oIM
‘ : GUI databdaze :
: I
: I

uZivatel

Obrdzek 6 - Reseni ADB

2.3.1 Vyhody pouziti ADB

Externi Glozisté uzivatelskych dat v podobé ADB ma nasledujici vyhody:

Jiz vytvofena aplikace pro kompletni spravu tdaji, vytvofena v technologii Oracle Forms. Odpada tedy
nutnost vytvareni vlastni spravy uzivateld a jejich opravnéni v aplikaci.

K dispozici jsou rizné verze knihoven s jednotnym rozhranim pro komunikaci s ADB. Staci tedy
odladit aplikaci, naptiklad s pouzitim XML verze knihovny, bez potieby mit pfistup k celé ADB, a po
dokongeni tiprav jen vymeénit knihovnu a pfipojeni s ADB bude fungovat.

o Knihovna ur¢ena primarné pro vyvoj, ktera umoziuje pouzivat XML zdroj dat.
o Knihovna uréend pro komunikace s ADB prostiednictvim webovych sluzeb.

oV dohledné dobé bude k dispozici verze knihovny pro komunikaci s ADB prostiednictvim
LDAP protokolu.

Moznost zjednoduSeni prace s aplikacnimi rolemi pomoci typovych roli, které sdruzuji vice aplikac¢nich
roli dohromady, podle typu prace s aplikaci. Typové role se pak snadnéji u uzivatelti spravuji a mapuji
na business role.

Aplikace nepotfebuje provadét zadnou spravu svych uzivatelt. To obstara ADB. Aplikace se pouze pta
(nepottebuje provadeét zadny zapis do opravnéni):

o Existuje pfihlaSovany uzivatel?

o Je heslo ptihlasovaného uzivatele spravné?

o Jaka opravnéni (aplikaéni role) ma dany uzivatel v aplikaci?
Jednotny / konsolidovany systém evidence uzivatelli a opravneni.

Ptipravené GUI pro praci s ADB daty.

Verze: 1.06 Strana 14/ 30
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DIMUSR1

Adamec admin ARTIVRI

Adamec ackmin ARTIVRI
Jan HOMZA, AKTIANI

Mravenec ferda ARTIVRI
Pavel 1000001 ARTIVRI
test 1000000 MEAKTINNI
UsR1 QIMUSER1 ARTIRI
ahral7 2 ARTIRI
aclame?2 ARTIVRI
allpohl AKTIVHI Aplikacni analytik Centralni spréva Sizelniki

allrpokl AKTIVII Aplikaini vivojaf Certréini spréva Sizeinikil
baciT1 AHTIVMI Administrator CSC Celo WVEP

—— ARTIVHI Sprévoe paketd a exportu 5 Celo W EP

— KTV Garant Sizelnii CSC Celo W IP

hetad ARTIVI Super ufivatel CSC Cela W IR
Uivatel CSC Celn VIR

Obrazek T - Ukdazka GUI ADB aplikace - seznam uzivatelit

2.3.2 Knihovna

Knihovna ADBLIb slouzi ke komunikaci s autoriza¢ni databazi ADB. V soucasné dobé jsou k dispozici 2
verze této knihovny (tfeti verze, urena pro komunikaci prostiednictvim LDAP protokolu, bude dostupna
pozdéji):

e  Verze XML urcend hlavné pro usnadnéni vyvoje, protoze pro Upravu stavajici ¢i vyvoj nové Oracle
Forms aplikace neni potfeba mit k dispozici cely systém autoriza¢ni databaze, ale staci vytvofit si pouze
data pomoci XML souborti.

e Verze WS, ktera v soucasné piedstavuje docasné feseni komunikace s vlastni Autorizacni databazi, nez
bude k dispozici rozhrani LDAP

Jednotné rozhrani knihovny ADBLib umozinuje vyvoj Oracle Forms aplikace naptiklad na XML verzi, jeji

odladéni a poté prostou vyménou dvou soubori na aplika¢nim serveru Oracle Forms Ize docilit vyménu verze
ADBL.ib knihovny.
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Oracle Forms Aplikace

adblib.pll

P T T T T T I
1 ADBLibLDAP.pll : ADBLibWS.pll ADBLibXml.pll
|
____________ |

|

|

:

| adblib.jar
rFe____—_—————— I
\ ADBLIbLDAP.jar ' | ADBLIbWS.jar ADBLibXml.jar

Obrdzek 8 - Schéma vvuziti knihovny ADBLib

2.3.3 Role

ADB nabizi moznost vytvoreni typovych roli, které obsahuji vice aplikacnich roli. Vice informaci o rolich je
k dispozici v nasledujici kapitole.

2.3.4 Lokality

Typové role jsou vazané na pracovisté — lokality. Dana typova role uzivatele miZze byt na riznych lokalitach
a zaroven muze mit uzivatel v jedné lokalité mit vice typovych roli.

2.4 Role

Role piedstavuji realizaci fizeni opravnéni v aplikacich. Pfifazeni role uzivateli mtize byt zaloZeno na
zaklad€ riznych atributl uzivatele: pracovniho zafazeni, pracovisté, docasné potieby, atd... Cilem je umoznit
uzivateli pfistup pouze k informacim, ke kterym pfistup ma mit a umoznit mu s informacemi pracovat je tak, jak
mu piislusi. K realizaci Fizeni bezpe€nosti slouzi 3 arovné roli.

Vyznam jednotlivych trovni fizeni bezpecnosti:

e AR - Aplikaé¢ni role pfedstavuje zabezpeceni na Grovni aplikace. Povoluje ¢i zabrafiuje tak vykondni
konkrétni funkce aplikace. V pfipadé¢ vlastniho tlozisté dat se o spravu aplikacnich roli stara sama
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aplikaci. V ptipadé pouziti externiho tlozisté ADB se o aplika¢ni role stara ADB a na pozadani
aplikaéni role predava aplikaci.

e TR - Typové role predstavuji seskupeni opravnéni do logickych (nedélitelnych) celkii. Umoziuji
usnadnéni spravy opravnéni v ramci jedné aplikace. K mapovani aplikaénich roli na typové role dochazi
bud’ v ADB, tedy Vv ptipadé vyuziti externiho tloZisté dat anebo piimo v aplikaci, pokud to aplikace
podporuje. V pfipadé, Ze aplikace je aplikace integrovana ptimo, typové role nepodporuje a aplika¢nich
roli je malo, je mozné prohlasit aplikaéni role za typové a provést tedy pfimé mapovani business roli na
role typové.

e BR - Business role seskupuji typové role (tedy jednu a vice aplikacnich roli) napfi¢ vice aplikacemi a
odpovidaji tak pfidélenym zodpovédnostem (rolim) v ramei podnikovych procest. Naptiklad
BR1=TR1+TR4+TR6... K mapovani BR na TR dochazi v OIM.

role

Obrazek 9 - Pyramida roli

Dutivodem pouziti vice urovni roli je zajisténi jak snadné spravy pfifazeni roli uzivateli, tj. prace s malym
mnozstvim roli, tak i v moznosti definovat velké mnozstvi opravnéni (aplika¢nich roli) na Grovni aplikace.

Jednotlivé trovné jsou umistény v riznych systémech a to na zaklad¢ typu pouzité integrace:
e Mapovani Business roli na Typové role jsou vZdy umistény piimo v OIM
e Mapovani Typovych roli na role aplikacni se lisi dle pouzité integrace

o Nepiima integrace — typové role jsou na aplikaéni mapovany v externim ulozisti dat, v ADB
(viz Obrazek 10 — Role v nepiimé integraci)

o Pi#ima integrace — typové role jsou na aplikaéni mapovany ve vlastnim ulozisti aplikace (viz
Obrazek 11 - Role v ptimé integraci)
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Externi ulozisté

(Vyuziti ADB) Aplikace 1

Aplikace 2

Aplikace 3
Aplikace 4

AR

Obrazek 10 — Role v neprimé integraci

vlastni UlozZisté

(pfima integrace) Aplikace 1
TR
TR Aplikace 2

.
C

TR
Aplikace 3

TR

L

Aplikace 4

L

Obrazek 11 - Role v primé integraci

2.4.1 Metodika definovani roli

Jednotlivé urovné roli maji rozdilny vyznam v interpretaci dané role.

e Aplikacni role — pfedstavuji identifikace roli, které jsou jednozna¢né interpretovatelné aplikacni
logikou aplikace, tj. fidi moZnosti opravnéni v aplikaci
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o Typové role — piedstavuji procesni kroky v agendé, ktera je aplikaci podporovand. Prikladem miize
byt — zaneseni objednavky, schvaleni faktury, rozhodnuti o zadosti, agenda EU dokladid atd. TR se
sklada z AR, tj. TR ndlezi jedné aplikaci.

e Business role — piedstavuje roli v podnikovych procesech, tj. jedna se o tzv. kategorii zaméstnance
— napfiklad ucetni, krajsky ti€etni kontrolor, ekonomicky feditel, piepazkova pracovnice atd.

VEMA

Funké&ni zafazeni

Odborna finanéni
ucetni

Organizalni jednotka

[ Ekonomicky odbor KP

Obrazek 12 Priklad Business role a vazby na typové role

BUSINESS ROLE

-

.

S VZP ekonomicky
7 pracovnik - vedeni

ucetnictvi 1

PROFILY (typové role)

= BALICKY JEDNOTLIVYCH
UZIVATELSKYCH ROLI

SAP — FI (TR6) ]

-

\
&

J

2.4.2 Kombinace ,,Role‘“ a ,,Pracovni usek*

PUDAP- FINANCE
(TR16)

PUDaP — UVV
(TR22)

V predchozim textu byl vyraz ,;role” pouzit pro funkéni vymezeni v ramci moznosti VZP. Toto vymezeni

ale neni uplné, konkrétni role, ktera se ptidéluje uzivateli, musi jesté obsahovat vymezeni se k pracovnimu useku
VZP, tj. vymezuje se datové. Kombinaci ,,role a ,,pracovniho useku budeme oznacovat jako instanci role. Tato

konvence plati pro vSechny trovné roli — pro business role, typové role i aplikacni role.

Nasledujici schéma zobrazuje hierarchické uspotfadani pracovnich usektt VZP:
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Hierarchie se mé Grovné:
e VZP —veskera data VZP

o  KP (v€etné tstredi) — krajské celky VZP a tstiedi, tj. 14 kraji a ustiedi

e UP — uzemni pracovisté, cca 80 okrasnich mést CR, kazdé¢ uzemni pracovisté pfislusi prave

jednomu kraji

Kéd pro VZP je 0, kraje maji kody 1 az 14, ustfedi ma kod 9800, izemni pracovisté maji 4 ciferny kod, kde
3 a4 pozice je 0, napt. 2100.

Priklady instanci roli jsou:
e FIN_TR34_7200
e BR150

e RSZP_PK_U66_15

2.5 ESSO LM

Oracle Single Sign-On Logon Manager (eSSO LM) zajistuje zabezpecené ulozeni ptihlasovacich informaci a
umoziuje automatické ptihlaseni do riznych druht aplikaci, naptiklad:

e  Windows aplikace

e Internetové aplikace
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e Java aplikace

e Oracle Forms aplikace

ORACLE

ESSO
Logon Manager

e T

T

|

Obrazek 13Princip Oracle eSSO LM

Ke sparovani uzivatele a profilu v eSSO LM slouzi uzivateliv doménovy ucet.

Aby bylo mozné ptihlaseni k aplikaci pomoci jejiho pfihlasovaciho dialogu, je potieba zajistit
identifikovatelnou tohoto dialogu, naptiklad jednoznacné identifikovatelnym textem v nazvu ptihlasovaciho
dialogu.

Pro uspésnou integraci aplikace do IDM feSeni je nutné vytvorit pfihlaSovaci profil aplikace v systému eSSO
LM. PtihlaSovaci profil zajiStuje rozeznatelnost piihlaSovaci dialog aplikace pro automatické zadani jména a
hesla systémem Logon Manager, ktery je nainstalovan na pracovni stanici uZivatele. V prib&hu procesu
integrace mize byt identifikovana potteba provést tpravu ptihlasovaciho dialogu tak, aby ho mohl Logon
Manager jednoznacné identifikovat ptihlasovaci dialog.

Systém Oracle eSSO neni jedinym zplisobem zajisténi SSO ve VZP. Mezi dalsi zpiisoby patii naptiklad
metody / technologie:

e Kerberos,
e NTLM,

které se ve VZP vyuzivaji, pfedevsim v prostiedi technologii spole¢nosti Microsoft.

2.5.1 Spoluprace systému OIM a eSSO

Systém OIM je fidicim prvkem mezi IDM systémy, fidi tedy i zivotni cyklus uctd v integrovanych
aplikacich, tj. véetné udalosti typu zaloZeni uctu, zména hesla k uctu atd. Systémem OIM pii téchto operacich
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paralelné¢ komunikuje se systémem eSSO a preddva mu ptihlaSovaci udaje, které jsou pravé modifikovany

Vv integrované aplikaci. Uzivatel nezna prihlaSovaci Udaje a systém eSSO vypliuje prihlasovaci tdaje za

uzivatele v okamziku zobrazeni ptihlaSovaciho dialogu integrované aplikace.

2.6 RAP

Rozcestnik aplikaci (RAP) je z pohledu uZzivatele aplikace, ktera zobrazuje seznam dostupnych aplikaci a

umoziuje jejich spusténi. Za aplikaci je skryt cely systém pro evidenci dostupnych aplikaci k jednotlivym

v o
uzivatelim.
s
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GEM plocha 2
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GEM plocha 3
GEM plocha 10
FfihlaZeny ugivatel: GEMOFFICEL 1.office.gemsystem.cz/T; 168.3.27 Spusténych aplikaci: 0 v1.0.0.8

Obrazek 14 - Schéma zobrazent aplikace RAP

Kazdy uzivatel systému RAP musi mit vytvofeny uzivatelsky et a mit nastaveny pracovni plochy a
aplikace. SpusSténim klientské aplikace RAP dojde k ptihlaSeni uzivatele (resp. klienta — tj. klientské aplikace) do
systému RAP. Uzivatel je ovéfovan na zakladé uzivatelského jména, pod kterym je pfihlaSen do domény. Pti
uspeésném prihlaSeni je uzivateli vygenerovano komunikacni Cislo, které nadéle slouzi pro vlastni komunikaci se
systémem. Dale je uzivateli nastavena klientska aplikace RAP. Jsou zjistény pracovni plochy uZivatele, zalozky
(karty) a aplikace na nich. Klient také ziska hodnotu intervalu pro pravidelné oznamovani stavu systému RAP.

V tuto chvili je klient pfihlasen a mtze spoustét pridélené aplikace. Spousténé aplikace je opét realizovano
webovou sluzbou. Dle typu spusténé aplikace klient rozhodne o zptsobu vyuziti vraceného piikazu z odpovédi
sluzby.

e 'V piipadé aplikace typu EXE dojde k pfimému spusténi aplikace na pocitaci uzivatele.
e Pokud se jedna o aplikaci typu URL, dojde ke spusténi Internet Exploreru s pfednastavenym url.

o U aplikace typu HOST, ktera je vzdalenou aplikaci (tzv. server-side) se nejprve na zakladé¢ tzv. load-
balancingu vybere aplikaéni server a dojde ke spusténi internetového prohlizeée s otevienim aplikace z
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vybraného aplika¢niho serveru. Tento pfipad mlze nastat zejména pro aplikace bézici na technologii
Oracle Forms.

2.6.1 Integrace aplikace s RAP
Pro integraci aplikace se systémem RAP je tieba:
e  Urcit typ aplikace
e Piipravit ndzev a popis aplikace tak, jak bude vystupovat na karté pracovni plochy uZzivatele
e Pfipravit zpisob spousténi aplikace (pfikazovy fadek, URL, parametry, server ...)

e Piipadné i pfipravit ikonu pfedstavujici aplikaci

2.7 GMUSERS - Katalog uzivatelu

Dalsim tématem spoluprace IDM a podnikovych aplikaci je distribuce katalogu uzivateld. Katalog uzivateli
je spravovan personalnim systémem VEMA, obsahuje veskeré personalni informace.

Katalog je realizovan ve formé tabulky GMUSERS a primarnim tlozistém je sdileny ¢iselnik.

Tabulka GMUSERS obsahuje veskeré zaméstnance VZP a je mozné ji mit k dispozici pomoci SDI (silné
datové integrace).

Sloupec Typ Nepovinny (Nullable)
AD_USERNAME VARCHAR2(30) No
JMENO VARCHAR2(30) No
PRIJMENI VARCHAR2(30) No
TITUL VARCHARZ2(20) Yes
TEL VARCHAR2(1000) Yes
FAX VARCHAR2(100) Yes
EMAIL VARCHAR2(100) Yes
PRAC_USEK VARCHAR2(4) No
FUNKCE VARCHAR2(300) No
PLATNOST CHAR(1) No

3. Faze integrace aplikace
Integrace aplikace do IDM neni otazkou jednoho kroku, ale pfedstavuje komplexni proces, ktery trva typicky
n€kolik tydnl a obsahuje fadu nutnych soucinnosti.

Z pohledu dodavatele aplikaci proces integrace do IDM délime do 3 fazi:

e Vyvoj — vlastni uprava aplikace pro integraci do IDM

e Test — mapovani business a typovych roli, provadéni integracnich testi
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e Produkce — konfigurace a nasazeni do produkéniho prostiedi véetné piidéleni business roli koncovym
uzivatelim

* Integrace aplikace s ADB - externi ulozist&2
* Implementace rozhrani viéi OIMY
Vyvoj e Specifikace AR, TR, BR véetné mapovani

e Konfigurace OIM, ADB, RAP, SSO
e Integracni testy (OIM,ADB, RAP, SSO)
Test * Specifikace BR a Users/BR

e Konfigurace OIM, ADB, RAP, SSO
e Integracni testy (ADB, RAP, SSO, OIM)
Produkce| e Pritazeni BR uzivatelGm (identitdm) v OIM

Poznamky:

1) Jednd se o variantu integrace ,,viastni‘* uloZisté / piima integrace s OIM
2) Jedna se o variantu integrace ,, externi “ uloZisté / integrace skrze ADB

Samotna proces integrace aplikace se da délit do dvou oblasti:

o Technologicka oblast — integraéni vrstva, tj. jedna se o samotné zajisténi komunikace IDM
komponent a integrované aplikace.

o Aplikaéni oblast - business Groven, tj. jedna se o problematiku fizeni identit a roli
Vv integrovanych aplikacich — definovani business roli, schvalovacich procest, typovych roli
atd.

Ve fazi vyvoje se typicky fesi ulohy z technologické (integracni) vrstvy. Ve fazich test a produkéniho
provozu se naopak fesi predevsim oblast aplikacni.
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USEK ICT

3.1 Kroky a zodpovédnosti béhem integrace aplikace do
IDM FeSeni

s 18 |5 -
£ g N NS 8% | E
A~ x > > 0O [T X
Pfedani materiald pro integraci s IDM Dokumentace, knihovny, pfistupova
opravnéni
Implementace API (rozhrani) pro OIM komunikaci?
Vhodnost LOGIN dialogu aplikace pro SSO X
Integrace s ADB (ADB knihovna) ? X Pfipadna zména modelu fizeni opravnéni
= Podpora dodavatele pii integraci s IDM X
E Seznam TR, AR (v&etn& mapovéni) pro nastaveni ADB? X
Seznam TR pro nastaveni OIM? X
Specifikace BR a schvalovacich procest X X
Rozsifeni konfigurace OIM (BR, konektor k aplikaci) X
Konfigurace ADB dle podkladi TR/AR? X
Konfigurace OIM v&etné BR D X
Podklady pro RAP, eSSO X X URL, test uzivatel/heslo
E Konfigurace RAP, eSSO X
"~ Specifikace BR a schvalovacich procest X X
Specifikace mapovani ,,uzivatelt VZP a BR* X
Integracni testy (RAP, eSSO, OIM, ADB) X X X
Konfigurace ADB dle podkladii TR/AR? X
Konfigurace OIM véetné BR X
ug Pritazeni BR v OIM dle mapovani ,,uzivatelti a BR* X
é Integraéni testy (RAP, eSSO, OIM, ADB)
& Podklady pro RAP, eSSO X X
Konfigurace RAP, eSSO X| X Zptistupnéni aplikace pro koncové uzivatele

Poznamky:

1) Jednd se o variantu integrace ,,vlastni “ uloZisté / piima integrace s OIM

2) Jednd se o variantu integrace ,, externi “ iilozisté / integrace skrze ADB
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4. PL/SQL APl — komunikacni rozhrani

4.1 Procedura Create User

Tato procedura je ur¢ena k vytvoteni uzivatelského uctu.
PROCEDURE CreateUser

(

UserID in varchar?,

FirstName in varchar?2,

LastName in varchar2,

Organization in varchar2,

EmployeeType in varchar2,

ManagerID in varchar?2,

Email in varchar2,

Telephone in varchar?2,

UserLocked in wvarchar?2,

StartDate in DATE,

EndDate in DATE,

UserPassword in varchar?2,

Result out varchar?2

)

Parametry:

. UserD — jedinecny identifikator uzivatele

. FirstName — jméno uZivatele

. LastName — prijment uzivatele

»  Organization - organizace

»  EmployeeType — typ uZivatele

. Manager|D — jedinecny identifikator nadrizeného daného uzivatele
. Email — email uZivatele

»  Telephone — telefon uzivatele

. UserLocked — urcuje, zda je uzivatelsky iicet aktivni (uzivatel miize p¥istupovat do Forms aplikace)
»  StartDate — zacdtek platnosti uctu

«  EndDate — konec platnosti 1ic¢tu

. UserPassword — heslo pro uZivatelsky ucet

e Result — vysledek procedury
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4.2 Procedura UpdateUser

Tato procedura je ur€ena k zmén¢ parametrt uzivatelského uctu.
PROCEDURE UpdateUser

(

UserID in varchar?2,

FirstName in varchar?2,

LastName in varchar2,
Organization in varchar?2,
EmployeeType in varchar2,
ManagerID in varchar?2,

Email in varchar2,

Telephone in varchar?2,

StartDate in DATE,

EndDate in DATE,

Result out varchar2

)

Parametry:

. UserlD — jedinecny identifikator uzivatele
. FirstName — jméno uZivatele

. LastName — prijment uzivatele

«  Organization — organizace

. EmployeeType — typ uzivatele

. Manager|D — jedinecny identifikator nadrizeného daného uzivatele
. Email — email uzivatele

e Telephone — telefon uzivatele

»  StartDate — zacdtek platnosti uctu

«  EndDate — konec platnosti iic¢tu

*  Result — vysledek procedury

4.3 Procedura ChangePassword

Tato procedura je ur€ena k zméné hesla k uzivatelskému tctu.
PROCEDURE ChangePassword

(

UserID in varchar?z,

UserPassword in varchar,
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Result out varchar2

)

Parametry:

UserID — jedinecny identifikator uzZivatele
UserPassword — nové heslo pro uZivatelsky ucet

Result — vysledek procedury

4.4 Procedura LockUser

Tato procedura je urcena k uzamceni uzivatelského uctu. Uzivatelsky ucet se stava neaktivnim.
PROCEDURE LockUser

(

UserID in varchar?2,

Result out varchar2

)

Parametry:

. UserID — jedinecny identifikator uzivatele

*  Result — vysledek procedury

4.5 Procedura UnlockUser

Tato procedura je ur¢ena k odemceni uzivatelského Gctu. Uzivatelsky Gcet se stava aktivnim.
PROCEDURE UnlockUser

(

UserID in varchar?2,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele

*  Result — vysledek procedury

4.6 Procedura DeleteUser

Tato procedura je urCena k vymazani uzivatelského uctu ze spravy uzivateld.
PROCEDURE DeleteUser

(

UserID in varchar?z,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele
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*  Result — vysledek procedury

4.7 Procedura AddRole

Tato procedura je ur¢ena k pridani role pro dané¢ho uzivatele.
PROCEDURE AddRole

(

UserID in varchar?,

Workplace in varchar2,

Role in varchar2,

Result out varchar?2

)

Parametry:

. UserlD — jedinecny identifikator uzivatele
»  Workplace — pracovisté uzivatele

. Role — role uzivatele

*  Result — vysledek procedury

4.8 Procedura RemoveRole

Tato procedura je ur¢ena k odebrani role pro daného uzivatele
PROCEDURE RemoveRole

(

UserID in wvarchar?,

Workplace in varchar?2,

Role in wvarchar2,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele
»  Workplace — pracovisté uzivatele

*  Role —role uzivatele

*  Result — vysledek procedury

4.9 Navratové kody

USER_NOT_EXIST - Uzivatelsky ucet neexistuje (UpdateUser, ChangePassword, LockUser, UnlockUser, DeleteUser)
USER_EXIST - Uzivatelsky uicet jiz existuje (procedura CreateUser)

USER_IS_LOCKED - Uzivatelsky uicet je jiz zamcen (procedura LockUser)

USER_IS_UNLOCKED - Uzivatelsky ucet je jiz odemcen (procedura UnlockUser)

USER_PHONE_NULL - Neni vypInén telefonni kontakt (procedury CreateUser)
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USER_PASSW_BAD - Neplatné uzivatelské heslo, nelze nastavit nové heslo (procedury CreateUser, ChangePassword )
USER_LAST_NAME_NULL - Chybi prijment uzivatele (procedury CreateUser)

USER_FIRST_NAME_NULL - Chybi jméno uzivatele (procedury CreateUser)

/* navratové kody souvisejici s prirazenim roli */

ROLE_NOT_EXIST - Dané prirazeni role neexistuje (procedura RemoveRole)

ROLE_EXIST - Dané prirazeni role jiz existuje (procedura AddRole)

ROLE_USER_NOT_EXIST - Uzivatelsky iicet pro prirazeni role neexistuje (procedura AddRole)
ROLE_WORKPLACE_NOT_EXIST - Pracovisté pro pFirazeni role neexistuje (procedura AddRole)

ROLE_RIGHTS_NOT_EXIST - Skupina prav (role) pro prirezeni neexistuje (procedura AddRole)

/* navratovy kod pro ostatni pripady */

OIM_UNKNOWN_ERROR - Ostatni chyby (vSechny procedury pri neznamé chybé)

5. Reference

Nasledujici tabulka obsahuje seznam dokumentt, které ma VZP k dispozici, v¢etné kratkého popisu obsahu
dokumentu.

Nazev dokumentu Popis

ADB_API.doc Popis knihovny ADB
ADB_uzivatelska_prirucka.doc Uzivatelska ptirucka aplikace ADB
GMRAP_UzivatelskaPriruckaAdmin.doc Uzivatelska ptirucka administratora RAP
GMRAP_UzivatelskaPrirucka.doc Uzivatelska pfirucka uzivatele RAP
OIM_PL_SQL_API.docx Popis rozhrani aplikace pro komunikaci s OIM 1)
Poznamky:

1) Popis rozhrani aplikace pro komunikaci s OIM je uveden v kapitole 4. tohoto dokumentu
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UPOZORNEN:I:

Tento dokument je zpracovan V$eobecnou zdravotni pojistovnou Ceské republiky (dale téz jen ,VZP
CR* nebo ,VZP*). V8eobecna zdravotni pojistovna Ceské republiky jej uverejiiuje v ramci zadavaci
dokumentace ji zadavanych vefejnych zakdzek. Tento dokument umozZnuje utvofit si pfedstavu
o standardech informaéni architektury ICT VZP CR. U&elem jeho uveiejnéni je poskytnout informace
nezbytné pro integraci dodavané komponenty se stavajicim informacnim systémem v souladu se
Standardy ICT- VZP- NIS.

Uvefejnénim tohoto dokumentu neni dotéena pravni odpovédnost spojena s jeho zneuzitim.

V tomto dokumentu bylo pouzito nazvl subjektd a nazva produktl, které mohou byt chranény
pfislusnymi pravnimi pfedpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutec¢nosti na védomi.
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1. Uvod

Dokument obsahuje sadu standardd pro vybudovani integracnich vazeb nové dodavanych
komponent informacéniho systému se stavajicimi komponentami prostfednictvim integrac¢ni platformy
v souladu se Standardy ICT VZP CR. Vytvorené standardy jsou zakladem pro dal§i rozsifovani
systému zavadénim novych komponent a to jak ,standardnich®, tak i vytvafenych dle specifickych
pozadavk(l VZP CR. Tento dokument je sougasti vy$e uvedenych Standardd ICT.

V pfipadé specifikace rozsifeni informacniho systému zavadénim novych komponent ve smlouvé
s dodavatelem, ma specifikace uvadéna v této smlouvé prednost pfed Standardy.

Obecné Ize Fici o sluzbach CSC, Ze pouzivaji pro svoji asynchronni komunikaci technologii Oracle
Advanced Queuing. V této technologii probiha komunikace prostfednictvi front zprav. V CSC jsou
zalozeny 2 zakladni fronty SC_IN_Q pro sbér vstupnich poZzadavkd a SC_EXTERNI_Q do niz se
ukladaji vysledky a dale jsou propagovany do IPF.

2. Struktura zpravy

Pro rozesilani i pfijimani dat bude pouzit standardni format zpravy vzpipfzprava. definovany IPF
viz pfiloha Integraéni vazby IPF. CSC generuje zpravu dle nasledujiciho pravidla:

CORRID => request.CORRID nebo request.MSGID v zavislosti na vyplnéni request. CORRID ,
PUVODCE => request.PUVODCE,

ODESILATEL =>'CSC/,

ODESILATELDOPLNEK => '9900',

PRIJEMCE => request.ODESILATEL,
PRIJEMCEDOPLNEK => request.ODESILATELDOPLNEK,
NAZEVSLUZBY => request.NAZEVSLUZBY,
NAZEVZPRAVY => v zavislosti na sluzbé,
VERZEZPRAVY =>"'1.0',

REFERENCE => request.REFERENCE,

PARAMETRD1 => systimestamp,

DATAC => xml data — zavisi na sluzbé, struktura xml odpovida jednotlivym schématam.
3. Popis jednotlivych sluzeb

3.1 Sluzba ,,Poskytnuti seznamu verzi €iselniku*

Cilem této sluzby je poskytnout externim aplikacim seznam vSech verzi zvoleného Ciselniku. Tato
sluzba bude probihat ve dvou fazich

. IPF nebo externi aplikace ulozi pozadavek na seznam ciselniku do vstupni zpravy
CSC SC_IN_Q. Tento pozadavek bude obsahovat oznadeni &iselniku a obdobi

. CSC vygeneruje zpravu, ktera obsahuje seznam verzi &iselniku, informace o stavu
zpracovani pozadavku a propaguje se do IPF fronty GMCSC_Q. Jednotlivé verze
budou obsahovat metadata a anotace.

. V pfipadé, ze dany Ciselnik neexistuje, je vracen chybovy kéd ve
stavVyrizeniPozadavku.

Verze: 1.06
Datum: 17.10.2017

Strana 7 / 15



VSEOBECNA
A ZDRAVOTNI POJISTOVNA
USEK ICT €=) CESKE REPUBLIKY

3.1.1 Parametry sluzby
Nazev sluzby: Poskytnuti seznamu verzi &iselniku
Oznaceni sluzby: poskytniSeznamCiselniku
Typ sluzby: Asynchronni
PozZadavek:
oznaceniCiselniku string 1
- oznadeni &iselniku musi existovat v CSC. Napt. CISELPOB
obdobiOd date 1
- datum ve formatu RRRR-MM-DD napf. 2000-12-01

obdobiDo date 1
Odpoved
Ciselnik complex 0-n
oznaceniCiselniku string 1

- oznadeni &iselniku musi existovat v CSC. Napt. CISELPOB

verzeStruktury string 1

verzeObsahu string 1

platnostOd date 1

expirace date 1

popisStruktury string 1

popisObsahu string 1

interni enum 1

»A - ano”

»N - ne“

externi enum 1

A - ano*

»N - ne*

anotaceStruktury base64 1
- v této polozce je ulozen binarni soubor

anotaceObsahu base64 1
- v této polozce je ulozen binarni soubor

formatCiselniku enum 1
default ,CSV*

Verze: 1.06 Strana 8 / 15
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kodovaStranka enum 1
default ,EE8PC852"
srovnavaciProtokol base64 1

- protokol je zazipovany a zakédovany base64

sloupec complex 1-n
poradi number 1
nazevSloupce string 1
datovyTyp string 1
Externi enum 1

-A — sloupec bude soudasti externi a interni formy &iselniku®
»N — sloupec bude soucasti pouze interni formy &iselniku*
»E - sloupec bude soucasti pouze externi formy Ciselniku®
popisSloupce string 1

stavVyrizeniPozadavku viz. vySe 1

3.2 Sluzba ,,Poskytnuti verzi ¢iselniku*

Cilem této sluzby je poskytnout externim aplikacim vybrané ciselniky véetné metadat, anotaci a
dat. Tato sluzba bude probihat ve dvou fazich

IPF nebo externi aplikace uloZi pozadavek na &iselniky do vstupni zpravy CSC
SC_IN_Q. Tento pozadavek bude obsahovat oznaceni Ciselniku, seznam verzi
Ciselniku a formu €iselniku (interni nebo externi)

CSC vygeneruje zpravu, ktera obsahuje verze giselnik(, informace o stavu zpracovani
pozadavku a propaguje se do IPF fronty GMCSC_Q. Jednotlivé verze budou
obsahovat metadata a anotace a data.

V pfipadé, ze dany Cciselnik neexistuje, je vracen chybovy kéd ve
StavVyrizeniPozadavku.

3.2.1 Parametry sluzby

Nazev sluzby: Poskytnuti verzi €iselniku

Oznaceni sluzby: poskytniVerzeCiselniku

Typ sluzby: Asynchronni

PoZadavek:
oznaceniCiselniku string 1
interni enum 1
»A“ — pozaduje interni format Ciselniku
.N“ — poZaduje externi format
verzeObsahu string 1-n

Verze: 1.06
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Odpovéd

ciselnik complex 0-n

oznaceniCiselniku string 1
verzeStruktury string 1
verzeObsahu string 1
platnostOd date 1
expirace date 1
popisStruktury string 1
popisObsahu string 1
interni enum 1
LA“ - ano
,N*-ne
externi enum 1
LA“ - ano
.N“-ne
anotaceStruktury base64 1
anotaceObsahu base64 1
formatCiselniku enum 1

,CSV*

~XML*

default ,csv*
kodovaStranka enum 1

,EE8PC852“ — dos PC852

,EE8ISO8859P2" - iso

LEE8MSWIN1250“ — ansi 1250

default ,EE8PC852*
data base64 1

- Obsah giselniku je zazipovany a zakddovany base64

srovnavaciProtokol base64 1

sloupec complex 1-n

poradi number 1
nazevSloupce string 1
datovyTyp string 1
Verze: 1.06 Strana 10 / 15
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externi enum 1
-A — sloupec bude soucdasti externi a interni formy &iselniku®
»N — sloupec bude soucasti pouze interni formy Ciselniku*
»E - sloupec bude soucasti pouze externi formy &iselniku®
popisSloupce string 1

stavVyrizeniPozadavku enum 1

3.3 Sluzba ,,Nova verze Ciselniku“

Cilem této sluzby CSC je prevzit novou verzi obsahu &iselniku, ktera vznikla v jiném aplikaénim
modulu VZP. Importovany Ciselnik se nastavi do stavu ,Typovano*.

V pfipadé, Ze je administratorem &iselniki v CSC nastaveno automatické schvalovani a
distribuce, nastavi se Ciselnik do stavu schvaleno a provede se vygenerovani vSech paketl, ve
kterych je tento &iselnik uveden samostatné. U &iselnikd s timto reZimem nebude povoleno v CSC
editovat jednotlivé zaznamy.

Prevzeti Ciselniku bude probihat nasledovné:

. IPF ulozi pozadavek na prevzeti &iselniku do vstupni fronty CSC SC_IN_Q. Tento
pozadavek bude obsahovat metadata Ciselniku a obsah &iselniku.

. CSC prekontroluje metadata &iselniku(musi souhlasit struktura) a data &iselniku
dekoduje a ulozi do CSC. Do poznamky verze obsahu zapise informaci, Ze byl &iselnik
porizen z AQ.

o V pfipadé, Ze je povoleno automatické schvalovani Ciselniku a distribuce, nastavi stav
na ,schvaleno” a provede distribuci paketu

. CSC vygeneruje odpovéd, ktera obsahuje informace o stavu zpracovani pozadavku a
propaguje se do IPF fronty GMCSC_Q. O pfipadnych chybach, které vzniknou pfi
nasledné kontrole &i distribuci Ciselniku, bude notifikovan garant Ciselniku.

3.3.1 Parametry sluzby

Nazev sluzby: Nova verze Ciselniku
Oznaceni sluzby: NovaVerzeCiselniku
Oznaceni zpravy: prevezmiVerziCiselniku
Typ sluzby: Asynchronni
Pozadavek:

ciselnik complex 1-n

oznaceniCiselniku varchar(40) 1

- Oznadeni &iselniku musi existovat v CSC.

popisObsahu varchar(40) 1

verzeStruktury varchar(20) 1

Verze: 1.06
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- Pro oddéleni desetinnych mist je pouzita teCka. Verze struktury musi existovat v
CSC.
platnostOd date 1
platnostDo date 1
formatCiselniku enum 1

,CSV
»xml

default ,csv*

- V soucasné dobé je podporovan pouze csv format.
kodovaStranka enum 1

,EE8PC852°

,EE8IS0O8859P2"

,EE8MSWIN1250“

default ,EE8PC852"

- V soucasné dobé je podporovana pouze EE8PC852

data blob 1

- Data (csv) jsou zazipovana a zakédovana base64. CSV data jsou v kddové strance
EE8PC852, jako oddélovac je pouzita Carka, jednotlivé fadky jsou oddéleny CRLF,
pofadi sloupctl csv musi odpovidat poradi sloupct ve struktufe CSC, textové
sloupce jsou v uvozovkach, datum je ve formatu DDMMRRRR;

anotaceObsahu blob 0-1
- Zip soubor, ktery je zakbédovany base64
anotaceSoubor varchar(50) 0-1

- Oznaceni souboru, ktery je v poloZzce anotaceObsahu. Napf. anotace.zip

Odpoved
ciselnik complex 1-n
oznaceniCiselniku varchar(40) 1
verzeObsahu varchar(20) 1
stavVyrizeniPozadavku complex 1
kod enum 1
»0°
1"
o1
52"
Verze: 1.06 Strana 12 / 15
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popis varchar(32000) 1

3.4 Sluzba ,,Prevzeti protokolu o zpracovani €iselniku“

Cilem této sluzby je ulozit protokol o zpracovani CiselnikGi na ,misté aktualizace* do databaze
CSC. Mistem aktualizace se rozumi jakakoliv aplikace na poboé&ce nebo v centru VZP. V CSC existuje
Ciselnik téchto mist. Tato sluzba probiha nasledovné:

. IPF uloZi pozadavek do vstupni zpravy CSC SC_IN_Q. Tento poZadavek bude
obsahovat protokol, misto aktualizace, datum aktualizace, identifikaci paketu, se
kterym Ciselnik dorazil na misto aktualizace

. CSC ulozi protokol a vygeneruje odpovéd, ktera se propaguje se do IPF fronty
GMCSC_Q.
. V pfipadé, Zze dojde pfi zpracovani pozadavku k chybé, je vracen chybovy kéd ve

StavVyrizeniPozadavku a Popis chyby.

3.4.1 Parametry sluzby
Nazev sluzby: Pfevzeti zpravy o zpracovani &iselniku
Oznaceni sluzby: ProtokolZpracCiselniku
Oznaceni zpravy: prevezmiProtokol

Typ sluzby: Asynchronni

Pozadavek:
nazevProtokolu varchar(255) 1
typProtokolu enum 1

.o - protokol o stavu Ciselnik( po aktualizaci
,O“ — Jakykoliv jiny protokol
protokol base64 1

- V pfipadé typu protokolu = ,S“ se jednd o zazipovany a zakddovany (base64) xml
protokol o zpracovani. Schéma tohoto protokolu je uvedeno v pfilohach (ciselnik.xsd —
stavAktualizace).

- V pfipadé typu protokolu = ,0" se jedna o zazipovany a zakédovany plane text.
datumVzniku date 1
mistoVzniku varchar(20) 1

- hodnota musi byt z €iselniku mist aktualizaci. Napf. €islo poboc&ky.
identifikace varchar(50) 1

- V pfipadé typu protokolu = ,S* se zde uvadi identifikace paketu, kterym se Ciselniky
aktualizovaly jinak neni povinny.

Odpoved

StavVyrizeniPozadavku complex 1
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Kod enum 1
»0°
1
o1
b2
Popis varchar(32000) 1

3.5 Sluzba ,Zména stavu paketu“

Cilem této sluzby je zménit stav paketu. Tato sluzba bude probihat nasledovné:

. IPF ulozi pozadavek do vstupni zpravy CSC SC_IN_Q. Tento pozadavek bude
obsahovat oznaceni paketu a novy stav

. CSC provede zménu stavu paketu a pfipadé vzniku produkéniho paketu provede
distribuci

V pfipadé, ze dojde pfi zpracovani pozadavku k chybé&, je vracen chybovy kod ve
StavVyrizeniPozadavku a Popis chyby.

3.5.1 Parametry sluzby

Nazev sluzby: Zména stavu paketu

Oznaceni sluzby: ZmenaStavuPaketu

Oznaceni zpravy: zmenStavPaketu

Typ sluzby: Asynchronni

Pozadavek:
oznaceniPaketu varchar(20) 1

- Oznadeni paketu musi byt ze seznamu typu paketu v CSC

novyStav enum 1

.1 — testovaci paket. Tento stav vznikne automaticky pfi vygenerovani testovaciho
paketu.

.1Z° — zamCeny testovaci paket.

.P“ — produkéni paket.

Odpoved
stavVyrizeniPozadavku complex 1

kod enum 1
»0"
1
1
a2

popis varchar(32000) 1
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Pro zménu stavu paketu plati jista omezujici pravidla. Napfiklad nemuzete zamykat paket, ktery je
jiz uzamceny. V nasledujici tabulce je pfehled vSech povolenych kombinaci

Novy stav Plvodni stav

Testovaci — odemknuty Testovaci - zamknuty

Testovaci — zamknuty Testovaci - odemknuty
Produkéni Testovaci (nezavisi na zamknuti)

3.6 WSDL popis sluzeb

Odpovidajici WSDL popisy vySe popsanych sluzeb jsou uvedeny v aplikaci Evidence sluzeb, do
které ma dodavatel pfistup od podpisu smlouvy na dodavku komponent IS VZP CR.

4. Postup zarazeni novych ciselnikii do CSC

Novy &iselnik je zafazen na zakladé Zadosti uzivatele v aplikaci Centralni sprava &iselnik(i. Zadost
poté probiha workflow ve VZP CR s nasledujicimi kroky:

1) Typovani zadosti

2) Schvalovani zadosti
3) Vyfizeni zadosti

4) Prohlizeni zadosti

Postup pro vytvoreni Ciselniku je v souladu s Uzivatelskou pfiru¢kou Centralni spravy ciselnik(
nasledujici :
1) Administrator musi zaloZit Ciselnik
a. Nastavit
i. garanta struktury
ii. operatora/y struktury
iii. garanta obsahu

v. operatora/y obsahu
v. notifikace

b. pfifadi c¢iselnik do distribuc¢nich paketl, nebo vytvoti zcela novy paket pro distribuci

i. nastavi zplsob distribuce paketu
1. AQ
2. Pomoci soubori (File systém)

2) operator struktury

a. zaloZi novou strukturu Ciselniku a da ke schvaleni garantovi struktury
3) garant struktury

a. musi strukturu schvalit, odmitnout
4) operator obsahu

a. naplni obsah &iselniku a pfeda ke schvaleni na garanta obsahu
5) garant obsahu

a. schvdli/odmitne obsah k distribuci
6) administrator

a. provede distribuci — odeslani paketu s novym obsahem ciselniku
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UPOZORNEN:I:

Tento dokument je zpracovan VSeobecnou zdravotni pojistovnou Ceské republiky (dale téz jen ,VZP
CR*“ nebo ,VZP*). V8eobecna zdravotni pojistovna Ceské republiky jej uvefejiiuje v ramci zadavaci
dokumentace ji zadavanych vefejnych zakazek. Tento dokument umoznuje utvofit si predstavu
o standardech informaéni architektury ICT VZP CR. U&elem jeho uvefejnéni je poskytnout informace
nezbytné pro integraci dodavané komponenty se stavajicim informacnim systémem v souladu se
Standardy ICT- VZP- NIS.

Uvefejnénim tohoto dokumentu neni dotéena pravni odpovédnost spojena s jeho zneuzitim.

V tomto dokumentu bylo pouzito nazvl subjektu a nazva produktl, které mohou byt chranény
pFisluSnymi pravnimi predpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.
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1. Uvod

Dokument obsahuje sadu standardd pro vybudovani integracnich vazeb nové dodavanych
komponent informacéniho systému se stavajicimi komponentami prostfednictvim integrac¢ni platformy
v souladu se Standardy ICT VZP CR. Vytvorené standardy jsou zakladem pro dal§i rozsifovani
systému zavadénim novych komponent a to jak ,standardnich®, tak i vytvarenych dle specifickych
pozadavk(l VZP CR. Tento dokument je sougasti vy$e uvedenych Standardd ICT.

V pfipadé specifikace rozsifeni informacniho systému zavadénim novych komponent ve smlouvé
s dodavatelem, ma specifikace uvadéna v této smlouvé prednost pfed Standardy.

Cilem tohoto dokumentu je popis sluzeb a procesl vytvarenych pfi realizaci integracnich vazeb
mezi komponentami informaéniho systému VZP CR prostfednictvim integraéni platformy a definovani
metodiky realizace integra¢nich vazeb.

2. Popis integracénich vazeb prostrednictvim IPF

2.1 Webové sluzby, IPF procesy
2.1.1 Pojmenovani

Webové sluzby i sluzby obecné by mély zapadat do této jmenné konvence:
Nazev sluzby: ssssAaaaaaBbbbbbCccccc

ssss - sloveso, rozkazovaci zplUsob, mala pismena (v€etné pocate¢niho pismene!),
bez diakritiky, vyjadfuje podstatu sluzby, pfiéemz za obdobné aktivity se pouziva
stejné oznaceni podle nasledujici tabulky:

AaaaaaBbbbbbCccccc - dalsi slova, prvni pismeno velké, bez diakritiky, pfevazné
podstatna jména v jednotném &isle v prvnim padé, pfidavna jména,...

Datové polozky: AaaaaaBbbbbbCccccc

AaaaaaBbbbbbCccccc - nékolik slov, prvni pismeno velké, bez diakritiky, pfevdzné podstatna
jména v jednotném Cisle v prvnim padé, pfidavna jména,...

Pokud poloZka nazvu nebo datova poloZka obsahuje zkratky, pak jsou vSechny znaky velké.

napf. dejNazevZZP

2.1.2 Styly
RPC style

Pro svoji jednoduchost je RPC styl blizky v§em, kdo zacinaji pracovat s webovymi sluzbami. RPC
styl byl od prvnich verzi SOAPu podporovan v Java nastrojich. V systémech VZP CR bude RPC styl
podporovan jen ve velmi odivodnitelnych pfipadech. V ostatnich bude pouzit Document style.

Document style

Dokument styl je druhy ze styld podporovanych v protokolu SOAP ve webovych sluzbach. Oproti
RPC stylu, je v SOAP zpravé zaslan cely XML dokument nikoliv ,pouze® parametry volané funkce
nebo procedury a samozifejmé toto volani neni vazano na konkrétni funkci nebo proceduru. XML
fragment maze byt samoziejmé popsan ve WSDL. Navratovou hodnotou z volané sluzby je také XML
fragment.

Dokument styl je preferovanou variantou webovych sluzeb. RPC styl pouzivame jen tam,
kde se ukaze obhajitelné opodstatnény.

Verze: 1.06 Strana 9 /23
Datum: 17.10.2017



VSEOBECNA
A ZDRAVOTNI POJISTOVNA
USEK ICT €= CESKE REPUBLIKY

2.1.3 Standardy

2.1.4 SOAP protokol a webové sluzby

SOAP protokol pro komunikaci webovych sluzeb (WS) je nadstavbou HTTP protokolu. Fyzicky je to
standardem definovana ¢ast XML dokumentu — obalka, do které se vlozi vlastni data, a vSe se pak
posila protokolem HTTP. Standard pro SOAP definuje také dalsi hlavicky HTTP.

Komunikace pomoci SOAP webovymi sluzbami je definovana pomoci WSDL (Web Service
Definition Language) a struktura vlastnich dat poZadavku a odpovédi pomoci XSD (XML schema
definition).

2.1.5 WSDL

WSDL definuje zpusob komunikace mezi sluzbami, tj. nazvy a definice posilanych zprav,
pojmenovani operaci, styly, nazev sluzby, u nasazené sluzby pak také jeji endpoint. Dale obsahuje
definice dalSich rozSifeni, jako WS-Addressing, WS-Security, WS-Reliability apod.

Pro dalsi popis je nutné vysvétlit, co znamena ,namespace” (volné také jmenny prostor). Je to
definice prostfedi, ktera oznacuje logickou skupinu unikatnich identifikatord (napf. deklaraci elementd,
atributl apod. v XML). Identifikator definovany v namespace je s nim pak pevné asociovan. Lze tak
nezavisle definovat stejny identifikator v ramci nékolika rozdilnych namespace. Namespace mlze mit
teoreticky jakékoliv unikatni oznaceni, v XML se obvykle pouziva notace urn:JmenoNamespace nebo
jesté Castéji nazev obdobny URL - http:/LibovolnaDomenaAutora/rozlisujiciOznaceni/verze. Volba
namespace musi byt unikatni, proto se pouziva uvedena notace, kde doménou je doména
autora/dodavatele sluzby. V naprosté vétSiné je to xmins nasledované teCkou a doménou druhého
fadu dodavatele. Za lomitkem nasleduje dalSi déleni, které je jiz v kompetenci dodavatele a jeho
internich standardd. Definice namespace se v ramci XSD definici udava atributem targetNamespace.

Namespace Ize definovat také explicitnim uvedenim xmins atributu u kazdého elementu. Tento
zpusob definice namespace v$ak neni preferovanou variantou.

2.1.6 Vyznam elementi WSDL

<definitions> - tento element je kofenovy element dokumentu WSDL. Obsahuje deklaraci WSDL
namespace jakozto zakladniho namespace pro dokument, takZze vSechny elementy patfi do tohoto
namespace neobsahuji-li jinou deklaraci namespace. Zakladni namespace je definovan atributem
targetNamespace elementu. Atribut name je spoleény nazvu webové sluzby.

<types> - vnitfni element <definitions>. Obsahuje definici dale pouzivanych typu (dat obvykle
obsaZenych v poZadavku nebo odpovédi). Lze definovat nékolik schémat.

<schema> - vnitfni element <types>. Obsahuje konkrétni definici typd nebo odkaz na né. Element
obsahuje platné XSD schéma nebo odkaz na néj do souboru pomoci dal§iho elementu <import>.

<message> - vnitini element <definitions>. Pro popis struktury zprav se pouzZiva element
<message>, ktery obsahuje nula nebo vice elementl <part>. Element <part> odpovida parametru
nebo navratové hodnoté vzdalené procedury.

<operation> - vnitfni element <portType>. Operace slouZi pro pfifazeni paru pozadavek-odpovéd
k volani metody. Operace se definuje elementem <operation>, ktery specifikuje, kterd zprava je
vstupem a ktera vystupem pomoci podfizenych elementl <input> a <output>.
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<portType> - vnitini element <definitions>. Kolekce vSech operaci (tj. i metod) se nazyva
portType. Element <operation> je tedy prvkem elementu <portType>

Parametry typicky definované aplikaénim serverem

<binding> - vnitfni element <definitions>. Element se pouziva pro prevod z abstraktnich datovych
typu, zprav a operaci do konkrétni fyzické reprezentace zprav. Definuje konkrétni aspekty operaci.

Nazvem binding muUze byt cokoliv. OvSem tento nazev musi byt obsazen v atributu binding
elementu <port> (viz definice sluzby vyse).

<soap:binding> - vnitfni element <binding>. Uvnitf elementu <binding> mlze byt SOAP extension
element <soap:binding>, ktery specifikuje pouzity pfenosovy protokol (SOAP miize pouzivat HTTP,
SMTP nebo jiny protokol) a styl pozadavku (napf. rpc nebo dokument). Ve VZP se v naprosté vétsiné
pouziva styl dokument resp. document.

DalSi podfizené elementy:

Pro kazdou operaci, kterou sluzba exponuje, je tfeba specifikovat hodnotu SOAPAction HTTP
hlavicky. SOAPAction je HTTP hlavic¢ka, kterou klient posila, kdyz vyvolava sluzbu. Server SOAP
mulze tuto hlavicku pouzit pro stanoveni sluzby nebo ji vyuzit jinym zplsobem. SOAPAction se
specifikuje nasledujicim zplsobem:

<binding name='"WeatherSoapBinding' type="wsdIns:WeatherSoapPort'>
<soap:binding style="document' transport="http://schemas.xmlsoap.org/soap/http'/>
<operation name='GetTemperature>
<soap:operation soap:Action="http://tempuri.org/action/Weather.GetTemperature'/>

</operation>
</binding>

V zasadé se pfidava element <operation> se stejnym jménem, jako operace definovana dfive.
Dovnitf elementu <operation> se vklada element <soap:operation> s atributem soapAction. Nakonec
musi byt specifikovano, jako jsou kédovany vstupni a vystupni zpravy této operace.

Uvnitf elementu <operation> jsou elementy <input> a <output>, které obsahuji element
<soap:body>. Ten specifikuje zplsob koédovani dat. URI http://schemas.xmlsoap.org/soap/encoding/
uréuje styl kodovani, ktery je popsany ve specifikaci SOAP 1.1.

<service> - vnitfni element <definitions>. Kazda sluzba je popséna prostfednictvim elementu
<service>. Uvnitf elementu <service> jsou specifikovany porty, na kterych je tato sluzba pfistupna.
Port specifikuje adresu sluzby napf.: " http://localhost/demos/wsdl/devxpert/weatherservice". Definice
portu mize vypadat napfiklad takto:

<port name ='WeatherSoapPort' binding="wsdlns:WeatherSoapBinding'>
<soap:address location="http://localhost/demos/wsdl/devxpert/weatherservice.asp' />
</port>

Kazdy port ma unikatni jméno a atribut binding. O atributu binding viz vySe. V pfipadé pouzivani
SOAP obsahuje element port element <soap:address/> s aktualni adresou sluzby - URL.

<plnk:partnerLinkType> - vnitini element <definitions>. Element partnerLinkType je specificky pro
integracni platformu a definuje ,partner link“ v ramci BPEL procesu — viz BPEL standard.
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Pfiklad:

<definitions name="NotifikujPrijem"

targetNamespace="http://wsdl.gemsystem.cz/NotifikujPrijem"
xmlns="http://schemas.xmlsoap.org/wsdl/"
xmlns:ns4="http://xmlns.oracle.com/pcbpel/adapter/aqg/outbound/"
xmlns:nsO0="http://xmlns.gemsystem.cz/NotifikujPrijem"
xmlns:plnk="http://schemas.xmlsoap.org/ws/2003/05/partner-1link/"
xmlns:ns3="http://wsdl.gemsystem.cz/PoskytniSoubor"
xmlns:ns2="http://xmlns.gemsystem.cz/RZPTypes"
xmlns:client="http://wsdl.gemsystem.cz/NotifikujPrijem">
<types>

<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:nsO0="http://xmlns.gemsystem.cz/NotifikujPrijem"

xmlns:plnk="http://schemas.xmlsoap.org/ws/2003/05/partner-1link/"

xmlns:client="http://wsdl.gemsystem.cz/NotifikujPrijem"
xmlns:ns2="http://xmlns.gemsystem.cz/RZPType"
xmlns:ns3="http://wsdl.gemsystem.cz/PoskytniSoubor">
<import namespace="http://xmlns.gemsystem.cz/RZPTypes"
schemalocation="RZPTypes.xsd"/>
<import namespace="http://xmlns.gemsystem.cz/NotifikujPrijem"
schemalocation="NotifikujPrijem.xsd"/>
<import namespace="http://wsdl.gemsystem.cz/PoskytniSoubor"
location="PoskytniSouborSOAP.wsdl" />
</schema>
</types>
<message name="NotifikujPrijemResponseMessage">
<part name="payload" element="ns0:NotifikujPrijemResponse"/>
</message>
<message name="NotifikujPrijemRequestMessage">
<part name="payload" element="ns0:NotifikujPrijem"/>
</message>
<portType name="NotifikujPrijem">
<operation name="process">
<input message="client:NotifikujPrijemRequestMessage"/>
<output message="client:NotifikujPrijemResponseMessage"/>
</operation>
</portType>
<plnk:partnerLinkType name="NotifikujPrijem">
<plnk:role name="NotifikujPrijemProvider">
<plnk:portType name="client:NotifikujPrijem"/>
</plnk:role>
</plnk:partnerLinkType>
</definitions>

2.1.7 Podporované WS standardy
Podporovany jsou tyto standardy:

o WS-Security

e WS-Adressing

e WS-Corelation

e WS-Eventing

o WS-Policy

o WS-Reliability
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2.2 Definice XSD schémat

XSD definice jsou nedilnou soucasti definice celé sluzby uvedené ve WSDL. Tak, jako WSDL
definuje samotnou sluzbu a zpUsob jeji komunikace, tak XSD definuje data pfenasena touto sluzbou.
VZP standard nedefinuje, zda musi byt definice dat uvedena v ramci WSDL souboru nebo jako
samostatny soubor, ktery se do WSDL pomoci pfislusnych definujicich elementd importuje.

XSD a vS8echny datové polozky jim definované vS8ak musi byt zahrnuty do pfislusného
namespace udaném v atributu ,targetNamespace* (viz 2.1.3 Standardy

SOAP protokol a webové sluzby).

Pouziva-li se atribut targetNamespace, kterym se definuje vychozi namespace, je dale povinné
pouzit atribut elementFormDefault="qualified. Tim se definuje, Ze vSechny elementy (i ty definované
v potomcich rodi¢ovskych elementli (komplexni typy) budou kvalifikované, tj. budou pfifazeny do
vychoziho definovaného namespace. Bez atributu elementFormDefault nastavenym na qualified
vzniknou v definic XML elementy, které maji anonymni namespace, coz je ve VZP nepfipustné.

Je doporuceno pfi vystavovani webovych sluzeb aplikaci prostfednictvim IPF nepublikovat datové
elementy sluzby aplikace ve sluzbé IPF, ale vytvofit si vlastni rozhrani (i kdyz se bude tfeba liSit jenom
hodnotou namespace) a data do nového rozhrani transformovat. Pfedejde se tak problémdm
s pfipadnymi Upravami rozhrani IPF v budoucnu.

XSD definice je vhodné definovat alespori v ramci jedné sluzby na jednom misté.

2.3 Standardni datové XML elementy

Elementy zprav jsou definovany s malym pocate€nim pismenem. Nasledujici slova v nazvu
elementu jsou psana s velkym pismenem (velbloudi nebo také camel pismo).

V komunikaci webovych sluzeb byly ve VZP prozatim stanoveny tyto standardni elementy zprav:
Elementy v pozadavku i odpovédi zpravy:

<konzument>, typ string - element obsahuje nazev komponenty IS VZP CR, ktera reprezentuje
vstupni bod pro vyfizovani obchodnich pfipadi daného typu. Nazev je jediny pro danou komponentu
bez ohledu na pocet typl obchodnich pfipadl iniciovanych z dané komponenty. Nazev komponenty
by mé&l byt vystizny, struény a bez pouZiti diakritiky. NapF. Portal VZP CR pouziva hodnotu “Portal”.

<referenceKonzumenta>, typ string - element obsahuje unikatni identifikaci volani sluzby na
strané konzumenta Jednoznaéné identifikuje pfipad zaloZeny danou komponentou. V pfipadé Portélu
VZP CR je pouzivano ID volani.

V pfipadé komunikace pfes AQ jsou navic tyto Udaje obsazeny v metadatovych atributech objektu
VZPIPFZPRAVA:

e atribut PUVODCE obsahuje hodnotu elementu konzument
e atribut REFERENCE obsahuje hodnotu elementu referenceKonzument

Elementy v odpovédi zpravy:
<stavVyrizeniPozadavku> , typ Complex
<kod>, typ integer
<popis>, typ string

Element obsahuje kazda odpovéd webové sluzby. V podfizenych parametrech sluzby bez ohledu
na typ, technologii pouZzitou pro komunikaci s konzumentem, ¢&i technologii pouzitou pro implementaci
poskytujici komponenty. se uvadi stav vyfizeni poZzadavku sluzby, kde ,kod“ je Ciselny udaj &iselniku:
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-2 — chybna vstupni data

-1 — sluzba neni funkéni

0 — sluzba nevratila Zzadny zaznam nebo na zakladé pozadavku nebyla provedena zadna akce
1 — vystup sluzby je v pofadku nebo sluzba vratila pravé jeden zaznam.

9 — sluzba vratila oproti o¢ekavani vice zaznamu

Element popis mGze uvadét slovni interpretaci vyfizeni poZzadavku nebo popis chybového stavu.
Neni vSak nutné povinny jej vyplfiovat vzdy , nemusi byt uveden, pokud kod=1.

DalSim elementem, ktery je nutné respektovat jako standard v ramci jakéhokoliv datového XML
pfenosu je:

<dokument>, typ Complex
<nazev>, typ string
<mime>, typ string
<obsah>, typ base64String

Element dokument ma pevné definovanou strukturu, kde ,nazev“ je nazev dokumentu, ,mime* je
mime typ dokumentu (viz HTTP MIME typy) a element ,obsah” obsahuje vlastni dokument v kédovani
Base64.

2.4 Synchronni pozadavky

Komunikace synchronnim zplsobem webovymi sluzbami neni preferovanym standardem. V
nékterych pfipadech je pouziti synchronni komunikace nevyhnutelné nebo velmi vyhodné (k pouziti
synchronni komunikace musi byt vzdy opravnény diivod). Pfi rozhodovani, zda a kterou komunikaci
pouzit, je nutné respektovat zakladni pravidla. Pfi vybéru se rozhodujeme podle nize uvedenych
parametrd komunikace:

e synchronni komunikace — odpovéd vracena v ramci aktualné navazané relace na urovni
TCPP/IP. Komunikace probé&hne do cca 60 vtefin, malé zpravy.

¢ asynchronni komunikace — odpovéd vraci volany systém aktivnhim navazanim komunikace
(nova relace TCP/IP) se systémem volajicim (callback). Komunikace probiha cca déle jak
60 vtefin a/nebo jde o pfenos velkych zprav (~ jednotky MB a vice).

2.5 Prace s frontou pozadavku

VétSina asynchronnich pozadavkl a odpovédi bude realizovana prostfednictvim JMS nebo AQ.
Pokud se nejedna o existujici systém bez mozZnosti konfigurace je vhodné, aby byly pouzity
standardizované jmenné konvence a obsah zprav.

Aplikace mGze mit libovolny pocet front. Doporucujeme vSak minimalizovat jejich pocet a typ
sluzby odliSovat v téle zpravy.

2.5.1 PojmenovaniJmenné konvence nazvu front
Nazev fronty: [PREFIX]JJMENO_Q
Napfiklad PBVYDAJ_Q
Nazev Queue Table: JmenoFronty_T

Napfiklad PBVYDAJ_T
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2.5.1.1 Nazvy front aplikaci (v aplikacich)

Nazvy front AQ podléhaji jmennym konvencim aplikace. Nazev fronty, kterou aplikace pfijima
zpravy od IPF (to jest Fronty v aplikaci) ma maximalni povolenou délku 10 znaka (delSi fetézec
zapfricini nefunkénost smérovaciho aparatu).

2.5.1.2 Nazvy front na IPF

Nazvy front, nad kterymi je postaven kombinovany AQ adapter, ma tvar WWXXXYYYYYZZ_Q.
Maximalni délka 30 znaku.

o Cast WW je tvorena prefixem dodavatele (napf. GM pro GEM System International s.r.o., PB
pro PIKE ELECTRONICS s.r.o., Brno).

o Cast XXX je nazev aplikace, ze které prichazeji zpravy. Délka 3 znaky (napf. KES pro aplikaci
KES v ZIS).

e Cast YYYYY slouzi pro rozli$eni front komunikujici se stejnou aplikaci. Je mozné vynechat,
pokud s danou aplikaci nekomunikuje vice sluzeb. Tato moznost neni doporu¢ena z diivodu
budouciho rozsifeni komunikace aplikace s dal$imi sluzbami. Délka 0 — 5 znakd.

e Cast ZZ tvofi bud vyraz NA, pokud se jedna o AQ frontu uréenou pro zpravy posilané ven
z IPF nebo vyraz Z pro AQ frontu uréenou pro zpravy posilané do IPF.

Nazev fronty, do které jsou propagovany vSechny zpravy z dané aplikace umisténé v ZISu, ma tvar
WWXXX_Q.

e Cast WW je tvorena prefixem dodavatele.
e Cast XXX je nazev aplikace, ze které pfichazeji zpravy. Délka 3 znaky (napf. KES pro aplikaci
KES v ZIS).

VSechny zde uvedené pocty znaku jsou doporuc¢ené hodnoty.
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IPF 21

GMKSDTNA_Q KSDT_IN_Q
GMKSDTZ_Q KSDT_OUT_Q

GMKS_Q KES

GMKSLQZ_Q KSLQ_OUT_Q

e o o o o
SMEROVACI
APARAT

e o o o <

Obrazek 1- jmenné konvence front vzhledem ke smérovacimu aparatu

2.5.2 Odliseni prostredi

Télo zpravy obsahuje atribut, ktery umozfiuje odliSit prostfedi, z kterého zprava vznikla a pro které
je ur€ena. Tento atribut se ve standardni zpravé nazyva ,Prostfedi“. Miize nabyvat hodnot ,PROD®,
,DEV* nebo ,TEST". Kazda instance komponenty musi byt konfigurovatelna podle toho o jaké
prostfedi se jedna. Zpravy, které by do tohoto prostfedi nemély pfichazet, musi byt logovany a jejich
zpracovani ignorovano.

2.5.3 Jednotna zprava pro AQ

CREATE TYPE VZPIPFZPRAVA IS OBJECT (
-- $ld: VZPIPFZPRAVA.sql,v 1.2 2006/09/29 07:37:17 sherry Exp $
-- ID zpravy pridane nekterym z odesilatelu (neni to ID zpravy ve fronte AQ)
MsgID RAW(16),

-- Korelacni ID:
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-- pokud odpovidam na zpravu, ktera mela vyplneny atribut CorrlD, uvedu do nej ve sve odpovedi totez

-- pokud prijde z prava s prazdymm CorrlD, vyplnim do CorrID sve odpovedi hodnotu MsgID zpravy prichozi

CorrlD RAW(16),

-- To kde vznikl cely tok zprav, napriklad "PORTAL"

Puvodce VARCHAR2(30),

-- Odesilatel teto zpravy napriklad "IPF" nebo "VZPP2-Outcome"

Odesilatel VARCHAR2(30),

-- Upresneni odesilatele, napr. "7200" (rozliseni pro pripad, ze je vice instanci

-- aplikace)

OdesilatelDoplnek VARCHAR2(30),

-- Adresat teto zpravy, napr. "VZPP2/Outcome"

Prijemce VARCHAR2(30),

-- Upresneni adresata zpravy, napr. "7200" (z IPF bude obsahovat

-- cislo okresu) je to doplnek kdy mame vice instanci aplikaci

PrijemceDoplnek VARCHAR2(30),

-- Prostredi: "PROD" pro produkci, "TEST" testovaciho prostredi,

-- "DEV" vyvojove prostredi

Prostredi VARCHAR2(30),

-- Nazev sluzby na okrese, napr. "PrijemDavek"

NazevSluzby VARCHAR2(30),

-- Nazev zpravy, napriklad "KDavka"

NazevZpravy VARCHAR2(30),

-- Verze zpravy napriklad "3" (v budoucnu se muze menit, aplikace musi

-- znat verzi komunikace)

VerzeZpravy VARCHAR2(30),

-- napr id podani z PORTALU (obecne nejaka reference puvodniho systemu)

Reference VARCHAR2(128),

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrV1 VARCHAR2(128),

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrV2 VARCHAR2(128),

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrD1 DATE,

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrD2 DATE,

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrN1 NUMBER,

-- k volnemu pouziti (obsahuje pouze provozni/komunikacni informace ne obchodni data)
ParametrN2 NUMBER,

-- znakova obchodni data (napr. XML)

DataC CLOB,
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-- binarni obchodni data (napr. Datove rozhrani)

DataB BLOB
);
/

2.6 Pravidla pro stavbu zpravy VZPIPFZPRAVA

Existuji doporu¢ena pravidla, ktera svazuji nékteré parametry typu VZPIPFZPRAVA:

e Parametr NazevZpravy by se mél shodovat s kofenovym elementem XML zpravy obsazenym

v DataC

e Binarni data primarné vkladat do polozky DataB

e Atribut PUVODCE obsahuje hodnotu prvku konzument

o Atribut REFERENCE obsahuje hodnotu prvku referenceKonzumenta

e Pfi poskytovani sluzby pfes AQ musi byt do vSech odpovédnich zprav pfenaSeny hodnoty
atributll ,konzument” a referenceKonzumenta“ z ptivodniho pozadavku, ktery je vyfizovan

2.7 Posilani zprav

K posilani zprav mezi systémy se primarné uziva Smérovaciho aparatu (viz také pfirucka
administratora IFP - ProgramAdmin). Definice AQ front resp. queue table na IPF je proto vzdy
vytvarena s parametrem MULTICONSUMER = FALSE (vychozi nastaveni).

2.7.1 Smeérovaci aparat

Smérovaci aparat pfenasi zpravy z front, do nichZ zapisuji procesy, do front, z nichZ jsou dale
propagovany systémem AQ do vzdalenych databazi. Tento smér je oznaden jako outbound.
Smérovaci zaznamy jsou ukladany do tabulky PBIPFOUTBOUND.

Sloupce tabulky PBIPFOUTBOUND

Nazev sloupce

Hodnota

Priklady

SRC_QUEUE Nazev fronty, do niz zapisuje | PBVYUPOJNAUP_Q,
proces PBVALPOJNA Q
PRIJEMCE Nazev aplikace, pro kterou

jsou zpravy uréeny

VZPP2-Outcome, VZPP2-Income,
PSi

PRIJEMCEDOPLNEK

Odliseni instanci aplikaci —
gislo UP

1900, 7200,...; u ustfednich aplikaci
9900

PROSTREDI Prostredi IPF DEV, TEST nebo PROD
NAZEVSLUZBY Nazev sluzby VytvorSestavu,
VyuctovaniPojistence
NAZEVZPRAVY Nazev zpravy VytvorSestavu,
VyuctovaniPojistence
VERZEZPRAVY Verze zpravy Vychozi verze vSech zprav je 1.0.
Déle se pokracuje 1.1, 1.2,..., 2.0
(dle miry provedenych Gprav).
DEST_QUEUE Nazev fronty ve vzdalené PBPSIDEJ_Q, PEIPFIN_Q
databazi, do niz maji byt
propagovany zpravy z IPF.
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Nazev sloupce Hodnota Priklady
Maximalni délka nazvu je 10
znakad.

DEST_QUEUE_OWNER Vlastnik fronty ve vzdalené PVZP, CVZP

databazi, do niz maji byt
propagovany zpravy z IPF

PBIPFDBLINK Kli¢ databazového linku, VZP_OP19 HP1, VZP_OP72_HP1,
ktery ma byt pfi propagaci do | VZP_OP99 HP2
vzdalené databaze pouzit
KORELOVAT Ano nebo Ne Pokud smérovaci zaznam definuje
odeslani pozadavku
z kombinovaného AQ adaptéru
(invoke — receive), pak Ano.
V ostatnich pfipadech Ne.
Po vloZzeni zaznamG do tabulky PBIPFOUTBOUND je nutné spustit proceduru

GMIPFAQDISPATCH_ADM.CREATE_QUEUES, ktera vytvori fronty, a propagacni joby do vzdalené

databaze.

Smérovaci aparat pfenasi zpravy z front, do nichzZ propaguji zpravy vzdalené aplikace, do front,

z nichz jsou vybirany procesy. Tento smér je oznacen jako inbound. Smérovaci zaznamy jsou
ukladany do tabulky PBIPFINBOUND.

Sloupce tabulky PBIPFINBOUND

Nazev sloupce Hodnota Priklady
SRC_QUEUE Nazev fronty, do niz PBVYD_Q, PBPRI_Q, GMKES_Q
vzdalena aplikace propaguje
odchozi zpravy
PROSTREDI Prostredi IPF DEV, TEST nebo PROD
NAZEVSLUZBY Nazev sluzby VytvorSestavu,
VyuctovaniPojistence
NAZEVZPRAVY Nazev zpravy VytvorSestavu,
VyuctovaniPojistenceAck
VERZEZPRAVY Verze zpravy Vychozi verze vSech zprav je 1.0.
Déle se pokracuje 1.1, 1.2,..., 2.0
(dle miry provedenych Uprav).
DEST_QUEUE Fronta, kterou Cte proces. PBVYUPOJZUP_Q,
PBVALPOJZ_Q
KORELOVAT Ano nebo Ne Pokud smérovaci zaznam definuje
pfijem odpovédi do kombinovaného
AQ adaptéru (invoke — receive), pak
Ano. V ostatnich pfipadech Ne.
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Pfed vlozenim zaznamu do tabulky PBIPFINBOUND je nutno zkontrolovat, zda fronta, jejiz nazev

je uveden ve sloupci SRC_QUEUE, existuje a lze z ni vyzvedavat zpravy.

2.8 Dokumentace webovych sluzeb

Kazda webova sluzba bude uz od pocatku svého vyvoje evidovana a dokumentovana v Evidenci

sluzeb VZP.

2.9 Dalsi vlastnosti dodrzované v souvislosti s IPF

procesy

2.9.1 Predepsané vlastnosti proces

1.

5.

Proces, ktery komunikuje asynchronné pfes Advanced Queuing (dale AQ), definuje preferenci
Prostredi. Preference nabyva hodnot DEV (vyvoj na prostfedcich dodavatele), TEST (testovani
v testovacim prostfedi VZP CR) nebo PROD (provoz v produkénim prostfedi VZP CR). Dle
hodnoty preference Prostfedi Ize vétvit ¢innost procesu, hodnota preference je téz hodnotou
atributu VZPIPFZPRAVA.PROSTREDI v8ech zprav, které proces odesila i pfijima. Uvedené dale
v pfiméFfené mife (vzdy kdy je to alespori trochu smyslupIné) plati i u ostatnich sluzeb.

Persistentni data proces uklada do Integracni cache. Nazvy tabulek jsou odliSeny prefixy, aby
nedoslo ke konfliktu nazvi: PB — PIKE ELECTRONIC, GM — GEM SYSTEM. K datiim a ulozenym
proceduram pfistupuje proces pomoci lokatoru eis/DB/IntegracniCache.

Fronty AQ jsou definovany v Integracni cache. K frontam proces pfistupuje pomoci lokatoru
eis/AQ/IntegracniCacheOutbound (pro vkladani zprav do front) a eis/AQ/IntegracniCachelnbound
(pro vybér zprav z front).

Preference Debug pouzivana na SOA 10g pro volitelné ukladani instanci synchronnich sluzeb do
dehydration store nelze v pfipadé SOA 11g z principu vyuZzit a ani pro néj neexistuje adekvatni
nahrada. Z migrovanych sluzeb je tak parametr odstranén.

Z provoznich dlvodd nesmi jedna instance daného procesu obsahovat vice jak 1 000 aktivit.

2.9.2 Vlastnosti aplikaci komunikujicich s IPF

1.

Aplikace komunikujici s IPF pfes rozlehlou sit (WAN), komunikuje zasadné asynchronné
prostfednictvim front AQ — jak v pfipadé, Ze Integracni platformé poskytuje sluzbu, tak v pfipadé,
Ze konzumuje sluzbu Integracni platformy.

Aplikace propaguje v8echny zpravy vSech odesilacich front do jediné spole¢né fronty v IPF.
Vlastnik fronty je ICACHE. Aplikace se pfipojuje prostfednictvim databazového linku pod
identifikaci vzdaleného uZivatele ICACHEPROPAG.

Aplikace propaguje zpravy do IPF pfes port 1501.

2.9.3 Instalace procesu do testovaciho prostredi IPF

1.

Instalaci novych komponent do testovaciho prostfedi IPF provadi na zakladé dohody
s administratory IPF bud’ dodavatel nebo administrator IPF.

Pfi instalaci do testovaciho prostfedi se ovéfuje postup instalace, ktery bude nasledné pouzit pfi
instalaci do produkéniho prostredi.

Ovéfuji se skripty pro vytvareni zaznaml do smérovacich tabulek, vytvareni novych front a
databazovych objektl v Integraéni cache.

Ve ,wrapper WSDL* jsou pouzity URL endpointl testovaciho prostredi.

Po deploymentu procesl(, u nichz je to tfeba, se méni hodnota preference Prostredi na TEST.
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2.9.4 Instalace do produkéniho prostredi IPF

1.

7.

Instalaci novych komponent do produkéniho prostiedi IPF instaluje vyhradné administrator IPF na
zakladé navodu dodavatele. Navod je ovéfen pfi instalaci do testovaciho prostredi.

Pokud je tfeba provést zasah do konfigurace produkéniho prostfedi (parametry BPEL PM,
parametry domény apod.), provadi je vyhradné administrator IPF.

Pro instalaci objektl v Integraéni cache se zasadné pouzivaji skripty ovéfené pfi instalaci do
testovaciho prostredi IPF.

Pro zaloZeni zaznamU v tabulce PBIPFINBOUND se zasadné pouzivaji skripty ovéfené pfi
instalaci do testovaciho prostfedi, v nichZ se pfed instalaci do produkéniho prostfedi zméni pouze
hodnota pro sloupec PROSTREDI z TEST na PROD.

Pro zaloZeni zaznam0 v tabulce PBIPFOUTBOUND se zasadné pouzivaji skripty ovéfené pfi
instalaci do testovaciho prostfedi, v nichz se pfed instalaci do produkéniho prostfedi zméni pouze
hodnota pro sloupec PROSTREDI z TEST na PROD. V pfipadég, Ze IPF bude nové zasilat zpravy
do aplikace UP, se skript obohati o cyklus ptes véechna UP (PRIJEMCEDOPLNEK).

Pro deployment procest do produkéniho prostfedi se zasadné pouzivaji instalaéni bali¢ky (jar)
ovérené v testovacim prostredi.

Po deploymentu procesl, u nichz je to tfeba, se méni hodnota preference Prostredi na PROD.

2.10 IPF partitions
2.10.1 Jmenné konvence pro BPEL partitions

e Nazev partition bude vystihovat oblast feSenou umistovanymi procesy.

¢ Rozdéleni podle synchronnosti bude rozliSeno na konci nazvu pomlickou a pfidanim pismene
,S“ pro sluzby synchronni a pismenem ,a“ pro sluzby asynchronni.

e Pro zalozeni nové partition je nutné v€as podat navrh na zalozeni nové partition. Navrh
obsahuje nazev, u€el a nastaveni partition v testovacim a produkénim prostredi.

e Dokud nebude navrh odsouhlasen v8emi zu&astnénymi stranami, neni dovoleno partition
zalozit.

e  ZUcCastnénymi stranami jsou zastupci spole¢nosti VZP, HP, GEM, PIKE.

Po odsouhlaseni navrhu vS8emi zuCastnénymi stranami je tfeba vytvofit partition ve vSech

prostfedich (a pfipadné do ni pfesunout procesy z partici Vyvoj-s a Vyvoj-a).

Pro umisténi technologickych sluzeb slouzi partition ,techws®. Tato partition obsahuje sluzby a

procesy zfizené pouze z technologickych duvod(l. Tyto procesy nejsou ureny pro uzivani libovolnymi
konzumenty a nebudou tedy publikovany.

2.10.2 Konvence pro umisténi sluzeb do partitions

e Souvisejici procesy se budou umistovat do stejné partition (napf. procesy uréené pro
ziskavani udaju o pojisténcich, bez ohledu na to, zda jsou udaje ziskavany z Registru
subjektd zdravotniho pojisténi nebo z Centralniho registru pojisténcu).

e Procesy se budou umistovat do partitions podle synchronnosti. Snaha o oddéleni
synchronnich a asynchronnich sluzeb do separatnich partitions pro potfeby pfehlednosti.

e Pokud neni zadna zjiz vytvofenych partitions vyhovujici pro umisténi daného procesu, je
tfeba dodrzet pravidla pro vytvareni partitions.

e Do partition techws jsou umistovany procesy s nulovou business funkénosti, uréené ke
konkrétnimu feSeni. Tyto procesy by nemély byt nijak vefejné pouzivany.

e Procesy specifické pro B2B jsou ujiStovany do partition B2B.
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e Pro vyvoj procesu uréenych do partition, ktera dosud nebyla odsouhlasena a vytvofena, jsou
ureny partitions Vyvoj-s a Vyvoj-a, které Ize zalozit v pfipadé potfeby na vyvojovém prostfedi
kdykoliv.

PFi jakékoli sebemensi pochybnosti o spravnosti umisténi BPEL procesu do konkrétni partition je
nutné kontaktovat osobu zodpovédnou za spravu pfislusné partition.

2.10.3 ESB jmenné konvence

Soucasné feSeni ESB obsahuje pro umisténi WSDL a jejich smérovani Systémy (system) a
skupiny (group). Systémy jsou nadfazeny skupindm. ESB systémy odpovidaji BPEL partitions.
Skupiny jsou pouzitelné pro dal$i volné tfidéni. Pro ESB systémy plati vySe uvedené konvence
(zejména jmenné) jako pro BPEL partitions.

3. Metodika realizace integraénich vazeb
3.1 Uéel metodiky

Tato metodika vymezuje zakladni ramec procesU, které probihaji v ramci realizace integracnich
vazeb mezi aplikaénimi komponentami informaéniho systému VZP CR. Procesy jsou zastfe$ovany
Kompetenénim centrem integrace (dale KCI) UICT, které bylo zfizeno pokynem naméstka feditele
VZP CR pro informatiku.

Mezi zakladni ¢innosti KCI patfi dohled nad integracnimi vazbami mezi aplikacnimi komponentami
informacéniho systému:
o Posouzeni a schvaleni integracnich vazeb mezi aplikaCnimi komponentami
Posouzeni a schvaleni navrhovanych sluzeb realizujicich integrani vazby
Sprava integracnich vazeb v aplikaci Evidence sluzeb
Posouzeni a schvaleni testovacich scénarl integracnich testu
Kontrola kvality popisu integracnich vazeb v administratorské dokumentaci

o O O O

Metodika realizace integracnich vazeb stanovuje zavazné postupy, které musi byt dodrZzovany ve
vztahu ke KCI a jsou popsany v nasledujicich kapitolach.

3.2 Navrh architektury integrace aplikaéni komponenty

V ramci procesu dohledu nad integraénimi vazbami mezi aplikaCnimi komponentami uspofada
dodavatel pfislusSné komponenty workshop, na kterém predstavi KCI prfedpokladanou architekturu
zadlenéni dodavané aplikaéni komponenty do IS VZP CR s dirazem na navrhované integraéni vazby.

V ramci workshopu se dodavatel zamé&fi zejména na popis pfedpokladanych integranich vazeb
v souladu se Standardy IS VZP CR. Budou popisovany sluzby pozadované od IPF i sluzby nabizené
komponentou. Soudasti popisu bude i druh pfedpokladanych integra&nich vazeb (synchronni sluzby,
asynchronni sluzby, silna datova integrace,..).

Navrhovana architektura integraénich vazeb podléha posouzeni a schvaleni Kompeten&nim
centrem integrace.

3.3 Popis integra€nich vazeb v analytickém projektu

Vramci etapy zpracovani analytického projektu popiSe dodavatel v samostatné kapitole
predpokladané integracni vazby formou sluzeb v souladu se Standardy IS. PrfisluSsna kapitola
analytického projektu musi byt pfedloZzena Kompetenénimu centru integrace k posouzeni a schvaleni.
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3.4 Testovaci scénare integracnich vazeb

V ramci projektu implementace ptislugné aplikaéni komponenty do IS VZP CR zpracuje dodavatel
testovaci scénare integracnich testd. Tyto scénafe musi byt pfedlozeny Kompetenénimu centru
integrace k posouzeni a schvaleni.

3.5 Zavedeni integra€nich sluzeb do aplikace Evidence sluzeb

V ramci projektu implementace pfisluéné aplikaéni komponenty do IS VZP CR zavede dodavatel
pfislusné aplikani komponenty vSechny integraéni sluzby do aplikace Evidence sluzeb. Tento krok
ucini dodavatel nejpozdéji v etapé instalace aplikaéni komponenty do provozniho prostfedi IS.

Potvrzeni dplnosti sluzeb v Evidenci sluzeb KCI bude souléasti akceptaCni procedury v ramci
projektu implementace pFislusné aplikaéni komponenty dodavatelem.

3.6 Popis integracnich vazeb v administratorské dokumentaci

Realizované integraéni vazby vramci implementace aplikaCni komponenty popiSe dodavatel
v administratorské dokumentaci. V samostatné kapitole se zaméfi zejména:

¢ Kompletni seznam sluzeb poskytovanych implementovanou aplikacni komponentou

e Popis realizovanych AQ front

e Pfehled konzumovanych sluzeb v prostfedi IPF

Potvrzeni Uplnosti popisu integra¢nich sluzeb v administratorské dokumentaci KCI bude soucasti
akceptacni procedury v ramci projektu implementace pfislusné aplikacni komponenty dodavatelem.

3.7 Workshop k objasnéni realizovanych integraénich vazeb

Vramci zavére€ného testovani implementované aplikaéni komponenty uspofada dodavatel
aplikacni komponenty workshop, na kterém objasni implementované integraéni vazby s ostatnimi
aplikacnimi komponentami zejména pro KCl. Ke kazdé integraCni vazbé& uvede, kde v pfedané
dokumentaci je popsana.

3.8 Realizace zmén integracnich vazeb

Tato metodika se tyka rovnéz vSech procest zmén aplikacnich komponent s dopadem na
integraCni vazby, a to i téch, které jsou realizovany mimo ramec projektového fizeni (projektové
aktivity, zmény, opravy, servisni zasahy). VySe uvedené odstavce 3.2 — 3.7 se pouZiji pfiméfené.
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IDENTIFIKACE APLIKACE

Nazev aplikce
Zkratka nazvu aplikace

|Jméno projektového managera

spravce aplikace

administrator aplikace
administrator databaze
administrator opera¢niho systému
administrator siti

administrator monitoringu
resitelska skupina SD

| Protokol o prevzeti aplikace do podpory ICT ZAVERECNY KROK Z PROJEKTOVE KANCELARE DO PROVOZU OTP/OKP

Nazev - zKkratka projektu / aplikace
Datum verze piedavaciho protokolu

Identifikace aplikace

IT garant
Zadavatel Odborny usek
Odborny garant=vlastnik

Kontakt na aoaavateie, Ktery zajistuje

Dodavatel support - dle supportni smlouvy.
Informace o Zastupce dodavatele
dodavateli Smlouva o dilo/Supportni smlouva

Dodatek ke smlouvé

Nutna dokumentace Uzivatelska prirucka
pro odbor . -
Klientské podpory Definice podpory z pohledu Service Desku V rémci Incident managmentu musi byt stanoven zptsob podpory se Service Deskem.

Administratorska priruc¢ka, provozni

Nutna dokumentace dokumentace
pro odbor dle administratorské osnovy
technické podpory Datovy model

Instalaéni navody

Skoleni pro UtZivatelska $koleni
odbor klientské podpory pro Lokalni spravce

Administratorské Skoleni = spravci
aplikace
Jina Skoleni

Skoleni pro
odbor technické podpory

Betatest
Datum Pilotni provoz
testovani Zatézovy test
Ostry provoz
VPN - Oddéleni spravy siti provedeno ANO/NE 1 Spolecné zasady pro povoleni a ruseni pristupu
Kerberos - oddé€leni spravy unixovych
systému provedeno ANO/NE 1.1.1 Povolovani pristupu
Zruseni projektovych pfristupt doména Microsoft Windows - Oddéleni
externich pracovnik(i do spravy Microsoft systému provedeno ANO/NE 1) U¢ty se zakladaji pouze na zakladé Servisniho pozadavku.
produkcniho prostrediaplikaci  |Oracle a databazové cty s pravy
administrace dB - administator databaze NEPRIDELUJI SE 2) ZaloZeni Uctu pro opravnénou osobu muiZe pozadovat:
Servisni Ucty aplikaci - aplikacni
administrator aplikace provedeno ANO/NE e  Projektovy vedouci— pro externi pracovniky po dobu trvani projektu
e  Manager L3 spravy aplikace — pro aplikace prevzaté do provozu
Z4dost o supportni pfistupy dodava vlastnik supportni smlouvy aplikaéniho SW = OKP e  Garant suportové smlouvy — pro externi pracovniky zajistujici support
Zadost o supportni pristupy dodava vlastnik supportni smlouvy technologickych celki = OTP e  Reditel OTP nebo ndméstek UICT VZP CR — ve viech piipadech
VPN - Oddéleni spravy siti provedeno ANO/NE 3) Vservisnim poZadavku musi byt uvedeno, k jakému ucelu bude Ucet pouzivan.
Kerberos - oddéleni spravy unixovych
systému provedeno ANO/NE 4) Jedna-li se o pristup pro externiho pracovnika, musi byt v servisnim pozadavku uvedeno pro jakou firmu se Ucet zfizuje a jméno pracovnika externi firmy, ktery bude ucet pouzivat.
Zfizeni neaktivnich supportnich | doména Microsoft Windows - Oddéleni
pristupt externich pracovnikti do |spravy Microsoft systému provedeno ANO/NE 5) V servisnim poZadavku musi byt uvedeno po jakou dobu, ma byt ucet platny.
produkcniho prostredi aplikace |Oracle a databazové Gcty s pravy standardné nejsou zakladany. Pouze na vyzadani supportni podpory v ramci reseni IM s
administrace dB - db administator prio 1 6) Servisni pozadavek musi byt odsouhlasen schvalovatelem - pracovnikem zodpovédnym za bezpeénost informaénich technologii VZP CR.
Servisni Ucty aplikaci - aplikaéni
administrator aplikace provedeno ANO/NE 7) Nasledné fyzické pridéleni pristupu a zdokumentovani tohoto aktu v provoznim deniku OTP provadi vzdy pridélovatel za pfislusSnou oblast (VPN, MS doména, Kerberos).
Aplikaci pfedal do provozu, dne: 1.1.2 RusSeni pristupii
Souhlas feditele odboru architektury, vyvoje aplikaci a fizeni zmén, dne: Magr. Jaroslav Bogac, MBA 1) Po uplynuti doby platnosti, ktera byla poZzadovana v servisnim pozadavku, bude tGcet zablokovan.
Aplikaci prevzal do provozu za OKP, dne: Ctibor Legat 2) V pfipadé, Zze pomine divod pouzivani G¢tu pred uplynutim doby jeho platnosti nebo tato situace nastane u G¢tu s neomezenou dobou platnosti, je povinnosti zadatele pozadat servisnim pozadavkem o zruseni G¢tu/pfistupu, aby mohl byt udrzen konzistentni stav, ktery vyhovuje auditovanym pozadavkim na bezpeénost informacniho systému.
Aplikaci pfevzal do provozu za OTP, dne: Ing. Roman Palkovic 3) P¥i predavani projektu/aplikace do provozu (standardni interni proces VZP CR mezi ORP a OTP) budou viechny pfistupy externich pracovnikl do produkéniho prostfedi této aplikace zablokovany. Budou zarover zménéna viechna hesla ,superuZivatelskych” uétil. Jednd se zejména o unixovy Glet oracle a databazové Ucty s pravy administrace dB.

4) Tato operace bude provedena a zaznamendana v provoznim deniku prislusnym pridélovatelem.

Okruhy informaci pro zpracovani administratorské dokumentace

. Popis systému

. Pfehledovy popis architektury aplikace, v¢. diagrami a schémat.

. Popis aplikacni logiky, pouzité objekty (tabulky, fronty) - k ¢emu slouZi, jak jsou procesné navazany, odkud kam co putuje, co se kde loguje - které jsou administratofi
. ZpUsob implementace aplikace do prostfedi VZP vcetné popisu konkrétniho feseni.

. Popis technologie a infrastruktury

. Rozbor vsech objektli na Urovni technologie a infrastruktury.

. Specifikace a seznam strojli, na néz byla/ma byt aplikace implementovana.

. Pfesnad specifikace operacniho systému, v pripadé implementace do prostiedi VZP uvést zdrojovy image (véetné data instalace), na némz bylo postaveno (pokud

. Seznam nasazenych/vyZadovanych patchd proti standardnimu image VZP.

. Seznam vsech unixovych Uc¢td (dle stroju), jez aplikace vyZaduje.

. Seznam vSech komponent (a systémua), které musi pro spravny chod aplikace soucasné bézet (vCetné komponent FailOver). Startovaci parametry téchto prostredi pro
. V pfipadé clusterového reseni seznam nodf, jejich funkce, umisténi, postupy pro start a stop clusteru, prepnuti do druhé lokality, popis nutnych skriptd, kompletni postupy
. Specifikace aplika¢nich komunikacnich tokd véetné zplsobu autentizace/autorizace mezi unix uZivateli a stroji, na nichZ je aplikace implementovana.

. Seznam doplrikového SW (SW mimo standardni image), jez aplikace vyZaduje (tj. seznam vseho, co bylo instalovdno mimo adresare dedikované aplikaci)

. Pro doplnkovy SW zpUlsob administrace, zalohovani, monitoringu funkénosti, pokud neni soucasti popisu aplikace.

. Popis adresara dedikovanych aplikaci a popis jejich obsahu, pfistupova prava.

. Pfehled souborovych vstupl/vystupu.

. Specifikace naroku na datova uloZisté — aktualni a s predikci v horizontu 5 let.

. Presna specifikace databazového systému a souvisejiciho software (aplikacnich serverd...), seznam konfiguracnich soubor, jejich proménnych a moznych hodnot.

. Popis a schémata DB instanci (tablespace, tabulky, indexy, uzivatelé, role...).

16. PoZzadované LAN, WAN, SAN spojeni.

C. Administrativni nastroje

1. Uvést popis administrativnich nastroja, specifickych pro aplikaci. Pokud existuje v aplikaci sekce pro administratory, podrobny popis funkcionality (je moZné nahradit
2. Uvést odkaz na standardni administrativni ndstroje ur¢ené ke spravé aplikace.

3. Uvést popis akci, provadénych administratorem (start/stop systému, maintenance aplikace...) véetné nutnych omezeni s ohledem na vazby na okoli.

D. Diagnostika a monitoring

1. Seznam logovych soubor( - dilezité (klicové) logy aplikacnich ¢innosti zdlraznit.

2. Vycet takovych kritickych objektd, které je potfeba umét zkontrolovat (tj. jak, ¢im apod.) a umét na nich identifikovat problém (tj. proc).

3. Seznam pracovnich oblasti, kde mlze dochazet k narlstu dat a zaplnéni filesystému.

4. Navod, jak ovérit zdravi aplikace a jeji funkénost napf. podle nasledujiciho schématu:

i. Podivejte se tam a tam jestli to vypada tak a tak - definovat co je bézny stav a co indikuje problém.
ii. Sepsat doporucené postupy, jak fesit problémy tj. zastavte to a to, udélejte to a to a zase to nastartujte tak a tak a ovérte, Ze je to ve stavu
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tom a tom
iii. Uvést jaké mnozstvi logy, front, generovanych souborl v jednotlivych filesystémech, plnéni pracovnich oblasti je jesté v normalu a kdy uz je
systém pretiZen (nestiha).
iv. Standardni DB a OS procesy — aby se dalo odlisit, jestli je db v klidu nebo na ni nékdo pracuje (z pohledu aplikace, ne standardni procesy DB
instance — aby bylo jasné, co je bézna aktivita na pozadi a co je spusténa akce kterou neni radno prerusit).
5. Popis ovéreni funkénosti integracnich vazeb na ostatni aplikace.
. Pravidelna udrzba a profylaxe, upgrade a nasazovani patchi
. Doporuceni profylaktickych aktivit a jejich ¢asového rezimu (jak sledovat logy apod).
. Doporucené intervaly/terminy odstavky pro upgrady, patchovani systému.
. Doporuceny interval rebootu.
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G. Zalohovani a obnoveni
1. PoZadavky na zdlohovani a archivaci dat:
i. periodicita
ii. kapacita aktudlni a s predikci v horizontu 5 let.
. Pouzité specifické zdlohovaci nastroje, podrobny popis pouZiti a nastaveni.
. Uvést odkaz na pouZité standardni zalohovaci nastroje.
. Recovery plan pro kompletni zalohu a obnovu prosttedi a dat.
. Integrace
. Popis komunikacnich a datovych tokd.
. Popis integracnich vazeb s ostatnimi aplikacemi, komunikace s integrac¢ni platformou, popis souvisejicich BPEL proces...
Monitoring
. Popis monitoringu.
. Doporuceni, které procesy maji byt monitorovany a jakym zplsobem.
. Popis vazeb na dohledové nastroje a seznam monitorovanych udalosti a stavd.
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b kapa 0 pozada DE ace kapa 0 pozada TVS|PROD|TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD
Servery [pocet, typ, parametry] 2x DL380G6 (2xCPU, 500GB RAM)
Virtualizace Ano (VMware, HPVM)
HW Architektura x86, IA64
HA feSeni Vmware, Oracle RAC, ServiceGuard

; . 2U DC Orlicka
Datova centra [Rack Units] 2U DC Perityn
Sité [pocet Ethernet portt] 4x1Gb
SAN [pocet FC porti] 2x2porty 8Gb

. ; 1TB rychlé disky
SAN diskové prostory [TB] 0,5TB pomalé disky
Lokalni diskové prostory [TB] 8x 300GB SAS
Zalohovani /appl_xxx, /vzp_xxx
Licence DB 1x Oracle Enterprise DB
Licence APL 1x Weblogic
Licence OS Ix Red Hat Enterprise Linux
Licence BACKUP 1x DataProtector agent
Licence MON 1x BSC agent
Datum, kdy ma byt kapacita pripravena |DD.MM.RRRR
Plan podpisu smlouvy o dilo/realizaci DD.MM.RRRR
Plan zahajeni projektu DD.MM.RRRR

D e AR 0 R 0 AR 0 R 40 R 0 AR 310 R 0 AR <10
p kapa 0 poZada of: ace kap 0 pozada TVS|PROD|TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD |TVS| PROD

Servery [pocet, typ, parametry]

2x DL380G6 (2xCPU, 500GB RAM)

Virtualizace

Ano (VMware, HPVM)

HW Architektura

x86, IA64

HA fesSeni

Vmware, Oracle RAC, ServiceGuard

Datova centra [Rack Units]

2U DC Orlicka

2U DC Perstyn
Sité [pocet Ethernet portt] 4x1Gb
SAN [pocet FC porti] 2x2porty 8Gb
. . 1TB rychlé disky
SAN diskové prostory [TB
s v [TB] 0,5TB pomalé disky
Lokalni diskové prostory [TB] 8x 300GB SAS

Zalohovani

/appl_xxx, /vzp_xxx

Licence DB 1x Oracle Enterprise DB
Licence APL I1x WebLlogic

Licence OS 1x Red Hat Enterprise Linux
Licence BACKUP 1x DataProtector agent
Licence MON 1x BSC agent

Datum, kdy ma byt kapacita pripravena |DD.MM.RRRR

Plan podpisu smlouvy o dilo/realizaci DD.MM.RRRR

Plan zahajeni projektu DD.MM.RRRR




Tabulka - 1 - zakladni udaje

(vyplyvajici ze schvalenych investic)

Hardware

pozadovany pocet serverl

umisténi HW (Orlicka - PerStyn - jina lokalita)

HW / virtualni server

Failover aplikace

ANO - NE

Scripty pro Failover dodany

ANO - NE

operacni systém

odhadnuty pozadovany vykon - pocet procesorti/pocet jader v procesoru

odhadnuta velikost paméti

odhadnuté prostory na discich - lokalné/na SAN v GB

odhadnuté kapacity zalohovanych dat v GB

odhad celkové spotieby energie v kW pro uvedenou lokalitu

PozZadované licence (db

i apl)

druh databaze, verze

pocet a druh databazovych licenci (vCetné options)

Pocet a druh licenci aplika¢niho serveru

odhadovany pocet uzivatelii pouzivajicich aplikaci

termin, ke kterému maji byt licence k dispozici

pocet a typ dalSich nutnych licenci

Smlouva k nakupu licenci

pocet a typ nutnych certifikatu

Ostatni software

nazev software, verze

vyuziti tiskového subsystému ANO - NE

Provozni parametry, Sedivé oznacené radky musi byt vyplnény

Dopady jednodenniho vypadku sluzby v K¢:

Pozadovana dostupnost v % (SLA):

MTBF:

Celkovy pocet uzivatell:

Pocet konkuren¢nich uzivatela:

PoZadované dostupnosti, vybirejte z nabidky

Pozadovana dostupnost aplikaci

Pozadovana dostupnost infrastruktury (viz Standardy IS VZP CR)

Pozadovana doba obnovy (MTTR) / Akceptovatelna doba vypadku v fadu

RAC, partitioning, ....

hypertextovy odkaz pfimo na poaZadovany dokument



Tabulka - 2 - vytvoreni prostredi pro aplikaci
(vyplyvajici z analytického projektu - spoluprace s dodavetelem)

Analyticky projekt

hypertextovy odkaz prfimo na poazadovany dokument

Aplikacni a Databazovy systém Oracle

typ a verze pouzitého/tych aplika¢niho/nich servert pf. WLS 11g - Forms a reports,

verze databaze Oracle 1 11gR2 a vyssi verze, dlestandardd IT VZP CR

vzdy definovat hodnoty inicializaCnich parametrii dB:

instance_name (SID)

code page (inicializacni kodova stranka dB - nelze ménit) default ve VZP=EE8ISO8859P2
sga_target
sga_max_size
processes

job_queue_processes

ag_tm_processes

nazvy schémat (uzivateli-vlastnikli objektl) a jejich minimalni dB grants (vycet) mimo zde uvedena schémata nebude mit databaze jiné vlastniky objektd

vycet jmen dalSich potfebnych servisnich uctl aplikace mimo zde uvedena jména nebude mit aplikace v databazi Zadné uZivatelské/servisni ucty

dalsi parametry, kde nevyhovuji defaultni hodnoty

Diskové prostory pro ORACLE

Aplikacni server

velikost dacasného pracovniho prostoru pro Forms a Reports (iastmp)
/app13w (v GB), adresar pro aplikacni moduly

Databazovy server

/app1, aplikacni data

/vzp.data, aplikacni data datoveé soubory, se kterymi aplikace pracuje a uklddd na Filesystémy
Inicializa¢ni velikost tablespact
1) data+indexy (celkem)

2) temporary

3) undo

Systém Windows prostredi Vyplriovat v pfipadé Windows prostiedi
Komunikace s AD Uvést DC, s kterymi bude probihat komunikace
LDAP dotaz
Aplikacni server
operacni systém piesna specifikace
systémovy disk (GB)
datovy disk/y (GB)
pozadavky na SW
Databazovy server
databazovy systém MS SQL - pfesna specifikace
inicializa¢ni velikost databazi
data (GB)
transak¢ni logy (GB)

Hardware - typy servert vyplnit pro poZadovany pocet servert

Typ serveru 1, model, nazev provozované aplikace nebo sluzby
umisténi HW (Orlicka - PerStyn - jina lokalita)

Identifikacni Cislo serveru (z "Tabulky serverdi centralizace vDC")
Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace véetné dB a OS
spotieba energie v kW

Typ serveru 2, model, nazev provozované aplikace nebo sluzby
umisténi HW (Orlické - PerStyn - jina lokalita)

Identifikacni Cislo serveru (z "Tabulky serverd centralizace vDC")
Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace véetn¢ dB a OS
spotieba energie v kW

Typ serveru 3, model, nazev provozované aplikace nebo sluzby
umisténi HW (Orlicka - PerStyn - jina lokalita)

Identifikacni ¢islo serveru (z "Tabulky serverdi centralizace vDC")
Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotteba pro vSechny procesy aplikace véetn¢ dB a OS
spotieba energie v kW




Tabulka - 3a - sitova ¢ast pozadavky na WAN

spoluprace s dodavatelem

Jméno komponenty

Sitka pasma

jiné specifické nastaveni sité
(QoS, nastaveni WAN
latence akceleratorti,apod.)

pozadavky na
testovani/méfeni
WAN komunikace

pocet soucasny
uzivateli
z 1 pobocky




kazdy sitovy list pro 1 2 3 4 5
jeden server
ID jméno serveru
Vrstva
z0na
Prostredi
Operacni systém
Lokalni aplikace
Nazev aplikace Stickinrss Keepalive |Protokol |Porty Sezeni (€as v sec) |Nestandardni pozadavky
URL
Komunikacni toky
Nazev lokalni aplikace
Cilovy prvek Protokoly |Porty
Konfigurace serveru
ILO lan0
DNS jméno
IP adresa
maska
GW
VLAN ID
MAC
port sw
switch
DNS
Interface:
lann lanl lan2 lan3 lan4 lan5 lan6 lan7
DNS nazev
zplisob konfigurace
IP Adresa
maska
Gateway
VLAN ID
MAC
Port switche
switch
Nazev polozky Vysvétlivka Kdo vyplni
ID jméno serveru Cislo serveru (&islo z Doplni projektovy vedouci
"Tabulky serverti centralizace vDC") na
kterém bude sluzba/aplikace/databaze
provozovana)
Vrstva aplikacni, databazova, prezentacni (u sluzeb), Doplni projektovy vedouci
management, perimeter
Prostfedi Produkéni, vyvojové testovaci Doplni projektovy vedouci
Operacni systém HP UX, Linux Doplni projektovy vedouci
Lokalni aplikace Popis aplikaci prozovanych na serveru, pokud Doplni projektovy vedouci
jich bude vice je nutné vyplnit pro kazdou
aplikaci
Nazev aplikace Jméno aplikace dle jmenné konvence VZP Doplni projektovy vedouci
Stickiness Ano-v ptipadé rozlozeni zatéze pti zpracovani Doplni projektovy vedouci
aplikace na vice serverl je pozadavek na
komunikaci se stale stejnym serverem se
kterym byla komunikace navazana
Ne- kazdy pozadavek klienta na aplikaci je
mozné zasilat na jiny aplikacni server
Keepalive URL URL jez je kontrolovano na dostupnost sluzby Doplni projektovy vedouci
Sezeni (Cas v s) Cas sezeni udavany v sekundach Doplni projektovy vedouci
Protokol Sitovy protokol, ktery pouziva aplikace (TCP, Doplni projektovy vedouci
UDP, HTTP, ....)
Port Cislo (nézev) sitového portu, na kterém Doplni projektovy vedouci
posloucha aplikace
Nestandardni poZzadavky |Pozadavky aplikace, které nejsou v souladu s Doplni projektovy vedouci
dokumentem "Standardy IS VZP CR", napf.
pozadavek pfimé komunikace s jinou aplikaci, s
objektem mimo DC a pod
Komunika¢ni toky Popis komunikacnich toku, tkeré navazuje Doplni projektovy vedouci
aplikace smérem pry¢ ze serverd (nutné pro
konfiguraci prostupii na FW)
Nazev lokalni aplikace: Doplni projektovy vedouci
Cilové zafizeni Cilové zatizeni, kde je provozovana externi Doplni projektovy vedouci
(jind) aplikace. Cilové zafizeni se zadava
pomoci jedné z nasledujicich moznosti:
IP adresa
VIP - virtualni IP adresa
DNS jméno
Protokol Sitovy protokol (TCP, UDP, HTTP,....) pouzity Doplni projektovy vedouci
pro komunikaci s externi aplikaci
Konfigurace serveru Kdo vyplni
ILO lan0
DNS jméno doplni sit’aii
IP adresa doplni sit’aii
maska doplni sit’aii
gateway doplni sit’aii
MAC doplni sitari
ID_VLAN doplni sit’afii
switch doplni sit’aii
DNS server (do doplni sit’aii

resolv.conf)

Interface: Pro kazdy interface zvlast Kdo vyplni
lan (1 -n) doplni servrafii
DNS nézev doplni servrafri
konfigurace teaming, heard beat, APA,.... doplni servrafi
IP Adresa doplni sitafi
maska doplni sit’aii
Gateway doplni sit’aii
VLAN ID (pro informaci) doplni sit’aii
MAC (pro kontrolu) doplni sitafi

Port switche

(pro kontrolu)

doplni sit’aii




Oracle infrastruktura (slouzi k evidenci notifikagnich pravidel definovanych v OEM, ktera maji zapnutou integraci zprav do OMU)

Host/Instance/Cluster Jména instancizahrnutychv NP Typ Notifika€ni pravidlo v OEM

Obecné zadani monitoringu (popis poli naleznete pod tabulkou, standardy monitoringu UNIX, Windows OS a virtualnich instanci jsou popsany jesté nize)

Zdroj Metrika Zpracov ani Ostatni
10 15 17 20 30 50 60 70 80 90 100 110 120 130 140 170 180 230 240
Hodnota Popis . anti'tati Zpracova Specialni
ID Nastroj . stav Host / Instance Popis/ typ instance Typ objektu, popis Sledov any objekt Nézt.ev Operator | (prahova Interv ?I . sIechJ)v an CENTEHED korZIZIce / i ni, Instrukce SelglE Noti.fikace p(‘))dml'nky Poznamky
implementace metriky hodnota) |3'®9%VaN | ¢ udalosti| ' [deduplika | korelace (omw 1 029 | gedovani
co
Popis vypliovanych poli
(Rozbalit skryté radky)
10 ID Jednoznac¢na identififace monitorované udalosti v ramci tabulky (listu). Doporucuje se Cislovani s vétSim krokem, aby bylo mozno v budoucnu vkiadat dalsi zaznamy.
15 Nastroj, stav Vyplfiuje OCD - slouzi k uvedeni nastroje, ve kterém je monitorimplementovan
17 Stav Vyplfiuje OCD - OK, rozpracovana, problém; nevyplnéné pole znamenda nezahajena; barevné rozliSeni poli vitano
imnlementace
20 Host / Instance |FQDN serveru, pfipadné jednoznaéné jméno instance (u clusterd)
30 Popis/ typ Upfesnéni instance vzhledem ke sledované udalosti, tedy napf. Server+OS+verze, router, UPS+typ, Oracle DB, Oracle Cluster DB, HTTP Server, Listener apod.
40 I'I'?/?Jmonb{}zmu, Uvedte typ sledovaného objektu, zda se jedna o proces, logfile, uzivatelskou metriku, tablespace, URL, LDAP server apod.
50 g(ljgtljivany Klicové pole tabulky - uvedte jednoznacné sledovany objek, tj. log (s celou cestou), nazev tablespace, jednoznacny nazev listeneru, OID MIB, URL, nazev procesu,
obiekt prinadné uvedte celv SQI dotaz nro nzivatelskv definovanoi metriki anod
60 Nazev metriky |Specifikujte sledovanou hodnotu nebo zpusob jejiho ziskani, napf. "Tablespace Space Used %", "UP/DOWN Status", textova Sablona (filtr) apod.
70 Operator Matematicky, logicky nebo jiny operator pro porovnani sledované hodnoty s prahovou hodnotu , napf. "=", ">", ">=", obsahuje, NEobsahuje,...
80 Hodnota Uvedte porovnavanou/sledovanou hodnotu, tj. €islo, procenta, ¢as, hledany fetézec,...
(prahova
hodnota)
90 Interv al Jak ¢asto ma byt hodnota pfectena (napf. 30 sec, 5 min)
seldovani
100 Popis vysvétlujici text
sledované
ndalosti
110 Zav aznost Specifikuje miru dopadu na dostupnost sluzby; detailni popis nasleduje pod tabulkou
120 Kvantitativni Nékterou udalost neni nutné zpracovavat pfi kazdém vyskytu, protoZze neni tolik zavazna. Kritickou se ale muze stat v pfipadé ¢astéjSiho opakovani: Napf. >10 vyskyt( za
korelace / 30 minut -zde uvedte kvantivativni parametry, které pfivodi uvedenou zavaznost udalosti.
dodunlilkacao
130 Zpracovani, Nékterou udalost neni nutné zpracovavat pfi kazdém vyskytu, protoze neni tolik zavazna. Kritickou se ale muze stat v pfipadé vazby na jiné udalosti -zde uvedte vazby,
karelace které nfivodi uvedenou zavaznost udalosti
140 Instrukce Pokyny pro operatora a/nebo feSitele, které uréi postup odstranéni incidentu nebo provedou detailnéjsi diagnostiku (kontrola, spusténi skriptu, apod.)
170 Eskalace Adresat (role), komu operator pfeda k feseni.
(komu)
180 Notifikace Uvedté seznam zplsobU eskalace v pozadovaném poradi (mail - telefon - SD). Standardné bude pfedavano operatorem, v odivodnénych pfipadech lze zadat pfimou
(iak) automatickou notifikaci (sms e-mail)
230 Specialni Uvedte potfebu certifikatd, uzivatelskych pfistupt, sitovych prostupl, umisténi sledovacich zafizeni v sitovych segmentech apod., tedy vdechny nadstandardni podminky,
podminky které jsou nutné k automatizovanému sledovani.
240 ;ggrr{a:nnky Zde uvedte vSe podstatné, co nebylo mozno vyplnit do definovanych poli
Popis zavaznosti (severities)
_zévainé chyba zpUsobujici nedostupnost aplikace nebo stav, kiery bez zasahu povede nutné k nedostupnosti
Major zavazna chyba zpusobujici dil¢i nefunkénost nebo snizeni vykonu aplikace
Minor dil¢i chyba nezplsobujici nedostupnost
Warning udalost vyZzadujici optimalizaci, ktera neomezuje chod aplikace
Normal oCekavany stav nebo navrat do pIné funkéniho stavu
Standardni monitoring HP-UX serveru
Zakladni sada templates pro monitoring UNIX servert
Template FQDN servert
VZP_OS_HPUX_MCSG1119 /varladm/syslog/syslog.log X X X X X
VZP_OS-ntp Kontrola casove synchronizace X X X X X
VZP_0OS_HPUX-BadLogins Ivar/adm/btmp logfile X X X X X
VZP_0OS_HPUX-BootLog /etc/rc.log logfile X X X X X
VZP_0OS_HPUX-CronLog /var/adm/cron/log X X X X X
VZP_OS_HPUX-Dmesg /sbin/dmesg X X X X X
VZP_0OS_HPUX-Logins /var/adm/wtmp X X X X X
VZP_0OS_HPUX-Sulog /var/adm/sulog X X X X X
VZP_0OS_HPUX-Syslog /varladm/syslog/syslog.log X X X X X
VZP_OS_HPUX-Veritas Ivar/vxvm/vxconfigd.log X X X X X
VZP_0OS_HPUX-maillog (/varladm/syslog/mail.log X X X X X
VZP_0OS_HPUX-numofsendmail Pocet spustenych procesu sendmail X X X X X
VZP_0OS_HPUX-toobigfilemail Velikost mailovych souboru ve /var/mail X X X X X
SI-NetworkUsageAndPerformance Monitors network card usage (data in/out), errors and collisions X X X X X
SI-SwapCapacity Monitors the swap usage of system X X X X X
VZP_0OS-mailqueue Determine length of sendmail mail queue (unsent email) X X X X X
VZP_0OS_HPUX-kcusage-nkthread VZP HP-UX Kernel Thread usage X X X X X
VZP_OS_HPUX-kmon VZP HP-UX state of the kernelimage X X X X X
VZP_OS_HPUX-mailperm VZP HP-UX Permission of mail related directories and files X X X X X
VZP_0OS_HPUX-mailqueue2 Sledovani zaplneni adresare ve /var/spool/mqueue X X X X X
VZP_0OS_HPUX-mailqueue3 Sledovani fronty mailu ve /var/spool/mqueue X X X X X
VZP_0OS_HPUX-mount VZP HP-UX Monitor access to mounted filesystems X X X X X
VZP_0OS_HPUX-vg Free physical memory extent X X X X X
Monitoring filesystému /arch Meze: 75%-Warning, 80%-Minor, 85%-Major, 90%-Critical X X X X X
Monitoring filesystému /oracle Meze: 90%-Major, 93%-Critical X X X X X
Monitoring filesystému /stand Meze: 50%-Major, 70%-Critical X X X X X
Monitoring filesystému /opt Meze: 95%-Major, 98%-Critical X X X X X
Monitoring filesystému - ostatni (/usr, /, /tmp, /home, /var, Meze: 80%-Major, 90%-Critical X X X X X
Monitoring procesl areader X X X X X
cron X X X X X
inetd X X X X X
mail X X X X X
NTP X X X X X
ovpa X X X X X
print X X X X X
SNMP X X X X X
syslog X X X X X
veritas X X X X X
Vykonnostni parametry - HP Performance Agent (vzorek zakladnich sbiranych metrik)
GBL_CPU_TOTAL_UTIL CODA GBL_CPU_TOTAL_UTIL |% vyuziti CPU X X X X X
TBL_FILE_TABLE_UTIL TBL_FILE_TABLE_UTIL % vyuziti tabulky otevfenych soubort X X X X X
GBL_MEM_PAGEOUT_RATE pocet stranek na disk za sekundu X X X X X
TBL_MSG_TABLE_UTIL TBL_MSG_TABLE_UTIL % front momentalné v uzivani X X X X X
GBL_NET_COLLISION_RATE pocet kolizi za sekundu ve vSech sitovych interface X X X X X
TBL_PROC_TABLE_UTIL TBL_PROC_TABLE_UTIL % aktivnich procesll v tab. procesl X X X X X
TBL_SEM_TABLE_UTIL TBL_SEM_TABLE_UTIL % semaforl momentalné v uzivani X X X X X
TBL_SHMEM_TABLE_UTIL TBL_SHMEM_TABLE_UTIL [% segmentd sdilené paméti momentalné v uzivani X X X X X
GBL_SWAP_SPACE_UTIL GBL_SWAP_SPACE_UTIL % swapovaného prostoru k dispozici X X X X X

Standardni monitoring Windows serveru

Seznam instalovanych management packu

Management Pack Verze FQDN servert

Active Directory Server 2000 (Discovery) 6.0.8293.0 X X X X X
Active Directory Server 2003 (Discovery) 6.0.8293.0 X X X X X
Active Directory Server 2008 and above (Discovery) 6.0.8293.0 X X X X X
Active Directory Server 2008 and above (Monitoring) 6.0.8293.0 X X X X X
Active Directory Server Client (Monitoring) 6.0.8293.0 X X X X X
Active Directory Server Common Library 6.0.8293.0 X X X X X
Exchange Server 2010 14.3.38.4 X X X X X
Exchange Server 2010 Report Library 14.3.38.2 X X X X X
Hewlett-Packard BladeSystem Management Pack 2.2.0.0 X X X X X
Hewlett-Packard ProLiant Agentless Management Pack 3.2.0.0 X X X X X
Hewlett-Packard ProLiant Monitored Library Management Pack 3.1.0.0 X X X X X
Hewlett-Packard ProLiant Servers Base 2.3.0.0 X X X X X
Hewlett-Packard ProLiant Servers SNMP Management Pack 2.3.0.0 X X X X X
Hewlett-Packard Servers Core Library 2.3.0.0 X X X X X
JEE Application Server Library 7.5.1038.0 X X X X X
JEE Template Configuration Views 7.5.1038.0 X X X X X
JEE Templates Library 7.5.1038.0 X X X X X
JEE Tomcat 5.x Web Application Server 7.5.1038.0 X X X X X
JEE Tomcat 6.x Web Application Server 7.5.1038.0 X X X X X
JEE Tomcat 7.x Web Application Server 7.5.1038.0 X X X X X
JEE Tomcat 8.x Web Application Server 7.5.1038.0 X X X X X
JEE Tomcat Web Application Server Library 7.5.1038.0 X X X X X
Microsoft SharePoint 2010 Management Pack Update for SCOM 2012 1.0.0.0 X X X X X
Microsoft SharePoint 2010 Products 14.0.4744.1000 X X X X X
Microsoft SharePoint Foundation 2010 14.0.4744.1000 X X X X X
Microsoft SQL Server 2008 (Discovery) 6.5.1.0 X X X X X
Microsoft SQL Server 2008 (Monitoring) 6.5.1.0 X X X X X
Microsoft SQL Server 2008 (Presentation) 6.5.1.0 X X X X X
Microsoft SQL Server 2008 Analysis Services (Discovery) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Analysis Services (Monitoring) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Analysis Services (Presentation) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Analysis Services (Views) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Reporting Services (Discovery, Native Mode) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Reporting Services (Monitoring, Native Mode) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Reporting Services (Presentation, Native Mode) 6.5.2.0 X X X X X
Microsoft SQL Server 2008 Reporting Services (Views, Native Mode) 6.5.2.0 X X X X X
Microsoft SQL Server 2012 (Discovery) 6.5.1.0 X X X X X
Microsoft SQL Server 2012 (Monitoring) 6.5.1.0 X X X X X
Microsoft SQL Server 2012 (Presentation) 6.5.1.0 X X X X X
Microsoft SQL Server Core Library 6.5.1.0 X X X X X
Microsoft SQL Server Generic Dashboards 6.5.2.0 X X X X X
Microsoft SQL Server Generic Presentation 6.5.2.0 X X X X X
Microsoft SQL Server Visualization Library 6.5.2.0 X X X X X
Microsoft System Center Application Monitoring 360 SLA 1.0.0.0 X X X X X
Microsoft System Center Configuration Manager 2007 6.0.6000.3 X X X X X
Microsoft Windows Hyper-V 2008 Discovery 6.0.6633.0 X X X X X
Microsoft Windows Hyper-V 2008 Monitoring 6.0.6633.0 X X X X X
Microsoft Windows Hyper-V 2012 R2 Discovery 7.1.10107.0 X X X X X
Microsoft Windows Hyper-V 2012 R2 Monitoring 7.1.10107.0 X X X X X
Microsoft Windows Hyper-V Library 7.1.10107.0 X X X X X
Microsoft Windows Server 2012 Internet Information Services 8 7.0.10165.0 X X X X X
Network Management - Core Monitoring 7.1.10226.0 X X X X X
Network Management Library 7.1.10226.0 X X X X X
Operations Manager APM Infrastructure 7.1.10226.0 X X X X X
Operations Manager APM Infrastructure Monitoring 7.1.10226.0 X X X X X
Operations Manager APM Library 7.1.10226.0 X X X X X
Operations Manager APM Library Resources (ENU) 7.1.10226.0 X X X X X
Operations Manager APM Reports Library 7.1.10226.0 X X X X X
Operations Manager APM WCF Library 7.1.10226.0 X X X X X
Operations Manager APM Web 7.1.10226.0 X X X X X
Operations Manager APM Web IS 7 7.1.10226.0 X X X X X
Operations Manager APM Web IIS 8 7.0.9538.0 X X X X X
Operations Manager APM Windows Services 7.1.10226.0 X X X X X
Operations Manager Application Monitoring Library 7.1.10226.0 X X X X X
Process Monitoring Library 7.1.10226.0 X X X X X
System Center 2012 R2 Data Protection Manager Discovery And Monitoring 4.2.1126.0 X X X X X
System Center 2012 R2 Data Protection Manager Library 4.2.1126.0 X X X X X
System Center 2012 R2 Data Protection Manager Scale Override Management Pack 1.0.0.0 X X X X X
System Hardware Library 7.0.8433.0 X X X X X
System Virtualization Library 7.0.8433.0 X X X X X
UNIX/Linux Core Console Library 7.5.1005.0 X X X X X
UNIX/Linux Core Library 7.5.1005.0 X X X X X
UNIX/Linux Log File Monitoring Library 7.5.1005.0 X X X X X
UNIX/Linux Process Monitoring Library 7.5.1005.0 X X X X X
UNIX/Linux Shell Command Library 7.5.1005.0 X X X X X
UNIX/Linux View Library 7.5.1005.0 X X X X X
Web Application Availability Monitoring Library 7.1.10226.0 X X X X X
Web Application Availability Monitoring Solutions Library Resources (ENU) 7.1.10226.0 X X X X X
Web Application Monitoring Library 7.1.10226.0 X X X X X
Windows Azure 1.1.238.0 X X X X X
Windows Azure SQL Database Monitoring 1.5.4.0 X X X X X
Windows Azure SQL Database User Monitoring 1.0.4.0 X X X X X
Windows Client Network Discovery 7.1.10226.0 X X X X X
Windows Client Operating Systems Library 6.0.6729.0 X X X X X
Windows Cluster Library 7.0.8433.0 X X X X X
Windows Cluster Management Library 6.0.7291.0 X X X X X
Windows Cluster Management Monitoring 6.0.7291.0 X X X X X
Windows Server 2003 Operating System 6.0.7230.0 X X X X X
Windows Server 2008 Cluster Management Library 6.0.7291.0 X X X X X
Windows Server 2008 Cluster Management Monitoring 6.0.7291.0 X X X X X
Windows Server 2008 Internet Information Services 7 6.0.7600.0 X X X X X
Windows Server 2008 Operating System (Discovery) 6.0.7230.0 X X X X X
Windows Server 2008 Operating System (Monitoring) 6.0.7230.0 X X X X X
Windows Server 2008 R2 Best Practice Analyzer Monitoring 6.0.7230.0 X X X X X
Windows Server 2012 Cluster Management Library 6.0.7291.0 X X X X X
Windows Server 2012 Cluster Management Monitoring 6.0.7291.0 X X X X X
Windows Server 2012 Operating System (Discovery) 6.0.7230.0 X X X X X
Windows Server 2012 Operating System (Monitoring) 6.0.7230.0 X X X X X
Windows Server 2012 R2 Cluster Management Library 6.0.7291.0 X X X X X
Windows Server 2012 R2 Cluster Management Monitoring 6.0.7291.0 X X X X X
Windows Server 2012 R2 Operating System (Discovery) 6.0.7296.0 X X X X X
Windows Server 2012 R2 Operating System (Monitoring) 6.0.7230.0 X X X X X
Windows Server Cluster Disks Monitoring 6.0.7230.0 X X X X X
Windows Server Internet Information Services Library 7.0.10165.0 X X X X X
Windows Server Network Discovery 7.1.10226.0 X X X X X
Windows Server Operating System Library 6.0.7230.0 X X X X X
Windows Server Operating System Reports 6.0.7230.0 X X X X X
Windows Service Library 7.1.10226.0 X X X X X

Standard pro Integraci zprav z VMWare vCenter do OMU

(pouziva se u instanci, na které neni mozné aplikovat monitoring instalaci agenta, napf. u virtualnich appliances)

Do pole instance napiSte seznam instanci, na které ma byt sledovdni nastaveno a pfipadné upravte limity, pfidejte nebo odeberte metriky

Instance Metrika operator Warning Major

VM CPU Usagels above 75 for 5 min 90 for 5 min
VM Disk Aborils above 10 for 5 min 25 for 5 min
VM Disk Rese Is above 10 for 5 min 25 for5min
VM Fault Tole Is equal to Moderate High

VM Max Total Is above 50 for 5 min 75 for 5 min
VM Memory U Is above 75 for 5 min 90 for 5 min
VM Network Uls above 1000 for 5 min 5000 for 5 min
VM State Is equal to None Powered off




Tabulka - 5 - konfigurace zalohovani
tuto tabulku pouZivat i pro veSkeré zmény
Tabulka zalohovani musi byt soucasti SP

Datum posledni aktualizace: vyplni Zadatel
Datum nasazeni zmény: vyplni OSUS
kontaktni aplikacni administrator
kontaktni databazovy administrator
Servery
Server oS Typ Poznamky
(hostname) (DB/AS/Exclv...)
Databaze
Cluster’ |Host’ PFILE'
SID* RMAN?  [ArchMod®  |Typ* (RAC/SG/|(VIP/hostn|(umist& |Plan® Retence” Archivace™® |Poznamky
(A/N) (A/N) (on/off/arch/fs) No) ame) ni) (f+t) (F+T)
M ORACLE_SID ! Host na kterém posloucha listener pro danou databazi:
'ma byt pouzita integrace pro RMAN (ANO/NE)? Vyzaduje licenci pro integraci DP-RMAN. Integrace DP-RMAN je licencovana na server, j. staci jedna licence pro
zalohu vSech databazi na jednom serveru. V clusteru je nutné mit samostatnou licenci pro DP-RMAN integraci pro kazdy server. . RAC — VIP adresy pro vSechny servery v clusteru
B! Je databaze v archivnim modu (ANO/NE)? . SG — VIP adresa aplikacniho baliku pro databazi
¥ Typ zalohy (vice viz Dokumentace): e No - hostname serveru
. online/offline/archlog/fs pokud ma byt vyuzita RMAN integrace 'l Cesta k PFILU/SPFILU databaze.
°'f — frekvence provadéni zaloh. Standardné budou zalohy typU online/offline/onlinefs/offlinefs provadény jedenkrat denné a zaloha
typu fs bude provadéna 1x tydné (vice viz Dokumentace). t — ¢as zalohy. Standardné ji uréi administrator zalohovaciho systému (vice
. onlinefs/offlinefs/archlogfs pokud nema byt vyuzita RMAN integrace viz Dokumentace).
' Doba po kterou budou data na paskach chranéna. Standardné budou data zaloh typ(
online/offline/archlog/onlinefs/offlinesfs/archlogfs chranéna 1 tyden a data zalohy typu fs budou chranéna 2 tydny (vice viz
I®! Typ clusteru: Dokumentace).
RO _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek v trezoru. Standardné nejsou data archivovana, tj. pasky
. RAC cluster — databazové instance bézi v rezimu aktiv/aktiv na vice serverech v clusteru zGstavaji v knihovné a data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.
. SG - databazova instance bézi v rezimu aktiv/pasiv vzdy na jednom serveru v clusteru
. No — databazové instance bé&Zi na single serveru mimo cluster
SAP systém
BRTOOL Hos[16
sID" s ArchMod®  |Typ™ Cluster’® |(VIP/hostn[plan”  |Retence™  |Archivace®  [Poznamky
(A/N) (A/N) (on/off/arch/fs) (SG/No) |ame) (F+t) (F+T)
L1t _ frekvence provadéni zaloh. Standardné budou filesystémové zalohy provadény jedenkrat tydné. t — éas zalohy. Standardné ji
I sApsID uréi administrator zalohovaciho systému.
2] Ma byt pouzita integrace pro BRTOOLS (ANO/NE)? Vyzaduje licenci pro integraci DP-BRTOOLS. Integrace DP-BRTOOLS je licencovana na server, tj. staéi jedna
licence pro zalohu vSech SAP systému na jednom serveru. V clusteru je nutné mit samostatnou licenci pro DP-BROOLS integraci pro kazdy server. 8 Doba po kterou budou data na paskach chranéna. Standardné budou data filesystémovych zaloh 2 tydny.
M9 E _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek v trezoru. Standardné nejsou data archivovana, tj. pasky
3] Je databaze SAP systému v archivnim rezimu (ANO/NE)? zUstavaji v knihovné a data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.
4 Typ zalohy (vice viz Dokumentace):
. saponline/sapoffline/saparchlog/sapfs pokud ma byt vyuzita BRTOOLS integrace
. onlinefs/offlinefs/archlogfs pokud nema byt vyuzita BRTOOLS integrace (analogie ke standardni databazoveé zaloze bez vyuziti RMAN integrace)
151 Typ clusteru:
. SG — SAP systém bézi v rezimu aktiv/pasiv vzdy na jednom serveru v clusteru
. No — SAP systém bézi na single serveru mimo cluster
%I Host na kterém posloucha listener pro dany SAP systém:
. SG - VIP adresa aplikaéniho baliku pro SAP systém
. No — hostname serveru
Exchange
Host Typ® Full/Incr®* plan” |Retence™  |Archivace®  [pPoznamky
(VIP/hostname) (IS/KMS/SRS/SM) (Full/Incr/Incr1) (f+t) (F+T)
221t _ frekvence provadéni zaloh. Standardné budou zalohy typl saponline/sapoffline/onlinefs/offlinesfs provadény jedenkrat denné a
[ Typ zalohy (vice viz Dokumentace): zaloha typu sapfs bude provadéna 1x tydné. t — €as zalohy. Standardné ji uréi administrator zalohovaciho systému.
% Doba po kterou budou data na paskach chranéna. Standardné budou data zaloh typd
. IS — z&loha Microsoft Information Store online/offline/archlog/onlinefs/offlinesfs/archlogfs chranéna 1 tyden a data zalohy typu fs budou chranéna 2 tydny.
4 £ _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek v trezoru. Standardné nejsou data archivovana, tj. pasky
. KMS - zaloha Microsoft Key Management Service zGstavaji v knihovné a data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.
. SRS - zaloha Microsoft Site Replication Service
. SM — zaloha Single Mailboxes
Standardné je provadéna zaloha typu IS a jsou zalohovany v8echny databaze v daném datastore. V pfipadé Ze néktera ma byt vynechana, uvedte ji do poznamek.
V pfipadé pozadavku na zalohu typu SM uvedte vybrané mailboxy do poznamek.
VSechny typy zaloh (IS, KMS, SRS a IS) vyzaduiji licenci pro integraci DP-EXCHANGE. Integrace DP-EXCHANGE je licencovana na server, . staci jedna licence pro
zalohu vS§ech EXCHANGE systému na jednom serveru. V clusteru je nutné mit samostatnou licenci pro DP-EXCHANGE integraci pro kazdy server.
1 Urovné zaloh (Full/Incremental). Jednotlivé Grovné maji nasledujici vyznam:
. Full — kompletni zaloha
. Incr — inkrementalni zaloha
3 Incr1 — inkrementalni zaloha urovné 1
U zaloh typu IS, KMS a SRS je standardné provadéna Full zaloha. Incr zaloha v téchto pfipadech znamena, ze budou zalohovany pouze transakéni logy.
U zalohy typu SM je standardné provadéna Full zaloha. Incr zaloha v tomto pfipadé znamena, Zze budou zalohovany vSechny zmény v mailboxu od posledni zalohy, Incr1
Filesystém znamena, Ze budou zalohovany vSechny zmény v mailboxu od posledni Full zalohy.
Skript?’
Host Filesystém™ Full/Incr® (pre/pos |Plan®™ Retence™ Archivace®  |Poznamky
(VIP/hostname) (Full/Incr/Incr1-9) t) (f+t) (F+T)
%] Filesystém ktery ma zalohovan. Standardné jsou zalohovany:
. HPUX os —/, /stand, /var - kromé /var/tmp a /var/spool/sockets , /usr, /tmp, /opt, /home a /oracle Full Full Full Full
. HPUX db — /appl/*, Ivzpdata/data/*, /vzpdata/temp/* a /vzpdata/temp/PSi/* Incl
e  HPUX as — /iastmp a /appl3w/* [ncl
. Linuxos —/
i — Incl
e  Windows os - C: Incl
81 Urovné zaloh (Full/Incremental). Jednotlivé urovné maji nasledujici vyznam: Inc | Inc | Inc Inc Inc ] ]
«  Full— kompletni zaloha | fIne2
. Incr — inkrementalni zaloha — —
. Incr1 az Incr9 — inkrementalni zaloha urovné 1-9 Inc3 Inc
Incr zaloha se vzdy vztahuje k posledni provedené zaloze. Incr1 zaloha se vzdy vztahuje k posledni Full zaloze, Incr2 zaloha se vztahuje k posledni Incr1 zaloze atd. date> >
Typy inkrementalnich zaloh a jejich vzajemna souvislost jsou naznaceny na nasledujicim obrazku. date

Pre-exec a post-exec skripty které maji byt pouZzity pred zalohou filesystému.
Standardné nebude pouzit Zadny pre-exec ani post-exec skript. Pripadny pre-exec a post-exec skript musi dodany aplikaci a administrator zalohovaciho systému pouze provede jejich

Pre-exec a post-exec skripty revizi a integraci do DP (vice viz Dokumentace).

Prosim, zde vlozZte aplikac¢ni pre-exec a post-exec skripty (napt.skripty pro mazani starych soubort po jejich zaloze,

skripty po pfepnuti aplikace do 'backup' rezimu pted jeji zdlohou apod.)

Ostatni
Prosim, zde vlozte dalsi informace, které se nevesly do ptipravenych tabulek

Mimoradna archivace

Evidence a archivace zdrojovych kodii IS VZP CR - na zakladé PNUICTO0315 - Detailni bezpeénostni politika
ptilohy ¢. 2 - Evidence a archivace zdrojovych kédii IS VZP CR;
http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/metodicke_pokyny/PNUICT0315p02.docx

Zdrojovy kod k aplikaci ANO/NE

Vlastnik zdrojového kédu VZP ANO/NE

Archivace zdrojového kodu umisténa

Prosim, zde vlozte dal$i informace o mimofadné archivaci (VIP/hostname, SID, RMAN A/N, ArchMod A/N, Filesystem, atd.).



Tabulka - 6 - pozadavky na diskové kapacity

tuto tabulku pouzivat i pro veskeré zmény

Tabulka diskovych kapacit musi byt soucasti SP
fidi se dle pokynu: http://intranetvzp.vzp.cz/u_it/otp/predavaci_otp_tabulky/Postupy%200TP%20x%20Projektova%20kancelaf/Proces%20CaM%20-

%20zadosti%200%20diskové%20kapacity%20v3.pdf

Pozadavek na diskové kapacity (Diskova pole/SAN)

Zduvodné
Stavajici ni
Aplikace Server Filesystem velikost Nova velikost Zadatel pozadavk Poznamky
(GB) (GB) u
PUZP h019a52.vzp.cz /puzp_appl 100 200 Novdk, mobil 731... ...
IPF dlipfdbl, d2ipfdbl /ipf_data09 new 200 Novotny, tel. 2735... Cluster

pfiklad
pfiklad



okud je monitoring v testovacim prostredi vyzadovan??



druh databaze, verze

pocet a druh databazovych licenci (véetné options)

Pocet a druh licenci aplikacniho serveru

odhadovany pocet uzivatell pouzivajicich aplikaci

termin, ke kterému maji byt licence k dispozici

pocet a typ dalSich nutnych licenci

Smlouva k nakupu licenci

pocet a typ nutnych certifikati

typ a verze pouzitého/tych aplika¢niho/nich servert

verze databaze Oracle

vzdy definovat hodnoty inicializa¢nich parametrti dB:

instance_name (SID)

code page (inicializa¢ni kodova stranka dB - nelze ménit)

sga_target

sga_max_size

processes

job_queue_processes

ag_tm_processes

nazvy schémat (uZivatel-vlastnikd objektil) a jejich minimalni dB grants (vycet)

vycet jmen dalSich potiebnych servisnich ucta aplikace

dalsi parametry, kde nevyhovuji defaultni hodnoty

Diskové prostory pro ORACLE

Aplikacni server

velikost dacasného pracovniho prostoru pro Forms a Reports (iastmp)

/app13w (v GB), adresar pro aplika¢ni moduly

Databazovy server

/appl, aplikacni data

/vzp.data, aplikacni data

Inicializacni velikost tablespact

1) data+indexy (celkem)

2) temporary

3) undo

Komunikace s AD

LDAP dotaz

Aplikacni server

operacéni systém piesna specifikace

systémovy disk (GB)

datovy disk/y (GB)

pozadavky na SW

Databazovy server

databazovy systém MS SQL - presna specifikace

inicializaéni velikost databazi

data (GB)

transak¢ni logy (GB)

pocet realnych HW server

pocet virtudlnich serverti

operacni systém (jsou-li riizné - pfitad’te k jednotl. serverim)

odhadnuty pozadovany vykon - pocet procesorti/pocet jader v procesoru

odhadnuta velikost paméti

odhadnuté prostory na discich - lokalné¢/na SAN v GB

odhadnuté kapacity zdlohovanych dat v GB

Typ serveru 1, model, ndzev provozované aplikace nebo sluzby

umisténi v TVS1-n

Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace vcetné dB a OS

Typ serveru 2, model, ndzev provozované aplikace nebo sluzby

umisténi v TVS1-n

Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace vcetné dB a OS

Typ serveru 3, model, ndzev provozované aplikace nebo sluzby

umisténi v TVS1-n

Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace vcetné dB a OS

Typ serveru 4, model, ndzev provozované aplikace nebo sluzby

umisténi v TVSI1-n

Operacni systém a jeho verze

pocet jader v procesoru

RAM - spotieba pro vSechny procesy aplikace vcetné dB a OS

nazev software, verze

vyuziti tiskového subsystému ANO - NE

datovy model - popis obsahujici feSeni v testovacim prostiedi

datovy model - popis obsahujici reSeni skoliciho prostredi

Pr. ODI pro 4CPU, Partitioning, RAC, BPEL, Bl suite pro 8CPU apod.

hypertoxtovy odkaz primo na poaZadovany dokument

pf. WLS 11g - Forms a reports,
1 11gR2 a vyssi verze, dlestandardd IT VZP CR

default ve VZP=EE8ISO8859P2

mimo zde uvedena schémata nebude mit databaze jiné vlastniky objekt(
mimo zde uvedend jména nebude mit aplikace v databazi Zadné uzivatelské/servisni ucty

datové soubory, se kterymi aplikace pracuje a uklddd na Filesystémy

Vypliovat v pfipadé Windows prostredi
Uvést DC, s kterymi bude probihat komunikace

test

test

Skolici

Skolici

hypertoxtovy odkaz primo na poaZadovany dokument
hypertoxtovy odkaz primo na poaZadovany dokument



ID jméno serveru

Vrstva

Prostredi

Operacni systém

Aplikacni blok

Lokalni aplikace

Nazev aplikace

Stickiness

Keepalive URL

Protokol

Porty

URI

FQDN

Sezeni (Cas v sec)

Zdroj. IP adresy
(odkud se
komunikuje)

Nestandardni
pozadavky

Komunikacni toky

Nazev lokalni aplikace

Cilovy prvek

Protokoly

Porty

Konfigurace serveru

ILO

lan0

Interface:

lann

lanl

lan2

lan3

DNS nazev

zpUsob konfigurace




Hostname serveru

ID fyzického serveru

ID virtualniho serveru

Vrstva

Prostredi (TVS1-TVS6)

Aplikace

Operacni systém

Lokalni aplikace

Nazev aplikace

Stickiness

Keepalive URL

Protokol

Porty

Sezeni (Cas v sec)

Nestandardni
pozadavky

Komunikaéni toky

Nazev lokdlni aplikace

Cilovy prvek

Protokol

Porty

Poznamka

Interface virtudlnich server(:

lann

lan0

lanl

lan2

lan3

lan4

lan5

lan6

DNS nazev

NAT IP adresa




Oracle infrastruktura

Host/Instance/Cluster  Jméno instance Typ Notifikacni pravidlo v OEM
Obecné zadani monitoringu (popis poli naleznete pod tabulkou, standardy monitoringu UNIX a Windows OS jsou popsany jesté nize)
Zdroj Metrika Zpracovani Service Oriented Architecture Ostatni
10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 200 210 220 230 240
. Hodnota Popis i - . 2 - " . 9 .
ID Host / Instance Popis / typ instance Typ objektu, popis Sledovany objekt Nazgv Operator (prahova Interv:ftl . sIedoF\)/ané Zavaznost korelaf:e /| Azt Instrukce Aufomatlck Oir?iizzflc;r:; Eskalace Not!flkace Aplikace Sluzba Nadrézena P revnos . POdm"’IKY Poznamky
metriky sledovani ) . deduplikac | korelace a akce (komu) (jak) sluzba zavaznosti | sledovani
hodnota) udalosti e akce
Popis vyplhovanych poli
(Rozbalit skryté fadky)
10 ID Jednoznacna identifikace monitorované udalosti v ramci tabulky (listu). Doporucuje se Cislovani s vétSim krokem, aby bylo mozno v budoucnu vkladat dal$i zaznamy.
20 Host / Instance FQDN serveru, pfipadné jednozna¢né jméno instance (u clustert)
30 Popis / typ instance Upfesnéni instance vzhledem ke sledované udalosti, tedy napf. Server+OS+verze, router, UPS+typ, Oracle DB, Oracle Cluster DB, HTTP Server, Listener apod.
40 Typ objektu, popis Uvedte typ sledovaného objektu, zda se jedna o proces, logfile, uzivatelskou metriku, tablespace, URL, LDAP server apod.
50 Sledovany objekt Klicové pole tabulky - uvedte jednoznacné sledovany objekt, tj. log (s celou cestou), nazev tablespace, jednoznaény nazev listeneru, OID MIB, URL, nazev procesu, pfipadné uvedte cely SQL
60 Nazev metriky Specifikujte sledovanou hodnotu nebo zpusob jejiho ziskani, napf. "Tablespace Space Used %", "UP/DOWN Status", textova Sablona (filtr) apod.
70 Operator Matematicky, logicky nebo jiny operator pro porovnani sledované hodnoty s prahovou hodnotu , napf. "=", ">", ">=", obsahuje, NEobsahuje,...
80 Hodnota (prahova hodnota) Uvedte porovnavanou/sledovanou hodnotu, {j. €islo, procenta, ¢as, hledany fetézec,...
90 Interval seldovani Jak ¢asto ma byt hodnota pfectena (napf. 30 sec, 5 min)
100 Popis sledované udalosti vysvétlujici text (max 80 znak)
110 Zavaznost Specifikuje miru dopadu na dostupnost sluzby; detailni popis nasleduje pod tabulkou
120 Kvantitativni korelace / Nékterou udalost neni nutné zpracovavat pfi kazdém vyskytu, protoZe nenitolik zavazna. Kritickou se ale mlZe stat v pfipadé ¢astéjSiho opakovani: Napf. >10 vyskytd za 30 minut -zde
deduplikace uvedte kvantivativni parametry, které pfivodi uvedenou zavaznost udalosti.
130 Zpracovani, korelace Nékterou udalost neni nutné zpracovavat pfi kazdém vyskytu, protoZe nenitolik zavazna. Kritickou se ale mUZe stat v pfipadé vazby na jiné udalosti -zde uvedte vazby, které pfivodi uvedenou
140 Instrukce Pokyny pro operatora a/nebo Fesitele, které uréi postup odstranéni incidentu nebo provedou detailnéjSi diagnostiku (kontrola, spusténi skriptu, apod.)
150 Automaticka akce Napf. spustit diagnosticky script, restart sluzby apod. - bude provedeno automaticky agentem HPOV.
160 Operatorem iniciovana akce Jako automaticka, ale potvrzena operatorem - napf. spustit diagnosticky script, restart sluzby apod. - bude provedeno automaticky agentem HPOV
170 Eskalace (komu) Adresat (role), komu operator pfeda k feseni.
180 Notifikace (jak) Uvedté seznam zpUsobU eskalace v poZzadovaném poradi (mail - telefon - SD). Standardné bude pfedavano operatorem, v odtvodnénych pFipadech Ize Zadat pfimou automatickou
190 Aplikace Funkcni celek, poskytujici sluzbu nebo vice sluzeb; uvedte vSechny aplikace, které udalost oviiviiuje
200 Sluzba Jednozna&ny identifikator sluzby v SOA architektufe v ramci projektu
210 Nadrazena (zavisla) sluzba Zde se definuji zavislosti sluzeb pro tvorbu servisniho stromu
220 Pfenos zavaznosti Jakym zpUsobem ovliviiuje stav sluzby nadfazenou sluzbu. Je mozno definovat pomérem (1/1, 1/2,..) nebo procenty (100 %, 50 %,...), pfipadné zvySenim zavainosti (+1 = zvySit zavaznost, -
230 Podminky sledovani Uvedte potiebu certifikatl, uzivatelskych pfistup(, sitovych prostupt, umisténi sledovacich zarizeni v sitovych segmentech apod., tedy vSechny nadstandardni podminky, které jsou nutné k
240 Poznamky Zde uvedte v3e podstatné, co nebylo mozno vyplnit do definovanych poli
Popis zavaznosti (severities)
Critical zavazna chyba zpUsobuijici nedostupnost aplikace nebo stav, ktery bez zdsahu povede nutné k nedostupnosti
Major zavazna chyba zpUsobuijici diici nefunkEnost nebo snizeni vykonu aplikace
Minor diléi chyba nezpUsobujici nedostupnost
Warning udalost vyZadujici optimalizaci, kterd neomezuje chod aplikace
Normal ocekavany stav nebo navrat do pIné funkéniho stavu
Standardni monitoring HP-UX serveru
Zakladni sada templates pro monitoring UNIX servert
Template FQDN servert
VZP_0OS_HPUX_MCSG1119 Ivar/ladm/syslog/syslog.log X X X X X
VZP_0OS_HPUX-BadLogins Nar/adm/btmp logdfile X X X X X
VZP_0OS_HPUX-BootLog letc/rc.log logfile X X X X X
VZP_0OS_HPUX-CronLog Narfadm/cron/log X X X X X
VZP_0OS_HPUX-Dmesg /sbin/dmesg X X X X X
VZP_0OS_HPUX-Logins Narladm/wtmp X X X X X
VZP_0OS_HPUX-Sulog Ivar/adm/sulog X X X X X
VZP_0OS_HPUX-Syslog Ivarladm/syslog/syslog.log X X X X X
VZP_0OS_HPUX-Veritas Narxvm/vxconfigd.log X X X X X
VZP_OS_EMS-events EMS Event Notification X X X X X
Monitoring filesystém /arch Meze: 75%-Warning, 80%-Minor, 85%-Major, 90%-Critical X X X X X
Monitoring filesystém /oracle Meze: 90%-Major, 93%-Critical X X X X X
Monitoring filesystému /stand Meze: 50%-Major, 70%-Critical X X X X X
Monitoring filesystému /opt Meze: 95%-Major, 98%-Critical X X X X X
Monitoring filesystému - ostatni Meze: 80%-Major, 90%-Critical X X X X X
Monitoring procesu cron X X X X X
Inetd X X X X X
Mail X X X X X
NTP X X X X X
Print X X X X X
syslog X X X X X
Vykonnostni parametry (CODA)
GBL_CPU_TOTAL_UTIL % wvyuziti CPU X X X X X
BYDSK_UTIL % vyuziti Casu IO operace HD X X X X X
TBL_FILE_TABLE_UTIL % vyuziti tabulky otevienych soubor(i X X X X X
GBL_MEM_PAGEOUT_RATE pocet stranek na disk za sekundu X X X X X
TBL_MSG_TABLE_UTIL % front momentalné v uzivani X X X X X
GBL_NET_COLLISION_RATE pocet kolizi za sekundu ve vSech sitovych interface X X X X X
BYNETIF_ERROR pocet chyb vzniklych na rozhrani béhem intervalu X X X X X
TBL_PROC_TABLE_UTIL % aktivnich procesu v tab. procesl X X X X X
TBL_SEM_TABLE_UTIL % semaforli momentalné v uzivani X X X X X
TBL_SHMEM_TABLE_UTIL % segmentl sdilené paméti momentainé v uzivani X X X X X
GBL_SWAP_SPACE_UTIL % swapovaného prostoru k dispozici X X X X X
Standardni monitoring Windows serveru
Seznam instalovanych management pack
Management Pack Verze FQDN servert
Active Directory Server 2000 (Discovery) 6.0.7065.0 X X X X X
Active Directory Server 2000 (Monitoring) 6.0.7065.0 X X X X X
Active Directory Server 2003 (Discovery) 6.0.7065.0 X X X X X
Active Directory Server 2003 (Monitoring) 6.0.7065.0 X X X X X
Active Directory Server 2008 (Discovery) 6.0.7065.0 X X X X X
Active Directory Server 2008 (Monitoring) 6.0.7065.0 X X X X X
Active Directory Server Client (Monitoring) 6.0.7065.0 X X X X X
Active Directory Server Common Library 6.0.7065.0 X X X X X
Hewlett-Packard Integrity Servers Base 1.0.33.0 X X X X X
Hewlett-Packard Integrity Servers SNMP Management Pack 1.0.33.0 X X X X X
Hewlett-Packard ProLiant Servers Base 1.2.1.0 X X X X X
Hewlett-Packard ProLiant Servers SNMP Management Pack 1.1.0.0 X X X X X
Hewlett-Packard Servers Core Library 1.0.33.0 X X X X X
SQL Server 2005 (Discovery) 6.0.6648.0 X X X X X
SQL Server 2005 (Monitoring) 6.0.6648.0 X X X X X
SQL Server 2008 (Discovery) 6.0.6648.0 X X X X X
SQL Server 2008 (Monitoring) 6.0.6648.0 X X X X X
SQL Server Core Library 6.0.6648.0 X X X X X
Windows Cluster Management Library 6.0.6720.0 X X X X X
Windows Cluster Management Monitoring 6.0.6720.0 X X X X X
Windows 2003 Cluster Management Library 6.0.6720.0 X X X X X
Windows 2003 Cluster Management Monitoring 6.0.6720.0 X X X X X
Windows Server 2008 Cluster Management Library 6.0.6720.0 X X X X X
Windows Server 2008 Cluster Management Monitoring 6.0.6720.0 X X X X X
Windows Server Operating System Library 6.0.6667.0 X X X X X
Windows Server 2000 Operating System 6.0.6667.0 X X X X X
Windows Server 2003 Operating System 6.0.6667.0 X X X X X
Windows Server 2008 Operating System (Discovery) 6.0.6667.0 X X X X X
Windows Server 2008 Operating System (Monitoring) 6.0.6667.0 X X X X X
Windows Server Internet Information Services 2000 6.0.6539.0 X X X X X
Windows Server Internet Information Services 2003 6.0.6539.0 X X X X X
Windows Server Internet Information Services Library 6.0.6539.0 X X X X X
Windows Server Print Server 2000 and 2003 Management Pack 6.0.6392.0 X X X X X
Windows Server Print Server 2008 Management Pack 6.0.6392.0 X X X X X
Windows Server Print Server Library Management Pack 6.0.6392.0 X X X X X




+ hostname (jednozna¢na
identifikace)

(ON)

Typ
(DB/AS/Exch/...)

Poznadmky

sID?

RMAN?
(AIN)

ArchMéd®
(AIN)

Typ'
(on/off/arch/fs)

Cluster®
(RAC/SG/No)

Host®
(VIP/hostname)

PFILE/SPFILE’
(umisténi)

Plan®
(f+t)

Retence’

Archivace®®
(F+T)

Poznamky

™ ORACLE_SID

I M4 byt pouzita integrace pro RMAN (ANO/NE)? VyZaduije licenci pro integraci DP-RMAN. Integrace DP-RMAN je
licencovana na server, tj. staci jedna licence pro zalohu vSech databazi na jednom serveru. V clusteru je nutné mit
samostatnou licenci pro DP-RMAN integraci pro kazdy server.

B Je databaze v archivnim modu (ANO/NE)?

“ Typ zalohy (vice viz Dokumentace):

o online/offline/archlog/fs pokud ma byt vyuzita RMAN integrace

o onlinefs/offlinefs/archlogfs pokud nema byt vyuzita RMAN integrace

B Typ clusteru:

° RAC cluster — databazové instance bézi v rezimu aktiv/aktiv na vice serverech v clusteru

. SG — databazova instance bézi v rezimu aktiv/pasiv vzdy na jednom serveru v clusteru

. No — databazova instance bé&Zi na single serveru mimo cluster

sip*

BRTOOL
(A/N)

ArchMod*
3

(AN)

Typ™
(on/off/arch/fs)

Cluster®
(SG/No)

Host®
(VIP/hostname)

Plan®’

(f+1)

Retence™®

Archivace®®

(F+D)

Poznamky

M sAPSID

2 Ma byt pouZita integrace pro BRTOOLS (ANO/NE)? Vyzaduje licenci pro integraci DP-BRTOOLS. Integrace DP-
BRTOOLS je licencovana na server, tj. staci jedna licence pro zalohu vSech SAP systému na jednom serveru.
V clusteru je nutné mit samostatnou licenci pro DP-BROOLS integraci pro kazdy server.

3 Je databaze SAP systému v archivnim rezimu (ANO/NE)?

[ Typ zalohy (vice viz Dokumentace):

. saponline/sapoffline/saparchlog/sapfs pokud ma byt vyuzita BRTOOLS integrace

o onlinefs/offlinefs/archlogfs pokud nema byt vyuzita BRTOOLS integrace (analogie ke standardni databazoveé
zaloze bez vyuziti RMAN integrace)

™ Typ clusteru:

e  SG — SAP systém bézi v rezimu aktiv/pasiv vzdy na jednom serveru v clusteru

. No — SAP systém bé&Zi na single serveru mimo cluster

1% Host na kterém posloucha listener pro dany SAP systém:

e  SG - VIP adresa aplika¢niho baliku pro SAP systém
. No — hostname serveru

Host

(VIP/hostname)

Typ®

(IS/IKMS/SRS/SM)

Full/incr®*
(Full/Incr/Incrl)

Plan
(f+1)

Retence

Archivace®

(F+D)

Poznamky

(0] Typ zalohy (vice viz Dokumentace):

. IS — zaloha Microsoft Information Store

. KMS — zaloha Microsoft Key Management Service

. SRS - zaloha Microsoft Site Replication Service

. SM - zaloha Single Mailboxes

Standardné je provadéna zaloha typu IS a jsou zalohovany vSechny databaze v daném datastore. V pfipadé ze
néktera ma byt vynechana, uvedte ji do poznamek.

V pfipadé pozadavku na zalohu typu SM uvedte vybrané mailboxy do poznamek.

VSechny typy zaloh (IS, KMS, SRS a IS) vyzaduji licenci pro integraci DP-EXCHANGE. Integrace DP-EXCHANGE
je licencovana na server, tj. staci jedna licence pro zalohu vSech EXCHANGE systému na jednom serveru. V
clusteru je nutné mit samostatnou licenci pro DP-EXCHANGE integraci pro kazdy server.

21 Urovné zaloh (Full/Incremental). Jednotlivé urovné maji nasledujici vyznam:

. Full — kompletni zaloha

Host

(VIP/hostname)

Filesystém25

Full/Incr®
(Full/Incr/Incrl1-9)

Skript”’
(pre/post)

Plan®
(f+1)

Retence™

Archivace®

(F+D)

Poznamky

. Incr — inkrementalni zaloha

. Incr1 — inkrementalni zaloha urovné 1

U zaloh typu IS, KMS a SRS Je standardne provadena Full zaloha. Incr zaloha v techto pripadech znamena, ze
budou zalohovany pouze transakéni logy.

U zalohy typu SV Je standardne provadena Full zaloha. Incr zaloha v tomto pripade znamena, ze budou zalohovany
vSechny zmény v mailboxu od posledni zalohy, Incr1 znamena, Zze budou zalohovany vSechny zmény v mailboxu od
posledni Full zalohy.

(28] Filesystém ktery ma zalohovan. Standardné jsou zalohovany:

. HPUX os —/, Istand, /var - kromé /var/tmp a /var/spool/sockets , /usr, /tmp, /opt, /home a /oracle

e  HPUX db — /appl/*, /vzpdata/data/*, /vzpdata/temp/* a /vzpdata/temp/PSi/*

. HPUX as — /iastmp a /appl3w/*

e Linuxos—/

e  Windows os — C:

28 Urovné zaloh (Full/Incremental). Jednotlivé trovné maji nasledujici vyznam:
. Full — kompletni zaloha

. Incr — inkrementalni zaloha

. Incr1 az Incr9 — inkrementélni zaloha urovné 1-9

Prosim, zde vloZte aplikacni pre-exec a post-exec skripty (napf.skripty pro mazani starych souborti po jejich zaloze,

skripty po ptrepnuti aplikace do 'backup' rezimu pied jeji zdlohou apod.)

Prosim, zde vlozte dalsi informace, které se nevesly do ptipravenych tabulek

kontaktni aplikani administrator

kontaktni databazovy administrator

Incr zaloha se vZdy vztahuje k posledni provedené zaloze. Incr1 zaloha se vZdy vztahuje k posledni Full zaloze,
Incr2 zaloha se vztahuje k posledni Incr1 zaloze atd. Typy inkrementalnich zaloh a jejich vzajemna souvislost jsou
naznaceny na nasledujicim obrazku.

Pre-exec a post-exec skripty které maji byt pouzity pred zalohou filesystému.
Standardné nebude pouzit zddny pre-exec ani post-exec skript. Pfipadny pre-exec a post-exec skript musi dodany
aplikaci a administrator zalohovaciho systému pouze provede jejich revizi a integraci do DP (vice viz Dokumentace).

¥ Host na kterém posloucha listener pro danou databazi:

. RAC — VIP adresy pro vSechny servery v clusteru
e  SG — VIP adresa aplikacniho baliku pro databazi
o No — hostname serveru

[l Cesta k PFILU/SPFILU databéaze.
81 f _ frekvence provadéni zaloh. Standardné budou zalohy typt
online/offline/onlinefs/offlinefs provadény jedenkrat denné a zaloha typu fs bude
provadéna 1x tydné (vice viz Dokumentace). t — ¢as zalohy. Standardné ji uri
administrator zalohovaciho systému (vice viz Dokumentace).

¥ Doba po kterou budou data na paskach chranéna. Standardné budou data
zaloh typu online/offline/archlog/onlinefs/offlinesfs/archlogfs chranéna 1 tyden a
data zalohy typu fs budou chranéna 2 tydny (vice viz Dokumentace).

[ £ _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek

v trezoru. Standardné nejsou data archivovana, tj. pasky zlstavaji v knihovné a
data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.

1 f — frekvence provadéni zaloh. Standardné budou filesystémové zalohy
provadény jedenkrat tydné. t — €as zalohy. Standardné ji ur€i administrator
zalohovaciho systému.

8 Doba po kterou budou data na paskach chranéna. Standardné budou data
filesystémovych zaloh 2 tydny.

9 £ _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek
v trezoru. Standardné nejsou data archivovana, tj. pasky zGstavaji v knihovné a
data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.

=t — frekvence provadéni zaloh. Standardné budou zalohy typu
saponline/sapoffline/onlinefs/offlinesfs provadény jedenkrat denné a zaloha typu
sapfs bude provadéna 1x tydné. t — €as zalohy. Standardné ji uréi administrator
zalohovaciho systému.

3l Doba po kterou budou data na paskach chranéna. Standardné budou data
zaloh typu online/offline/archlog/onlinefs/offlinesfs/archlogfs chranéna 1 tyden a
data zalohy typu fs budou chranéna 2 tydny.

24 F _ frekvence odkladani pasek do trezoru. T — doba uloZeni pasek
v trezoru. Standardné nejsou data archivovana, tj. pasky zGstavaji v knihovné a
data jsou na paskach chranéna po dobu uvedenou ve sloupci Retence.
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