STATUTARNI MESTO BRN
MACISTRAT MESTA BRMN.
Odbor méstska informatiky
Malinovskeho nam. 2
601 Gf;,n BRNO
- 1.

Smlouva o dilo

uzaviend dle § 25806 a nasledujicich zikona €. 89/2012 Sh., obcansky zikonik, v platném
znéni (dale jen ,,obéansky zikonikh®)
adle zdkona ¢, 121/2000 Sbh., o pravu autorském, o priavech souviscjicich s pritvem autorskym
a o zméné nékterych zikonl (autorsky zikon), v plainém znéni (ddle jen autorsky zikon™).

Smiuvni strany

Objednatel:
Statutirni mésto Bino
Zastoupen: JIDe. Markétou Vaitkovou, primidtorkou
Se sidlem: Dominikinské namdésti 1, 602 00 Brno
1CO: 44992785
DIC: CZ44992785

Bankovni spojeni:

Cislo Gétu:
Ve vécech technickych
je opravnén jednat:

Ing. David Mensik, vedouei OMI MM

Ve vicech smluvnich

je opravnén jednat; Ing. David Men§ik, vedouct OMI MNMB

FILCOS07E 7

Cislo smlouvy:

Poskytovatel:
TOM - computer, s.r.o.

Zastoupen: P
Se sidlem: Stadkova 3, 170 00 Praha 7

1CO: 60465832

DIC: CZ60465832

Spole¢nost zapsand v OR vedeném MEstskym soudem v Praze, oddil C, viezka 26737
Bankovni spojeni:
Cislo uétu:

Ve vécech technickyceh je
optavnln jednat;

Ve viécech smluvnich
Je opravnén jednat:

Cislo smlouvy:

Pro acely této smlouvy se uvedend smluvni strany osnacufi jako Objednatel a Paskytovatel,
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I. Uvodni ustanoveni

T'ato smlouva upravuje vztahy mezi Poskytovatclem programu iDES a Objednatciem. Touto
smiouvou zajiftuje Poskytovatel Objednateli adrzbu programu iDES neustile v aktudlnim
stavy, zejména dle platné legislativy a poskytovini dali podpory pii provozu iDES.

.
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I1. Piedmét smlouvy

Predmétem plnéni smiouvy je pribéZna aktualizaéni sluzba k programu iDES , licenni
¢islo 378.

2.1

Picdmét plndni smlouvy spodivi v

Pribe7ném  doddvani nejnovgjdich verzi programu iDES v rozsahu die
sakoupend leenee a poskytnuti uzivacich prav.

Udrzovani lcgistativni, programove, sysiémové a metodické aktualizace
programu.

Instalaci nejnovéjich verzi na prostiedeich vypodetni techniky Objednatele
(zcjména prosticdnictvim vzdalené Spravy).

Poskytnuti vyhodngjsich cen na nové moduly a programy iDES.

Poskytnuti pribézné ziruky na dodavané verze programu iDES.

ravidelna aktualizace modulu IR.

Predmétem plnéni smlouvy je poskytovani podpory pii provozu programu iDES.

221

1o
12
I~

Poskytovini konzultaci prostfednictvim standardnich sluZeb clektronické posty
na adrese: podpora@ides.cz. Pripadng prostiednictvim telefonni konzultacni
linky.

Dale je predmétem pinéni smlouvy poskytovani daldich sluzeb spojenych
s pravozem programu iDES. Jednd se zejména o konzultace, Skoleni, kontroly
dal. analyzy, apravy datovych udajd, wvorbu specialnich tiskovych vystupt,
weehnickou podporu.

I11. Zpiisob a terminy poskytovini sluzeb

Smlouvit se uzavird na dobu neurditou, resp. do vyCerpani maximalniho objemu
poskyvinutého pinéni uvedencho v ¢l 1V, odst. 4.12.

Smluvni strany se dohodly, Ze smlouvu je mozné vypovidét kdykoliv, a to i bez
uvedeni divodu, s tim, Z¢ vypovéd musi byt u¢inéna pisemné. Vypovédni lhita ini
i (3) masice a podind béZet prvnim dnem mésice nasledujicibho po doruceni pisemnc
vy pavedi druhd smiuvni stranc.

Novejsi verze programu iDES je moZno Objednateli dodat formou reinstalace
prosticdnictvim vzdalené spravy, nebo piimo na jcho pracovisti, nebo zaslanim verze
na pamdtovém médiv. nebo jinou elektronickou cestou. Termin dodani novgjich verzi
bde vidy dohodnut mezi Objednatelem a Poskytovatelem.

Zphsoh a terminy pInéni Cinnosti die bodu 2.2 budou vzdy dohodnuty mezi
Poskytovalclem a Objednatelem na ziklade objednivky vystavené opravnénym
zastupcem Objednatele,
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3.5.

3.6.

4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4,12,

Sluzby a prace dohodnuté v této smlouvé budou poskytovany zejména na pracovisti
OSM MMB, nebo v jinych budovéch ve vlastnictvi Magistratu mésta Brna.

Poskytovatel poskytuje na provoz programu iDES pribéZnou ziruku po celou dobu
platnosti této smlouvy.

IV. Cenovi ujednini

Cena za poskytovani aktualizacni sluzby k programu iDES dle bodu 2.1. je uréena
dohodou dle konfigurace uZivaného programu a dle rozsahu spravovanych objektil,
ndjemnich jednotek. Cena je uvedena v pfiloze ¢éislo I, tabulka &. 1.

Cena za poskytovani podpory pfi provozu programu iDES dle bodu 2.2. je uvedena
v pfiloze &islo 1, tabulka €. 2.

Plnéni za bod 2.1. bude hrazeno mésicné na zdkladé daiiovych doklad (faktur)
vystavovanych Poskytovatelem vZdy do 15. dne kalendainiho mésice nasledujiciho po
mésici, v némz bylo plnéni poskytnuto. Prvnim mésicem k thradé je leden 2020.

Dariové doklady (faktury) za bod 2.2. budou vystavovany dle platebnich podminek pro
podporu, a to vZdy na zékladé objednavky.

Splatnost faktur je stanovena na 30 dnil od ode dne jejich prokazateiného dorugeni
Objednateli .

V piipadé prodleni Objednatele s placenim dariovych dokladii, ma Poskytovatel nirok
uctovat urok z prodleni ve vysi 0,05% z dluZné ¢astky za kazdy den prodleni.

VSechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude
piipo¢tena dai z pfidané hodnoty dle platnych sazeb DPH na zdkladé pravnich
predpisti aktuédlné platnych v zi¢tovacim obdobi.

V3iechny faktury musi mit veSkeré naleZitosti dafiového dokladu ve smyslu ptisluinych
zdkonnych ustanoveni. V piipadé, Ze faktury nebudou mit odpovidajici naleZitosti, je
Objednatel opravnén zaslat je ve lhiité splatnosti zp&t Poskytovateli k doplnéni, aniz se
tak dostane do prodleni se splatnosti; lhita splatnosti poéina béZet znovu od
opé&tovného doruceni naleZité doplnéného ¢&i opraveného dokladu.

Ceny za jednotliva plnéni jsou uvedeny v pfiloze &islo 1, ktera je nedilnou soudasti této
smlouvy. Pfiloha €islo 1 se mlize ménit formou pisemného dodatku ke smlouvé.

V ptipadé, Ze Poskytovatel neplni smluvni ujedndni fadnym zpisobem a
v dohodnutém &ase, miiZze Objednatel poZadovat smluvni pokutu ve vysi 0,05%
z pausalni mési¢ni ¢astky za kazdy den prodleni.

Ceny za jednotlivad plnéni jsou uvedeny v pfiloze &islo 1, ktera je nedilnou souéasti
této smlouvy. Aktualni verze piilohy ¢&islo 1 maZe byt zikaznikovi zasldna
elektronickou cestou. Ke zméné pfilohy & 1 formou pisemného dodatku ke smlouve
miZe dojit také na zikladé dohody obou stran, zejména pfi zméné konfigurace
vyZzidané zdkaznikem a pfi zmé&né podtu spravovanych jednotek.

Cerpéni jednotlivych plnéni predmétu smlouvy bude stanoven na zakladg vzdjemné
dohody smluvnich stran tak, Ze objem poskytnutych plnéni pfedmétu smlouvy bude
¢init maximdlng 199 900 K& bez DPH za celou dobu Géinnosti smlouvy,
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5.1

5.2

5.3.

5.4,

5.5.

5.6.

5.7.

5.8.

6.1.

V. Zavéreéna ujednani

Veskeré programové vybaveni poskytované dle této smlouvy podléha autorskopravni
ochrané.

Objednatel ma pravo na bezplatné odstranéni vady zplisobené chybnym zasahem
Poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich stran,
jakoZ i pravni poméry z ni vyplyvajici, nebo vznikajici obecné zavaznymi pravnimi
piedpisy, zejména ob&anskym zdkonikem a autorskym zakonem.

Poskytovatel je povinen pfi provadéni zavazki dle této smlouvy zajistit, aby k datlim
Objednatele nemély pfistup neopravnéné tfeti osoby, a aby nedochazelo k
neopravnénym zdsahtim do dat Objednatele ¢&i k jejich zneuZiti ¢i zméné. Poskytovatel
bere na védomi, Ze na data Objednatele se vztahuji ustanoveni zakona ¢. 110/2019 Sb.,
o zpracovani osobnich udaji, v platném znéni, a Nafizeni Evropského Parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idajii a o volném pohybu téchto udaji. Poskytovatel se zavazuje zachovévat v tajnosti
a nevyuzivat ve svilij prospéch ¢i ve prospéch tfetich osob informace a data, které maji
diivérny charakter (divérna data). Poskytovatel je povinen zachovavat mlcenlivost
o osobnich tdajich a o bezpe¢nostnich opatienich, jejichz zverejnéni by ohrozilo
zabezpefeni osobnich (daji v informaénim systému Objednatele. Povinnost
ml¢enlivosti trva i po ukongeni (€innosti smlouvy. Poskytovatel odpovida Objednateli
v pIné mife za $kodu, kterou mu zplsobi poruienim tohoto ustanoveni.

Statutdrni mésto Brno je pfi nakladani s vefejnymi prostfedky povinno dodrZovat
ustanoveni zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni. Ostatni informace uvedené ve Smlouvé &i ziskané na zékladé Smlouvy budou
stranami povaZovany za obchodni tajemstvi podie § 504 obanského zakoniku, pokud
Jje pravné moZné je jako obchodni tajemstvi kvalifikovat.

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné
¢islovanych dodatkil podepsanych opravnénymi zastupci obou smluvnich stran,

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a 0i€innosti dnem
1.1.2020, nejdfive v3ak dnem zvefejnéni v Registru smluv ve smyslu zdkona &.
340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejfiovani
té&chto smluv a o registru smluv (zakon o registru smluv), v platném znéni (déle jen
»ZORS*). Podle ZoRS bude tato smlouva Objednatelem zvefejnéna v registru smluv.

Smlouva se vyhotovuje ve &tyfech stejnopisech, z nichz kazdy ma platnost originélu, a
kazdd ze smluvnich stran obdrZi po dvou vytiscich.

V1. Oprivnéné osoby a zisady komunikace

Veskera komunikace probiha zisadné v éeském jazyce.
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6.2.  Oprivnény zistupee Poskytovatele:
ve véceeh smluvnich:
ve vécech technickycl

6.3. Opravnény zistupce Objednatele:

ve vécech smluvnich: [ng. David Mensik, tel: 542173340. mensik.david@bro.er.
ve vécech technickyceh: Ing. David MenSik

6.4  Objednatel 1 Poskylovatel se zavazuji vadjemné informoval o viceh organizacnich
zmeénich (ndzev, sidlo. tel., fax., apod.).

V Brné dne 17. 1. 2020 V Praze dne &,;'{»"L f L
Za Objednatcic: Za Poskytovatcle:

; e
TATUTARN] MESTO BR
-SMffl.-‘vISTRAT MESTA BRNA
Qcbor méstske informatiky
Lighnovského n

601 67 BRN
-001-

za statutirni mé
vedouci OMI
Ing. David Mensik
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Pitlahn Sisla | Smlouvy o podpoie pii provozu iDES gislo 19/SW/378:

Piiloha ¢ 1 navazuje zejména na ¢lanck 1V. Cenova ujednani

tabulka €. |

MAINTENANCE,

Popis shuzby Cena v K& DPH Cena v K¢
bez DPH v K& véetné DPH

Aktualizacni sluzba k programu

iDES

Konfigurace programu iDIES Komplet

Pocet uZivatelskyeh prstupil ncomezeny 5135,- 1 078.- 6213,- -
Pocet spravovanych (evidovanych) Ké&/mesicné | K¢/mésicné | K&/mésiéné
najemnich jednotek do 2000

Pravidelny udrzovaci poplatek za 500,- K¢ 105,- K¢ 605,- K¢
modul IR /mésiéné /mésiéné /mésicng
_tabulka ¢ 2

PODPORA

Popis stuzby CenavKE | DPHvKE | CenavKE

Konzultace k provozu programu iD1ES
Skoleni k programu iDES (1-2 osoby)

Nastaveni [ urivatele do SWIDIES

dne)

bez DRI véetné DPH
976,- K&/za | 205,- K&fza | 1181,- K&fza
kazdou kazdou kazdou
zapocatou zapocatou zapocatou
hodinu hodinu hodinu
488,- K&/l 102,- K&/ 590,- K¢
nastaveni nastaveni
uzivatele uZivalcle
Hromadnd skolent (3 a viee asob. gkolict blok 0,5 1438,- K&/ 302,- K&/ 1740,- K&/
1 osobu 1 osobu 1 osobu

Kontroly dat, analyzy o programitorsk¢ price

1232,- K&/ za

259,- K&/ za

1491,- K&/ za

kaZzdou kaZdou kazdou
zapocatou zapocatou zapocatou
hodinu hodinu hodinu
Cestovni vydaje ve. Casu na cesté pausal po Braé 300,- K¢ 63,- K& 363,- K¢

Smforve o dilo € 20/85W7/378

Streinka 6z 13



Priloha &islo 2
Zpracovini osobnich udaji

Priloha upravuje zpracovani osobnich ddajii v souladu s ustanovenim ¢lanku 28 Nafizeni
evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdajt a o volném pohybu téchto Gdaju a o zruseni
smérnice 95/45/ES (obecné natizeni o ochrané osobnich udajii), ddle GDPR nebo Obecné
nafizeni.

Predmeét Smlouvy

1. Pfedmétem Smlouvy je mimo jiné zavazek zpracovatele prib&zné po dobu platnosti
a v rozsahu dle této smlouvy zpracovavat pro Spriavce osobni tdaje, k nimzZ ziska Dal3i
zpracovatel pfistup pfi poskytovani sluZeb dle uzaviené Smlouvy, a dile zdvazek
smluvnich stran zachovévat mlCenlivost o vzajemné poskytnutych informacich, a to v
rozsahu a za podminek stanovenych touto Smlouvou.

2. Predmétem Smlouvy je povéfeni Zpracovatele Spravcem k prib&Znému zpracovani
osobnich daji po dobu platnosti této smlouvy a v rozsahu dle této smlouvy.

3. Piedmétem Smlouvy je rovnéz zavazek Dalsiho zpracovatele zpracovavat osobni daje
dle doloZenych pokyni Zpracovatele v souladu se Smlouvou, s touto smlouvou a v
souladu s pravnimi pfedpisy, zejména s Obecnym nafizenim, a to po dobu G&innosti
smlouvy.

4. Pfedmétem zpracovani jsou data klientd Zpracovatele, Spravct osobnich udaj, kterym
Spravce poskytuje sluzby na zidkladé mandatnich, nebo pfikaznich smluv v oblasti
spravy domtu, bytll, nebytovych prostor véetné technické evidence, tvorby a evidence
piedpisti a thrad, spravy pohledavek, vyuétovani sluzeb, vedeni uletni evidence a
dalSich agend vedenych v IS iDES.

Prohlaseni Spravce

1. Spravce prohladuje, Ze v IS iDES zpracovava osobni udaje svych klientd, &lend &i
dalsich osob, spole¢né téz , subjektl osobnich udaju* dle obecniho nafizeni.

2. Spravce prohlasuje, Ze osobni Udaje subjektl udaji, zpracovava v souladu s Obecnim
nafizenim.

Doba trvani zpracovani

1. Zpracovani bude provadéno po dobu uG&innosti Smlouvy. Po ukonéeni uginnosti
Smlouvy bude s osobnimi tudaji naloZeno ve smyslu ust. odst. 7. pism. f) &l. Priva a
povinnosti smluvnich stran této Pkilohy.

Zpracovadni osobnich udaji
1. Ugelem zpracovéni osobnich udajii je plnéni povinnosti Spravce pii zajisfovani spravy
domu a pozemku na zakladé, a to na zéklad® mandatni nebo pfikazni smlouvy.
Utelem zpracovani osobnich udajii ze strany Zpracovatele je plnéni povinnosti
Zpracovatele dle Smlouvy, zejména zajistovani aktualizaéni sluzby a podpory pfi
provozu aplikace iDES.

1. Zpracovéni osobnich udaji Dalsim zpracovatelem ma povahu vedlejsi &innosti pii
plnéni povinnosti Dalsiho zpracovatele dle Smlouvy, jak jsou uvedeny v odst. 1.
tohoto €lanku. Zpracovatel provadi pii zpracovani osobnich udaji zejména nasledujici
operace: jejich zaznamenavani, shromaZd’ovani, uspofadani, strukturovani, uloZeni,
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minimalizaci evidovanych osobnich udajd, zpfistupnéni Sifrovanym pfenosem,
pozménéni a evidenci téchto zmén, vyhledadvani, prohliZeni, fazeni, vymaz.

2. Spravce prohlasuje, Ze ziskal a zpracovava osobni idaje v souladu s €l. 6 pism. b)

GDPR.

3. Kategorie subjektl udaja

1. Najemnici, vlastnici popf. jini uZivatelé byt a nebytovych prostorti v domech,
jejichZ spravu Spravce vykonava.

1. Statutarni organy Spravct

2. Dodavatelé, pokud se jednd o fyzické osoby

4. Typy osobnich udaju

1. Identifikacni, adresni Gdaje a kontaktni Uidaje.
2. Udaje o jiné osobé.

3. Popisné Udaje technické.

4. Popisné Gdaje ekonomické.

Prava a povinnosti smluvnich stran

1.

Smluvni strany se zavazuji postupovat pfi zpracovani osobnich udaji subjeknd idajt
v souladu s Obecnym nafizenim, pfipadné dal$imi obecné zdvaznymi pravnimi
piedpisy vztahujicimi se k této ¢innosti.

. Smluvni strany se zavazuji poskytnout si vzdjemné veSkerou potfebnou soucinnost

a podklady pro zaji§téni efektivni realizace této smlouvy, a to zejména v pfipadé
jednani s Ufadem pro ochranu osobnich udaji nebo s jinymi vefejnopravnimi organy.

. Spravce 1 Zpracovatel jsou vazani mléenlivosti a rovnéZz zajisti, aby vSechny dalsi

osoby, zejména pracovnici Spravce i Zpracovatele, které piijdou do styku s osobnimi
udaji, byly vazany k mléenlivosti.

. Zpracovatel se zavazuje pfijmout vhodnd organizacni, technickd, persondlni a jina

potiebna opatieni (dale spolecné téZ ,opatieni®) k zajiSténi bezpe€nosti zpracovani
v rozsahu stanoveném v ¢l. 32 GDPR, zejména aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim tdajim, k jejich zméné, zniceni &i ztraté,
neopravnénym pienostim ani k jejich jinému neopravnénému zpracovani, jakoZ ani k
jinému zneuZiti osobnich tdaj. Tato povinnost plati i po skonceni Smlouvy.

. Zpracovatel se zavazuje zpracovat a dokumentovat piijatd a provedena opatieni k

zaji§téni ochrany osobnich tdaji v souladu s Obecnym nafizenim a jinymi pravnimi
ptedpisy, pfiemz zajistuje, kontroluje a odpovidd za to, Z%e vramci &innosti
Zpracovatele:
a. budou plnit pokyny pro zpracovani osobnich tdaji pouze k tomu opravnéné
osoby, které k osobnim udajtim budou mit bezprostiedni pfistup.

a. neopravnénym osobam bude zabranéno pfistupovat k osobnim udajim a k
prostiedkiim pro jejich zpracovani.

b. bude zabranéno neopravnénému &teni, vytvéieni, kopirovani, pfenosu, tpraveé
¢ vymazani zaznamu obsahujicich osobni tdaje.

¢. budou provedena opatteni, kterd umozni urcit a ovéfit, komu byly osobni tdaje
ptedany, kym byly zpracovany, pozménény nebo smazany.
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5. Zpracovatel je déle povinen

a. Zpracovavat osobni udaje pouze v souladu s pravnimi pfedpisy a doloZenymi
pokyny Sprévce, a to véetné otazek pieddani osobnich 0daji do tfeti zeme nebo
mezindrodni organizaci, pokud mu toto zpracovani nebo predani ncuklidaji
pravni piedpisy; v takovém pfipadé Zpracovatel Spravce informuje o tomto
pravnim poZadavku pied zpracovanim, ledaZze mu tyto pravni piedpisy
z dulezitych diivodi vefejného zajmu zakazuji.

b. Vyuzivat daldi zpracovatele pouze na zakladé pisemné smlouvy, kterd bude
dalimu zpracovateli ukladat stejné povinnosti, co se tyée ochrany osobnich
udaju, jaké ma na zékladé tohoto dodatku Zpracovatel viiéi Spravei. Sprivce
udéluje timto Dodatkem Zpracovateli obecné povoleni k vyuZivani daldich
zpracovatell, Zpracovatel je vSak ve smyslu ust. &l. 28 odst. 2 a 4 GDPR vidy
povinen oznamit Spravci zapojeni kazdého daldiho zpracovatele, resp.
nahrazeni stavajiciho dalsiho zpracovatele, s dostateénym predstihem. Spravce
je povinen do deseti dnli informovat Zpracovatele, zda se zapojenim takového
dal§iho zpracovatele souhlasi, jinak se mid za to, Ze souhlasi. Vyslovi-li
Spravce se zapojenim daldiho zpracovatele nesouhlas, nesmi jej Zpracovatel
pii zpracovani osobnich udajl vyuZit.

c. Zohledfiovat povahu zpracovani a, pokud je to mozZné, byt Spravci
prostfednictvim vhodnych technickych a organizaénich opatfeni nipomocen
pfi uplatilovani prav ze strany subjektii (idaji stanovenych v &lancich 12 aZ 23
GDPR, to vie pfi zohlednéni povahy zpracovani. Tato soudinnost miize byt
realizovdna prostfednictvim modulu iDES GDPR a Modulw/aplikace iDES
vlastnik, nebo dle poZadavku Zikaznika za Gplatu.

d. Byt nidpomocen Spravci pfi pln&ni povinnosti vyplyvajicich z¢&l. 32 - 36
GDPR, a to pii zohlednéni povahy zpracovani a informaci, které ma k
dispozici. Tato €innost bude poskytovéna za Giplatu.

e. Oznamit Spravei jakékoliv pfipady poru$eni zabezpeceni osobnich udajd tak,
aby byl Spravce schopen splnit své oznamovaci povinnosti dle &l. 33 a 34
GDPR.

f. Podle pokynu Spravce po ukondeni Smlouvy viechny osobni udaje bud’
vymazat, nebo je vratit Spravci, a vymazat existujici kopie, pokud pravni
pfedpisy nepoZaduji uloZeni danych osobnich udaji. Nevyda-li Spravce ve
Ihiit€¢ dvou mésicli od ukongeni Smlouvy jiny pokyn, Zpracovatel vegkeré
osobni udaje bez zbyte¢ného odkladu vymaze.

g. Informovat Spravce, pokud se bude domnivat, Ze podle jeho nizoru urgity
pokyn Sprivce poruSuje povinnosti stanovené pravnimi pfcdpisy, zejména
Obecnym nafizenim.

h. Poskytnou Spravci veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti podle &lanku 28 GDPR, umoznit audity, véetnd inspekei,
provadéné Spravcem nebo jinym auditorem, kterého Spravce povéii, a k témto
auditim pfispét, nebo jim povéfené osob¥, realizaci auditd a inspekci
zpracovani osobnich {idajd. Tato innost bude poskytovéna za tplatu.

6. Spravce je povinen oznamit Zpracovateli jakékoliv poruSeni zabezpedeni osobnich
udajii.
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7. Spravce se zavazuje zajistit, aby osoby (zejména pracovnici Zpracovatele), které
zpracovavaji osobni udaje méli samostatna pfistupova prava do IS iDES. Zpracovatel

doporucuje Spravci zajistit u Zpracovatele 1x rocné skoleni pracovnikli v obsluze IS
iDES.

8. Spravce je povinen poskytnout Zpracovateli pouze pfesné a 1iplné osobni udaje a
odpovida za jejich piesnost a uplnost.
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Priloha &isle 3

Zabezpeceni provozu iDES a osobnich ddajii v iDES

Data IS iDES jsou zabezpce&ena na vice irovnich.

Cloudové sluZzby a aplikace jsou privitni.

Fyzické zabezpeceni serverd.

SW zabezpeceni serveri.

Pfistupy pouze pro opravnéné uZivatele a administratory.
Sifrované pienosy dat.

Systéemové zabezpecenti IS iDES

Provoz na infrastruktufe zikaznika. (Provoz na technice poskytovatcle umisténé u
zakaznika.)

Fyzické zabezpeceni serveru/ii fesi zakaznik, uzivatel IS iDES.

Pfistupy pracovnikli poskytovatele iDES k serveriim za tiéelem udrzby IS iDES a za
hcelem poskytovani konzultaci na pokyn Spravce/Zpracovatele jsou Fizeny
zdkaznikem dle jeho bezpeénostni politiky.

Zalohy dat provadi IS iDES automaticky primarné na servery zikaznika iDES.
UloZeni a diverzifikace zdloh je plné v kompetenci zakaznika. Zalohy jsou chrianény
heslem.

Datové pienosy jsou §ifrovany prostfednictvim bezpeé&nostniho protokolu, hitps.
PrihlaSeni opravnénych uZivateli do iS iDES je zabezpeleno prostfednictvim
piistupovych prav.

Pfistupy do IS iDES a ke zpracovavanym dattm jsou evidovany (tzv. logy).

Pristupy klientd Zikaznikd Poskytovatele iIDES k vybranym ¢&astem a datim
uloZenym a zpracovavanym zakaznikem v IS iDES jakoZz i k mobilnim aplikacim
iDES jsou rovnéZ zabezpeceny prostiednictvim pfidélovanych pistupovych prav.
Administraci iDES provadéji, a pristup k pfedmétnym serverim maji pouze oprivnéni
pracovnici poskytovatele iDES. Pfistupy administritor( iDES jsou logovany.

Mobilni aplikace IS iDES jsou tzv. privétni a jsou poskytovany pouze oprivnénych
osobam (Subjektlm osobnich udaji, vlastnikim jednotek, najemnikéim,
predstavitelim spravce domi).
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IS iDES je provozoviin na technice poskytovatele iDES. Cloudové FeSeni,

« ISiDES véetné databdze je uloZen na serverech / infrastruktufe Poskytovatele iDES.

« Infrastruktura Poskytovatele iDES (Zpracovatele/Dalsiho zpracovatele) je umist&na/
hostovana v zabezpefeném pracovisti u vyznamného poskytovatele internetovych
sluzeb v Ceské republice, ktery je, mimo jiné, drzitelem certifikatu ISO 27001.

» Jednd se o privatni cloud, kdy je IS iDES zpiistupnén prostiednictvim internetu pouze
vybranym uzivateld, zékaznikim Poskytovatele iDES a jeho klientim.

» Administraci serverti poskytovatele iDES provadéji, a pfistup k pfedmétnym servertim
maji pouze opravnéni pracovnici poskytovatele iDES. Piistupy administratori jsou
logovany.

= Zilohy dat se provadi dle internich pravidel poskytovatele iDES, automaticky a jejich
uchovini je lokalng diverzifikovano v ramci Ceské republiky.

» Datové pfenosy jsou Sifrovany prostfednictvim bezpeénostniho protokelu, https.

» Prihladeni opravnénych uzivateld do iS iDES je zabezpefeno prostiednictvim
pristupovych prav.

« Pfistupy do IS iDES a ke zpracovavanym dat(im jsou evidovany (tzv. logy).

» Pfistupy klientt zakaznikii Poskytovatele iDES k vybranym &astem a datiim uloZzenym
a zpracovavanym zakaznikem v IS iDES jakoz i k mobilnim aplikacim iDES jsou
rovnéZz zabezpefeny prostiednictvim pfidélovanych pfistupovych praiv a jsou
evidovdny.

« Mobilni aplikace IS iDES jsou tzv. privédtni a jsou poskytoviny pouze opravnénym
osobam (Subjektim osobnich 1daji, vlastnikim jednotek, ndjemnikiim,
piedstavitelim spravce domd, pracovnikiim Zpracovatele, nebo Spravce.
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Priloha ¢islo 5
Typy osobnich udaji

Kategorie / Osobni tidaj, nebo skupina osobnich ddaju

Identifika¢ni a adresni udaje

Jméno, Piijmeni, Druhé jméno, titul pfed jménem, Titul za jménem, Rodné piijmeni, Datum
narozeni, Rodné ¢islo, Adresa / adresy, Email adresa, Telefonni &islo, Piistupové jméno a
heslo pro autorizovany pfistup do aplikace iDES (pokud je pouZivana).

Udaje o jiné osob& (spolubydlici osoby)

Seznam spolubydlicich osob véetné viech evidovanych Gdaji

Popisné udaje

Bankovni spojeni, Cislo jednotky, Rozméry jednotky ~ plochy, Podily, Specifikace jednotky
(podlazi,.....), Pocet osob pro sluzby, Bytova méfidel (odpocty méfidel jsou soudasti
jednotlivych vyuétovani sluzeb), Evidence pozadavki subjektu, Evidence pristupu subjektu
udaji k osobnim udajim prostfednictvim elektronickych prostfedk (aplikace iDES GDPR
vlastnik), Najemni smlouva — tdaje,

Popisné tdaje ckonomickeé

Piedpisy (thrad /historie, Uhrady /historie, Kauce, Sanké&ni poplatky za pozdni Ghrady /
vypocet evidence, Vymahani pohledavek / upominky atd., Naklady z rozaétovani sluzeb a
vyuétovani sluzeb, Objednavky / kontaktni osoby, Dariové doklady piijaté /vydané/
splatkové kalendafe {dph) - fyzicka osoba podnikajici.
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