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Vojenskéa zdravotni pojistovna Ceské republiky

se sidlem: Praha 9, Drahobejlova 1404/4, PSC: 190 03
zastoupena: Ing. Josefem Diesslem, generalnim feditelem
ICO: 47114975

bankovni spojeni: CNB

¢islo udtu: 2011300091/0710

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil A, viozka 7564
(dale jen ,Objednatel” nebo ,VoZP*)

a

Ceské Radiokomunikace a.s.

se sidlem: Praha 6, Bievnov, Skokanska 2117/1, PSC: 169 00

zastoupena: Ing. Vitem Vazanem, generalnim reditelem a &lenem piedstavenstva, na
zakladé plné moci

ICO: 24738875

bankovni spojeni: ING Bank N. V.

¢islo uétu: 1000347105/3500

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vioZka 16505

(dale jen ,Dodavatel”)

Objednatel a Dodavatel spole¢né déle jako ,Smluvni strany*

uzaviely nize uvedeného dne, mésice a roku v souladu s ust. § 1746 odst. 2 a nasl. zakona &. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjSich piedpist (dale jen ,0Z“), a za podminek déle uvedenych
tuto

smlouvu na dodavku

(dale jen ,Smlouva®)
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PREAMBULE

Tato Smlouva je uzaviena v souladu s nabidkou Dodavatele ze dne 25. 11. 2019, kterou podal do
vefejné zakazky ,Obména firewallu, oddéleni serverové a uzivatelské LAN®, realizované
Objednatelem dle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich
pfedpist, s cilem uzavfit pfedmétnou Smlouvu s vybranym Dodavatelem.

1. PFfedmét Smiouvy

1.1 Pfedmétem Smlouvy je pronajem externiho internetového firewallu, nakup interniho firewallu pro
oddeleni serverove a uzivatelské infrastruktury LAN véetné licence a standardni podpory na 48
meésicl a Upravy konfigurace nad ramec bézné podpory po dobu 48 mésicl (déle jen ,Dodavka®).

1.2 Objednatel se zavazuje Dodavku akceptovat v plném rozsahu a uhradit za ni cenu dle &l. 3, odst.
3.1 Smlouvy.

2. Doba pinéni a misto pInéni

2.1 Doba plnéni Smlouvy je 48 mésich ode dne uverejnéni smlouvy v Registru smluv, a to dle zak.
€. 340/2015 Sb., o zviastnich podminkach Ucinnosti nékterych smiuv, uvefejfiovani t&chto smiuv
téchto smluv a o registru smluv (déle jen ,zakon o registru smiuv“). Celkova doba implementace
v souladu Implementaénim planem dle Pfilohy €. 1 — Podrobna specifikace dodavky HW, licenci
a sluZeb + tabulka pro tvorbu nabidkové ceny nepfesahne 16 tydnu.

2.2 Dodavatel se zavazuje k realizaci dodavky dle Pfilohy ¢ 1 Smlouvy - Podrobna specifikace
dodavky HW, licenci a sluZeb + tabulka pro tvorbu nabidkové ceny.

2.3 Mistem pInéni je Ceska republika, konkrétné Ustfedi VoZP CR, Drahobejlova 1404/4, 190 03
Praha 9 a DC Tower Ceské radiokomunikace, a.s., Mahlerovy sady 1, Praha 3.

3 Cena a platebni podminky

3.1 Celkova cena za Dodavku dle této Smlouvy ¢ini 4.382.000,- K& bez DPH (slovy: &tyfi miliony tfi
sta osmdesat dva tisice K¢) (dale jen ,Cena"), s tim, Ze vySe DPH &ini 920.220,- K& (slovy: devét
set dvacet tisic dvé sté dvacet K&). Cena véetné DPH ¢&ini 5.302.220,-K& (slovy: pét miliond tii
sta dva tisice dvé sté dvacet K¢).

a) Ztoho cena za prondjem externiho internetového firewallu, nakup interniho firewallu + ceny
licenci a cena za sluzby ¢ini 3.882.000,- K& bez DPH (slovy: tfi miliony osm set osmdesat
dva tisice KC) s tim, Ze vySe DPH ¢ini 815.220,- K& (slovy: osm set patnact tisic dvé sté
dvacet KC). Cena véetné DPH ¢&ini 4.697.220,-K¢E (slovy: &tyfi miliony $est set devadesat
sedm tisic dvé sté dvacet K¢).

b) Z toho cena za Upravy konfigurace nad ramec bézné podpory po dobu 48 mésict dle této
Smlouvy &ini 500.000,- K& bez DPH (slovy: pét set tisic K&) (déle jen ,Cena za technickou
podporu®), s tim, Ze vySe DPH &ini 105.000 K¢ (slovy: jedno sto pét tisic K&). Cena véetné
DPH ¢ini 605.000,- K& (slovy: Sest set pét tisic K&), a to za 50 ¢lovékodn(.
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3.2 Celkova cena se sklada z Ceny za pronajem externiho internetového firewallu, nakup interniho
firewallu + ceny licenci a cena za sluzby a z Ceny za pInéni za Gpravy konfigurace nad ramec
bé&Zné podpory po dobu 48 mésicl.

3.3 Celkova cena bez DPH je cena smluvni, pevna a neménna. Celkova cena bez DPH je stanovena
mezi Smluvnimi stranami jako neprekroditelna a nejvyse pfipustna za plnéni celého predmétu
této Smlouvy a zahrnuje veskeré naklady, vydaje a ¢innosti Dodavatele.

3.4 Ceny uvedené v této Smlouveé jsou platné po celou dobu platnosti a Géinnosti Smlouvy.

3.5 Uhrada Ceny uvedené v &l. 3.1 této Smlouvy ze strany Objednatele bude provedena na zakladé
vystaveného daifiového dokladu (faktury), jehoz pfilohou bude kopie piedéavaciho protokolu
podepsaného osobami opravnénymi jednat v této véci za Smluvni strany, a to na bankovni Géet
Dodavatele uvedeny v zahlavi této Smiouvy & na Géet Dodavatelem pozdéji pisemné
oznameného.

3.6 V8echny ¢astky v K& poukazované mezi Objednatelem a Dodavatelem na zakladé této Smiouvy
musi byt prosté jakychkoli bankovnich poplatkd nebo jinych nakladi spojenych s pifevodem na
jejich uéty.

3.7 Danovy doklad (fakturu) doruéi Dodavatel Objednateli ve dvou vytiscich, nejpozdéji do 10. dne
nasledujiciho mésice. Splatnost faktury je 30 dnt od jejiho doruéeni Objednateli. Za den splnéni
platebni povinnosti se povazuje den pfipsani ¢astky na ucet Dodavatele.

3.8 Dailovy doklad (faktura) bude obsahovat véechny tGdaje tykajici se dafiového dokladu dle ust. §
29 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich piedpisl, a nalezitosti
uvedené v ust. § 435 OZ. Kromé zmifiovanych nélezitosti je Dodavatel povinen uvést tyto dalsi
Udaje a respektovat nize uvedené skutecnosti:

a) oznaceni dokiadu jako darovy dokiad - faktura;
b) nazev Smlouvy;
¢) den odeslani dafiového dokladu (faktury);
d) podet priloh;
e) razitko a podpisem Dodavatele;
¢islo bankovniho Gétu Dodavatele.
3.9 Pokud darovy doklad (dale jen ,faktura“) neobsahuje vSechny zakonem a Smlouvou stanovené

nalezitosti, je Objednatel opravnén ji do data splatnosti vratit s tim, Ze Dodavatel je poté povinen
vystavit novou fakturu s novym terminem splatnosti. Ve vracené faktuie musi Objednatel vyznadcit
davod vraceni. Dodavatel je povinen vystavit novou fakturu s tim, Ze opravnénym vracenim
faktury prestava bézet plvodni Ihita splatnosti a bézi nova Ihita, ode dne prokazatelného
doruceni opraveného a vSemi nalezitostmi opatiené faktury Objednateli.

3.10 Dodavatel prohlasuje, ze neni veden v registru nespolehlivych platci DPH a Ze &islo
bankovniho Uétu Dodavatele uvedené v této Smlouvé &i pozdéji pisemné oznamené Objednateli
je ohledné Dodavatele radné uvedeno v registru platci DPH, jako bankovni uget uréeny ke
zverejnéni. '

3.1 Dodavatel se zavazuje, Ze stane-li se po dobu trvani této Smlouvy nespolehlivym platcem
ve smyslu zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich piedpisu (dale
jen .Nespolehlivy platce), oznami tuto skuteénost neprodiené pisemné Objednateli.

3.12 Dodavatel se zavazuje zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K& pro piipad
poruseni povinnosti Dodavatele oznamit Objednateli, Ze se Dodavatel stal Nespolehlivym
platcem a/nebo pro pfipad, Ze Dodavatel, jako €islo bankovniho Gétu pro uely placeni mésiéni
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ceny, sdéli Objednateli bankovni ucet, ktery nebyl ohledné Dodavatele zvefejnén v registru
platc DPH.

313 Stane-li se Dodavatel Nespolehlivym platcem pied uhrazenim faktury mésicni ceny, je
Objednatel opravnén zaplatit dan z pfidané hodnoty z mésiéni ceny, kterou mu fakturoval
Dodavatel, pfimo na Ucet pfislusného spravce dané Dodavatele s tim, Ze mésicni cena dle této
Smlouvy bude v ¢asti odpovidajici dani z pfidané hodnoty Dodavateli fadné uhrazena ze strany
Objednatele formou tohoto zaplaceni dané z pfidané hodnoty pfimo finanénimu uiadu.

3.14 Pokud finanéni Grad vyzve Objednatele po uhrazeni faktury Dodavatele k placeni DPH
nezaplacenému Dodavatelem pii realizaci této Smiouvy, je Dodavatel povinen zaplatit
Objednateli ¢astku, kterou takto bude povinen Objednatel finanénimu Gfadu uhradit, a to do 5
pracovnich dni ode dne oznameni Objednatele Dodavateli.

4 Trvani a ukonéeni Smlouvy

4.1 Smlouva se uzavira na dobu uréitou, ti. na dobu 48 mésici ode dne uverejnéni smlouvy
v Registru smluv. Tuto Smlouvu je mozné predéasné ukongit dohodou Smiuvnich stran nebo
odstoupenim od Smlouvy nékterou ze Smiuvnich stran vyhradné za podminek dle této Smiouvy.
Smiluvni strana je opravnéna odstoupit od této Smlouvy v pripadé, Ze druha Smluvni strana
podstatnym zpusobem porusi tuto Smlouvu.

4.2 Za podstatné poruseni této Smlouvy Dodavatelem se povaZuje zejména nasledujici:

a) nedodrzeni (pfekrogeni) celkové doby implementace;

b) nefunk&nost zafizeni (jeden z boxl interniho nebo externiho firewallu) po dobu del$i nez
48 hodin;

c) technickéa podpora nereaguje na nahlaseny problém po dobu del$i nez 24 hodin.
4.3 Za podstatné poruSeni této Smlouvy Objednatelem se povazuje vyhradné jeho prodieni

s Uhradou platby dle fadné vystavené faktury o vice nez 30 dnli a/nebo prodleni Objednatele
s poskytnutim soucinnosti o vice jak 30 dnl ode dne doruéeni druhé opakované pisemné vyzvy
Dodavatele, ve které byla znovu podrobné specifikovana poZzadovana nezbytna souéinnost.

4.4V pripadé jiného nezZ podstatného poruseni smluvnich povinnosti podle této Smlouvy ze strany
Dodavatele se Objednatel zavazuje poskytnout Dodavateli dodate¢nou Ihitu 7 dnl ke spInéni
jeho povinnosti. V pfipadé nesplnéni smluvnich povinnosti Dodavatelem ani v takto dodateéné
uréené Ihité se plvodné jiné nez podstatné poruseni smluvnich povinnosti Dodavatele dle této
Smlouvy povaZuje za podstatné poruseni Smiouvy. Objednatel je dale opravnén odstoupit od
této Smlouvy v piipadé, Ze vii¢i Dodavateli je zahajeno insolvenéni fizeni, Dodavatel je v Gpadku,
na jeho majetek je prohlasen konkurs nebo pokud Dodavatel vstoupi do likvidace. Odstoupeni
od Smlouvy musi byt u€inéno pisemné, jinak je neplatné. Odstoupeni je ucinné ode dne, kdy
bude doru¢eno druhé Smluvni strané. Odstoupenim od této Smlouvy nezanikaji povinnosti
Smiluvnich stran k ndhradé Gjmy a k Uhradé smluvnich pokut za zavazky, které byly poruseny
nékterou ze Smiluvnich stran pfed dorucenim odstoupeni od Smiouvy, a dale nezanikaji ty
zavazky, které maiji vzhledem ke své povaze trvat i po skon&eni Smlouvy, zejména povinnost
mlicenlivosti a ochrany osobnich Gdaiju.
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5 Dalsi prava a povinnosti Smluvnich stran

5.1 Komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou stanoveno
jinak. Pisemna komunikace se ¢ini v listinné podobé doru¢ované prostrednictvim provozovatele
postovnich sluZzeb nebo osobné na adresu Smiuvni strany uvedenou v této Smlouv&. Smiuvni
strany vyslovné vylu€uji ustanoveni ust. § 573 OZ. Dodavatel se zavazuje, Ze v pfipadé zmény
sve adresy bude o této zméné Objednatele pisemné informovat nejpozdéji do 3 pracovnich dni
ode dne zmény.

5.2 Bé&Zna pracovni komunikace mezi Smluvnimi stranami a reklamace vad muze byt &inéno ve
formé prosté emailové zpravy bez nutnosti jejiho zaru¢eného elektronického podpisu zaslané
osobou opravnénou jednat za Smluvni stranu na kontaktni emailové adresy uvedené v této
Smlouvé, pfipadné na emailové adresy pozdéji pisesmné oznamené druhé Smluvni strané; touto
formou v8ak nemuiiZe dojit ke zméné podminek a/nebo ukonéeni této Smlouvy.

5.3 Dodavatel neni, bez pfedchoziho pisemného souhlasu Objednatele, opravnén pouzit ve svych
dokumentech, prezentacich ¢&i reklamé odkazy na obchodni firmu (nazev) Objednatele
nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepfimo, vést k identifikaci Objednatele.

5.4 Dodavatel se dale zavazuje:

a) informovat neprodiené Objednatele o vSech skuteénostech majicich vliv na pinéni dle této
Smiouvy,

b) plnit fadné a vzdy ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy,

c) na vyzadani Objednatele se zUc&astnit osobni schiizky, pokud Objednatel pozada o
schlzku nejpozdéji pét (5) pracovnich dnl pfedem; v mimoiradné naléhavych pfipadech
je mozno tento termin pro vyzvu zkratit, a to na 1 pracovni den pifedem.

5.5V pfipadé provadéni pfedmétu této Smiouvy poddodavateli, odpovida za tyto €asti pfedmétu této
Smiouvy Dodavatel tak, jako by pifedmét této Smlouvy provadél sam.

5.6 Smluvni strany si ve smyslu ustanoveni § 1765 odst. 2 a ust. § 2620 odst. 2 OZ ujednaly, ze
Dodavatel na sebe piebira nebezpeci zmény okolnosti.

5.7 V8echny Dodavky musi byt poskytnuty Objednateli v poZadovaném rozsahu, a to bez jakéhokoliv
omezeni. Dodavatel nebude opravnén dolctovat Objednateli jakékoli dodatecné sluzby Ci
dodavky, které budou nezbytné pro fadné spinéni pfedmétu Smlouvy, a to napf. i z divodu, ze
Dodavatel chybné odhadl nabidkovou (smluvni) cenu.

5.8 Veskeré &innosti je Dodavatel povinen provadét s nalezitou péci a odbornou zplsobilosti.
VSechna plnéni musi byt poskytnuta v pozadovaném rozsahu, a to bez jakéhokoliv omezeni.
Dodavatel podpisem této Smlouvy deklaruje, Ze disponuje dostate€nou odbornou zpusobilosti
ke spinéni predmétu Smiouvy.

6 Prava zvadného plnéni

6.1 Dodavka ma vady, jestlize neodpovida pozadavkim stanovenym Smlouvou, pfilohami Smlouvy,
pravnim normam nebo pokud neni mozné predmét Dodavky uzivat dle jeho ucelu.

6.2 Prava a povinnosti z Dodavatelem poskytnuté zaruky nezanikaji ani odstoupenim kterékoli ze
Smluvnich stran od Smlouvy.

6.3 Dodavatel odpovida za vady, které ma Dodavka v dobé predani a prevzeti, nebo které se projevi
v zaruéni dobé. ~ '
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6.4 Dodavatel poskytuje na Dodavku zaruku za jakost v trvani 48 mésicl. Zaruéni doba za&iné bézet
nasledujici den po prevzeti Dodavky Objednatelem a podepsani predavaciho protokolu /
dodaciho listu obéma stranami. Objednatel je opravnén reklamovat v zaruéni dobé& vady
Dodavky u Dodavatele, a to pisemnou formou. V reklamaci musi byt popsana vada Dodavky,
nebo alespori zpiisob, jakym se projevuje a uréen narok objednatele z vady Dodavky, pfipadné
poZadavek na zplsob odstranéni vad Dodavky, a to véetné terminu pro odstranéni vad Dodavky
Dodavatelem. Dle dohody smluvnich stran ma Objednatel pravo:

a) na odstranéni vady,
b) na pfimérenou slevu z ceny.

Vyse uvedené naroky je Objednatel opravnén uplatnit bez ohledu na to, zda vadné pinéni je
podstatnym & nepodstatnym porusenim Smlouvy. Objednatel ma pravo volby zplsobu
odstranéni disledku vadného pinéni. Tuto volbu miZe ménit i bez souhlasu Dodavatele.

6.5 Zarucni doba nebézi po dobu, po kterou nemiize Objednatel Dodavku ifadné uzivat pro vady, za
které nese odpovédnost Dodavatel.

6.6 Dodavatel se zavazuje dostavit se k projednani reklamace do tfi pracovnich dni, nebude-li
stanoven jiny termin. Dodavatel se zavazuje bez zbyte¢ného odkladu, nejpozdsji véak do 48
hodin, bude-li to v daném pfipadé technicky mozné, od okamziku oznameni vady Dodavky &i jeji
Casti zahgjit odstrafiovani vady Dodavky & jeji Casti, a to i tehdy, neuznava-li Dodavatel
odpovédnost za vady ¢i piiciny, které ji vyvolaly, vady odstranit v technicky co nejkratsi Ih(tg,
nejpozdeji véak do 15 dnli ode dne nahlageni vady (v pfipadé havarijniho stavu zplisobuijiciho
nemoznost uzivani Dodavky se Dodavatel zavazuje provést do 36 hodin od nahlageni zavady
takova opatfeni, aby bylo mozné predmét Dodavky provizorné nebo omezené uzivat od doby
odstranéni zavady).

6.7 Smluvni strany se dohodly, Ze:

a) neodstrani-li Dodavatel reklamované vady Dodavky ¢&i jeho &asti ve Ihité dle &l. 6.6
Smlouvy; a/nebo
b) nezahdji-li Dodavatel odstrafiovani vad Dodavky v terminech dle &l. 6.6 Smlouvy &i
neprovede tam popsana provizorni opatieni; a/nebo
c) oznami-li Dodavatel Objednateli pred uplynutim doby k odstranéni vad Sluzby, e vadu
neodstrani; a/nebo
d) je-li zfejmé, Ze Dodavatel reklamované vady Dodavky ¢i jeho &asti ve Ihité stanovené
Objednatelem piimérené dle charakteru vad a nedodé&lki Sluzby neodstrani;
ma Objednatel vedle vy$e uvedenych opravnéni téz pravo zadat, a to i bez pfedchoziho
upozornéni Dodavatele, provedeni oprav tieti osobé. Objednateli v takovém piipadé vznika vigi
Dodavateli pravo, aby mu Dodavatel zaplatil &astku pfipadajici na cenu, kterou Objednatel tieti
osobé v disledku tohoto postupu zaplati. Naroky Objednatele vzniklé vii&i Dodavateli v disledku
odpovédnosti za vady Dodavky a dale naroky Objednatele uétovat Dodavateli smluvni pokutu
zlstavaji nedotena.

7 Miléenlivost

7.1 Neni-li dale stanoveno jinak, je Dodavatel povinen b&hem pInéni Smlouvy i po uplynuti doby, na
kterou je Smlouva uzaviena, zachovavat ml&enlivost o véech skute¢nostech, o kterych se dozvi
od Objednatele v souvislosti s jejim plnénim. Této povinnosti miize Dodavatele zprostit pouze
Objednatel. Zprosténi povinnosti mi&enlivosti musi byt uéinéno pisemné. Vy$e uvedenou
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povinnosti migenlivosti neni dotéena moznost Dodavatele uvadét Einnost dle Smilouvy jako svou
referenci ve svych nabidkéch v zakonem stanoveném rozsahu, popfipadé rozsahu stanoveném
Objednatelem.

7.2 Dodavatel se zavazuje, ze pokud v souvislosti s realizaci Smlouvy pfijde on, jeho povéfeni
zaméstnanci nebo osoby, které povéfil provadénim povinnosti dle Smlouvy do styku s osobnimi
nebo citlivymi Gdaji ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajt a
o zrugeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju) - GDPR a zakona €.
110/2019 Sb., 0 zpracovani osobnich tdaju, ve znéni pozdéjSich predpist (dale jen “Predpisy o
00U"), ugini veskera opatfeni, aby nedoslo k neopravnénému nebo nahodilému pfistupu
k t8mto udajum, k jejich zméné, zni&eni & ztraté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz aby i jinak neporusil Predpisy o OO0U. Dodavatel je povinen
zachovavat mi&enlivost o osobnich udajich a o bezpeénostnich opatienich, jejichZ zvefejnéni by
ohrozilo zabezpe&eni osobnich udaji. Povinnost mi¢enlivosti trva i po ukonceni Smiouvy.

7.3 Povinnost mi&enlivosti a zavazek k ochrané informaci dle €l. 7. odst. 1 a odst. 2 Smlouvy se
nevztahuje na;

a) informace, které se staly vefejné pfistupnymi, pokud se tak nestalo porusenim povinnosti
jejich ochrany,

b) informace ziskané na zakladé postupu nezavisliého na Smiouvé nebo druhé Smiuvni
strané, pokud je Dodavatel schopen tuto skute¢nost doloZit,

c) informace poskytnuté tfeti osobou, ktera takové informace neziskala porusenim
povinnosti jejich ochrany a

d) informace, u kterych povinnost jejich zpfistupnéni uklada pravni predpis.

7.4 Dodavatel se zavazuje uhradit Objednateli & tieti strang, kterou porusenim svych povinnosti
mi&enlivosti poskodi, veskeré $kody timto porusenim zpUsobené. Povinnosti Dodavatele
vyplyvajici z ustanoveni pfislusnych pravnich Predpisi o 00U nejsou ustanovenimi tohoto
¢lanku dotceny.

8 Sankéni ujednani

8.1V pfipadé, ze Objednatel bude v prodleni se zaplacenim opravnéné vystavené faktury
Dodavateli, je Objednatel povinen zaplatit Dodavateli urok z prodleni v zakonné vysi.

8.2V pfipadé, Ze Dodavatel fadné nezrealizuje pfedmeét Smiouvy uvedeny v ¢l. 1 - Predmét
Smlouvy ve Ihiitach uvedenych v &l. 2 - Doba pInéni a misto pInéni této Smlouvy, zavazuje se
Objednateli zaplatit za kazdy zapocaty tyden prodleni smluvni pokutu ve vysi 50.000,- KE.

8.3 V piipadé, Ze se incidentem zaslanym Objednatelem nezaéne zabyvat ,bezodkladné&“ technicky
specialista vybraného Dodavatele, zavazuje se Dodavatel Objednateli zaplatit za kazdy
opozdéné feseny incident smluvni pokutu ve vysi 50.000,- K&.

8.4 Objednatel chape vyraz ,bezodkladné“ jako Casovou Ihdtu od nahladeni incidentu Objednatelem
po reélné zahajeni praci technického specialisty Dodavatele, ktera neni delsi nez ¢tyfi (4) hodiny.
Tato &asova |hiita pro zahajeni praci je platna v pouze pracovni dny.

8.5 Za poruseni povinnosti mi¢enlivosti dle ¢l. 7.1 této Smlouvy se Dodavatel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi 100.000,- K za kazdy jednotlivy piipad, a to i v pfipadé, Ze
k porugeni povinnosti dojde po fadné realizaci Sluzby a poskytovani podpory dle této Smlouvy.
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8.6 Za porus$eni povinnosti ochrany osobnich udajt dle &l. 7.2 této Smlouvy, se zavazuje Dodavatel
zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdy jednotlivy pfipad poru$eni, a
to i v pfipadé, Ze k poruseni povinnosti dojde po fadné realizaci Sluzeb dle této Smlouvy.

8.7 Smluvni pokuty dle této Smlouvy jsou splatné do 30 dnii od doruéeni opravnéné vyzvy k jeji
Uhradé spolu s fakturou vystavenou opravné&nou Smiluvni stranou. Uplatnénim prava na
zaplaceni jakékoli smluvni pokuty ani jeji uhradou dle této Smlouvy neni dotéeno ani omezeno
pravo opravnéné Smluvni strany na nahradu Gjmy zplsobené porusenim povinnosti, na kterou
se vztahuje dana smluvni pokuta podle této Smlouvy, v plné vysi.

8.8 Smluvni pokuty Ize uloZit opakované a za kazdy jednotlivy pfipad. Zaplacenim smiluvni pokuty
neni doteno pravo Smiuvni strany na nahradu $kody vzniklé porugenim smiuvni povinnosti,
které se smluvni pokuta tyka.

9 Zavérec¢na ustanoveni

9.1 Tato Smlouva nabyva platnosti dnem podpisu ob&ma Smluvnimi stranami. Uginnosti tato
Smlouva nabyvé dnem uvefejnéni v Registru smiuv.

9.2 Smluvni strany berou na védomi, Ze tato Smlouva podléha uvefejnéni podle zakona o registru
smluv. Smluvni strany vyslovné souhlasi s tim, Ze tato Smlouva bude uverejnéna v Registru
smluv bez jakychkoliv omezeni, a to véetné pripadnych priloh a dodatk(. Smluvni strany
prohlasuji, Ze skute¢nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu
ustanoveni platnych pravnich predpist a udé&luji svoleni k jejich uZiti a uveiejnéni bez stanoveni
jakychkoliv dal$ich podminek & omezeni.

9.3 V8echny pravni vztahy, které vzniknou pfi realizaci zavazk vyplyvajicich z této Smiouvy, se Fidi
pravnim fadem Ceské republiky.

9.4 Kontaktnimi osobami pro tcely této Smlouvy jsou:

za Objednatele:

za Dodavatele:

V pfipadé zmény kontaktni osoby musi byt o t&to skuteénosti druha Smiuvni strana neprodlenég
pisemné informovana. Pisemna forma pro zménu kontaktni osoby je zachovana taktéz pfi vyuziti
emailové komunikace na zde uvedené adresy. Ug&innost zmeény nastava okamzikem doruéeni
pisemného oznameni pfisludné Smiluvni strang.

9.5 Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz jedno vyhotoveni
obdrZi Objednatel a jedno vyhotoveni obdrzi Dodavatel.

9.6 Smlouva miZe byt ménéna a dopliiovana pouze formou pisemnych dodatkli podepsanych
obé&ma Smluvnimi stranami.
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9.7 Pokud se jakékoliv ustanoveni Smlouvy stane neplatnym, pravné neG&innym nebo
nevymahatelnym, zGstanou zbyvajici ustanoveni v pIné platnosti a G&innosti. Smiuvni strany se
dohodly nahradit neplatné, pravné& neuéinné a nevymahatelné ustanoveni takovymi platnymi,
pravné ucinnymi a vymahatelnymi ustanovenimi, je2 se svym vyznamem co nejvice pfiblizi
smyslu a uéelu dotéenych ustanoveni.

9.8 Smluvni strany timto prohlasuji a potvrzuji, Ze tato Smlouva byla uzaviena na zakladé vzajemné
dohody, a to svobodné&, vazné a uréit&, nikoliv v tisni za napadné nevyhodnych podminek
jakehokoli druhu, a na diikaz toho pfipojuji Smiuvni strany své podpisy.

Pfilohy:
Priloha ¢. 1 Smlouvy - Podrobna specifikace dodéavky HW, licenci a sluzeb + tabulka pro tvorbu
nabidkové ceny

Za Objednatele Za Dodavatele
Vojenska zdravotni pojistovna Ceské republiky Ceské Radiokomunikace a.s.

20 -01- 2070
Praha, dne: ......cooveviieiiiieiniininn.

Prahadne: ......

.................... e Vi Vadar
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1. Pfedmét vefejné zakazky

Pfedmétem VZ ndhrada internetového firewallu (externi firewall)
provozovaného na dvou Cisco ASA5515-X a doplnéni LAN infrastruktury Vozp
CR dal$im firewallem pro oddéleni serverové a uZivatelské infrastruktury
(interni firewall). Externi firewall bude realizovan jako pronajem na dobu 48

v

mésicl, interni firewall bude realizovan nakupem zafizeni.

V ramci této vefejné zakdzky zadavatel poZaduje zpracovani implementa&niho
planu, instalaci a oZiveni HW, pfipadny upgrade FW na posledni verzi,
konfiguraci podle zpracovaného implementacniho planu a zpracovani finaini
dokumentace.

Zadavatel dédle poZaduje, aby sou&asti této vefejné zakdzky bylo také $koleni
»Zakladni sezndmeni, instalace a konfigurace dodanych zafizeni®.

2. Obecné poZadavky na externi a interni firewall

Externi firewall bude Fe$en jako dva samostatné stejné boxy zapojené

V rezimu active/active nebo active/standby. Stejné tak interni firewall bude
FeSen jako dva samostané stejné boxy zapojené v re¥imu active/active nebo
active/standby.

Cela dodavka musi obsahovat vSechny HW komponenty a licence na dobu 4
let. Z&dné z nabizenych ¥e&eni nesmi byt v dobé podani nabidky v refimu end
of sales/end of support. VSechny poZadované funkce musi byt v dobé& podani
nabidky souéasti stabilni verze operacniho systému/firmware, funkce
zafazené na tzv. roadmapu nebudou akceptovany. Pozadujeme, aby support
vyrobce byl v rezimu 24x7x365. Tento support bude zahrnovat HW a FW
zafizeni (vyména v pfipadé nefunkénosti zakizeni nebo novych funkcionalit,
které mlze zadavatel vyuit).

Externi a interni firewall musi byt od stejného vyrobce.

2.1 Externi firewall
Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS, Antivirus, SSL VPN

2.1.1 Z&akladni technické pozadavky

* HW appliance NGFW/UTM firewallu v re¥imu vysokeé dostupnosti (dvé fyzicka
zafizeni stejného typu zapojena do funkéniho clusteru)

e PoZadujeme platformu postavenou na HW akcelerované architektufe (.
zafizeni vybavené specializovanymi obvody FPGA/ASIC pro zpracovani
komunikace a vybranych vypo&etné narocnych funkci (firewall, SSL dekrypce,
porovnavani se signaturovou databazi, ...)

* PoZadujeme dodéni zafizeni ve formatu HW appliance o velikosti maximainé
1RU
PoZadujeme veskeré pfislugenstvi (montazni prvky) pro montad¥ do RACKU

 PoZadujeme moZnost doplnit druhy napdjeci zdroj (interni nebo externi), nebo
zarizeni vybavené dvéma zdroji

* Min. 16x 1 GE SFP rozhrani na kazdém firewallu vyuZitelnych pro zpracovani
komunikace

e Min. 16x 1 GE RJ45 rozhrani na kazdém firewallu vyuZitelnych pro Zpracovani
komunikace

* 2 x samostatné 1GE rozhrani vyuZitelné pro management
konzolovy port pro management
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e Podpora rezimu vysoké dostupnost (reZim L2 cluster, tedy vyuziti virtudlnich
MAC adres; cely cluster se tvafi z pohledu L3 jako jedno zarizeni) v reZzimu
active-active (A/A) a active-passive (A/P)

o Pokud tato funkce vyZaduje licenci, tak tato musi byt sou&asti dodavky

o Moznost rozsifeni rezZimu vysoké dostupnosti na a3 4 ¢leny clusteru (véetné
podpory reZimu A-A) resp dva samostatné clustery o dvou zafizenich (budouci
topologie neni v tuto chvili pfesné dana).

PoZadované sitové a bezpeénostni funkce, soucasti dodavky musi byt i pfislugnd licence
(je-li vyrobcem poZadovéna) na 4 roky. PoZadované vykonnostni parametry musi byt
oficialné deklarovény vyrobcem firewallu.

Podpora VLAN (az 4000)

Podpora LACP

Pocet FW pravidel az 10.000

Moznost definice FW pravidel v tzv. NGFW reZimu (tj. sou&asti zakladni definice

FW pravidla je kromé zdroje/cile také typ aplikace (definované v ramci funkce

application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu

(nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

e Celkova propustnost firewall min. 32/32/20 Gbps (mé&Feno na UDP paketech o
velikosti 1518B/512B/64B)

* VloZena latence firewallu nepfesahuje 4 ps (méfeno na malych UDP paketech
(64B))

e Pocet nové navazanych TCP spojeni (setup-rate) min. 280.000 za sekundu

Celkovy pocet konkuretnich TCP spojeni firewallu 4 miliony

PPS (pocet zpracovanych pakett za 1 sekundu) min. 30M

1.2 Funkce detekce aplikaci na L7 (Application Control)
Detekce znamych aplikaci na zdkladé signatur
Signaturovy database automaticky aktualizované vyrobcem
alespori 4000 podporovanych aplikaci
pro popularni cloudové aplikace (minimdlné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZadujeme pokro¢ilé
fakce typu blokovani upload/download soubord, blokovani her v ramci
aplikace, blokovani login, atd. (relevantni k dané aplikaci)
moznost tvorby vlastnich signatur
detekované aplikace je mozné: povolit, monitorovat, blokovat
na zakladé typu aplikace musi byt moZné omezit $itku padsma pro danou
aplikaci
e funkce AppCtr se konfiguruje v rémci profilQ, které jsou nésledné
pfifazeny konkrétnim FW pravidldm. Alternativné pozadujeme moZnost
vyuziti v réamci tzv. NGFW pravidel popsanych vyse.

e o 0 o N

1.3 Funkce detekce a potlaeni naruseni (IPS/IDS)
signatury automaticky aktualizované vyrobcem
alespori 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem
moZnost tvorby vlastnich signatur
funkce IPS se konfiguruje v rémci IPS profill, které jsou nésledné pfifazeny
konkrétnim FW pravidldm
e propustnost funkce IPS véetné logovani min. 5Gbps (méfeno na komunikaci
typu mix aplikaci)

....N

2.1.4  Funkce antivirové kontroly
e Ochrana pfed Skodlivym kédem (malware, trojské kong, atp.), véetné ochrany
pfed polymorfnim kédem
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signatury automaticky aktualizované vyrobcem

pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou,
poskytovanou formou sluZby doddvané vyrobcem FW (licence musi byt sou&ésti
dodavky)

moznost rozsireni o inspekci tzv. sandbox technikou formou lokalni HW
appliance stejného vyrobce

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a
zapnutym logovanim min. 3Gbps

funkce AV kontroly se konfiguruje v rémci profilli, které jsou nésledné pfifazeny
konkrétnim FW pravidldm.

Podpora sluzby vyrobce, které umozni detekovat malware, ktery byl objeveny
v dobé od posledni aktualizace AV signaturové databaze pomoci globalni a
rychle se aktualizujici databaze hasht

Funkce odstranéni aktivniho obsahu z dokumentu kancelaiskych aplikaci - AV
engine na firewallu/bezpec¢nostni emailové bréné v redlném &ase odstrani
aktivni obsah z dokumentu. Dokument z{istédvd v plvodnim formatu, jsou z né&j
odstranény vSechny aktivni prvky. Upraveny dokument jde k pfivodnimu
piijemci, origindlni dokument se odesle do Sandboxu.

Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3,5Gbps
Minimalni mnoZstvi soucasné navazanych session s SSL inspekci: 300 000

.1.5 Funkce IPsec VPN
podpora site-to-site VPN
podpora klientskych VPN
dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V
opacném pfipadé pozadujeme dodani neomezené licence.
Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 2.000
Minimalni pocet klientskych IPSEC VPN tunell: 40.000
propustnost IPSec VPN min. 20 Gbps (méFeno pfi AES 256-SHA 256)
podpora konfigurace redundatnich IPSec VPN tunel za pomoci statického
smérovani
podpora konfigurace redundatnich IPSec VPN tunelli za pomoci dynamického
smérovani

.1.6  Funkce SSL VPN
Podpora klientského i bezklientského (portalového) reZimu
Minimalni pocet sou¢asné navézanych SSL VPN tuneld: 400
Minimalni propustnost SSL VPN: 2,5Gbps

.1.7  Funkce kategorizace webovych stranek
zaloZend na centralné spravované databdazi vyrobce
minimalné 50 filtraénich kategorii
moZnost definice vlastnich kategorii
moZnost definice vlastnich seznam{ zakdzanych URL
kategorizace musi zahrnovat I éeské a slovenské internetové stranky

.1.8 Funkce DNS filtru
MoZnost blokovat DNS dotazy na zékladé p¥isludnosti k URL kategorii (obdobné
kategorie jako u pfedchoziho bodu)
MoZnost definovat vlastni tzv. blacklist domén
MoZnost presmérovat komunikace se zakdzanymi doménami na vlastni
portal/URL
MoZnost importu seznamu blokovanych domén do DNS filtru

1.9 Funkce pfed unikem citlivych informaci (DLP)
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Z,

mioZnosti analyzy béznych typl dokumentf a protokold
moznost definice pravidel min. na zakladé regularnich vyrazd,
watermarkovaciho néstroje a typu kontroly typu file checksum

.1.10 Explicit proxy

podpora vSech poZadovanych ochrannych profild (AV, IPS, AppCtrl, DLP)
podpora transparentniho ovéfovéni uZivatel proti MS AD protokolem Kerberos
funkce transparentni proxy, kdy dochézi k automatickému presmérovani
provozu na proxy server bez nutnosti konfigurovat klienta

Funkce transparentniho ovérovani uzivateld pomoci domény (MS Active
Directory) v&etné podpory autentizace uZivatel na terminalovém serveru

.1.11 Virtualizace

Podpora izolovanych virtuélnich kontextl (virtualizace FW na daném HW).
KaZdy virtudlni context musi byt plnohodnotné Fegeni véetnd oddéleného GUI,
management G¢&tl, atp.

Soucasti dodavky musi byt licence na min. 10 virtudlnich kontext( (véetné
licence na kompletni podporu poZadovanych bezpe&nostnich funkei v t&chto
virtudlnich kontextech)

Kazdy virtudini context je zéroveh samostatnym wifi kontrolérem

Podporou izolovanych administratorskych u&td pro spravu jednotlivych
virtudlnich kontextd (samostatny administrétor pro jeden ¢i vice virtudlnich
kontext()

.1.12 Management

FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a
CLI, provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na
koncovou (management) stanici

PoZadujeme jediné management rozhrani pro cely cluster, zména konfigurace
je mezi jednotlivymi Cleny clusteru synchronizovéna automaticky

Podpora SNMP véetné SMPB MIB souboru doddvaného vyrobcem, mozZnost
zaclenéni do stdvajiciho systému dohledu sité

Podpora otevieného API (moZnost integrace vybranych funkci do stavajici
management infrastruktury)

Podpora vazby na Cisco Identity Services Engine (ISE)

1.13 Ochrana koncovych stanic

PoZadujeme dodani softwaru pro ochranu koncovych stanic, ktery bude zajistovat
tyto funkce:

MoZnost navazani IPsec VPN nebo SSL VPN na dod&vanou bezpe&nostni branu
(firewall)

MoZnost vytvoreni instalaéniho msi bali¢ku s predkonfigurovanymi parametry
MoZnost modularni instalace klienta

Dostupnost klienta minimalné pro tyto operaéni systémy: Windows, macOS,
Linux, Android, iOS

Integrace s poptavanou bezpecnostni branou ve smyslu predavani informace o
klientovi do sité, moZnost karantény aZ na trovni koncového prvku, informace
o odhalenych zranitelnostech na koncovych stanicich

MozZnost vynuceni bezpeénostnich politik kde, kdyZ je koncovy prvek nebude
spliiovat, tak zobrazeni varovné hlasky anebo zablokovani pfistupu do sité
Pokud se jedna o licencovanou funkcionalitu, tak poZadujeme licence pro
soucasné 100 pfipojenych klientd po dobu 4 let

Moznost rozdilného nastaveni klientl, kdyZ jsou v interni siti a mimo interni sit
Antivirovou ochranu koncovych stanice véetné automatické kontroly
vymeénitelnych médii

Pfiloha €. 1 — Obmeéna firewalu, oddéleni serverové a uzivatelské LAN
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* Ochranu uZivatel( pfed pfistupem na $kodlivé webové stranky
» MozZnost centralni spravy koncovych softwaru pro ochranu koncovych stanic
e Centralni spréava by méla obsahovat tyto funkce:

o Moznost aplikace riznych profilli s nastavenim na rdzné skupiny ve Windows

AD

o Zajisténi automatické instalace v rdmci Windows domény

o Dohled nad vSemi klienty

o MoZnost vynuceni kontroly zranitelnosti anebo kontroly na pFitomnost
malware v koncové stanici
Vypis nainstalovanych aplikaci na koncové stanici a upozornéni na pfipadné
zranitelnosti
MozZnost vioZit koncovou stanici do karantény
MoZnost vzdalené provést upgrade klienta
MozZnost odinstalovat klienta z koncové stanice
MoZnost pfihlaSeni administratora do systému centralni spravy s ovéfenim na
LDAP
Pokud se jednd o licencované fedeni, tak pozadujeme licenci pro 100
koncovych zafizeni pod dobu 4 let

O 00O o
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2.2 Interni firewall

2.2.1 Zakladni technické poZzadavky

e HW appliance NGFW/UTM firewallu v re¥imu vysoké dostupnosti (dvé fyzickd
zafizeni stejného typu zapojend do funkéniho clusteru)

e PoZadujeme platformu postavenou na HW akcelerované architekture (t;.
zarizeni vybavené specializovanymi obvody FPGA/ASIC pro zpracovani
komunikace a vybranych vypoéetné narocnych funkci (firewall, SSL dekrypce,
porovnavani se signaturovou databazi, )

* PoZadujeme dodani zafizeni ve form&tu HW appliance o velikosti maxim&lné
2RU

e PoZadujeme vedkeré pFislugenstvi (montazni prvky) pro montéd# do RACKu
PoZadujeme moZnost doplnit druhy napdjeci zdroj (interni nebo externi), nebo
zafizeni vybavené dvéma zdroji

* Min. 8x 1 GE SFP rozhrani na kaZdém firewallu vyuZitelnych pro zpracovani
komunikace, HW akcelerované

e Min. 16x 1 GE RJ45 rozhrani na ka¥dém firewallu vyuZitelnych pro zpracovani
komunikace, HW akcelerované

* Min. 4x 10GE SFP+ rozhrani na kaZdém firewallu vyuZitelnych pro zpracovéni
komunikace, HW akcelerované

* Min. 4x 25GE SFP28/10GE SFP+ rozhrani na kadém firewallu vyuzitelnych pro
zpracovani komunikace, HW akcelerované

e Min. 2x 40GE QSFP+ rozhrani na kaZdém firewallu vyuZitelnych pro zpracovéni
komunikace, HW akcelerované

* 2 x samostatné 1GE rozhrani vyuZitelné pro management
konzolovy port pro management

* Podpora reZimu vysoké dostupnost (reZim L2 cluster, tedy vyuZiti virtuédlnich
MAC adres; cely cluster se tva¥i z pohledu L3 jako jedno zafizeni) v reZimu
active-active (A/A) a active-passive (A/P)

Pokud tato funkce vyZaduje licenci, tak tato musi byt soucasti dodavky
MozZnost rozsifeni rezimu vysoké dostupnosti na az 4 &leny clusteru (véetné
podpory rezimu A-A) resp dva samostatné clustery o dvou zafizenich (budouci
topologie neni v tuto chvili pfesné déna).

* Integrovany disk (nebo disky) celkové kapacity min 1x480GB pro lokalni
ukladani logli v pfipadé vypadku centrainiho log serveru
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PoZadované sitové a bezpeénostni funkce, soucasti dodévky musi byt i pfislusna licence
(je-li vyrobcem poZadovéna) na 4 roky. Pozadované vykonnostni parametry musi byt
oficialné deklarovany vyrobcem firewallu.

Podpora VLAN (az 4000)

Podpora LACP

Pocet FW pravidel az 90.000

MoZnost definice FW pravidel v tzv. NGFW reZimu (tj. sou&dsti zakladni definice

FW pravidla je kromé zdroje/cile také typ aplikace (definované v rdmci funkce

application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu

(nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

e Celkova propustnost firewall min. 80/80/50 Gbps (méfeno na UDP paketech o
velikosti 1518B/512B/64B)

 VloZena latence firewallu nepfesahuje 4 ps (méreno na malych UDP paketech
(64B)) ‘

* Pocet nové navazanych TCP spojeni (setup-rate) min. 280.000 za sekundu

Celkovy pocet konkuretnich TCP spojeni firewallu 11 milionu

PPS (pocet zpracovanych paketll za 1 sekundu) min. 80M

2.2 Funkce detekce aplikaci na L7 (Application Control)
Detekce znamych aplikaci na zékladé signatur
Signaturovy database automaticky aktualizované vyrobcem
alespori 4000 podporovanych aplikaci
pro popularni cloudové aplikace (minimalné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZadujeme pokrodilé
fakce typu blokovani upload/download soubord, blokovani her v rémci
aplikace, blokovani login, atd. (relevantni k dané aplikaci)
e moznost tvorby vlastnich signatur
detekované aplikace je mozné: povolit, monitorovat, blokovat
na zakladé typu aplikace musi byt mozné omezit $ifku pasma pro danou
aplikaci
o funkce AppCtr se konfiguruje v rémci profilQ, které jsou nésledné
pfifazeny konkrétnim FW pravidldm. Alternativné poZadujeme moZnost
vyuziti v rémci tzv. NGFW pravidel popsanych vyse.

e e ® o [y

.2.3  Funkce detekce a potlaceni naruseni (IPS/IDS)
signatury automaticky aktualizované vyrobcem
alespoil 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem
moznost tvorby vlastnich signatur
funkce IPS se konfiguruje v rdmci IPS profild, které jsou nasledné pfifazeny
konkrétnim FW pravidlim
e propustnost funkce IPS véetné logovani min. 12Gbps (méreno na komunikaci
typu mix aplikaci)

Q...N

®

2.2.4 Virtualizace

e Podpora izolovanych virtudlnich kontextt (virtualizace FW na daném HW).
Kazdy virtualni context musi byt plnohodnotné reseni véetné oddéleného GUI,
management G&td, atp. .

e Soucasti dodavky musi byt licence na min. 10 virtualnich kontextu (véetné
licence na kompletni podporu pozadovanych bezpecnostnich funkci v téchto
virtualnich kontextech)

Kazdy virtualni context je zaroven samostatnym wifi kontrolérem

Podporou izolovanych administratorskych G&tt pro spravu jednotlivych
virtudlnich kontextl (samostatny administrator pro jeden &i vice virtudlnich
kontextt)

Pfiloha €. 1 — Obmeéna firewalu, oddéleni serverové a uzivatelské LAN
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2.2.5 Management

» FW cluster musi byt mozné pinohodnotné spravovat pomoci iokdinftho GUI a
CLI, provozovaného pifimo na FW platformé bez nutnosti instalovat klienta na
koncovou (management) stanici

* PoZadujeme jediné management rozhrani pro cely cluster, zména konfigurace
je mezi jednotlivymi &leny clusteru synchronizovana automaticky

¢ Podpora SNMP vietné SMPB MIB souboru dodavaného vyrobcem, moZnost
zaclenéni do stavajiciho systému dohledu sit&

* Podpora otevieného API (moZnost integrace vybranych funkci do stavajici
management infrastruktury)

* Podpora vazby na Cisco Identity Services Engine (ISE)

2.3 Zpracovani log{ a reporting

PoZzadujeme samostané fegeni pPro zpracovani logl a reporting

* Logovaci/reportovaci nastroj musj byt od stejného vyrobce, jako je FW feseni

* PoZadujeme pinou integraci s FW FeSenim, véetn& obousmé&rné komunikace (tj.
logy uloZené na logserveru musi byt mozné prohliZzet piimo z MGMT rozhrani
firewallu)

* MoZnost detailniho prohledavani logh
Pfehled aktudiniho stavu FW clusteru a udalosti formou widget s podporou
funkce DrillDown

o Cilem je rychle identifikovat pripadny problém v siti (sitovy, bezpeénostni, )
o vcetné prehledu stavu wifi infrastruktury (pocet wifi klientd, neautorizované
AP atp.)

« Sirokd nabidka predpfipravenych report (nejCastéji vyuZivanych reportdi-
bezpecnostni incidenty, vyuZiti konektivity, navétévované kategorie strének,
atd.)

MoZnost tvorby viastnich detailnich reportl
MoZnost exportu report& (HTML, PDF, CSV, XML)
* Podpora vyhodnocovani uddlosti a upozornéni na né (email, snmp trap)
o Moznost viastni definice monitorovanych udalosti

Forma VM appliance pro platformu VMWare ESX/Hyper-V

Podpora multi-tenantniho prostiedi (tj. oddélené rozhrani na log/reporting

PoZadujeme podporu pro ukladani logd a3 378

Denni objem pfijatych log& min. 6GB

S piihlédnutim na dalsi rozvoj feSeni poZadujeme moZnost shirat logy az z 10

firewalld,

3. Definice sluZeb

Dodavatel zajisti &asovou névaznost Jednotlivych  &innost{ (instalace,
konfigurace, testovéni, provoz) tak, aby nedoslo k omezeni provozu VoZP CR.

Zadavatel poZaduje vypracovani celkového Casového harmonogramu provadeéni
jednotlivych €innosti (Implementaéni plan).
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3.1 Implementaéni plan

Navrh implementaéniho pldnu:

Cas (T + tyden) Cinnost Pozndmka
1

2 gl [ % ?

3 Zpracovani implementaéniho planu

4

5 —_—

6 Instalace zarizeni

7

8 ] ot

9 Konfigurace zafizeni

10

11 i

12 Testovaci provoz

13 FindIni Upravy konfigurace

14 Rutinni provoz se zvy$enym dohledem

15 Odpojeni ASA5515
16 Vypracovani dokumentace

T = datum ucinnosti smlouvy

Dodavatel miZe navrhovanou tabulku implementacniho plénu zménit podle
svého uvazeni a zkudenosti, nicméné celkové doba implementace 16 tydnU
nesmi byt prekrocena, taktéZ musi byt zachovéna doba testovaciho provozu a
rutinniho provozu se zvy$enym dohledem (2 tydny)

3.2 Mésicni sluzby
Zadavatel poZaduje dodéni externiho firewallu jako sluzbu s mési¢ni platbou na
dobu 48 mésicli. Béhem doby 48 mésicli zadavatel nepiedpoklédda zasadni
zménu parametrd uvedenych v bod& 2.1 Externi firewall, ktera by vyZadovala
nutnou zménu zafizeni (modelu) externiho firewallu.
Zadavatel pozaduje sluZbu technické a konfiguraéni podpory na mésiéni bazi
v rozsahu 8 hodin mésicné (pomoc s konfiguraci, FeSeni konfigura&nich problémd
apod.).

3.3 Skoleni
Soucasti dodavky bude $koleni na dodana zafizeni v rozsahu 3 a% 5 dnd
s napini odpovidajici Gvodnimu koleni (instalace, konfigurace, Fegeni chybovych
stavii). Skoleni bude probihat ve kolicim stredisku vyrobce nebo jeho zastoupeni
nebo distributora v lokalité Praha.

Pfiloha €. 1 — Obména firewalu, oddéleni serverové a uzivatelské LAN
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4. Dalsi poZadavky zadavatele

Zadavatel poZaduje dodani origindinich a novych zafizeni, licencovanych ve
jmenu zadavatele a podle pravidel vyrobce tak, aby bylo moZné eskalovat
pfipadné zavady piimo na lokdlni technickou podporu vyrobce v ¢eském
nebo slovenském jazyce.

Zadavatel poZaduje oficidlni potvrzeni véech vyrobcd nabizenych technologii
o uréeni nabizenych produktl HW a SW pro lokaIni trh.

Zadavatel poZaduje oficidini potvrzeni vdech vyrobcl nabizenych
technologii, Ze na produkty bude zaji§téna podpora vyrobce v misté
instalace po celou dobu zéruéni Ihity.

Uchaze¢ predloZi doklad o obchodnim partnerstvi s vyrobcem zboZi
zaruCujici dostatecnou technickou podporu vyrobcem. 5
ZboZi bude podporovéno servisnim stfediskem vyrobce na Gzemi Ceské
republiky.

Uchaze€ musi pfiloZit do nabidky pFislu$nou technickoprovozni dokumentaci
vyrobce zboZi. Za spInéni tohoto pozadavku se nepovazuje odkaz na webové
stranky vyrobce zboZi, ale dokumentace v listinné podob& nebo na datovém
nosiCi v anglickém nebo &eském jazyce.

Uchaze¢ z dlivodu dodévky formou fizeného projektu velkého rozsahu a
sloZitosti predloZi jeden z nasledujicich certifikdtd a to certifikace IPMA,
PRINCEZ, nebo Ze ma zaveden systém tizeni podnik{ z hlediska Fizeni sluSeb
jakosti projektl die ISO 10006, vydany podle éeskych technickych norem
akreditovanou osobou. Z dokladu musi byt patrnd doba jeho platnosti a
jméno spolecnosti, kterd certifikat vydala.

Uchazet z divodu dodavky, jejiz soucasti je i poskytovani zaruéniho servisu
na dodavana hardwarova zafizeni a softwarové produkty, predloZi certifikdt,
Ze ma zaveden systém fizeni podnikl, z hlediska Fizeni pro poskytovani
sluzeb IT a obsahové se Fdici ustanovenimi IT Infrastructure Library (ITIL)
a to na Urovni minimalné jedné certifikované osoby s certifikaci ITIL
Foundation, vydanou podle &eskych technickych norem akreditovanou
osobou. Z dokladu musi byt patrna doba jeho platnosti a jméno spoleénosti,
ktera certifikat vydala.

Cena

Nabidkova cena bude tvorena z t&chto sloZek:

a) Cena za externi firewall mési¢né/za 48 mésicl

b) Cena za interni firewall

c) Cena za systém zpracovani logli a reporting

d) Cena za implementaci (sestaveni a realizaci Implementaéniho planu)
e) Cena za podporu (8 hodin) mési¢né&/za 48 mésict

f) Cena za skoleni
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Cena K¢ (48 mésicl)

Cena za externi firewall 16000 768 000
Cena za interni firewall - . 2571 000
Cena za systém zpracovani logl a .

reporting Gl

Cena za implementaci (sestaveni a

realizaci Implementaéniho pldnu) T 44 200
Cena za podporu (8 hodin) mési¢né 8000 384 000
Cena za Skoleni - 25 000
Celkova cena 3 882 000 K¢&

Ceny jsou uvedeny bez DPH
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PLNA MOC

Ceské Radiokomunikace a.s., se sidlem Skokanské 21 17/1, Brevnov, 169 00 Praha 6, Ceska republika, 1CO: 24738875,
zapsand v obchodnim rejstffku vedeném Méstskym soudem v Praze, oddil B, viozka 16505 (déle jen ,,Spoletnost®),
zastoupend Ing. Martinem Gebauerem, p¥edsedou piedstavenstva Spole¢nosti, timto udéluje plnou moc:

Ing. Vitu VéZanovi,
nar. dne 2. &ervna 1973,
bytem U Michelského mlyna 8a, Praha 4, PSC: 140 00, Ceska republika,
zaméstnanci Spole¢nosti na pracovnim mist& Generlni ¥editel (CEO),
(déle jen ,,ZmocnEnec™),

aby v souladu s pislusnymi ustanovenimi Seského préva zejména zikonem &, 134/2016 Sb., o zad4véni verejnych
zakizek, vplatném zn&ni, zastupoval Spoletnost ve viech zaleZitostech tykajicich se vefejné zakdzky zadavatele
Vojenskd zdravotni pojiStovna Ceské republiky, Odbor informa¢niho systému, se sidlem Praha 9, Drahobejlova
1404/4, Ceska republika, ICO: 471 14975, zapsand v obchodnfm rejstifku vedeném Méstskym soudem v Praze, oddil A,
vioika 7564 (déale jen »Zadavatel”), s nizvem ,,Obména firewallu, odd¥leni serverové a uZivatelské LAN* (dile je
»vei'ejnd zakidzka®), pfidems predmétem velejné zakdzky je prondjem externtho internetového firewallu, nakup interniho
firewallu pro oddéleni serverové a uivatelské infrastruktury LAN véetng licence a standardnf podpory na 48 mésicl a
apravy konfigurace nad ramec b&¥né podpory po dobu 48 mésicii, Zmocnénec Je opravnén zejména jednat se zadavatelem
vefejné zakdzky, uzavirat se zadavatelem a podepisovat jménem Spoletnosti smlouvy tykajici se vefejné zakazky, vietns
piisluSné Rémcové smlouvy a provédscich smluv, GEastnit se otevirani obalek, podepisovat a podévat nabidky v&.
cenovych nabidek, Zddosti o udast, Jjednat o nabidkach, vystavovat a podepisovat prohldSeni, vystavovat Jakékoli
dokumenty prokazujici kvalifikaci, kvalifika&ni predpoklady, zpiisobilost k plnéni, zpiisobilost, ekonomickou a
technickou kvalifikaci Spoletnosti, nahli¥et do spisu, protokolli a zprév o posouzeni a hodnoceni nabidky, pofizovat
vypisy a opisy a &init z nich kopie, podévat ndvrhy, Zadosti, nimitky, vysvétleni, vzdavat se prava na podéani namitek,
&init vedkeré kroky a tkony v Fizenich pied sprévnimi orgdny, samostatné prijimat a doruZovat dokumenty ve vyse
uvedenych zaleZitostech.

V piipadé, Ze v souvislosti s touto vefejnou zakazkou dojde k jakémukoli spravnimu fizeni, Zmocnénec je opravnén
Spoletnost zastupovat i v kazdém takovém spravaim ¥izeni tykajicim se této vetejné zakazky.,

Zmocnénec neni opravnén ustavit si za sebe zastupce na zdklad této plné moci. Tato plné moc je udélena na dobu uréitou
do 31. prosince 2020, Tato plnd moc miiZze byt kdykoliv ukontena pisemnym odvolanim ze strany Spole&nosti (z
jakéhokoli diivodu nebo bez uvedeni diivodu pro jeji odvoléni) nebo pisemnou vypovédi ze strany Zmocnénce,

Ceské Radiokomunikace a.s.
Skokanska 2117/1
169 00 Praha 6

V Praze dne 29. fijna 2019

(19)
V Praze dne 29, fijna 2019
w LRA Ceské Radiokomunikace a.s. ICO 24738875 C CZ 24738875
Skokanska 2117/1, 169 00 Praha 6 - Bfevnoy Zapsano v obchodnim rejstiiku vedeném

+420 242 4utm » +420 242 417 598 Méstskym soudem v Praze, oddil B, viozka 18505 4
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PROHLASENT O PRAVOSTI PODPISU NA LISTINE SEPSANE ADVOKATEM
Bé#né Eislo knihy o prohlé¥enich o pravosti podpisu 016488/34/2019/V.

¥4, niZe podepsand M. Karin Konstantinovové, advokétka se sidlem Benedikiska 690/7, 110 00 Praha 1, zapsand v seznamu advokati
vedeném Ceskou advokétni komorou pod ev. & 09269, prohladuji, Ze tuto listinu, kterou jsem sama sepsala, pfede mnou vlastaorutng
ve dvou vyhotovenich podepsal:

1. Ing. Martin Gebauer, nar. 4. listopadu 1969, bytem Riéany, RadoSovice, Rybova ¢.p. 549/12, okr. Praha-vychod, jehoZ totoZnost
jsem zjistila z ob¥anského prikazu &.: NN

V Praze dne 29. ijna 2019

Mgr. Karin Kl

dwokatka, ¢, ev. .
TEME;?‘US, advokatni kancelar,
dikiska 6907,
ma 110 00 Praha 1

24738875 CZ 24738875

R ¢z Ceské Radiokomunikace a.s.
Zapsano v obchodnim rejstfiku vedensd

skokanska 2117,/1, 169 00 Praha 6 - Bievnov
ol +420 242 411N +420) 242 417 595 Méstskym soudem v Praze, oddil B







