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pol:čisleă..%ă2%oäč.1.:1/120/1702770-2019VojenskázdravotnípojišťovnaČeskérepublikysesídlem:Praha9,Drahobejlova1404/4,PSČ:19003zastoupena:lng.JosefemDiesslem,generálnímředitelemlČO:47114975bankovníspojení:ČNBčísloúčtu:2011300091/0710zapsanávobchodnímrejstříkuvedenémuMěstskéhosouduvPraze,oddílA,vložka7564(dálejen„Objednateľ&#39;nebo„VoZP“)aČeskéRadiokomunikacea.s.sesídlem:Praha6,Břevnov,Skokanská2117/1,PSČ:16900zastoupena:Ing.VítemVážanem,generálnímředitelemačlenempředstavenstva,nazákladěplnémociIČO:24738875bankovníspojení:INGBankN.V.čísloúčtu:1000347105/3500zapsanávobchodnímrejstříkuvedenémMěstskýmsoudemvPraze,oddílB,vložka16505(dálejen„Dodavatel“)ObjednatelaDodavatelspolečnědálejako„Smluvnístrany“uzavřelynížeuvedenéhodne,měsícearokuvsouladusust.§1746odst.2anásl.zákonač.89/2012Sb.,občanskýzákoník,vezněnípozdějšíchpředpisů(dálejen„OZ“),azapodmínekdáleuvedenýchtutosmlouvunadodávku(dálejen„Smlouva“)XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
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X  Č.j.:1/120/1702770-2019PREAMBULETatoSmlouvajeuzavřenavsouladusnabídkouDodavatelezedne25.11.2019,kteroupodaldoveřejnézakázky„Obměnafirewallu,odděleníserverovéauživatelskéLAN“,realizovanéObjednatelemdlezákonač.134/2016Sb.,ozadáváníveřejnýchzakázek,vezněnípozdějšíchpředpisů,scílemuzavřítpředmětnouSmlouvusvybranýmDodavatelem.1.PředmětSmlouvy1.1PředmětemSmlouvyjepronájemexterníhointernetovéhofirewallu,nákupinterníhofirewalluproodděleníserverovéauživatelskéinfrastrukturyLANvčetnělicenceastandardnípodporyna48měsícůaúpravykonfiguracenadrámecběžnépodporypodobu48měsíců(dálejen„Dodávka“).1.2ObjednatelsezavazujeDodávkuakceptovatvplnémrozsahuauhraditzanicenudlečl.3,odst.3.1Smlouvy.2.Dobaplněníamístoplnění2.1DobaplněníSmlouvyje48měsícůodedneuveřejněnísmlouvyvRegistrusmluv,atodlezák.č.340/2015Sb.,ozvláštníchpodmínkáchúčinnostiněkterýchsmluv,uveřejňovánítěchtosmluvtěchtosmluvaoregistrusmluv(dálejen„zákonoregistrusmluv“).CelkovádobaimplementacevsouladuImplementačnímplánemdlePřílohyč.1
-
PodrobnáspecifikacedodávkyHW,licencíaslužeb+tabulkaprotvorbunabídkovécenynepřesáhne16týdnů.2.2DodavatelsezavazujekrealizacidodávkydlePřílohyc&#39;.1Smlouvy
-
PodrobnáspecifikacedodávkyHW,licencíaslužeb+tabu/kaprotvorbunabídkovéceny.2.3MístemplněníjeČeskárepublika,konkrétněÚstředíVOZPČR,Drahobejlova1404/4,19003Praha9aDCTowerČeskéradiokomunikace,a.s.,Mahlerovysady1,Praha3.3Cenaaplatebnípodmínky3.1CelkovácenazaDodávkudletétoSmlouvyčiní4.382.000,-KčbezDPH(slovy:čtyřimilionytnstaosmdesátdvatisíceKč)(dálejen„Cena“),stím,ževýšeDPHčiní920.220,-Kč(slovy:devětsetdvacettisícdvěstědvacetKč).CenavčetněDPHčiní5.302.220,-Kč(slovy:pětmilionůtřistadvatisícedvěstědvacetKč).a)Ztohocenazapronájemexterníhointernetovéhofirewallu,nákupinterníhofirewallu+cenylicencíacenazaslužbyčiní3.882.000,-KčbezDPH(slovy:třimilionyosmsetosmdesátdvatisíceKč)stím,ževýšeDPHčiní815.220,-Kč(slovy:osmsetpatnácttisicdvěstědvacetKč).CenavčetněDPHčiní4.697.220,-Kč(slovy:čtyřimilionyšestsetdevadesátsedmtisícdvěstědvacetKč).b)Ztohocenazaúpravykonfiguracenadrámecběžnépodporypodobu48měsícůdletétoSmlouvyčiní500.000,-KčbezDPH(slovy:pětsettisícKč)(dálejen„Cenazatechnickoupodporu“),stím,ževýšeDPHčiní105.000Kč(slovy:jednostopěttisícKč).CenavčetněDPHčiní605.000,-Kč(slovy:šestsetpěttisícKč),atoza50člověkodnů.X„5.A.„4;„



 XČ.j.:1/120/1702770-20193.2CelkovácenaseskládázCenyzapronájemexterníhointernetovéhofirewallu,nákupinterníhofirewallu+cenylicenciacenazaslužbyazCenyzaplněnízaúpravykonfiguracenadrámecběžnépodporypodobu48měsíců.3.3CelkovácenabezDPHjecenasmluvní,pevnáaneměnná.CelkovácenabezDPHjestanovenameziSmluvnímistranamijakonepřekročitelnáanejvýšepřípustnázaplněníceléhopředmětutétoSmlouvyazahrnujeveškerénáklady,výdajeačinnostiDodavatelé.3.4CenyuvedenévtétoSmlouvějsouplatnépoceloudobuplatnostiaúčinnostiSmlouvy.3.5ÚhradaCenyuvedenévčl.3.1tétoSmlouvyzestranyObjednatelebudeprovedenanazákladěvystavenéhodaňovéhodokladu(faktury),jehožpřílohoubudekopiepředávacíhoprotokolupodepsanéhoosobamioprávněnýmijednatvtétověcizaSmluvnístrany,atonabankovníúčetDodavateleuvedenývzáhlavítétoSmlouvyčinaúčetDodavatelempozdějipísemněoznámeného.3.6VšechnyčástkyvKčpoukazovaněmeziObjednatelemaDodavatelemnazákladětétoSmlouvymusíbýtprostéjakýchkolibankovníchpoplatkůnebojinýchnákladůspojenýchspřevodemnajejichúčty.3.7Daňovýdoklad(fakturu)doručíDodavatelObjednatelivedvouvýtiscích,nejpozdějido10.dnenásledujícíhoměsíce.Splatnostfakturyje30dnůodjejíhodoručeníObjednateli.ZadensplněníplatebnípovinnostisepovažujedenpřipsáníčástkynaúčetDodavatele.3.8Daňovýdoklad(faktura)budeobsahovatvšechnyúdajetýkajícísedaňovéhodokladudleust.§29zákonač.235/2004Sb.,odanizpřidanéhodnoty,vezněnípozdějšíchpředpisů,análežitostiuvedenévust.§435OZ.KromězmiňovanýchnáležitostíjeDodavatelpovinenuvésttytodalšíúdajearespektovatnížeuvedenéskutečnosti:a)označenídokladujakodaňovýdoklad
-

faktura;b)názevSmlouvy;c)denodeslánídaňovéhodokladu(faktury);d)početpříloh;e)razítkoapodpisemDodavatelé;číslobankovníhoúčtuDodavatele.3.9Pokuddaňovýdoklad(dálejen„faktura&quot;)neobsahujevšechnyzákonemaSmlouvoustanovenénáležitosti,jeObjednateloprávněnjidodatasplatnostivrátitstím,žeDodavateljepotépovinenvystavitnovoufakturusnovýmtermínemsplatnosti.VevrácenéfaktuřemusíObjednatelvyznačitdůvodvrácení.Dodavateljepovinenvystavitnovoufakturustím,žeoprávněnýmvrácenímfakturypřestáváběžetpůvodnílhůtasplatnostiaběžínoválhůta,odedneprokazatelnéhodoručeníopravenéhoavšemináležitostmiopatřenéfakturyObjednateli.3.10Dodavatelprohlašuje,ženenívedenvregistrunespolehlivýchplátcůDPHažečíslobankovníhoúčtuDodavateleuvedenévtétoSmlouvěčipozdějipísemněoznámenéObjednatelijeohledněDodavateléřádněuvedenovregistruplátcůDPH,jakobankovníúčeturčenýkezveřejnění.
l

3.11Dodavatelsezavazuje,žestane-lisepodobutrvánítétoSmlouvynespolehlivýmplátcemvesmysluzákonač.235/2004Sb.,odanizpřidanéhodnoty,vezněnípozdějšíchpředpisů(dálejen„Nespolehlivýplátce“),oznámítutoskutečnostneprodleněpísemněObjednateli.3.12DodavatelsezavazujezaplatitObjednatelismluvnípokutuvevýši100.000,-KčpropřípadporušenípovinnostiDodavateléoznámitObjednateli,žeseDodavatelstalNespolehlivýmplátcema/nebopropřípad,žeDodavatel,jakočíslobankovníhoúčtuproúčelyplaceníměsíční



   Č.j.:1/120/1702770-2019ceny,sdělíObjednatelibankovníúčet,kterýnebylohledněDodavatelezveřejněnvregistruplátcůDPH.3.13Stane-liseDodavatelNespolehlivýmplátcempředuhrazenímfakturyměsíčníceny,jeObjednateloprávněnzaplatitdaňzpndanéhodnotyzměsíčníceny,kteroumufakturovalDodavatel,přímonaúčetpříslušnéhosprávcedaněDodavatelestím,žeměsíčnícenadletétoSmlouvybudevčástiodpovídajícídanizpřidanéhodnotyDodavateliřádněuhrazenazestranyObjednateleformoutohotozaplacenídanězpřidanéhodnotypřímofinančnímuúřadu.3.14PokudfinančníúřadvyzveObjednatelepouhrazenífakturyDodavatelekplaceníDPHnezaplacenémuDodavatelempřirealizacitétoSmlouvy,jeDodavatelpovinenzaplatitObjednateličástku,kteroutaktobudepovinenObjednatelnnančnímuúřaduuhradit,atodo5pracovníchdnůodedneoznámeníObjednateleDodavateli.4TrváníaukončeníSmlouvy4.1Smlouvaseuzavíránadobuurčitou,tj.nadobu48měsícůodedneuveřejněnísmlouvyvRegistrusmluv.TutoSmlouvujemožnépředčasněukončitdohodouSmluvníchstranneboOdstoupenímodSmlouvyněkterouzeSmluvníchstranvýhradnězapodmínekdletétoSmlouvy.SmluvnístranajeoprávněnaodstoupitodtétoSmlouvyvpřípadě,žedruháSmluvnístranapodstatnýmzpůsobemporušítutoSmlouvu.4.2ZapodstatnéporušenítétoSmlouvyDodavatelemsepovažujezejménanásledující:a)nedodržení(překročení)celkovédobyimplementace;b)nefunkčnostzařízení(jedenzboxůinterníhoneboexterníhofirewallu)podobudelšínež48hodin;c)technickápodporanereagujenanahlášenýproblémpodobudelšínež24hodin.4.3ZapodstatnéporušenítétoSmlouvyObjednatelemsepovažujevýhradnějehoprodlenísúhradouplatbydleřádněvystavenéfakturyovícenež30dnůa/neboprodleníObjednatelesposkytnutímsoučinnostiovícejak30dnůodednedoručenídruhéopakovanépísemnévýzvyDodavatelé,vekterébylaznovupodrobněspecinkovánapožadovanánezbytnásoučinnost.4.4VpřípadějinéhonežpodstatnéhoporušenísmluvníchpovinnostípodletétoSmlouvyzestranyDodavateléseObjednatelzavazujeposkytnoutDodavatelidodatečnoulhůtu7dnůkesplněníjehopovinnosti.VpřípaděnesplněnísmluvníchpovinnostíDodavatelemanivtaktododatečněurčenélhůtěsepůvodnějinénežpodstatnéporušenísmluvníchpovinnostiDodavateledletétoSmlouvypovažujezapodstatnéporušeníSmlouvy.ObjednateljedáleoprávněnodstoupitodtétoSmlouvyvpřípadě,ževůčiDodavatelijezahájenoinsolvenčnířízení,Dodavateljevúpadku,najehomajetekjeprohlášenkonkursnebopokudDodavatelvstoupídolikvidace.OdstoupeníodSmlouvymusíbýtučiněnopísemně,jinakjeneplatné.Odstoupeníjeúčinnéodedne,kdybudedoručenodruhéSmluvnístraně.OdstoupenímodtétoSmlouvynezanikajípovinnostiSmluvníchstranknáhraděújmyakúhraděsmluvníchpokutzazávazky,kterébylyporušenyněkterouzeSmluvníchstranpředdoručenímodstoupeníodSmlouvy,adálenezanikajítyzávazky,kterémajívzhledemkesvépovazetrvatiposkončeníSmlouvy,zejménapovinnostmlčenlivostiaochranyosobníchúdajů.X



 XČ.j.:1/120/1702770-20195DalšíprávaapovinnostiSmluvníchstran5.1KomunikacemeziSmluvnímistranamiječiněnapísemně,není-litoutoSmlouvoustanovenojinak.PísemnákomunikacesečinívlistinnépodobědoručovanéprostřednictvímprovozovatelepoštovníchslužebneboosobněnaadresuSmluvnístranyuvedenouvtétoSmlouvě.Smluvnístranyvýslovněvylučujíustanoveníust.§573OZ.Dodavatelsezavazuje,ževpřípadězměnysvéadresybudeotétozměněObjednatelepísemněinformovatnejpozdějido3pracovníchdnůodednezměny.5.2BěžnápracovníkomunikacemeziSmluvnímistranamiareklamacevadmůžebýtčiněnoveforměprostéemailovézprávybeznutnostijejíhozaručenéhoelektronickéhopodpisuzaslanéosobouoprávněnoujednatzaSmluvnístranunakontaktníemailovéadresyuvedenévtétoSmlouvě,případněnaemailovéadresypozdějipísemněoznámenédruhéSmluvnístraně;toutoformouvšaknemůžedojítkezměněpodmíneka/neboukončenítétoSmlouvy.5.3Dodavatelnení,bezpředchozíhopísemnéhosouhlasuObjednatele,oprávněnpoužítvesvýchdokumentech,prezentacíchčireklaměodkazynaobchodnífirmu(název)Objednatelenebojakýkolivjinýodkaz,kterýbymohl,byťinepřímo,véstkidentifikaciObjednatele.5.4Dodavatelsedálezavazuje:a)informovatneprodleněObjednateleovšechskutečnostechmajícíchvlivnaplněnídletétoSmlouvy,b)plnitřádněavždyvestanovenémtermínusvépovinnostivyplývajícíztétoSmlouvy,c)navyžádáníObjednatelesezúčastnitosobníschůzky,pokudObjednatelpožádáoschůzkunejpozdějipět(5)pracovníchdnůpředem;vmimořádněnaléhavýchpřípadechjemožnotentotermínprovýzvuzkrátit,atona1pracovnídenpředem.5.5VpřípaděprováděnípředmětutétoSmlouvypoddodavateli,odpovídázatytočástipředmětutétoSmlouvyDodavateltak,jakobypředměttétoSmlouvyprovádělsám.5.6Smluvnístranysivesmysluustanovení§1765odst.2aust.§2620odst.2OZujednaly,žeDodavatelnasebepřebíránebezpečízměnyokolností.5.7VšechnyDodávkymusíbýtposkytnutyObjednatelivpožadovanémrozsahu,atobezjakéhokolivomezeni.DodavatelnebudeoprávněndoúčtovatObjednatelijakékolidodatečnéslužbyčidodávky,kterébudounezbytnéprořádnésplněnípředmětuSmlouvy,atonapř.izdůvodu,žeDodavatelchybněodhadlnabídkovou(smluvní)cenu.5.8VeškeréčinnostijeDodavatelpovinenprovádětsnáležitoupéčíaodbornouzpůsobilosti.Všechnaplněnímusíbýtposkytnutavpožadovanémrozsahu,atobezjakéhokolivomezení.DodavatelpodpisemtétoSmlouvydeklaruje,žedisponujedostatečnouodbornouzpůsobilostikesplněnípředmětuSmlouvy.6Právazvadnéhoplnění6.1Dodávkamávady,jestliženeodpovídápožadavkůmstanovenýmSmlouvou,přílohamiSmlouvy,právnímnormámnebopokudnenímožnépředmětDodávkyužívatdlejehoúčelu.6.2PrávaapovinnostizDodavatelemposkytnutézárukynezanikajíaniodstoupenímkterékolizeSmluvníchstranodSmlouvy.6.3Dodavatelodpovídázavady,kterémáDodávkavdoběpředáníapřevzetí,nebokteréseprojevívzáručnídobě.
›&#39;Š
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  Č.j.:1/120/1702770-20196.4DodavatelposkytujenaDodávkuzárukuzajakostvtrvání48měsíců.ZáručnídobazačínáběžetnásledujícídenpopřevzetíDodávkyObjednatelemapodepsánípředávacíhoprotokolu/dodacíholistuoběmastranami.ObjednateljeoprávněnreklamovatvzáručnídoběvadyDodávkyuDodavatelé,atopísemnouformou.VreklamacimusíbýtpopsánavadaDodávky,neboalespoňzpůsob,jakýmseprojevujeaurčennárokobjednatelezvadyDodávky,případněpožadaveknazpůsobodstraněnívadDodávky,atovčetnětermínuproodstraněnívadDodávkyDodavatelem.DledohodysmluvníchstranmáObjednatelprávo:a)naodstraněnívady,b)napřiměřenouslevuzceny.VýšeuvedenénárokyjeObjednateloprávněnuplatnitbezohledunato,zdavadnéplněníjepodstatnýmčinepodstatnýmporušenímSmlouvy.Objednatelmáprávovolbyzpůsobuodstraněnídůsledkuvadnéhoplnění.TutovolbumůžeměnitibezsouhlasuDodavatelé.6.5Záručnídobaneběžípodobu,pokterounemůžeObjednatelDodávkuřádněužívatprovady,zakteréneseodpovědnostDodavatel.6.6Dodavatelsezavazujedostavitsekprojednáníreklamacedotřipracovníchdnů,nebude-listanovenjinýtermin.Dodavatelsezavazujebezzbytečnéhoodkladu,nejpozdějivšakdo48hodin,bude-litovdanémpřípadětechnickymožné,odokamžikuoznámenívadyDodávkyčijejíčástizahájitodstraňovánívadyDodávkyčijejíčásti,atoitehdy,neuznává-liDodavatelodpovědnostzavadyčipříčiny,kteréjivyvolaly,vadyodstranitvtechnickyconejkratšílhůtě,nejpozdějivšakdo15dnůodednenahlášenívady(vpřípaděhavarijníhostavuzpůsobujícíhonemožnostužíváníDodávkyseDodavatelzavazujeprovéstdo36hodinodnahlášenízávadytakováopatření,abybylomožnépředmětDodávkyprovizorněneboomezenéužívatoddobyodstraněnízávady).6.7Smluvnístranysedohodly,že:a)neodstraní-liDodavatelreklamovanévadyDodávkyčijehočástivelhůtědlečl.6.6Smlouvy;a/nebob)nezahájí-liDodavatelodstraňovánívadDodávkyvtermínechdlečl.6.6Smlouvyčineprovedetampopsanáprovizorníopatření;a/neboc)oznámí-liDodavatelObjednatelipředuplynutímdobykodstraněnívadSlužby,ževaduneodstraní;a/nebod)je-Iizřejmé,žeDodavatelreklamovanévadyDodávkyčijehočástivelhůtěstanovenéObjednatelempřiměřenědlecharakteruvadanedodělkůSlužbyneodstraní;máObjednatelvedlevýšeuvedenýchoprávněnítéžprávozadat,atoibezpředchozíhoupozorněníDodavatele,provedeníopravtřetíosobě.ObjednatelivtakovémpřípaděvznikávůčiDodavateliprávo,abymuDodavatelzaplatilčástkupřipadajícínacenu,kterouObjednateltřetíosoběvdůsledkutohotopostupuzaplatí.NárokyObjednatelevzniklévůčiDodavatelivdůsledkuodpovědnostizavadyDodávkyadálenárokyObjednateleúčtovatDodavatelismluvnípokutuzůstávajínedotčena.7Mlčenlivost7.1Není-lidálestanovenojinak,jeDodavatelpovinenběhemplněníSmlouvyipouplynutídoby,nakteroujeSmlouvauzavřena,zachovávatmlčenlivost0všechskutečnostech,okterýchsedozvíodObjednatelevsouvislostisjejímplněním.TétopovinnostimůžeDodavatelezprostitpouzeObjednatel.Zproštěnípovinnostimlčenlivostimusíbýtučiněnopísemně.VýšeuvedenouX



 Č.j.:1/120/1702770-2019
c
povinnostímlčenlivostinenídotčenamožnostDodavateleuvádětčinnostdleSmlouvyjakosvoureferencívesvýchnabídkáchvzákonemstanovenémrozsahu,popřípaděrozsahustanovenémObjednatelem.7.2Dodavatelsezavazuje,žepokudvsouvislostisrealizacíSmlouvypřijdeon,jehopověřenízaměstnancineboosoby,kterépověřilprováděnímpovinnostídleSmlouvydostykusosobníminebocitlivýmiúdajivesmysluNařízeníEvropskéhoparlamentuaRady(EU)2016/679oochraněfyzickýchosobvsouvislostisezpracovánímosobníchúdajůaovolnémpohybutěchtoúdajůaozrušenísměrnice95/46/ES(obecnénařízeníoochraněosobníchúdajů)
-
GDPRazákonač.110/2019Sb.,ozpracováníosobníchúdajů,vezněnípozdějšíchpředpisů(dálejen“PředpisyoOOÚ”),učiníveškeráopatření,abynedošlokneoprávněnémunebonahodilémupřístupuktěmtoúdajům,kjejichzměně,zničeníčiztrátě,neoprávněnýmpřenosům,kjejíchjinémuneoprávněnémuzpracování,jakožabyijinakneporušilPředpisyoOOÚ.Dodavateljepovinenzachovávatmlčenlivostoosobníchúdajíchaobezpečnostníchopatřeních,jejichžzveřejněníbyohrozilozabezpečeníosobníchúdajů.PovinnostmlčenlivostitrváipoukončeníSmlouvy.7.3Povinnostmlčenlivostiazávazekkochraněinformacídlečl.7.odst.1aodst.2Smlouvysenevztahujena:a)informace,kterésestalyveřejněpřístupnými,pokudsetaknestaloporušenímpovinnostijejichochrany,b)informacezískanénazákladěpostupunezávisléhonaSmlouvěnebodruhéSmluvnístraně,pokudjeDodavatelschopentutoskutečnostdoložit,c)informaceposkytnutétřetíosobou,kterátakovéinformacenezískalaporušenímpovinnostijejichochranyad)informace,ukterýchpovinnostjejichzpřístupněníukládáprávnípředpis.7.4DodavatelsezavazujeuhraditObjednateličitřetístraně,kterouporušenímsvýchpovinnostimlčenlivostipoškodí,veškeréškodytímtoporušenímzpůsobené.PovinnostiDodavatelévyplývajícízustanovenípříslušnýchprávníchPředpisůoOOÚnejsouustanovenímitohotočlánkudotčeny.8Sankčníujednání8.1Vpřípadě,žeObjednatelbudevprodlenísezaplacenímoprávněněvystavenéfakturyDodavateli,jeObjednatelpovinenzaplatitDodavateliúrokzprodlenívzákonnévýši.8.2Vpřípadě,žeDodavatelřádněnezrealizujepředmětSmlouvyuvedenývčl.1
-

PředmětSmlouvyvelhůtáchuvedenýchvčl.2
-
DobaplněníamístoplněnítétoSmlouvy,zavazujeseObjednatelizaplatitzakaždýzapočatýtýdenprodlenísmluvnípokutuvevýši50.000,-Kč.8.3Vpřípadě,žeseincidentemzaslanýmObjednatelemnezačnezabývat„bezodkladně“technickýspecialistavybranéhoDodavatele,zavazujeseDodavatelObjednatelizaplatitzakaždýopožděněřešenýincidentsmluvnípokutuvevýši50.000,-Kč.8.4Objednatelchápevýraz„bezodkladně“jakočasovoulhůtuodnahlášeníincidentuObjednatelemporeálnézahájenípracítechnickéhospecialistyDodavatelé,kteránenídelšínežčtyři(4)hodiny.Tatočasoválhůtaprozahájenípracíjeplatnávpouzepracovnídny.8.5Zaporušenípovinnostimlčenlivostidlečl.7.1tétoSmlouvyseDodavatelzavazujezaplatitObjednatelismluvnípokutuvevýši100.000,-Kčzakaždýjednotlivýpřípad,atoivpřípadě,žekporušenípovinnostidojdepořádnérealizaciSlužbyaposkytovánípodporydletétoSmlouvy.X



  
&#39;
Č.j.:1/120/1702770-20198.6Zaporušenípovinnostiochranyosobníchúdajůdlečl.7.2tétoSmlouvy,sezavazujeDodavatelzaplatitObjednatelismluvnípokutuvevýši100.000,-Kčzakaždýjednotlivýpřípadporušení,atoivpřípadě,žekporušenípovinnostidojdepořádnérealizaciSlužebdletétoSmlouvy.8.7SmluvnípokutydletétoSmlouvyjsousplatnédo30dnůoddoručeníoprávněnévýzvykjejíúhraděspolusfakturouvystavenouoprávněnouSmluvnístranou.UplatněnímprávanazaplaceníjakékolismluvnípokutyanijejíúhradoudletétoSmlouvynenídotčenoaniomezenoprávooprávněnéSmluvnístranynanáhraduújmyzpůsobenéporušenímpovinnosti,nakterousevztahujedanásmluvnípokutapodletétoSmlouvy,vplnévýši.8.8Smluvnípokutylzeuložitopakovaněazakaždýjednotlivýpřípad.ZaplacenímsmluvnípokutynenídotčenoprávoSmluvnístranynanáhraduškodyvznikléporušenímsmluvnípovinnosti,kterésesmluvnípokutatýká.9Závěrečnáustanovení9.1TatoSmlouvanabýváplatnostidnempodpisuoběmaSmluvnímistranami.ÚčinnostitatoSmlouvanabývádnemuveřejněnívRegistrusmluv.9.2Smluvnístranyberounavědomí,žetatoSmlouvapodléháuveřejněnípodlezákonaoregistrusmluv.Smluvnístranyvýslovněsouhlasístím,žetatoSmlouvabudeuveřejněnavRegistrusmluvbezjakýchkolivomezení,atovčetněpřípadnýchpřílohadodatků.Smluvnístranyprohlašují,žeskutečnostiuvedenévtétoSmlouvěnepovažujízaobchodnítajemstvívesmysluustanoveníplatnýchprávníchpředpisůaudělujísvoleníkjejichužitíauveřejněníbezstanoveníjakýchkolivdalšíchpodmínekčiomezení.9.3Všechnyprávnívztahy,kterévzniknoupřirealizacizávazkůvyplývajícíchztétoSmlouvy,seřídíprávnímřádemČeskérepubliky.9.4KontaktnímiosobamiproúčelytétoSmlouvyjsou:zaObjednatele:XXXXXXXXXX
X

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXzaDodavatele:XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXVpřípadězměnykontaktníosobymusíbýtotétoskutečnostidruháSmluvnístrananeprodleněpísemněinformována.Písemnáformaprozměnukontaktníosobyjezachovánataktéžpřivyužitíemailovékomunikacenazdeuvedenéadresy.ÚčinnostzměnynastáváokamžikemdoručenípísemnéhooznámenípříslušnéSmluvnístraně.9.5TatoSmlouvajevyhotovenavedvoustejnopisechsplatnostíoriginálu,znichžjednovyhotoveníobdržíObjednatelajednovyhotoveníobdržíDodavatel.9.6SmlouvamůžebýtměněnaadoplňovánapouzeformoupísemnýchdodatkůpodepsanýchoběmaSmluvnímistranami.X



Č.j.:1/120/1702770-2019 9.7PokudsejakékolivustanoveníSmlouvystaneneplatným,právněneúčinnýmnebonevymahatelným,zůstanouzbývajícíustanovenívplnéplatnostiaúčinnosti.Smluvnístranysedohodlynahraditneplatné,právněneúčinnéanevymahatelnéustanovenítakovýmiplatnými,právněúčinnýmiavymahatelnýmiustanoveními,ježsesvýmvýznamemconejvícepřiblížísmysluaúčeludotčenýchustanovení.9.8Smluvnístranytimtoprohlašujíapotvrzují,žetatoSmlouvabylauzavřenanazákladěvzájemnédohody,atosvobodně,vážněaurčitě,nikolivvtísnizanápadněnevýhodnýchpodmínekjakéhokolidruhu,anadůkaztohopřipojujiSmluvnístranysvépodpisy.Přílohy:Přílohač.1Smlouvy
-
PodrobnáspecifikacedodávkyHW,licencíaslužeb+tabulkaprotvorbunabídkovécenyZaObjednateleZaDodavateleVojenskázdravotnípojišťovnaČeskérepublikyČeskéRadiokomunikacea.s.XXX 20-Bí-2820Praha,dne:
............
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VOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAvwČESKÉREPUBLIKY1.Předmětveřejnézakázky  PředmětemVZnáhradainternetovéhofirewallu(externífirewall)provozovanéhonadvouCiscoASA5515-XadoplněníLANinfrastrukturyVoZPČRdalšímfirewallemproodděleníserverovéauživatelskéinfrastruktury(internífirewall).Externífirewallbuderealizovánjakopronájemnadobu48vI
mesnců,internífirewallbuderealizovánnákupemzařízení.Vrámcitétoveřejnézakázkyzadavatelpožadujezpracováníimplementačníhoplánu,instalaciaoživeníHW,případnýupgradeFWnaposledníverzi,konfiguracipodlezpracovanéhoimplementačníhoplánuazpracovánífinálnídokumentace.Zadavateldálepožaduje,abysoučástítétoveřejnézakázkybylotakéškolení„Základníseznámení,instalaceakonfiguracedodanýchzařízení“.2.ObecnépožadavkynaexterníainternífirewallExternífirewallbudeřešenjakodvasamostatnéstejnéboxyzapojenévrežimuactive/activeneboactive/standby.Stejnětakinternífirewallbudeřešenjakodvasamostanéstejnéboxyzapojenévrežimuactive/activeneboactive/standby.CelávdodávkamusíobsahovatvšechnyHWkomponentyalicencenadobu4let.Zádnéznabízenýchřešenínesmíbýtvdoběpodánínabídkyvrežimuendofsales/endofsupport.Všechnypožadovanéfunkcemusíbýtvdoběpodánínabídkysoučástístabilníverzeoperačníhosystému/firmware,funkcezařazenénatzv.roadmapunebudouakceptovány.Požadujeme,abysupportvýrobcebylvrežimu24x7x365.TentosupportbudezahrnovatHWaFWzařízení(výměnavpřípaděnefunkčnostizařízenínebonovýchfunkcionalit,kterémůžezadavatelvyužít).Externíainternífirewallmusíbýtodstejnéhovýrobce.2.1ExternífirewallCertifikaceICSALabsminimálněproFirewall,IPSecVPN,IPS,Antivirus,SSLVPN2.1.1Základnítechnicképožadavky.HWapplianceNGFW/UTMfirewalluvrežimuvysokédostupnosti(dvěfyzickázařízenístejnéhotypuzapojenádofunkčníhoclusteru).PožadujemeplatformupostavenounaHWakcelerovanéarchitektuře(tj.zařízenívybavenéspecializovanýmiobvodyFPGA/ASICprozpracováníkomunikaceavybranýchvýpočetněnáročnýchfunkcí(firewall,SSLdekrypce,porovnávánísesignaturovoudatabází,...)oPožadujemedodánízařízeníveformátuHWapplianceovelikostimaximálně1RUPožadujemeveškerépříslušenství(montážníprvky)promontáždoRACKu.Požadujememožnostdoplnitdruhýnapájecízdroj(interníneboexterní),nebozařízenívybavenédvěmazdrojioMin.16x1GESFProzhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace.Min.16x1GERJ45rozhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace.2xsamostatné1GErozhranívyužitelnépromanagementkonzolovýportpromanagementXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXPřílnhnř1
_
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Obménaiirewalu.odděleníserverovéauživatelskéLANXV-ZPVOJENSKÁZDRAVOTNÍPOJIŠ&#39;I&#39;OVNAOčESKEREPUBLIKYoPodporarežimuvysokédostupnost(režimL2cluster,tedyvyužitívirtuálníchMACadres;celýclustersetvářízpohleduL3jakojednozařízení)vrežimuactive-active(A/A)aactive-passive(A/P)oPokudtatofunkcevyžadujelicenci,taktatomusíbýtsoučástídodávky.Možnostrozšířenírežimuvysokédostupnostinaaž4členyclusteru(včetněpodporyrežimuA-A)respdvasamostatnéclusteryodvouzařízeních(budoucítopologienenívtutochvílipřesnědána). Požadovanésíťovéabezpečnostnífunkce,součástídodávkymusíbýtipříslušnálicence(je-livýrobcempozadována)na4roky.Požadovanévýkonnostníparametrymusíbýtoficiálnědeklaroványvýrobcemfirewallu.PodporaVLAN(až4000)PodporaLACPPočetFWpravidelaž10.000MožnostdefiniceFWpravidelvtzv.NGFWrežimu(tj.součástízákladnídefiniceFWpravidlajekromězdroje/cíletakétypaplikace(definovanévrámcifunkceapplicationcontrol,nikolivpouhýTCP/UDPport)resp.kategorieURLfilteringu(nikolivjakoAppCtrlrespURLfilteringprofilaplikovanýnadanépravidlo).oCelkovápropustnostfirewallmin.32/32/20Gbps(měřenonaUDPpaketechovelikosti1518B/5125/64B).Vloženálatencefirewallunepřesahuje4us(měřenonamalýchUDPpaketech(643))oPočetnověnavázanýchTCPspojení(setup-rate)min.280.000zasekunduCelkovýpočetkonkuretníchTCPspojenífirewallu4milionyPPS(početzpracovanýchpaketůza1sekundu)min.30M.1.2FunkcedetekceaplikacínaL7(ApplicationControl)DetekceznámýchaplikacínazákladěsignaturSignaturovýdatabaseautomatickyaktualizovanévýrobcemalespoň4000podporovanýchaplikacípropopulárnícloudovéaplikace(minimálněFacebook,Dropbox,Evernote,Flickr,GoogleApps,iCloud,LinkedIn)požadujemepokročiléfakcetypublokováníupload/downloadsouborů,blokováníhervrámciaplikace,blokovánílogin,atd.(relevantníkdanéaplikaci)možnosttvorbyvlastníchsignaturdetekovanéaplikacejemožné:povolit,monitorovat,blokovatnazákladětypuaplikacemusíbýtmožnéomezitšířkupásmaprodanouaplikaciofunkceAppCtrsekonfigurujevrámciprofilů,kteréjsounásledněpřiřazenykonkrétnímFWpravidlům.Alternativněpožadujememožnostvyužitívrámcitzv.NGFWpravidelpopsanýchvýše....ON.1.3Funkcedetekceapotlačenínarušení(IPS/IDS)signaturyautomatickyaktualizovanévýrobcemalespoň11.000rozpoznávanýchhrozeb(signatur)definovanýchvýrobcemmožnosttvorbyvlastníchsignaturfunkceIPSsekonfigurujevrámciIPSprofilů,kteréjsounásledněpřiřazenykonkrétnímFWpravidlůmopropustnostfunkceIPSvčetnělogovánímin.5Gbps(měřenonakomunikacitypumixaplikací)...ON2.1.4FunkceantivirovékontrolyoOchranapředškodlivýmkódem(malware,trojskékoně,atp.),včetněochranypředpolymorfnímkódemX
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Obměnafirewalu,odděleníserverovéauživatelskéLANsignaturyautomatickyaktualizovanévýrobcempožadujemeAVkontrolurozšířenouoinspekcitzv.sandboxtechnikou,poskytovanouformouslužbydodávanévýrobcemFW(licencemusíbýtsoučástídodávky)možnostrozšířeníoinspekcitzv.sandboxtechnikouformoulokálníHWappliancestejnéhovýrobcedeklarovanápropustnostAVkontroly,vkombinacisIPS,ApplicationControlazapnutýmlogovánímmin.3GbpsfunkceAVkontrolysekonfigurujevrámciprofilů,kteréjsounásledněpřiřazenykonkrétnímFWpravidlům.Podporaslužbyvýrobce,kteréumožnídetekovatmalware,kterýbylobjevenývdoběodposledníaktualizaceAVsignaturovédatabázepomocíglobálníarychleseaktualizujícídatabázehashůFunkceodstraněníaktivníhoobsahu&#39;zdokumentu“kancelářskýchaplikací
-
AVenginenafirewallu/bezpečnostníemailovébráněvreálnémčaseodstraníaktivníobsahzdokumentu.Dokumentzůstávávpůvodnímformátu,jsouznějodstraněnyvšechnyaktivníprvky.Upravenýdokumentjdekpůvodnímupříjemci,originálnídokumentseodešledoSandboxu.PodporaSSLdekrypce/SSLinspekcesminimálnípropustností3,5GbpsMinimálnímnožstvísoučasněnavázanýchsessionsSSLinspekcí:300000.1.5FunkceIPsecVPNpodporasite-to-siteVPNpodporaklientskýchVPNdostupnostVPNklientaprokoncovéstanice(Windows,MacOS)funkceklientskýchIPSecVPNnesmíbýtlicencovanánapočetuživatel.Vopačnémpřípaděpožadujemedodáníneomezenélicence.MinimálnípočetIPSECVPNtunelůtypulokalita-lokalita:2.000MinimálnípočetklientskýchIPSECVPNtunelů:40.000propustnostIPSecVPNmin.20Gbps(měřenopřiAES256-SHA256)podporakonfiguraceredundatníchIPSecVPNtunelůzapomocistatickéhosměrovánípodporakonfiguraceredundatníchIPSecVPNtunelůzapomocidynamickéhosměrování.1.6FunkceSSLVPNPodporaklientskéhoibezklientského(portálového)režimuMinimálnípočetsoučasněnavázanýchSSLVPNtunelů:400MinimálnípropustnostSSLVPN:2,5Gbps.1.7Funkcekategorizacewebovýchstránekzaloženánacentrálněspravovanédatabázivýrobceminimálně50filtračníchkategoriímožnostdefinicevlastníchkategoriímožnostdefinicevlastníchseznamůzakázanýchURLkategorizacemusízahrnovatIčeskéaslovenskéinternetovéstránky.1.8FunkceDNSfiltruMožnostblokovatDNSdotazynazákladěpříslušnostikURLkategorii(obdobnékategoriejakoupředchozíhobodu)Možnostdefinovatvlastnítzv.blacklistdoménMožnostpřesměrovatkomunikacesezakázanýmidoménaminavlastníportal/URLMožnostimportuseznamublokovanýchdoméndoDNSfiltru.1.9Funkcepředúnikemcitlivýchinformací(DLP)X



V-ZPlVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAOČESKÉREPUBLIKY om&#39;ožnostíanalýzyběžnýchtypůdokumentůaprotokolůmoznostdefinicepravidelmin.nazákladěregulárníchvýrazů,watermarkovacíhonástrojeatypukontrolytypufilechecksum.1.10Explicitproxypodporavšechpožadovanýchochrannýchprofilů(AV,IPS,AppCtrl,DLP)podporatransparentníhoověřováníuživatelprotiMSADprotokolemKerberosfunkcetransparentníproxy,kdydocházíkautomatickémupřesměrováníprovozunaproxyserverbeznutnostikonfigurovatklientaoFunkcetransparentníhoověřováníuživatelůpomocídomény(MSActiveDirectory)včetněpodporyautentizaceuživatelnaterminálovémserveru...N2.1.11VirtualizaceoPodporaizolovanýchvirtuálníchkontextů(virtualizaceFWnadanémHW).KaždývirtuálnícontextmusíbýtplnohodnotnéřešenívčetněoddělenéhoGUI,managementúčtů,atp.oSoučástídodávkymusíbýtlicencenamin.10virtuálníchkontextů(včetnělicencenakompletnípodporupožadovanýchbezpečnostníchfunkcívtěchtovirtuálníchkontextech)KaždývirtuálnícontextjezároveňsamostatnýmwifikontroléremPodporouizolovanýchadministrátorskýchúčtůprosprávujednotlivýchvirtuálníchkontextů(samostatnýadministrátorprojedenčivícevirtuálníchkontextů)2.1.12ManagementoFWclustermusíbýtmožnéplnohodnotněspravovatpomocílokálníhoGUIaCLI,provozovanéhopřímonaFWplatforměbeznutnostiinstalovatklientanakoncovou(management)stanicioPožadujemejedinémanagementrozhraníprocelýcluster,změnakonfiguracejemezijednotlivýmičlenyclusterusynchronizovánaautomatickyoPodporaSNMPvčetněSMPBMIBsouborudodávanéhovýrobcem,možnostzačleněnídostávajícíhosystémudohledusítěoPodporaotevřenéhoAPI(možnostintegracevybranýchfunkcídostávajícímanagementinfrastruktury)oPodporavazbynaCiscoIdentityServicesEngine(ISE)2.1.13OchranakoncovýchstanicPožadujemedodánísoftwaruproochranukoncovýchstanic,kterýbudezajišťovattytofunkce:oMožnostnavázáníIPsecVPNneboSSLVPNnadodávanoubezpečnostníbránu(firewall).MožnostvytvořeníinstalačníhomsibalíčkuspředkonfigurovanýmiparametryMožnostmodulárníinstalaceklienta.Dostupnostklientaminimálněprotytooperačnísystémy:Windows,macOS,Linux,Android,iOS.Integracespoptávanoubezpečnostníbránouvesmyslupředáváníinformaceoklientovidosítě,možnostkarantényažnaúrovnikoncovéhoprvku,informaceoodhalenýchzranitelnostechnakoncovýchstanicíchoMožnostvynuceníbezpečnostníchpolitikkde,kdyžjekoncovýprveknebudesplňovat,takzobrazenívarovnéhláškyanebozablokovánípřístupudosítěoPokudsejednáoIicencovanoufunkcionalitu,takpožadujemelicenceprosoučasně100připojenýchklientůpodobu4letMožnostrozdílnéhonastaveníklientů,kdyžjsouvinternísítiamimointernísíťoAntivirovouochranukoncovýchstanicevčetněautomatickékontrolyvyměnitelnýchmédiíXXXXXXXXXXXXXXXXXXXXXXXXXXPřílohač1
-
Obménanrewalu,odděleníserverovéauživatelskéLAN



VOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAV07PČESKÉREPUBLIKY.OchranuuživatelůpředpřístupemnaškodlivéwebovéstránkyoMožnostcentrálnísprávykoncovýchsoftwaruproochranukoncovýchstanicoCentrálnísprávabymělaobsahovattytofunkce:oMožnostaplikacerůznýchprofilůsnastavenímnarůznéskupinyveWindowsADoZajištěníautomatickéinstalacevrámciWindowsdoményoDohlednadvšemiklientyoMožnostvynuceníkontrolyzranitelnostíanebokontrolynapřítomnostmalwarevkoncovéstaniciVýpisnainstalovanýchaplikacínakoncovéstaniciaupozorněnínapřípadnézranitelnostíMožnostvložitkoncovoustanicidokarantényMožnostvzdáleněprovéstupgradeklientaMožnostodinstalovatklientazkoncovéstaniceMožnostpřihlášeníadministrátoradosystémucentrálnísprávysověřenímnaLDAPPokudsejednáolicencovanéřešení,takpožadujemelicencipro100koncovýchzařízenípoddobu4let 0000OO2.2Internífirewall2.2.1Základnítechnicképožadavky.HWapplianceNGFW/UTMfirewalluvrežimuvysokédostupnosti(dvěfyzickázařízenístejnéhotypuzapojenádofunkčníhoclusteru)oPožadujemeplatformupostavenounaHWakcelerovanéarchitektuře(tj.zařízenívybavenéspecializovanýmiobvodyFPGA/ASICprozpracováníkomunikaceavybranýchvýpočetněnáročnýchfunkcí(firewall,SSLdekrypce,porovnávánísesignaturovoudatabází,...).PožadujemedodánízařízeníveformátuHWappliance0velikostimaximálně2RUoPožadujemeveškerépříslušenství(montážníprvky)promontáždoRACKuPožadujememožnostdoplnitdruhýnapájecízdroj(interníneboexterní),nebozařízenívybavenédvěmazdroji.Min.8×1GESFProzhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace,HWakcelerovanéoMin.16×1GERJ45rozhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace,HWakcelerované.Min.4x10GESFP+rozhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace,HWakcelerované.Min.4x25GESFP28/10GESFP+rozhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace,HWakcelerované.Min.2x4OGEQSFP+rozhranínakaždémfirewalluvyužitelnýchprozpracováníkomunikace,HWakcelerované2xsamostatné1GErozhranívyužitelnépromanagementokonzolovýportpromanagementPodporarežimuvysokédostupnost(režimL2cluster,tedyvyužitívirtuálníchMACadres;celýclustersetvářízpohleduL3jakojednozařízení)vrežimuactive-active(A/A)aactive-passive(A/P).Pokudtatofunkcevyžadujelicenci,taktatomusíbýtsoučástídodávkyMožnostrozšířenírežimuvysokédostupnostinaaž4členyclusteru(včetněpodporyrežimuA-A)respdvasamostatnéclusteryodvouzařízeních(budoucítopologienenívtutochvílipřesnědána)..Integrovanýdisk(nebodisky)celkovékapacitymin1x480GBprolokálníukládánílogůvpřípaděvýpadkucentrálníhologserveruXXX
.
XXXXXXXXXXXXXXXXXXXXXXXXXPřílohač.1
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V7PVOJENSKÁZDRAVOTNÍPOJIš&#39;i&#39;ovuAOČESKÉREPUBLIKYPožadovanésíťovéabezpečnostnífunkce,součástídodávkymusíbýtipříslušnálicence (je-livýrobcempožadována)na4roky.Požadovanévýkonnostníparametrymusíbýtoficiálnědeklaroványvýrobcemfirewallu....ONPodporaVLAN(až4000)PodporaLACPPočetFWpravidelaž90.000MožnostdefiniceFWpravidelvtzv.NGFWrežimu(tj.součástízákladnídefiniceFWpravidlajekromězdroje/cíletakétypaplikace(definovanévrámcifunkceapplicationcontrol,nikolivpouhýTCP/UDPport)resp.kategorieURLfilteringu(nikolivjakoAppCtrIrespURLfilteringprofilaplikovanýnadanépravidlo).Celkovápropustnostfirewallmin.80/80/50Gbps(měřenonaUDPpaketechovelikosti15188/5125/645)Vloženálatencefirewallunepřesahuje4|JS(měřenonamalýchUDPpaketech(643))
A

PočetnověnavázanýchTCPspojení(setup-rate)min.280.000zasekunduCelkovýpočetkonkuretníchTCPspojenífirewallu11milionuPPS(početzpracovanýchpaketůza1sekundu)min.80M.2.2FunkcedetekceaplikacínaL7(ApplicationControl)DetekceznámýchaplikacínazákladěsignaturSignaturovýdatabaseautomatickyaktualizovanévýrobcemalespoň4000podporovanýchaplikacípropopulárnícloudovéaplikace(minimálněFacebook,Dropbox,Evernote,Flickr,GoogleApps,iCIoud,LinkedIn)požadujemepokročiléfakcetypublokováníupload/downloadsouborů,blokováníhervrámciaplikace,blokovánílogin,atd.(relevantníkdanéaplikaci)o„možnosttvorbyvlastníchsignatur...ON2.XXXXXXXXXXXXXXXXXXXXXXXXXXPřílohačr1
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Obměnafirewalu,odděleníserverovéauživatelskéLANdetekovanéaplikacejemožné:povolit,monitorovat,blokovatnazákladětypuaplikacemusíbýtmožnéomezitšířkupásmaprodanouaplikacifunkceAppCtrsekonfigurujevrámciprofilů,kteréjsounásledněpřiřazenykonkrétnímFWpravidlům.Alternativněpožadujememožnostvyužitívrámcitzv.NGFWpravidelpopsanýchvýše..2.3Funkcedetekceapotlačenínarušení(IPS/IDS)signaturyautomatickyaktualizovanévýrobcemalespoň11.000rozpoznávanýchhrozeb(signatur)definovanýchvýrobcemmožnosttvorbyvlastníchsignaturfunkceIPSsekonfigurujevrámciIPSprofilů,kteréjsounásledněpřiřazenykonkrétnímFWpravidlůmpropustnostfunkceIPSvčetnělogovánímin.12Gbps(měřenonakomunikacitypumixaplikací)2.4VirtualizacePodporaizolovanýchvirtuálníchkontextů(virtualizaceFWnadanémHW).KaždývirtuálnícontextmusíbýtplnohodnotnéřešenívčetněoddělenéhoGUI,managementúčtů,atp.oSoučástídodávkymusíbýtlicencenamin.10virtuálníchkontextu(včetnělicencenakompletnípodporupožadovanýchbezpečnostníchfunkcívtěchtovirtuálníchkontextech)KaždývirtuálnícontextjezároveňsamostatnýmwifikontroléremPodporouizolovanýchadministrátorskýchúčtůprosprávujednotlivýchvirtuálníchkontextů(samostatnýadministrátorprojedenčivícevirtuálníchkontextů)X
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V7PVOJENSKÁZDRAVOTNÍPOJIŠTOVNAOČESKÉREPUBLIKY  2.2.5Management.FWclustermusíbýtmožnéplnohodnotnéspravovatpomocílokálníhoGUIaCLI,provozovanéhopřímonaFWplatforměbeznutnostiinstalovatklientanakoncovou(management)stanicí.Požadujemejedinémanagementrozhraníprocelýcluster,změnakonfiguracejemezijednotlivýmičlenyclusterusynchronizovánaautomatickyoPodporaSNMPvčetněSMPBMIBsouborudodávanéhovýrobcem,možnostzačleněnídostávajícíhosystémudohledusítě.PodporaotevřenéhoAPI(možnostintegracevybranýchfunkcídostávajícímanagementinfrastruktury).PodporavazbynaCiscoIdentityServicesEngine(ISE)2.3ZpracovánílogůareportingPožadujemesamostanéřešeníprozpracovánílogůareportingoLogovací/reportovacínástrojmusíbýtodstejnéhovýrobce,jakojeFWřešení.PožadujemeplnouintegracisFWřešením,včetněobousměrnékomunikace(tj.logyuloženénalogserverumusíbýtmožnéprohlížetpřímozMGMTrozhranífirewallu)MožnostdetailníhoprohledávánílogůPřehledaktuálníhostavuFWclusteruaudálostíformouwidgetůspodporoufunkceDrillDownoCílemjerychleidentifikovatpřípadnýproblémvsíti(síťový,bezpečnostní,...)ovčetněpřehledustavuwifiinfrastruktury(početwifiklientů,neautorizovanéAPatp.).Širokánabídkapředpřipravenýchreportů(nejčastějivyužívanýchreportů-bezpečnostníincidenty,využitíkonektivity,navštěvovanékategoriestránek,atd.).Možnosttvorbyvlastníchdetailníchreportů.Možnostexportureportů(HTML,PDF,csv,XML).Podporavyhodnocováníudálostíaupozorněnínaně(email,snmptrap)oMožnostvlastnídefinicemonitorovanýchudálostíFormaVMapplianceproplatformuVMWareESX/Hyper-VPodporamulti-tenantníhoprostředí(tj.oddělenérozhranínalog/reportingPožadujemepodporuproukládánílogůaž3TBDenníobjempřijatýchlogůmin.6GBSpřihléodnutímnadalšírozvojřešenípožadujememožnostsbíratlogyažz10firewallu.3.DefiniceslužebDodavatelzajistíčasovounávaznostjednotlivýchčinností(instalace,konfigurace,testování,provoz)tak,abynedošlokomezeníprovozuVOZPČR.Zadavatelpožadujevypracovánícelkovéhočasovéhoharmonogramuprováděníjednotlivýchčinností(Implementačníplán).XXXXXXXXXXXXXXXXXXXXXXXXXXXXPřílohač.1
-
Obměnaiirewalu.odděleníserverovéailšivaínlekóIANXXXX



XmVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAOČESKÉREPUBLIKY&#39;3.1ImplementačníplánNávrhimplementačníhoplánu:   
                          Čas(T+týden)CinnostPoznámka12,..v,,3ZpracovanlImplementacnlhoplanu45.„,6Instalacezanzem78
.v,,9Konfiguracezarizeni10
„

11
.

›,x;12Testovaqprovoz&#39;
„

13Finálníúpravykonfigurace14Rutin&#39;ní&#39;provoz&#39;sezvýšenýmdohledem15
„„v„-&#39;„

OdpojeníASA551516Vypracovánídokumentace   T=datumúčinnostismlouvyDodavatelmůženavrhovanoutabulkuimplementačníhoplánuzměnitpodlesvéhouváženíazkušeností,nicméněcelkovádobaimplementace16týdnůnesmíbýtpřekročena,taktéžmusíbýtzachovánadobatestovacíhoprovozuarutinníhoprovozusezvýšenýmdohledem(2týdny)3.2MěsíčníslužbyZadavatelpožadujedodáníexterníhofirewallujakoslužbusměsíčníplatbounadobu48měsíců.Běhemdoby48měsícůzadavatelnepředpokládázásadnízměnuparametrůuvedenýchvbodě2.1Externífirewall,kterábyvyžadovalanutnouzměnuzařízení(modelu)externíhofirewallu.Zadavatelpožadujeslužbutechnickéakonfiguračnípodporynaměsíčníbázivrozsahu8hodinměsíčně(pomocskonfigurací,řešeníkonfiguračníchproblémůapod.).3.3ŠkoleníSoučástídodávkybudeškolenínadodanázařízenívrozsahu3až5dnůsnáplníodpovídajícíúvodnímuškolení(instalace,konfigurace,řešeníchybovýchstavů).ŠkoleníbudeprobíhatveškolícímstřediskuvýrobcenebojehozastoupenínebodistributoravlokalitěPraha.XXXXXXXXXXXXXXXXXXXXXXXPřílohač&#39;1
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Obměnafirewalu.odděleníserverovéauživatelskéLANXXXXX
XXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXX



XV-ZPVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAOČESKÉREPUBLIKY 4.Dalšípožadavkyzadavatele5.Zadavatelpožadujedodáníoriginálníchanovýchzařízení,licencovanýchvejménuzadavateleapodlepravidelvýrobcetak,abybylomožnéeskalovatpřípadnézávadypřímonalokálnítechnickoupodporuvýrobcevčeskémneboslovenskémjazyce.ZadavatelpožadujeoficiálnípotvrzenívšechvýrobcůnabízenýchtechnologiíourčenínabízenýchproduktůHWaSWprolokálnítrh.Zadavatelpožadujeoficiálnípotvrzenívšechvýrobcůnabízenýchtechnologií,ženaproduktybudezajištěnapodporavýrobcevmístěinstalacepoceloudobuzáručnílhůty.Uchazečpředložídoklad0obchodnímpartnerstvísvýrobcemzbožízaručujícídostatečnoutechnickoupodporuvýrobcem.
vZbožíbudepodporovánoservisnímstřediskemvýrobcenaúzemíCeskérepubliky.Uchazečmusípřiložitdonabídkypříslušnoutechnickoprovoznídokumentacivýrobcezboží.Zasplněnítohotopožadavkusenepovažujeodkaznawebovéstránkyvýrobcezboží,aledokumentacevlistinnépodoběnebonadatovémnosičivanglickémnebočeskémjazyce.UchazečzdůvodudodávkyformouřízenéhoprojektuvelkéhorozsahuasložitostipředložíjedenznásledujícíchcertifikátůatocertifikaceIPMA,PRINCE2,nebožemázavedensystémřízenípodnikůzhlediskařízeníslužebjakostiprojektůdleISO10006,vydanýpodlečeskýchtechnickýchnoremakreditovanouosobou.Zdokladumusíbýtpatrnádobajehoplatnostiajménospolečnosti,kterácertifikátvydala.Uchazečzdůvodudodávky,jejížsoučástíjeiposkytovánízáručníhoservisunadodávanáhardwarovázařízeníasoftwarovéprodukty,předložícertifikát,žemázavedensystémřízenípodniků,zhlediskařízeníproposkytováníslužebITaobsahověseřídícíustanovenímiITInfrastructureLibrary(ITIL)atonaúrovniminimálnějednécertifikovanéosobyscertifikacíITILFoundation,vydanoupodlečeskýchtechnickýchnoremakreditovanouosobou.Zdokladumusíbýtpatrnádobajehoplatnostiajménospolečnosti,kterácertifikátvydala.CenaNabídkovácenabudetvořenaztěchtosložek:a)Cenazaexternífirewallměsíčně/za48měsícůb)Cenazainternífirewallc)CenazasystémzpracováníIogůareportingd)Cenazaimplementaci(sestaveníarealizaciImplementačníhoplánu)e)Cenazapodporu(8hodin)měsíčně/za48měsícůf)CenazaškoleníXXXXXXXXXXXXXXXXXXXXXXDanu&quot;.x4Amaru...c--..._|...Muzumt--_......_..x-..::.›_......;.n



 V-ZPVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAOČESKÉREPUBLIKYKč/měsícCenaKč(48měsíců)     Cenazaexternífirewall16000768000Cenazainternífirewall
---~
2571000Cenazasystémzpracovánílogůa
___
reporting94000 Cenazaimplementaci(sestavenía       realizaciImplementačníhoplánu)
0-
40OOOCenazapodporu(8hodin)měsíčně8000384000Cenazaškolení
---
25000Celkovácena3882000Kč 
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